UNGRD

Unidad Nacional para la Gestién del
Riesgo de Desastres - Colombia

Sistema Nacional de Gestién del Riesgo de Desastres

Informe de Evaluacion y Seguimiento a la
Administracion de Riesgos por procesos y de
corrupcion de la UNGRD

Oficina de Control Interno

Enero 2018



Unidad Nacional para la Gestion del
Riesgo de Desastres - Colombia

Sistema Nacional de Gestion del Riesgo de Desastres

ENGRD

TABLA DE CONTENIDO

IR0 = % = A/ TR 3
Il ALCANCE .. .ottt e et e e et s e et e e e s e s e see e 3
. METODOLOGIA ...ttt ettt ee s sae e 3
IV. MARCO LEGAL O CRITERIOS ... .ooiiie ittt 3
V. RESULTADOS DEL SEGUIMIENTO Y EVALUACION ......cccooeveiiiiiiiiinenn 4
VII. RECOMENDACIONES ...ttt e s sen e 5
VI, CONCLUSIONES........oiitiiiieee ettt ettt ettt sae e ste e sae e 5
VI ANEXOS ..ottt ettt e e e e e e e e e e 7

Colombia menos vulnerable, comunidades mds resilientes

: Bogota, Avenida calle 26 No. 92 - 32 Piso 2° - Edificio Gold 4
T Eas | | Ao o 2000 {#g!  Conmutador (57 -1)552 9696 // 018000 113 200
— —_— - www.gestiondelriesgo.gov.co
Certificado No. SG 2015001782 (A-B-F-H)

PRESIDENCIA DE LA REPUBLICA QL?&'%"R-’S
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Sistema Nacional de Gestién del Riesgo de Desastres

OBJETIVO

Realizar el seguimiento y evaluacion a la gestién de los riesgos identificados por procesos y de
corrupcion, de conformidad con los lineamientos establecidos por el Departamento Administrativo de la
Funcion Publica — DAFP aplicables en la materia.

. ALCANCE

En su funcién de evaluacion y seguimiento la Oficina de Control Interno presenta el Informe del tercer
Seguimiento realizado al Mapa de Riesgos por Procesos y de Corrupcion. Este informe se encuentra
delimitado entre el 1 de septiembre y el 31 de diciembre de 2017, evaluando la ejecucion de las
acciones y controles establecidos sobre los riesgos identificados por las areas.

Il. METODOLOGIA

v' Se solicitaron las evidencias que soportaran las actuaciones realizadas por los procesos, con
base en los controles y las acciones establecidas en la herramienta de administracion de
riesgos, requiriendo fueran cargadas en la ruta Z\CONTROL INTERNO 2017\SEGUIMIENTO
MAPAS DE RIESGO\TERCER CUATRIMESTRE. 3
v' Se realiz6 el seguimiento a las acciones y controles establecidos en los mapas de riesgos por
procesos y de corrupcion que se encuentran ubicados en la herramienta Neo gestion.
v' Se hace seguimiento al cumplimiento de las actividades que debe realizar la Oficina Asesora
de Planeacion en el marco de la implementacién de los mapas de riesgos.

V. MARCO LEGAL O CRITERIOS

v' Ley 87 de 1993 por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones

v' Ley 1474 de 2011 Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestion publica.

v" Guia para la Administracion de Riesgos Numero 18 del DAFP.

v' Guia para la Gestion del Riesgo de Corrupcion version 2015 del DAFP.

v' Decreto 124 de 2016 Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del Decreto
1081 de 2015, relativo al "Plan Anticorrupcién y de Atencion al Ciudadano”.

v" Resolucién 0899 del 09 de agosto de 2017 por la cual se actualizan las Politicas en materia de
administracién del riesgo por procesos y de corrupcion de la UNGRD.
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V. RESULTADOS DEL SEGUIMIENTO Y EVALUACION

FORTALEZAS

v' La gestion que viene adelantando la Oficina Asesora de Planeacion e Informacion en la
asesoria y acompafiamiento a los procesos de la entidad para el respectivo seguimiento a los
mapas de riesgos de procesos y corrupcion elaborados al inicio de la vigencia 2017.

v/ La apropiacion que tienen algunos lideres de los procesos en los temas relacionados con
temas relacionados con la administracién del riesgo.

v' Laidentificacién de los riesgos asociados a los objetivos estratégicos de la Entidad y el enfoque
estratégico que se adoptado en la administracion del riesgo en la entidad.

v" Actualizaciéon de la Politica de Administracion Riesgos de Corrupcién de la UNGRD”, dicha
actividad fue cumplida en los tiempos determinados, adoptandose la nueva resolucién 0899
del 09 de agosto de 2017 por la cual se actualizan las Politicas en materia de administracion
del riesgo por procesos y de corrupcion de la UNGRD.

SEGUIMIENTO Y EVALUACION 4

Acorde al seguimiento efectuado por la OCI en el periodo del Il Cuatrimestre de 2017, se puede
establecer lo siguiente:

v/ La actualizacion con el respectivo seguimiento por parte de los duefios de los procesos de los
mapas de riesgos de proceso y corrupcion, en el Sistema Integrado de Planeacion y Gestion
SIPLAG, en la herramienta Neo gestion.

v' La asesoria y acompafiamiento de la Oficina Asesora de Informacion y Planeacion a los
procesos de la entidad para para efectuar el respectivo seguimiento por los lideres de proceso
con base en la formulacion de los mapas de riesgo de proceso y corrupcidn establecidos por la
UNGRD al inicio de la vigencia 2017.

v" Los controles establecidos por la entidad, en el marco de los riesgos por procesos y riesgos de
corrupcién en la mayoria de sus gestiones, han sido adecuados para garantizar la eficacia del
sistema de control interno. Lo anterior, toda vez que dichos controles han permitido mitigar la
materializacion de los riesgos.

v Para este periodo, acorde a las evidencias allegadas® se pudo identificar que se present6 el
riesgo Pérdida y uso inadecuado de los bienes” por perdida de 3 equipos portétiles, identificado
a través del control implementado por el proceso de gestion administrativa de “Inventarios
fisicos periddicos” donde se han adelantado las gestiones necesarias ante aseguradora y
denuncia a fiscalia desde dicho proceso para la recuperacion de dichos recursos.

1
Comunicacién del proceso administrativo GAA-CR-229-2017 dirigida a la firma JARGU S.A. CORREDORES DE SEGUROS de fecha noviembre 30 de 2017,
con asunto “Reporte de Siniestros” por perdida de bienes.- informe para interponer denuncia de Jefe de area de Comunicaciones
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V.I. RIESGOS IDENTIFICADOS

Actualmente la entidad cuenta con la identificacion de los riesgos por procesos y de corrupcion
asociados a cada proceso, que le han permitido analizar y controlar los posibles hechos generadores
internos como externos, de corrupcién, asi como los que puedan afectar la satisfaccion del cliente y el
logro de los objetivos de la entidad, estableciendo medidas orientadas a controlarlos.

VII. RECOMENDACIONES

v Se recomienda realizar jornadas de capacitacion frente a las Politicas en materia de
administracién del riesgo por procesos y de corrupcion de la UNGRD.

v' Se sugiere evaluar el disefio y la efectividad de los controles respecto al riesgo de corrupcion
“Pérdida y uso inadecuado de los bienes” del proceso de gestidbn administrativa, dado la
materializacién del riesgo por pérdida de bienes.

v" Se recomienda incluir un riesgo asociado al incumplimiento de las actividades establecidas en
el Plan Anticorrupcion y de Atencién al Ciudadano.

v' Frente al riesgo “No se pueda llevar a cabo en forma oportuna y adecuada la implementacion
de los requisitos de las nuevas versiones de las normas ISO 9001 e ISO 14001” del proceso
SIPLAG, se recomienda incluir actividades de control como establecer fechas exactas en el
plan de trabajo de la transicién de las nuevas versiones de las normas 1SO 9001 e ISO 14001 y 5
realizar un plan de choque con las &reas en las cuales las nuevas versiones de las normas
tienen un mayor impacto, a fin de contar con el tiempo apropiado para dicha transicién.

v' Se recomienda indicar la fecha del periodo correspondiente a los ingresos y gastos de la
entidad con base en el Marco Normativo para Entidades de Gobierno que se encuentra en el
Capitulo VI Normas Para La Presentacion de Estados Financieros y Revelaciones Numeral
1.3.3 Estado de Resultados en la publicacion Estado de Actividad Financiera Econdmica Social
y Ambiental.

v" Frente a la herramienta para control de tiempos en las publicaciones del SECOP creada desde
el grupo de gestion contractual, se sugiere individualizarla por modalidades de contratacion que
incluya los diferentes documentos contractuales que se producen en sus etapas precontractual,
contractual y post-contractual que deban publicarse.

VIIl. CONCLUSIONES

Por lo anteriormente expuesto, la Oficina de Control Interno considera que los mecanismos de control
establecidos por la entidad, en el marco de los riesgos por procesos y riesgos de corrupcion en la
mayoria de sus gestiones, han sido adecuados para garantizar la eficacia del sistema de control
interno. Lo anterior, toda vez que dichos controles han permitido mitigar la materializacion de los
riesgos.

Asi mismo, se han adelantado las gestiones tendientes para que los procesos realicen sus respectivos
seguimientos y actualicen los mapas de riesgos de proceso y corrupcion, en el Sistema Integrado de
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Planeacion y Gestion SIPLAG, en la herramienta Neo gestion con la asesoria y acompafiamiento de la
Oficina Asesora de Informacién y Planeacion a los procesos de la entidad.

Finalmente, cabe indicar que debido a las limitaciones de cualquier estructura de control interno,
pueden ocurrir errores o irregularidades que no hayan sido detectadas bajo la ejecucién de nuestros
procedimientos de auditoria, evaluacion o seguimiento, previamente planeados. La Unidad y las areas
que la componen, son responsables de establecer y mantener un adecuado sistema de control interno
y de prevenir posibles irregularidades. Asi mismo, es responsabilidad del &rea la informacion
suministrada, por cualquier medio, para la realizacién de esta actividad de manera oportuna, completa,
integra y actualizada y la de informar en su momento las posibles situaciones relevantes y/o errores
que pudieran haber afectado el resultado final de la actividad.

Original Firmado

JEFE OFICINA DE CONTROL INTERNO UNGRD

Fecha elaboracion: 12-01-2017
Elaboré: Equipo OCI/ OCI

Revis6: German Moreno / Jefe OCI
Aprobé: German Moreno / Jefe OCI
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RIESGOS

PROCESOS ESTRATEGICOS

GESTION GERENCIAL
RIESGOS POR PROCESOS

ACCIONES

CONTROLES

NGRD

Unidad Nacional para la Gestion del
Riesgo de Desastres - Colombia

Sistema Nacional de Gestién del Riesgo de Desastres

COMENTARIOS Y
RECOMENDACIONES

OClI

Inadecuada implementacion

de la politica de gestion del
riesgo  en el territorio
nacional.

Verificar el seguimiento
de los Ejes del Plan
Estratégico y Plan de
Accién desarrollado por
la OAPI: Gobernabilidad
y Fortalecimiento del
SNGRD, Conocimiento
del Riesgo, Reduccion
del Riesgo y Manejo de
Desastres, y revisar las
alertas y acciones
generadas frente a los
incumplimientos.

Verificar el informe de
seguimiento del PNGRD
conforme al modelo
definido desarrollado por
la Subdireccion General

Verificar los reportes de
seguimiento a las metas
del PND efectuados por
la OAPlI de manera
mensual.

Seguimiento al Plan
Estratégico y Plan de Accion
de la UNGRD.

Modelo de seguimiento vy
evaluacion del PNGRD

Seguimiento a las metas del
Plan Nacional de Desarrollo a
cargo de la UNGRD

Se evidenciaron que las
actividades desarrolladas
son conformes a los
controles implementados
para mitigar el riesgo.

Desarticulacién de las
entidades del SNGRD

Verificar el seguimiento a
los compromisos fijados
por las entidades en los
Comités Nacionales vy
Comisiones Asesoras de
GRD.

Dar lineamientos
estandarizados frente a
la operatividad de los
Comités y Comisiones
mediante la generacion
de reglamentos internos.

Realizar seguimiento al
cumplimiento de los
espacios  programados
de los Comités
Nacionales y Comisiones
Asesoras

Seguimiento a los
compromisos fijados por las
entidades en los Comités
Nacionales y Comisiones
Asesoras de GRD.

Reglamento Interno de

funcionamiento

Indicador de Gestion
"Cumplimiento espacios
programados”

Se evidenciaron que las
actividades desarrolladas
son conformes a los
controles implementados
para mitigar el riesgo.
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RIESGOS DE CORRUPCION

COMENTARIOS Y

RIESGOS ACCIONES CONTROLES RECOMENDACIONES
OcCl
1 Se puede observar acorde
al seguimiento efectuado
por el lider del proceso
Seguimiento al Plan de gerencial y las evidencias
Verificacion del Accion, Plan Anual de asociadas a las actividades
seguimiento presupuestal Adquisiciones y Plan de desplegadas, que los
que se adelanta sobre el Contratacion de la Unidad. controles han sido
Plan de Accién, el Plan adecuados y eficaces para
Malversacién de recursos de Adquisiciones y el mitigar el riesgo
destinados a la plan de contratacion de identificado.
implementacion de la la Unidad.
politica nacional de gestion . . Se puede observar acorde
del riesgo de desastres Verificacién de la Verl'Jfl'JC”EC‘;iilécnu?::':;'iggdd:sla al seguimiento efectuado
publicacién de los Figancieros en la pagina de la por el lider del proceso
estados financieros y su UNGRD P 'g | gerencial y las evidencias
envio a la Contaduria Contadur{ ’ éenwo Iadal asociadas a las actividades
General de la Nacion. ontaduria General de la. desplegadas, que los
Nacidn para publicacion oficial e
) controles han sido
en el Consolidador de )
. - adecuados y eficaces para
Hacienda e Informacion miticar el riesqo
Pablica - CHIP. rgar el resg 9
identificado.
PLANEACION ESTRATEGICA
RIESGOS POR PROCESOS
No. ‘ RIESGOS ‘ ACCIONES ‘ CONTROLES ‘ SO0 YS(E:FOMENDAC'ONES ‘
Los controles implementados son adecuados
Inadecuado Elaborgr_ el para mitigar los riesgos que se puedan
i o procedimiento presentar.
diligenciamiento de o . .
i L para la solicitud | Matriz de seguimiento
solicitud y obligacion e . e
1 d de recursos | a las solicitudes de | Se recomienda la socializacion de la
e recursos - : -
L adicionales al | recursos. herramienta creada para la solicitud de
adicionales a h :
L presupuesto recursos con el fin de garantizar el adecuado
presupuesto inicial - o . AN
aprobado diligenciamiento de la solicitud en el aplicativo
utilizado por el area.
Realizar ajustes
en el médulo de
reportes de la
herramienta del | Comparacién manual
Inoportunidad en la | plan de accion | del reporte de avance | Los controles implementados son adecuados
2 entrega de reportes de | que asegure el | contra las lineas de | para mitigar los riesgos que se puedan
seguimiento al plan de | oportuno y | accion e indicadores | presentar.
accion adecuada planteados en el plan
entrega de | original.
resultado de
seguimiento  al
plan de accion
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No. ‘ RIESGOS

Manipulacién de
informacién en torno al
plan de accién de la
entidad

RIESGOS DE CORRUPCION

ACCIONES

Realizar ajustes en

el médulo de
reportes de la
herramienta del

plan de accién que
asegure el oportuno
y adecuada entrega
de resultado de
seguimiento al plan
de accion

CONTROLES

Comparacion manual del
reporte de avance contra
las lineas de accion e
indicadores planteados en
el plan original.

Solicitar a los jefes de area

que los cambios
requeridos al Plan de
Accién se realicen por

escrito a la OAPI

NGRD

Unidad Nacional para la Gestion del

Riesgo de Desastres - Colombia

Sistema Nacional de Gestién del Riesgo de Desastres

COMENTARIOS Y
RECOMENDACIONES OCI

Los controles implementados son
adecuados para mitigar los riesgos
que se puedan presentar.

No. ‘ RIESGOS

Omision, demora o
inadecuada ejecucién de
actividades que aseguran
el mantenimiento y mejora
del SIPLAG acorde a los

planes, programas,

politicas y demas
elementos del Sistema.

RIESGOS POR PROCESOS

ACCIONES

Realizar evento
anual para la
interiorizacion y
apropiacion del
SIPLAG a nivel de
toda la entidad.

Generar incentivos

de participacion en

las actividades del
SIPLAG.

CONTROLES

Reuniones bimestrales de
lideres SIPLAG y
reuniones por
dependencias de los
lideres con participacion
del jefe de area en los que
se hace seguimiento a
acciones que aseguran el
mantenimiento y mejora
del SIPLAG

SISTEMA INTEGRADO DE PLANEACION Y GESTION

COMENTARIOS Y
RECOMENDACIONES OCI

Desde la Oficina de Control Interno
se evidencian controles adecuados,
tales como el cumplimiento de las
reuniones bimestrales de los lideres
SIPLAG y reuniones de conexién con
los nuevos lideres SIPLAG y el
personal ingresado en el Ultimo
trimestre de la vigencia 2017. Por
otra parte frente a las acciones
enmarcadas en la mitigacion de los

Conexién de nuevos
lideres SIPLAG e
induccién al SIPLAG al
nuevo personal.

riesgos se evidencia la realizacion del

evento anual SIPLAG para el cual se

destaca la participacion de la Entidad,
la apropiacion y el mejoramiento

Realizacién periédica de
Inspecciones a los
procesos

continuo del Sistema Integrado de
Planeacion y Gestion

Incumplimiento de
2 requisitos legales
aplicables a la entidad.

Actualizar la matriz
de requisitos legales
ambientales, cada
vez que se
identifique un
cambio en la
normatividad
aplicable.
Garantizar la
actualizacién de los
normogramas de
cada proceso,

Seguimiento al
cumplimiento de los
requisitos legales
ambientales

De acuerdo con el seguimiento de la
Oficina de Control Interno se
evidencia que el SIPLAG realizo la
actualizacion pertinente de la matriz
de requisitos legales ambientales y
se realizan seguimientos a la
actualizacion de los Normogramas de
los distintos procesos de la UNGRD.

Asimismo se resalta la adopcion de
las recomendaciones dadas en el

A v oAn y
= NTC GR 1000
74 W cerTiFIcAGA
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siempre que haya segundo seguimiento de mapas de
cambios en las Riesgo realizado por la OCI, los
normas que afecten cuales se evidencian en el presente
el quehacer de los Actualizacién permanente seguimiento.
mISMos. de los Normogramas de
cada uno de los procesos.
Idoneidad del personal Desde la Oficina de Control Interno
que lidera el SIPLAG en la se identifica la realizacion de
OAPI a través de la sesiones tanto con los lideres
definicion de funciones SIPLAG y Auditores internos como
establecido en el Manual con los integrantes de la UNGRD a
de Funciones y través de las socializaciones que
Competencias Laborales realizan en las areas. Asimismo se
de la Entidad evidencia la realizacion de un plan de
Actualizacion del equipo | trabajo que contempla las distintas
auditor 'y de lideres actividades necesarias para la
SIPLAG y ECOSIPLAG de | transicion a las nuevas versiones de
la UNGRD en |las las normas 9001 e ISO 14001.
Realizar un versiones de las nuevas

normas ISO 9001 e ISO No obstante se recomienda incluir
14001. fechas exactas en el plan de trabajo
de la transicion y realizar un plan de
choque con las areas en las cuales
migracion a las Ia§ nuevas versioqes de las normas
s tienen un mayor impacto, a fin de
normas version - .
2015, contar con el tl_e_rr)po apro_plado para
dicha transicion. Asimismo se 1 1
identifica la necesidad de continuar
con las capacitaciones y
sensibilizaciones al interior de la
UNGRD referentes a la
implementaciones de las nuevas
versiones de las normas en las
cuales se encuentra certificada la
Entidad, asi como tener presente la
actualizacién del nuevo Modelo
Integrado e Planeacion y Gestion y el
impacto que el mismo puede tener en
las distintas areas de la UNGRD.

No se pueda llevar a cabo
en forma oportuna y
adecuada la
implementacion de los
requisitos de las nuevas
versiones de las normas
ISO 9001 e ISO 14001.

diagndstico que
permita establecer
las acciones que se

requieren para la

RIESGOS DE CORRUPCION

COMENTARIOS Y

RIESGOS ACCIONES CONTROLES RECOMENDACIONES
OCl
1 - . De acuerdo con el
Seguimiento bimestral a seguimiento realizado por
Reporte de actividades través de las reuniones de la Oficina de Control
ejecutadas lideres SIPLAG en las cuales Interno se identifica la
semanalmente, frente | se revisa por cada proceso la adecuada eiecucion de los
Falta de consistencia en los a las planificadas para informacion reportada controles p{'opuestos que
reportes respecto al el SIPLAG, Auditorias externas e internas ermiten la mitioacion de la
desempefio del SIPLAG en estableciendo brechas al SIPLAG Informes P terializacio gd i
relacion con el estado real del | de incumplimiento para trimestrales de desempefio T:;:Itzrlizoe:cslcemev%erisi’g%
mismo. tomar medidas del SIPLAG que se presentan través de las reuniones
oportunas sobre la al Jefe OAPI y al Director . .
ejecucion de estas General bimestrales con los lideres
actividades. SIPLAG, asi como los
reportes que se presentan
desde el SIPLAG a la Alta
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Unidad Nacional para la Gestion del
Riesgo de Desastres - Colombia

Sistema Nacional de Gestién del Riesgo de Desastres

Direccion.

RIESGOS

Fallos judiciales en contra de
la UNGRD vy detrimento
patrimonial

GESTION JURIDICA
RIESGOS POR PROCESOS

ACCIONES

Formalizar la

capacitacion que se
realiza al interior de la
Oficina Asesora
Juridica a los nuevos
apoderados, respecto a
los temas requeridos
para ejercer la defensa
judicial acordes a la
mision de la UNGRD.

CONTROLES

Aplicacion de los
procedimientos: defensa
judicial y conciliaciones
extrajudiciales de la Entidad,
en donde se establece la
obligacion del registro y la
actualizacion de los procesos
judiciales en el Sistema Unico
de gestion e informacion
litigiosa del Estado — e-KOGUI
por parte de los apoderados.

Solicitar a la OAPI,
Proceso de Gestion de
Sistemas de
informacion, la

modificacibn de la
herramienta en la cual
se encuentran los
procesos judiciales de
la entidad, con el fin de
generar alertas para la
atencion oportuna de
los mismos.

Capacitar al interior de la
Oficina Asesora Juridica a los
nuevos apoderados, respecto
a los temas requeridos para

COMENTARIOS Y
RECOMENDACIONES
OCl
Se evidencia que los
controles han sido
adecuados para mitigar el
riesgo identificado. Se
observa creacion de base
de datos como control de
las actuaciones de los
procesos litigiosos de la
UNGRD al interior del
proceso, que permite medir
y avizorar los términos de
respuesta de las diferentes
actuaciones judiciales. De
igual manera se evidencio
afiliacion a "Legis al Dia"
para la constante
actualizacion normativa en
pro de una adecuada

defensa judicial.

No contar con el registro de
la informacién unificada y
actualizada de los procesos
de la actividad litigiosa de la
Unidad en el Sistema Unico

de gestion e informacién
litigiosa del Estado — e-
KOGUI

Depurar la informacion
litigiosa registrada en el
Sistema  Unico de
gestion e informacion
litigiosa del Estado — e-
KOGUI, y registrar los
procesos judiciales
faltantes, en aras
contar con informacién
completa.

ejercer la defensa judicial
acordes a la misién de la
UNGRD.

Seguimiento  periddico  al

cargue y actualizacion de la
informacién en el Sistema
Unico de gestion e informacion
litigiosa del Estado - e-
KOGUI, vy generacion de
alertas en caso de contar con
la informacién requerida.

Se evidencia correos como
medida de control de
fechas : Octubre 2 y 31 de
2017, Noviembre 30 y 13
de diciembre de 2017 de
seguimiento  desde el
proceso de gestién juridica
a los abogados
encargados de registrar y
actualizar la informacion
litigiosa en el sistema E-

KOGUI, para la
actualizacion en  dicho
sistema.  Adicionalmente
acorde al seguimiento
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efectuado semestralmente
por la OCI al EKOGUI, se
evidencia que los controles
han sido adecuados para
el registro y actualizacion
de la informacion litigiosa
de la Unidad en el
EKOGUL.

RIESGOS DE CORRUPCION

COMENTARIOS Y

RIESGOS ACCIONES CONTROLES RECOMENDACIONES
OCI
1 Posibilidad de ofrecimiento de | No  se  detallaron | Revision juridica por parte del
dadivas para obtener wun | acciones para este | Jefe de la OAJ, a todas las | Se evidencia que los
beneficio particular en | riesgo actuaciones desplegadas por | controles han sido
detrimento de la entidad los apoderados de la UNGRD | adecuados para mitigar los

en los procesos judiciales que | riesgos identificados.

se adelantan en defensa de la | Se filtra a través del
Entidad. sistema de
correspondencia los
documentos juridicos lo
que permiten que san
Socializar al equipo de la OAJ | revisados por el Jefe de la
el cédigo de ética y buen OAJ, mitigando los riesgos

gobierno llevado por la que se puedan presentar.
UNGRD, en los espacios de

induccion y reinduccion
liderados por el Grupo de 13
Talento Humano.

GESTION DE COMUNICACIONES
RIESGOS POR PROCESOS
COMENTARIOS Y
RIESGOS ACCIONES CONTROLES RECOMENDACIONES

OCl

Fortalecer el | Verificacion de informacion
conocimiento de los | con el area competente,
procesos misionales de | donde se reciba el visto bueno
la entidad al personal | para publicar.

de la Oficina Asesora

de Comunicaciones. Autorizacion de publicacién de El control implementado
| informacién por parte de la | Por la Oficina Asesora de
Elaborar, enviar | jefe de la Oficina de | Comunicaciones es
Publicacion de informacion | comunicacién interna | comunicaciones por medio de efectivo por medio del
1 no veraz del SNGRD y la | en donde se solicite a correo, WhatsApp o fisico. formato "Entrega y
UNGRD. las areas definir las Validaciéon de Informacion”
personas encargadas en el cual se registra la
para validar o o informacién veridica de la
informacién. Los | Revision vy verificacion de la | entidad.

integrantes de la OAC | informacién que se publica a
realizaran seguimiento | Nivel externo en los medios de

a la comunicacion y el | comunicacién por medio del
cumplimiento de la | Mmonitoreo de medios.

misma.
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RIESGOS DE CORRUPCION

COMENTARIOS Y

No. ‘ RIESGOS ACCIONES CONTROLES . RECOMENDACIONES OCI

Verificacion de informacion )
con el éarea competente, El area posee el control por

donde se reciba el visto bueno | medio del formato de entrega y
para publicar. validacién de la informacién con

Manipulaciéon de la cédigo FR-1500-OAC-21  por
informacién que se o o medio del cual se realiza el
publica des(ije la N/A Alfjtorlzag[on de publlcaugn dle control de la entidad para el
OAC. informacion por parte de la riesgo  "Manipulacion de la

Jefe .de . la Oficina. de informacién que se publica desde
Comunicaciones por medio de la Oficina Asesora de

correo, WhatsApp o fisico. Comunicaciones".

SISTEMAS DE INFORMACION
RIESGOS POR PROCESOS

COMENTARIOS Y
No- ‘% ACCIONES | CONTROLES RECOMENDACIONES OCI

Realizar  seguimiento

en el diagndstico de la

situacion actual en el

flujo de informacion a

través del contrato de

construccién de

arquitectura Copia de seguridad | Se evidencia un archivo en

empresarial. incremental a la | Word llamado COPIAS - BD

Monitorear la | informacion alojada en | APP y MAQUINAS (Copias de 14
Pérdi . L, infraestructura sobre la | los servidores. Bases de Datos y Aplicaciones
érdida de informaciéon o . A

1 srdida de la intearidad de cual se encuentran _ y Copias de  Maquinas

pera 9 legados los | Monitoreo de | Completas) en donde se
la misma. d_esp €ga . np .

sistemas de | infraestructura y | realizan las copias de la

informacion para | aplicaciones a través | informacion de forma diaria

compartir  informacién | de herramienta | para mitigar la pérdida de

con los diferentes | MikroTik informacién de la entidad.

actores de la GRD.

Implementar

mecanismos de

monitoreo  sobre los

aplicativos y/o bases de

datos de la UNGRD.

RIESGOS DE CORRUPCION

COMENTARIOS Y

RIESGOS ACCIONES CONTROLES RECOMENDACIONES
OCl

Sensibilizacién al personal
de la UNGRD en temas
de seguridad de Ia

informacion. Articulacion . . .
X - Se evidencia un archivo de
. o . Capacitar a los | (Interoperabilidad) entre
Manipulacién indebida de J_ Excel llamado Syslog en
: representantes de los | plataformas tecnoldgicas de
los registros para el ) donde se encuentran los
1 e Consejos los actores del SNGRD. . .
favorecimiento de registros de las copias
Departamentales y .
terceros. incrementales de la

Consejos Municipales de | Aplicacion de procedimiento
Gestion del Riesgo de | administracion de usuarios.
Desastres sobre manejo
de las diferentes
herramientas

entidad de forma diaria.
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tecnologicas.

Seqguir el procedimiento
de administracion de
usuarios para otorgar los
permisos adecuados al
personal del SNGRD para
el uso de las herramientas
tecnoldgicas

PROCESOS MISIONALES

GESTION DE EL MANEJO DE DESASTRES
RIESGOS POR PROCESOS

COMENTARIOS Y

RIESGOS ACCIONES CONTROLES RECOMENDACIONES
OCl
1 Monitoreo tres veces al dia
desde la CITEL, a los
Consejos Departamentales | Los controles

de Gestion del Riesgo de | implementados han sido
Desastres lo que permite | adecuados para mitigar el

detectar oportunamente | riesgo identificado. Se
Falta de informacién posibles errores de | observa  matriz  como
necesaria para la | Realizar monitoreo tres | digitacion. control de reporte
identificacion de los | veces al dia en CITEL Monitoreo medios de | preliminar de emergencia
afectados ante un evento Comunicacion y prensa que | con el reporte de eventos
permite cotejar informacion | presentados de los meses
capturada inicialmente de septiembre, octubre,
Monitoreo entidades | noviembre y diciembre de
operativas del SNGRD que | 2017. 15

permite cotejar informacion
capturada inicialmente

2 Aplicacion del Manual de | Los controles son
Simulacion y Simulacros y | adecuados para mitigar los
cadena de llamadas en los | riesgos que se puedan
eventos que se presente el | presentar. Para  este
corte de comunicacion periodo de seguimiento se
evidencio el Simulacro
Realizar simulacros y | Nacional activacion de la

Dificultad en la activacion de pruebas de cadena de |sala de crisis por el
la Sala de Crisis de la | No Aplica llamadas a través de los | Huracan Harvy Activacion
UNGRD. medios tecnologicos | SCN; Onda Tropical

disponibles en la entidad. Activacion SCN y

Activacion por la visita del
Contar con personal que | Sumo Pontifice - SSF en
cumpla con el perfil | Colombia, actividades que
requerido para garantizar el | se encuentran conformes y
funcionamiento en | alineados a los controles
telecomunicaciones implementados.
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Sistema Nacional de Gestién del Riesgo de Desastres

RIESGOS DE CORRUPCION

RIESGOS

Tréfico de influencias en la
administracién o al realizar el
registro Unico de
damnificados beneficiando a
un tercero.

ACCIONES

No hay acciones de

mitigacion  adicionales,
toda vez que los
controles  establecidos

se estan aplicando y son
efectivos para la gestién
del riesgo.

CONTROLES

Aplicacion  del  manual
establecido para utilizacion
de la herramienta RUD vy

consulta y uso de la
herramienta web

Implementacion de la
herramienta RUD la cuales

tiene controles y alertas que
aportan a la mitigacion de la
materializacion del hecho

COMENTARIOS Y
RECOMENDACIONES

OcCl
controles
adecuados para mitigar el

Los son
riesgo  que se pueda
presentar. Para  este
periodo se  evidencia
matriz de soporte RUD +
Apoyo econémico y matriz
donde se evidencia
recursos entregados en
cumplimiento de sentencia
T — 648 — 2003, soporte
estos que se encuentran
conforme a los controles
implementados.

GESTION DE REDUCCION DEL RIESGO DE DESASTRES
RIESGOS POR PROCESOS

RIESGOS
Que las actividades | Realizar
del proceso de
Gestion de

Reduccién del Riesgo
establecidas no se

bimestrales a las acciones
programadas, de tal forma
que sea posible
decisiones oportunas en

ACCIONES

seguimientos

tomar

CONTROLES

Seguimiento bimestral al Plan de
accion para controlar ejecucion de
las actividades programadas.

Informes periddicos de gestion,
donde se verifica el cumplimiento

COMENTARIOS Y
RECOMENDACIONES
OClI

Se evidencia el
seguimiento a través de la
matriz "5. SEGUIMIENTO
PLAN DE ACCION 2017
SRR" de forma bimestral

desarrollen en su | caso de algun para mitigar el riesgo para
. ) . de metas.
totalidad. incumplimiento. este proceso.
. Se evidencia controles
Desconocimiento de - .
o Seguimiento bimestral al Plan de | adecuados. Se observa
politicas, planes, > L
accion, donde se verifica el | dentro de los soportes
programas y g - O
. cumplimiento especifico de las | allegados el seguimiento a
estrategias para la | Promover a otras A o
metas proyectadas para | través de la matriz "5.

incorporacion de la
reduccion del riesgo
de desastres en el
nivel nacional vy
territorial.

instancias el proceso de
reduccion del riesgo.

asistencia técnica.

“Aplicacion del procedimiento de
asesorias
intervencion prospectiva”

técnicas en

SEGUIMIENTO PLAN DE
ACCION 2017 SRR" de
forma  bimestral para
mitigar el riesgo para este
proceso.

RIESGOS

Uso de la informacion para
beneficios particulares en la
contrataciéon que se adelanta
desde el proceso de Gestion
de Reduccidn del Riesgo.

RIESGOS DE CORRUPCION

ACCIONES

Adelantar la revision y
aprobacién de cada
proceso contractual que
adelanta la Subdireccion
para la Reduccion del
Riesgo

CONTROLES

Revisién de la
documentacion por el
Subdirector.

COMENTARIOS Y
RECOMENDACIONES

OCl
Se evidencia que los
controles han sido

adecuados para mitigar el
riesgo y se observa que

desde la subdirecciéon el
responsable del &rea
revisa los documentos

para el contrato de Claudia
Satizabal con sus
respectivos soportes
dando cumplimiento a lo
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establecido por el control
del area.

RIESGOS

GESTION DEL CONOCIMIENTO DEL RIESGO

RIESGOS POR PROCESOS

ACCIONES

CONTROLES

COMENTARIOS Y
RECOMENDACIONES

OCl

Carencia de herramientas
informaticas y tecnologias de
la Informacion para el
conocimiento del riesgo a
nivel del SNIGRD.

Realizar el Acuerdo para
suministrar informacion
al SNIGRD
Garantizar la entrega de
informacién relacionada
con el proceso de
conocimiento del riesgo
al SNIGRD,

Reuniones de articulacién

con la OAPI
Reuniones de arquitectura
empresarial con la

Universidad de los Andes
(contratista de la UNGRD)

1 Continuar con la
socializacion y difusion Socializar y difundir el Se evidencia que se
del documento de documento de terminologia . 4
: . construyo el documento de
terminologia a emplear a emplear en temas de . P -
il 2 . Terminologia sobre gestion
en temas de gestion de gestion de riesgos. .
Falta de claridad en la riesgos: reporte de del R|esgo de Desastres y
terminologia de gestion del eme-r encia Fenomenos Amenazantes,
ries ogde desgastres consoligaci(’)n ’de y se encuentra en el
9 : . - : Centro de documentacion
informacion a partir de de la UNGRD para su
filtros, etc. De acuerdo consulta confoprme al
con el cronograma control implementado
establecido en el Plan P )
de Accion de la SCR
2 Se evidencia que

aportaron como
herramienta informética y
tecnologica la licencia de
uso para productos de
propiedad del Instituto
Geogréfico Agustin
Codazzi, para ser utilizado
en estudios de disefio del
sistema de alerta temprana
para
avenidas torrenciales
actividades que estan
conforme con los controles
implementados para
mitigar el riesgo.

RIESGOS

Generaciéon de convenios o
proyectos ajustados a
intereses particulares

RIESGOS DE CORRUPCION

ACCIONES

Se realiza una
verificacion de los
soportes técnicos,
econdémicos y
administrativos en la
SCR para la
contratacion con
personas naturales o

juridicas que ejecuten
proyectos o convenios.

CONTROLES

Verificacion por parte del
Subdirector de conocimiento
de los soportes técnicos,
econdémicos

administrativos en la SCR

para la contratacién con
personas naturales o}
juridicas  que  ejecuten

proyectos 0 convenios.

COMENTARIOS Y

RECOMENDACIONES
OCl

Los controles
implementados son
adecuados para mitigar el
riesgo identificado. Se
observa documento de
elaboracién de un contrato
por la subdirectora con los
soportes necesarios para
la contratacion de persona

natural, los cuales esta
alineado al riesgo
identificado.
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RIESGOS

Incumplimiento de las
normas, estandares y
legislacion en seguridad y
salud en el trabajo.

PROCESOS DE APOYO
GESTION DEL TALENTO HUMANO
RIESGOS POR PROCESOS

ACCIONES

Realizar la presentacion
de ejecucion de
actividades de SST de
forma mensual a la
Coordinacién de Talento
Humano, a partir del mes
de abril

CONTROLES

Elaboracion del
cronograma anual de SST
y su seguimiento mensual

Presentacion de
actividades mensuales de
SST a la coordinacion de

Talento Humano

Seguimiento a los
Indicadores de SST en el
SIPLAG

NGRD

Unidad Nacional para la Gestion del
Riesgo de Desastres - Colombia

Sistema Nacional de Gestién del Riesgo de Desastres

COMENTARIOS Y
RECOMENDACIONES
OcClI
De acuerdo con los
controles establecidos por
el grupo de Talento
Humano referentes al R1.
Se identifica que el
Programa de SST con
corte al 31 de Diciembre
conto con un cumplimiento
del 94% asi, como se
evidencia en los
indicadores dados en
Neogestion. Por lo cual se
recomienda tomar las
acciones correctivas
pertinentes dado el
porcentaje reportado para
la vigencia 2017, a fin de
gue los controles resulten
eficaces y se realice la
debida planificacion para la
vigencia del 2018 y lograr
un cumplimiento del 100%.
Por otra parte de acuerdo
con el seguimiento
efectuado por la Oficina de
Control Interno referente a
las recomendaciones
emanadas en el informe de
Seguimiento al
Sistema de Gestion de
Seguridad y Salud en el
Trabajo en el Trabajo, se
identifica la aceptacion de
las recomendaciones
dadas para lo cual se
encuentran actualizando
la documentacién de SST
y el normograma de
Talento Humano de
acuerdo con las ultimas
actualizaciones
normativas.

Se resalta como fortaleza
las socializaciones dadas
por el grupo de SST a los
lideres SIPLAG de forma
bimestral referentes a los
avances del sistema.

NTC G 1000
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Incumplimiento sustancial de

los Planes Institucionales de:

Bienestar Social e Incentivos
y de Capacitacion

No hay acciones nuevas
para tratamiento del riesgo

Seguimiento a los
Indicadores de los planes
de Bienestar e incentivos y

Capacitacion en el

SIPLAG

Seguimiento bimestral a
través del Plan de Accién
de Talento Humano

De acuerdo con el
seguimiento efectuado se
evidencia que el grupo de
Talento Humano cumplié

con lo dispuesto en los
planes de bienestar y
capacitacion, asi como se
evidencia los respectivos
seguimientos a los
indicadores dispuestos en
el SIPLAG, lo anterior de
acuerdo con las evidencias
anexas por el area.

Errores en la liquidacién de la

némina

No hay acciones nuevas
para tratamiento del riesgo

Cuadro control de
novedades, donde mes a
mes se comparan los
cambios con el mes
anterior.

Al final de mes se solicita
a Fondo de Empleados y
Convenios el reporte antes
del dia 10 del mes y una
vez liquidada la némina se
reporta a Fondo
Empleados y Convenios
los descuentos realizados.

Alerta del software de
némina que refleja las
cuotas pendientes de
descuento en el caso de
las libranzas, asi como
relacionadas con primas
legales y vacaciones
previamente cargadas en
la herramienta

Se realiza la debida
relacion de pagos y
socializacion de
novedades a través de
correo electrénicoy se
evidencian en el reporte de
némina. Lo cual permite
evidenciar la efectividad de
los controles dispuestos
para controlar los errores
en la liquidacién de
némina.

RIESGOS

Seleccion y vinculaciéon de

personal no idéneo.

RIESGOS DE CORRUPCION

ACCIONES

No hay acciones nuevas
para tratamiento  del
riesgo

CONTROLES

Verificacion de estudio y
experiencia diligenciado el
formato FR-1601-GTH-76.

Pruebas de vinculacion
disefiadas para los cargos
de libre nombramiento y
remocién, aplicada por la
DAFP.

COMENTARIOS Y

RECOMENDACIONES

OCl
Desde la Oficina de
Control Interno y
continuando con la
implementacion de

controles por parte del
grupo de Talento Humano
se evidencia la realizacion
de pruebas de vinculacion
y verificacion de estudios
en las distintas
vinculaciones que se
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Informe  Entrevista de | realizan en la Unidad. Por
seleccion Habilidades y | lo anterior y de acuerdo
Conocimientos béasicos, | con las  vinculaciones
contrastar el perfil vs. | realizadas durante el
Requerimiento por cada | ultimo trimestre se realiza
vacante e implementar | la verificaciéon de la hoja de
prueba psicotécnica. vida del funcionario
Eduardo Contreras Gélvez.

PROCESOS DE APOYO
PROCESO DE GESTION ADMINISTRATIVA
RIESGOS POR PROCESOS
COMENTARIOS Y
RIESGOS ACCIONES CONTROLES RECOMENDACIONES

OClI

Se evidencia el reporte
detallado devolutivo del
aplicatvo Kwon It en
donde relacionan los

. . Conciliacion los valores
Actualizar la herramienta | con el area financiera

tecnologica de bienes en

web . -
. . Realizar inventarios Invgptgrlos fisicos eIemenFos con sus
Inventarios de bienes eriodicos acorde con el periddicos(acorde con | respectivos valores.
1 devolutivos y de control Erono rama de inventarios | cronegrama de
desactualizados y perdidos 9 inventarios) Se recomienda fortalecer

Realizar seguimiento y
monitoreo por medio de
camaras de seguridad y la
empresa de vigilancia

los controles para evitar la
pérdida de bienes de la
Cémaras de seguridad Yy | UNGRD teniendo en
empresa de vigilancia cuenta el riesgo

materializado. 20
Reporte general y | Se evidencian los reportes
detallado a través de | de conciliacion del area del
KNOWIT, de bienes | Grupo de Apoyo
devolutivos y de consumo | Administrativo ~ de  los
meses de Septiembre,
Octubre y Noviembre.

Entrega de informacion

incompleta e inoportuna a . .
P P Realizar mesas de trabajo,

Gestion Financiera. . o .
) . Lo para identificar la Se recomienda establecer
2 Riesgo Financiera: Errores | . - . - S
informacion requerida . una matriz de seguimiento
en los productos generados . Entradas, salidas, o ;
. . frente a los bienes ) para verificar previamente
a través del proceso Gestion reintegros y traslados de . Iy
Fi . g y la informacion que se
inanciera. i ) ' .
bienes de KNOWIT entrega al area financiera.
A fin de garantizar que
este completa y se
entregue de forma
oportuna.
Socializar entre las | Reporte Semanal para | Se evidencia protocolo 1
diferentes areas acerca de | seguimiento a Tickets | nivel como control para
coémo se deben gestionar | pendientes. mitigar los riesgos
las Consultas de Segundo . asociados al proceso y asi
Nivel. Reporte de Indicadores de | mismo no se evidencia el
Retraso en la emision de | Actualizar los  Protocolos Gestion con  frecuencia | seguimiento a los tickets
de Atencion de Primer | Mmensual. realizado entre los meses
respuestas a los : . -~
o Nivel de cada de Septiembre a Diciembre
3 requerimientos de los . .
; dependencia, fortaleciendo de 2.017.
ciudadanos por parte de la ) .
- y ampliando su contenido
entidad. . .
de tal forma que la mayoria L Se recomienda tomar las
de requerimientos de los | Validacion manual de los | gyidencias en todos los
usuarios  puedan  ser | fickets por vencer cuatrimestres  de  los
atendidos directamente por seguimientos a los Tickets
el equipo de atencién del Sub proceso de
(Primer nivel). Atencion al Ciudadano
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Ajustes al sistema PQRSD

toda vez que en este

Pérdida de informacion y/o
inconsistencias en la
4 trazabilidad de la gestion y
respuesta emitida en la
plataforma PQRSD.

para control de tickets por seguimiento no se
vencer. evidencio.

Solicitar a las areas

misionales y la OAC que

cuando se genere

informacién oficial la

Oficina de Atencién al

Ciudadano sea

previamente orientada

acerca del manejo de

dicha informacion frente a

los grupos de interés.

Socializar entre las o _

diferentes areas acerca de | S€guimiento a  Tickets

cémo se deben gestionar pendlent_els por cada canal

las Consultas de Segundo | d€ atencion. Se evidencia la

Nivel.
Solicitar a la OAPI los
ajustes requeridos para el

moédulo de Informes vy
seguridad del Sistema
PQRSD.

Periodicamente realizar
capacitacion a los
funcionarios y lo
contratistas de la oficina de
Atenciéon al Ciudadano
acerca de los

Procedimientos y controles
establecidos.

Realizar un back up
periddico para la
informacién por cada canal
de atencion.

Capacitacion periodica a
los funcionarios y/o
contratistas de la Oficina
de Atencién al Ciudadano
acerca de los
Procedimientos y controles
establecidos.

capacitacion y
retroalimentacion del
aplicativo PQRSD del dia
20 de Octubre, asi mismo
se evidencia el registro de
atencion de incidentes de

SIGOB y la Guia de
Operacion SGI-CHECK
actividades conformes a
los controles

implementados.

Perdida de la informacién en

Adquirir servicios externos

Programa de Copias de la
informacién.

Se evidencia el contrato
9677-ppal001-696-
2017 _data domain en

donde tiene vigencia hasta
Agosto de 2.018.

institucional y reposa en los
archivos de gestion vy
archivo central.

transferencia y eliminacion
de documentos de acuerdo
a la implementacion de las
tablas de retencién

Registro en la Base de
datos control de consulta y
préstamo de documentos
ylo expedientes

5 los datos que se encuentran | para la replicacion de la indicador  de  Gestién Se recomienda dar
ubicados en los servidores | infraestructura tecnoldgica X o ; continuidad al objeto de la
; (Ejecucion de copias de S .
del centro de datos. de la Unidad. . contratacién referida como
Seguridad) "
control para mitigar los
riesgos identificados del
contrato el contrato 9677-
ppal001-696-2017_data
domain.
Se evidencia la lista de
La documentacion no cumple Elaborar y entregar lista de chequeo para la
) cump chequeo para legalizacién | | . legalizacion de los
con requerimientos Lista de chequeo para -
6 X . ; de recursos. N recursos de caja menor
tributarios para realizar el . . . legalizacion de recursos.
ago por caja menor Revisar, z_;uu_starysomallzar _conforme a los controles
P ’ el procedimiento y manual. implementados.
Se realizara una | Seguimiento a los tiempos | Se evidencia la
Pérdida  total arcial o actualizacion del | de préstamo de los | actualizaciéon del
extravio ’ dep la procedimiento de préstamo | expedientes Formato | procedimiento de Consulta
documentacion ue hace | Y consulta de documentos. | control de consulta y |y Préstamo con fecha de
7 ate de a q memoria Se revisara el | préstamo de documentos | Diciembre de 2.017,
P procedimiento de | y/o expedientes actividades conformes a

los controles

implementados.
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documental. Sensibilizacién a las areas
de la UNGRD sobre
lineamientos para el
manejo de los archivos
generados por la UNGRD.
Actualizaciéon y
Actualizacion y Eg:?z;nnﬁglnztzuon de dlg
parametrizacion de la correspondencia
herramienta de P . .
. Se evidencia la
correspondencia. —— o ;
Dificil acceso y/o Aplicacion del Actualizacion socializacion realizada por
recuperacion de la r%cedimiento de Gestion procedimiento e instructivo | parte del Sub proceso de
8 informacién y trazabilidad de ge comunicaciones de Gestion de | Gestion Documental y asi
las comunicaciones oficiales - comunicaciones oficiales | mismo el cronograma
g oficiales externas e . . .
externas recibidas Y | internas externas e internas. establecido por dicho Sub
enviadas. Socializécién e proceso en el mes de
imolementacion Cronograma de trabajo | Agosto de 2.017.
he?ramienta de | Para la capacitacion e
correspondencia implementaciéon de la
P ) herramienta de
correspondencia.
RIESGOS DE CORRUPCION
COMENTARIOS Y
No. ‘ RIESGOS ACCIONES ‘ CONTROLES RECOMENDACIONES OCI ‘
Realizar seguimiento vy
monitoreo a las Revisar en las diferentes Se ?V'_denc'a una Matriz de 22
Celebracién indebida verlflcamone.s’ y revisiones ctapas del proceso la Segwmento de Contratos y
de contratos para la documentacion de los veracidad v leaalidad de la Convenios de la Secretaria
1 adauisicion P de proponentes por parte del documentgciég allegada General en donde se lleva el
= - comité de evaluacion en 9 control de los contratos que se
Bienes y Servicios - por parte de los : -
cada tema especifico roponentes suscriben con la entidad para
(financiero, juridico y prop esta area.
técnico)
Se evidencia un reporte de
siniestro a la aseguradora con
Realizar inventarios los soportes respectivos, donde
P Inventari fisi i Ardi
periédicos acorde con el er?é(;i:ozs(acorde s((;:gﬁ sle informa dde Ialperdlda'ddg
cronograma de inventarios P eeme_nt_og € a entida
cronograma de | materializandose el  riesgo
Perdida y  uso | Realizar seguimiento y | lven@rios) - identificado.
. . ; Servicio de vigilancia y
2 inadecuado de los | monitoreo por medio de camaras de sequridad en . fortal |
Bienes camaras de seguridad y la |~ S SNGRD Se recomienda fortalecer los
empresa de vigilancia controles frente a_d_lcho riesgo y
Entrega ~ formal  de | evaluar la efectividad de los
Actualizacién de inventarios Irre];\éegtr?srg)blge bienes por | mismos.
por responsable P
Teniendo en cuenta las | Dar uso continuo al | Se evidencia la comunicacién
Alteracion o indicaciones de la | formato control de consulta | interna de Julio de 2.017 asi
sustraccion de retroalimentacion de la OCI | y préstamo de documentos | como el  cronograma de
documentos aue se | S€ realizara una | y/o expedientes. capacitacion y  socializacion
3 encuentran q baio actualizacion del | Mantener actualizados los | realizadas en agosto de 2.017,
custodia_ del archi\io procedimiento de préstamo | registros en la base de | actividades conformes a los
central de la UNGRD y consulta de documentos. datos control de consulta 'y | controles implementados.
préstamo de documentos
Se revisara el procedimiento | y/o expedientes
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de transferencia y | Actualizar la informacion
eliminacion de documentos | que no cuenta con el
de acuerdo a la | formato Unico de
implementacion de las | Inventario Documental -
tablas de retenciéon | FUID
documental.
Realizar estudios de Se evidencia la Matriz Gestion
vulnerabilidades y analisis de Incidentes
técnico del entorno de la REDES_COMUNICACIONES_IN
infraestructura con lo cual TERNET vy la Matriz Gestion de
se determina los posibles Incidentes SOFTWARE para
huecos de seguridad. mitigar el riesgo de acceso ilegal
Establecer politicas para la a la infraestructura tecnoldgica
administracion de la de la entidad, actividades
infraestructura  tecnoldgica | Analisis de | conforme a los controles
Acceso ilegal a la | con lo cual se busca | Vulnerabilidades implementados.
4 infraestructura garantizar al méaximo la | Monitoreos a la plataforma
tecnoldgica seguridad y proteccion de | tecnoldgica.
todos los componentes que
hacen parte de la red local
de la entidad.
Se evidencia un aplicativo
Instalacion herramienta | denominado MONITOR
Utilizar herramientas de | control software ilegal PCSECURE — CONTROL PARA 23
5 Violacion de | control con lo cual se busca | Reporte de actividades | LA INSTALACION DE
derechos de autor. garantizar la integridad y | sobre posibles | SOFTWARE ILEGAL por medio
derechos de autor. instalaciones de software | del cual se controla el riesgo de
no autorizados la violacion de derechos de
autor.
Ll | | | Arqueos por el Grupo de | Se evidencia el Arqueo de caja
Uso indebido del evar el contro con los apoyo financiero. menor del dia 18 de Diciembre
dinero en efectivo format_os_ establecidos 'y Conciliacion Bancaria de 2.017, la conciliacion bancaria
6 . cumplimiento al manual y - - . P L
destinado para la . .2 | Seguimiento a la ejecucion | del dia 4 de Diciembre de 2.017
- procedimiento de la caja . -
Caja Menor presupuestal y cruce de |y los egresos de cierre de la caja
menor >
saldos menor de Diciembre de 2.017.

GESTION DE CONTRATACION
RIESGOS POR PROCESOS

RIESGOS

ACCIONES

CONTROLES

COMENTARIOS Y
RECOMENDACIONES

Incumplimiento de la
normatividad vigente en
materia de estructuracion
(analisis del sector,
elaboraciéon de estudios
previos, pliegos de
condiciones, entre otros) de
procesos contractuales.

Realizar capacitacion y
unificar criterios al interior
del GGC sobre las
tematicas requeridas para
la estructuracion de los
documentos (Analisis del
Sector, Estudios Previos,
Pliegos de Condiciones,
entre otros)

Realizar capacitaciones o
charlas dirigidas a las
areas para la
estructuracion de procesos
y para supervision de
contratos.

de septiembre de 2017, en

OCl

Los controles
implementados han sido
adecuados. Se observa la
creacion de una Guia de
Supervisién que orienta el
actuar en esta actividad y
capacitacion de fecha 21

temas de supervision.

Publicacion extemporanea
en el SECOP de los
procesos contractuales

Esta en curso el desarrollo
de un software para que
genere alertas automaticas
al correo electrénico de los
profesionales del GGC,

Seguimiento por parte de
un administrativo del GGC
mediante el cual se
generan alertas para la
oportuna publicacién por

Desde la OCI conforme a
seguimiento del Il
Semestre de 2017 a la
publicidad en el SECOP,
se evidencio el
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para la oportuna gestion de
cargue de documentacion

medio de correo
electrénico

cumplimiento de esta
actividad en un 91.%
continuando con la
aplicacién de los controles
implementados para el
seguimiento de la
publicidad de las
actuaciones contractuales
en el SECOP para la
vigencia del Il semestre de
2017 (Corte 30/11/2017)
Se sugiere fortalecer la
eficacia de la aplicabilidad
de los controles para llevar
los indicadores de
cumplimiento al 100% de
la publicidad oportuna de
los contratos en el SECOP,
para tal propdsito se
recomienda crear listas de
chequeo con los
documentos obligatorios a
publicar en las diferentes
modalidades de
contratacion.
Frente a la herramienta
para control de tiempos en
las publicaciones del
SECOP creada desde el
grupo de gestion
contractual, se sugiere
individualizarla por
modalidades de
contratacion que incluya
los diferentes documentos
contractuales que se
producen en sus etapas
precontractual, contractual
y pos contractual que
permitan un seguimiento al
detalle de todos los
documentos que se deban
publicar en el SECOP.

RIESGOS

RIESGOS DE CORRUPCION

ACCIONES

CONTROLES

COMENTARIOS Y
RECOMENDACIONES

OClI

24

Celebracion indebida de
contratos

Aplicacion de los
principios de la
contratacion, jornada de
capacitacion y
concientizacion sobre el
cumplimiento cabal de los
principios de contratacién

Verificar que la necesidad
de contratacion este
incluida en el PAA

Revision por parte del jefe
de GGC y de la Secretaria
General de los
documentos que hacen
parte del proceso

Se observa que los
controles implementados
han sido adecuados a la

fecha para mitigar el riesgo
identificado. Se cuenta con
la implementacion en Neo
gestién de formatos como
control de la idoneidad y

Bogota, Avenida calle 26 No. 92 - 32 Piso 2°
Conmutador (57 - 1) 552 9696
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Se realiza una verificaciéon
respecto de los
documentos que ofrezcan
alguna duda y se dejara
constancia escrita en el
proceso respecto de la
verificacion.

Verificacion de la
idoneidad del contratista a
través del formato FR-
1604-GCON-07 y FR-
1604-GCON-03.
Adicionalmente en la hoja
de vida de DAFP se hace
declaracion juramentada
de inhabilidades para
ejercer la funcién publica

cuadro evaluativo de los
contratistas como controles
para mitigar el riesgo.

Nulidad del contrato o del
proceso contractual

Aplicacion de los
principios de la
contratacion, jornada de
capacitacion y
concientizacion sobre el
cumplimiento cabal de los
principios de contratacion
Se realiza una verificacion
respecto de los
documentos que ofrezcan
alguna duda y se dejara
constancia escrita en el
proceso respecto de la
verificacion.

Verificacion de soportes
allegados por los
proponentes o futuros
contratistas, con la fuente
y soportar el resultado de
la indagacion

Se observa que los
controles implementados
han sido adecuados a la

fecha para mitigar el riesgo

identificado. Se cuenta con

la implementacién en Neo
gestion de Manuales de
Contratacion y formatos
gue orientan la actividad
contractual y mitigan el

riesgo que se puede
presentar.

RIESGOS

PROCESOS DE APOYO
GESTION DE COOPERACION INTERNACIONAL
RIESGOS POR PROCESOS

ACCIONES

CONTROLES

COMENTARIOS Y
RECOMENDACIONES
OCl
Una vez verificado el

Priorizacion y desarrollo
inadecuado de los proyectos
de Cooperacion Internacional

Estructurar el esquema de
seguimiento a las
actividades planteadas en
el PECl y. realizar
seguimiento al PECI.

Seguimiento al plan de
accion de la Grupo de

Cooperacion Internacional.

Consulta y uso del
"Documento de
priorizacion de lineas
estratégicas y zonas de
intervencion en Gestion
del Riesgo de Desastres
en Colombia"

control, se pudo evidenciar
que el proceso da
cumplimiento al
seguimiento de las
acciones establecidas en
el Plan de Accion de
Cooperacion Internacional,
acorde con las directrices
que define la Oficina
Asesora de Planeacion e
Informacion.

Para el segundo control se
recomienda establecer una
frecuencia y/o periodicidad.

Dificultades en el ingreso y
egreso al pais de las
donaciones

No hay acciones
adicionales para
tratamiento del riesgo

Aplicacion la guia de
asistencia mutua
CAPRADE- Externa.

Aplicacion Protocolo de
donaciones
internacionales de la
UNGRD

Seguimientos directrices
IDRL. (Normas
internacionales de
facilitacion de la entrega
de asistencia
internacional) de la
Federacion Internacional

Dentro de los documentos
soportes entregados por
parte del proceso de
Gestion para la
Cooperacion Internacional
se evidencia intercambios
de correo como control
previo para constar el
ingreso de donacion a
causa de la emergencia en
Mocoa.
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de Cruz Roja y Media
Luna Roja

Pérdidas de Convocatorias
(Capacitaciones y eventos
internacionales)

No hay acciones
adicionales para
tratamiento del riesgo

Seguimiento a la matriz de
convocatorias.

Seguimiento telefénicoy a
través de correo
electrénico a los directores
o funcionarios
responsables de las
entidades.

Dentro de los documentos
soportes entregados por
parte del proceso de
Gestion para la
Cooperacion Internacional
se evidencia matriz de
seguimiento con fecha de
actualizacion 19/12/2017
como control del riesgo
identificado

RIESGOS

Priorizacion inadecuada de
los proyectos de Cooperacion
Internacional

RIESGOS DE CORRUPCION

ACCIONES

Estructurar el esquema de

seguimiento a las
actividades planteadas en
el PECI y. realizar

seguimiento al PECI.

CONTROLES

Seguimiento al plan de
accion de la Grupo de
Cooperacion Internacional.

Consulta 'y uso del
"Documento de
priorizacion de lineas
estratégicas y zonas de
intervencion en Gestion
del Riesgo de Desastres
en Colombia”

COMENTARIOS Y

RECOMENDACIONES
OCl

Una vez verificado el
control, se pudo evidenciar
que el proceso da
cumplimiento al
seguimiento de las
acciones establecidas en
el Plan de Accion de
Cooperacion Internacional,
acorde con las directrices
que define la Oficina
Asesora de Planeacién e
Informacion.

Para el segundo control se
recomienda establecer una
frecuencia y/o periodicidad
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RIESGOS

PROCESOS DE APOYO
PROCESO DE GESTION FINANCIERA
RIESGOS POR PROCESOS

ACCIONES

CONTROLES

NGRD

Unidad Nacional para la Gestion del
Riesgo de Desastres - Colombia

Sistema Nacional de Gestién del Riesgo de Desastres

COMENTARIOS Y
RECOMENDACIONES
OCl

27

1 Se evidencio que en la
pagina de la UNGRD, se
encuentran publicados
mensualmente, los
Estados Financieros, junto
con el acta de publicacion
y la certificaciébn de los
mismos a balances al 30
de noviembre del 2017
actividades alineadas a los
controles implementadas.

Evitar recordatorio segun | Seguimiento cronograma de Se recomienda que las
cronogramaalosg gctividades finang(]:ieras actividades  relacionadas
. - ) ara mitigar el riesgo del
procesos responsables Indicador de gestién que proceso c?e “Emitir egs],tados
de entregar informacion permite medir la Enancieros e no refleien
Emitir Estados financieros al GAFC. presentacion oportuna de la realidad ge la entidaé »
que no reflejen la realidad de informes financieros. . -
X L como son publicar en el
la entidad o presentarlos de Asistir a las Charlas de autocontrol Estado de Actividad
forma inoportuna. capacitaciones del SIIF, dirigidas al equipo en aras Financiera Econémica
sobre temas de fortalecer los . :
relacionados para el conocimientos para mitigar Social y Ambiental, se
. . ] recomienda indicar la
caso de nuevos la inconsistencia de la fecha del eriodo
responsables. informacion emitida. ; P
correspondiente  a  los
ingresos y gastos de la
entidad esto en base en el
Marco Normativo para
Entidades de Gobierno que
se encuentra en el
Capitulo VI Normas Para
La Presentacion de
Estados Financieros vy
Revelaciones Numeral
1.3.3 Estado de
Resultados.

2 Dif . | caleulo d Reali fliaci Se evidencio que se
| |Ver|errl0|aj eln % carcuio i’en ?r? |§ar clon0| ':t(r:'onfs contindia con la conciliacion
* rz\ﬁs?gn zrﬁorggai(i:é?lco ’ No hay acciones subercfgtfs,gs zstignede de Gestion de Bienes
vgloracién’entre el softwa)?e adicionales para el bienespmueblesge inmuebles Muebles e Inmuebles al 30
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Unidad Nacional para la Gestion del
Riesgo de Desastres - Colombia

Sistema Nacional de Gestién del Riesgo de Desastres

Revisar en el aplicativo
KNOW IT la vida util
registrada para cada bien
del activo de manera
trimestral a fin de cruzar la
informacidn contable
dejando registro en
documento escrito y
mensualmente realizar
céalculo manual de la
depreciacion y cruzar con
reportes de Administrativa

Soporte técnico para la
herramienta KNOW IT, el
cual es solicitado por el
grupo de apoyo
administrativo - bienes
muebles e inmuebles

Realizar induccion al
personal nuevo y
refuerzo al personal
vinculado que debe
cumplir funciones de
gestion del PAC, por
parte de las areas en
coordinacion con GTH.

Seguimiento a través del
indicador de gestion de PAC
en la herramienta
Neogestion con lo cual se
generan las alertas a las
areas para gestionar el PAC
solicitado

Seguimiento cronograma de
actividades de gestion
financiera con base en el
cual las &reas conocen las
fechas de presentacion del
PAC

Acta Consolidado del PAC
mensual con la cual se hace
seguimiento a lo reportado
por las areas

Se observa de acuerdo al
indicador del PAC de
Gastos de personal que
para el mes de septiembre,
octubre y noviembre se
cumplié la meta
establecida, actividades
conformes a los controles
implementados.

3
Inadecuada programacion de
las necesidades mensuales
del PAC, por parte de cada
proceso
4

Aplicacion inoportuna de las
normas, decretos, acuerdos,
manuales, leyes, relacionados
con el proceso financiero.

Incluir en las charlas de
auto-control un espacio
para sensibilizar al
equipo del grupo
financiero, en cuanto a la
consulta y aplicacion de
la normativa vigente
identificada por medio
del normograma y del
archivo base de datos
actualizados.

El control implementado es
adecuado para mitigar el

Normograma con riesgo  que se pueda
permanente actualizaciony | presentar por la no
cargue en Neogestion para | aplicacién oportuna de

consulta de todos los normas en materia
servidores financiera.
] Se evidencio el
Reglstrgr semanalmente en normograma actualizado a
archivo base de datos fecha 21/12/2017

actualizacién normativa
2016, normas que afecten
directa e indirectamente
nuestro proceso.
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RIESGOS

Alteracion de la informacién
para efectuar operaciones en

el SIIF, sin el cumplimiento de

los requisitos legales para
beneficiar a terceros o a
beneficio propio.

RIESGOS DE CORRUPCION

ACCIONES

No hay acciones
adicionales a gestionar
durante el 2017, dado

que los controles se
siguen ejecutando y
hasta ahora han
mitigado
adecuadamente el
riesgo.

CONTROLES

Conciliaciones con los
demas procesos que
interviene en el proceso de
Gestion Financiera,
seguimiento a usuarios
activos en el SIIF, segln
perfiles.

Uso de firma digital para los

usuarios que intervienen en

el proceso de asignacion y
pago de recursos.

NGRD

Unidad Nacional para la Gestion del
Riesgo de Desastres - Colombia

Sistema Nacional de Gestién del Riesgo de Desastres

COMENTARIOS Y
RECOMENDACIONES
OCl
Se evidenciaron que se
han efectuado las
siguientes conciliaciones:
1- Conciliacién CDP-
Compromisos 2-
Conciliacion gestién
muebles e inmuebles 3-
Conciliacion gestién
Talento Humano 4-
Conciliacién contabilidad
tesoreria 5- Conciliaciéon
gestion Juridica todas se
observo que se encuentran
con fecha de noviembre 30
del 2017. Asi mismo se
evidencio en cinco
funcionarios del area
financiera, los certificados
emitidos por Andes para
tener acceso al SIIF
Nacién, de acuerdo a sus
perfiles asignados.
Actividades conformes a
los controles
implementados.

Pérdida de recursos publicos

No hay acciones
adicionales de
tratamiento de los
riesgos.

Arqueo de titulos valores
periddicamente.

Arqueos de caja menor para
gastos generales
periddicamente.

Boletin diario de Tesoreria
donde se evidencian las
transacciones diarias de la
tesoreria.

Se evidencio acta donde
se efectud arqueo de los
titulos valores con fecha
noviembre 17 del 2017
donde se verifico los
cheques en blanco de las
cuentas corrientes con el
Banco Davivienday que
estan a nombre de la
UNGRD, actividades
conformes a los controles
implementados.

29

GESTION DE CONTROL INTERNO DISCIPLINARIO
RIESGOS POR PROCESOS

RIESGOS

Pérdida o reconstruccién del
expediente y piezas
procesales.

ACCIONES

Articular con el Grupo de
Talento Humano la
realizacion de
sensibilizaciones en los
temas relacionados con
Ley 734/2002 - Cddigo
Unico Disciplinario y el
Cédigo de Etica de la
UNGRD

CONTROLES
Inventario digital en:
PROCESOSES
Y:\DISCIPLINARIOS
EXPEDIENTES - lo cual

permitiria la reconstruccion
de informaciéon en caso de
pérdida por eventos fortuitos
o de fuerza mayor

COMENTARIOS Y
RECOMENDACIONES
OClI
El control de digitalizacion
del archivo digital de los
expedientes disciplinarios
es adecuado para mitigar
riesgos que se puedan

presentar.

Al tiempo, las acciones
implementadas esta
encaminada a

sensibilizaciones en temas
disciplinarios, por lo que se
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NGRD

Unidad Nacional para la Gestion del
Riesgo de Desastres - Colombia

Sistema Nacional de Gestién del Riesgo de Desastres

recomienda reformular
acciones en la matriz de
riesgos alineados a los
controles  implementados
como el fortaleciendo de la
seguridad de los sistemas
de informacion y la gestion

de archivos.
2 Demora en el cumplimiento | Solicitar apoyo de | Cuadro control en Excel que | Los controles
de términos en las distintas | personal en los eventos | consolida la informacion de | implementados han sido
etapas procesales. en los que se presente | los procesos de Control | adecuados para mitigar el

exceso de carga laboral | Interno Disciplinario para | riesgo identificado. Se
que pueda ocasionar la | que genere alertas, permita | evidencia la creacion de
demora en la ejecucion | medir, controlar y tener | herramienta en Excel que

procesal dentro de los | datos actualizados de los | ayudan avizorar el
términos establecidos expedientes. cumplimiento de los
términos de las
actuaciones disciplinarias.
3 Violacibn a la reserva | Controlar el acceso a la | El acceso al archivo esta | Los controles
procesal. Sala "E" de servidores no | limitado al profesional de | implementados han sido
vinculados con la | CID, la secretaria del | adecuados para mitigar el

Secretaria General despacho y el Secretario | riesgo identificado.

General,
RIESGOS DE CORRUPCION 30

COMENTARIOS Y

RIESGOS ACCIONES CONTROLES RECOMENDACIONES
OCl

Pérdida de credibilidad en el | NO se formulan acciones | Aplicacion del cddigo de | Los controles
proceso de control interno | adicionales para el | ética de la UNGRD. implementados han sido
disciplinario por la | tratamiento del riesgo. Los adecuados para mitigar el
evaluacion inadecuada de | controles establecidos | Control a través del | riesgo identificado.
quejas y denuncias en | estan siendo aplicados operador disciplinario
beneficio particular. (Procuraduria General de

la Nacidn).

PROCESO DE EVALUACION Y SEGUIMIENTO

RIESGOS POR PROCESOS

COMENTARIOS Y

RIESGOS ACCIONES CONTROLES RECOMENDACIONES
OClI
1 Inadecuada e inoportuna | 1- Realizar revisiones | Actualizacion en temas | Desde la Oficina de
asesoria a la alta Direccién y | periédicas de la | inherentes a la gestion del | Control  Interno  se
demas procesos de la entidad, | normatividad vigente en | riesgo de desastres identifica la asistencia
en el cumplimiento de los | Colombia relacionada con a las jornadas de
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NGRD

Unidad Nacional para la Gestion del
Riesgo de Desastres - Colombia

Sistema Nacional de Gestién del Riesgo de Desastres

lineamientos establecidos y en | la Gestion del Riesgo de | Agendamientos, socializacion y
contradiccion con la politicas | Desastres Comunicaciones de | transicion al nuevo
de valor agregado y de | 2-Realizar monitoreo | solicitud de informacion, | modelo integrado de
mejoramiento continuo. continuo al Programa | Seguimiento al Programa | Planeacién y Gestion
Anual de Auditorias de | Anual de Auditoria de | MIPG, para lo cual se

Gestién de la OCI. Gestion Independiente realizaron distintas

asesorias a los

procesos en el

diagnéstico de los
mismos. Asi mismo
desde la OCI se
participa en las
capacitaciones

programadas por el
Grupo de Talento
Humano frente a las
auditorias basadas en
Riesgos y formulacion
de indicadores, las
cuales aportan al
mejoramiento y
formacion continua de
los auditores Internos.
Por otra parte desde la
OCI se evidencia el
respectivo seguimiento
al PAAGI Programa
Anual de Auditorias de
Gestion Independiente

de acuerdo con lo alli 31

planificado.

2 Presentacion inoportuna de | 1-Realizar monitoreo | Agendamientos, Desde la Oficina de
informes de ley y reportes a | continuo al  Programa | Comunicaciones de | Control Interno  se
rendir por la OCI. Anual de Auditorias de | solicitud de informacion, | evidencia, el

Gestion de la OCI. Seguimiento al Programa | seguimiento
Anual de Auditoria de | permanente al
Gestion Independiente Programa Anual de

Auditorias de Gestion
Independiente, para el
cual se realizd6 una
accién correctiva dada
algunas modificaciones
al PAAGI. Asimismo en
cuanto a la
actualizacién normativa
se evidencia que la
Actualizacion permanente | Oficina de  Control
del ~ normograma  del | |nterno realizo una
proceso y consultas en | gccién de mejora
temas inherentes a la | enmarcada en la
normatividad aplicable implementacién del
Decreto 648 del 2017.

Seguimiento al Programa
Anual de Auditoria de
Gestion Independiente
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NGRD

Unidad Nacional para la Gestion del
Riesgo de Desastres - Colombia

Sistema Nacional de Gestién del Riesgo de Desastres

Falta de actualizacion en
temas inherentes a los roles
de la Oficina de Control
Interno (Evaluacion y
Seguimiento; asesoria y
acompafiamiento; Fomento de
la cultural del control; enlace
con entes externo;
administracion de riesgos)

1- Realizar revisiones
periddicas de la
normatividad vigente en
Colombia relacionada con
las Oficinas de Control
Interno

Retroalimentaciéon de los
procesos y de la Direccion
frente a la efectividad de
las asesorias y
recomendaciones
brindadas desde la OCI

Actualizacién permanente
del normograma del
proceso y consultas en
temas inherentes a las
Oficinas de Control Interno

De acuerdo con el
seguimiento realizado
por la Oficina de
Control Interno en el
marco del autocontrol
se evidencia la
respectiva
actualizacién normativa
por parte de los
profesionales de la
OCl, asi como la
asistencia a distintos
escenarios de
capacitacion tanto
internos como externos
que  permiten  una
actualizacién continua.
Asimismo se evidencia
desde la Oficina de
Control Interno  un
seguimiento a las
recomendaciones
brindadas en los

distintos informes
emanados por esta
Oficina el cual se
reportarqd a través del
indicador de
Generacion de Valor
agregado.

Articulacion permanente y
consultas con el DAFP.

32

Riesgos asociados a la
ejecucion del Programa Anual
de Auditorias de Gestion
Independiente en el cual se
encuentran riesgos asociados
a cambios y ajustes a los
procesos y procedimientos
establecidos en la UNGRD a
través del SIPLAG, asi como
riesgos especificos de la
ejecucion de las auditorias.

Realizar la mitigacion del
riesgo a través de la
ejecucion de los controles
y el seguimiento continuo
del PAAGI

Procedimiento de
Ejecucion de Auditorias del
proceso de Evaluacion y
Seguimiento

Seguimiento al Programa
Anual de Auditoria de
Gestion Independiente

Se evidencia el
seguimiento
permanente del
programa anual de
auditorias de Gestion
Independientes asfi
como se identifica la
adecuada  aplicacién
del procedimiento de
ejecucion de auditorias
internas.

RIESGOS

No reportar a los organismos
de vigilancia 'y control
competentes los respectivos
informes en el ejercicio de la

Riesgos de Corrupcion

ACCIONES

Socializar la normatividad
vigente a los informes que
se deben presentar a los
entes de \vigilancia y

CONTROLES

Seguimiento al programa
anual de auditorias.

COMENTARIOS Y
RECOMENDACIONES

ocCl
La Oficina de Control

Interno  realiza los
seguimientos
permanentes al
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NGRD

Unidad Nacional para la Gestion del
Riesgo de Desastres - Colombia

Sistema Nacional de Gestién del Riesgo de Desastres

funcién  de
seguimiento.

auditoria vy

control.

Realizar un cronograma en
Excel de los informes de
ley que deben ser
presentados por la Oficina
de Control Interno

Consulta permanente a los
entes de control frente a la
normatividad aplicable con
los informes de ley

Asistencia a los comités
sectoriales donde se
presenten temas
relacionados con los

informes de ley

cumplimiento del
Programa Anual de
Auditorias de Gestion
Independientes en la
cual se \verifica la
entrega oportuna de
los informes de Ley de
la Oficina de Control
Interno. Por otra parte

desde la OCI se
realizan
cuatrimestralmente
Comités de
Coordinacion de
Control Interno,
durante los cuales se
dan a conocer

respectivamente los
avances en la gestién

de la OCI.
Falta de objetividad y criterio | Programar un espacio de | Revision del Jefe OCI | Los controles
para emitir observaciones | formacion de | sobre los informes | implementados por al
detectadas en el ejercicio | Competencias de Auditoria | generados por el Grupo | OCI se basan
auditor que afecten el | yelrol de auditor Auditor principalmente en la

cumplimiento de los procesos
de la unidad con el fin de
favorecer al (0s) responsables
del proceso auditado.

Curso de competencias de
Auditor

Socializacién por parte del
Jefe OCI de la unificacién
de los criterios que debe
tener un auditor al
momento de realizar una
auditoria interna o externa.

revision por parte del
Jefe de la Oficina de

Control Interno, asi
como se da a conocer
a los duefios de

proceso los informes
preliminares de cada
Auditoria 0 seguimiento
permitiendo asi la
objetividad en el
proceso.
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