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FECHA DE ACTUALIZACION 24 DICIEMBRE 2025

1. CONTEXTO ESTRATE( 2, IDENTIFICACION DE RIESGO 3. VALORACION DE RIESGO U OP 5. VALORACIGN DE RIESGO U OPORTUNIDAD

RIESGO INHERENTE RIESGO RESIDUAL

PERFIL RIESGO U ZONA DERIESGO U
©OPORTUNIDAD OPORTUNIDAD

PROCESO RIESGO U OPORTUNIDAD. TIPO SUBTIPO PROBABILIDAD IMPACTO ZONA IMPACTO

FUGICACION G8 TOMMACIoN 0 Veraz Gel SNGRD y & UNGRU GE0ia0 &

de las de la Unidad, de la
informacién, comunicacion desarticulada por parte de las dreas de la
UNGRD y de las entidades del SNGRD, voceria no autorizada que
comprometa la gestin de la entidad, asi como imprecisién de los datos.

1 CCOMUNICACIONES RIESGO Eficacia del proceso 3 3 ZONARIESGO ALTA 1 3 12 ZONARIESGO MODERADA

HACKED 0 a5 CUSNTS OTICTAEs U8 @ UNGRD & oo o
ataques externos o a descuido de la seguridad digital por parte de los
responsables, l0 que puede ocasionar imagen negativa de la entidad, asi
como la pérdida de control de los perfiles oficiales, pérdida de credibilidad
Y de canales de comunicacion con los pblicos.

2 CCOMUNICACIONES RIESGO Eficacia del proceso 3 3 ZONARIESGO ALTA 3 3 36 ZONARIESGO ALTA

Falta de accesibilidad a expedientes disciplinarios por parte de
funcionarios y/o terceros, por pérdida y/o dafio de expedientes en fisico,
DEBIDO A no tener informacion digital, para reconstruccién y consulta de

lo que PUEDE sanciones

5 CONTROL DISCIPLINARIO RIESGO Eficacia del proceso 1 3 ZONA RIESGO MODERADA 1 3 12 ZONARIESGO MODERADA

DETora e 6T CUMPUTIENTs e TeMmmos en a5 GrsntEs eapa

procesales, DEBIDO A:

6 CCONTROL DISCIPLINARIO RIESGO Eficacia del proceso 1 3 ZONA RIESGO MODERADA 1 3 12 ZONARIESGO MODERADA
1. Falta de seguimiento a instrumentos de control y seguimiento de los

términos procesales que PUEDEN GENERAR prescripcion de la accion

Evaluacion inadecuada de quejas y/o informes en beneficio particular,
DEBIDO A a la aplicacién inadecuada de la normativa aplicable a cada
8 CONTROL DISCIPLINARIO  [caso y posible conflicto de intereses lo que PUEDE GENERAR afectacién [IESGO_CORRUPCIC] Noaplica. 3 20
en la objetividad de las decisiones y falta de credibilidad en el proceso de

Control Disciplinario Interno.
ETT SS(@00s FMaNCIeTas que o TeTelen 1@ Tealas 0 T entiat o

presentarlos de forma inoportuna, DEBIDO A:
1. Entrega de informacion incompleta e inoportuna por parte de los
procesos de la entidad.

2. Contratacion de personal no idoneo en cada uno delos procesos del

1 20 20 ZONARIESGO MODERADA

9 FINANCIERA RIESGO Eficacia del proceso 4 4

EU o Tegistro en el apucatvo de SIF Nacion de 1as Souciudes de
modificacion de PAC en las fechas establecidas segun Calendario para el
cargue de solicitudes PAC) , DEBIDO A: RIESGO
1. Personal no idéneo para cumplir con la actividad a causa del
desconocimiento de las fechas del PAC por parte del Ministerio 2

11 FINANCIERA Eficacia del proceso 1 3 ZONA RIESGO MODERADA 1 3 12 ZONARIESGO MODERADA

Falios JUmTcTates e Contra -0 T UNGRU-(ue Gebrerom Ser Tavorantes &

CAUSA DE;

" 1.Falta tos pre

15 JURIDICA RIESGO Eficacia del proceso 2 3 ZONARIESGO MODERADA 1 3 12 ZONA RIESGO MODERADA
2. Inadecuada defensa de los intereses de la entidad por:

3. Fata de informacion, informacion incompleta,  informacion

o EATar T eI RSO TE TE TG A O IRNESaE Y SEUA Tz -0 s
procesos de la actividad litigiosa de la Unidad en el Sistema Unico de
gestion e informacion litigiosa del Estado - eKOGUI, DEBIDO A la omision o
retraso por parte de los apoderados de la entidad en el registro y
actualizacion de las actuaciones judiciales en el Sistema Unico de gestion

16 JURIDICA RIESGO Eficacia del proceso 4 2 ZONARIESGO ALTA 2 2 16

Fortalecimiento continuo de la defensa juridica de la entidad A TRAVES
17 JURIDICA DEL aprovechamiento de las plataformas digitales con la actualizacion | OPORTUNIDAD | Eficacia del proceso 5 4
normativa y juricica que FAVORECE la toma de decisiones interas.

Desarrollo de contextos de aprendizaje A TRAVES DEL establecimiento de
mesas de estudios juridicos QUE FACILITEN la construccion del
18 JURIDICA y favorezcan la 6 6n, el contraste y | OPORTUNIDAD | Eficacia del proceso 5 3
la elaboracion de las ideas y los conocimientos en el marco del analisis

juridico de los procesos ganados y perdidos.
PoSTOTTaa e & TaaVaS Para ODTENer U DeeTeo

particular en detrimento de la entidad, DEBIDO A la diversidad de
intereses particulares en los procesos judiciales, o que PUEDE
OCASIONAR cohecho propio o impropio y précticas ilegales entre
abogados y/o funcionarios judiciales en el efercicio del derecho, asi como

19 JURIDICA IESGO_CORRUPCIC Noaplica. 4 10 ZONARIESGO ALTA 2 10 20 ZONARIESGO MODERADA-

Ge afectacion reputacional POR baja cobertura en el
fortalecimiento de capacidades para la reduccion del riesgo en
entidades territoriales y demds actores, DEBIDO A la ejecucion
incompleta de las actividades establecidas en los subprocesos de
Intervencion Prospectiva, Intervencion Correctiva y ~ Proteccién

20 REDUCCION DEL RIESGO RIESGO Percepcion del usuario 1 4 ZONARIESGO ALTA 1 2 8

Seguimiento a los avances de la actualizacion e implementacion del
PNGRD (Plan Nacional de Gestion de Riesgo de Desastre), los cuales se | o0 \inan Conformidad . "
encuentran establecidos desde el 2015 al 2030 y deben ser producto/senvicio

cumplidas,LO CUAL ASEGURA la continuidad de las acciones.

21 REDUCCION DEL RIESGO

F afectacion economica y POR desviacion o
uso indebido de informacién generada en la evaluacion, estructuracion y
ejecucion de proyectos del proceso de Reduccion del Riesgo, DEBIDO A
influencia o interferencia de terceros con intereses particulares en la
viabilizacién, estructuracién o ejecucion de proyectos, LO QUE PUEDE

22 REDUCCION DEL RIESGO IESGO_CORRUPCIC| No aplica. 3 20 3 5 15 ZONARIESGO MODERADA

Falta de articulacién para el reporte de informacion en las actividades
territoriales para la respuesta ante emergencia. DEBIDO a la falta de un
35 MANEJO DE DESASTRES Gnico para la respuesta y articulacion institucional. RIESGO Eficacia del proceso 2 3 ZONA RIESGO MODERADA 2 3 24 ZONARIESGO MODERADA-
EFECTO: Retraso en los tiempos de entrega de productos, acciones
desarticuladas y fallas en el reporte de informacion.

Realizar el proceso de aprobacién de los protocolos de la ENRE, segin
como se establece su procedimiento realizando un paso a paso por las. Conformidad
36 MANEJO DE DESASTRES  |instancias requeridas. PARA: Responder de manera oportuna a las | OPORTUNIDAD 3 3 ZONA OPORTUNIDAD ALTA 3 3 3% ZONA OPORTUNIDAD ALTA
. i producto/senicio
emergencias con un instrumento aprobado por el SNGRD. QUE
FACILITA: La coordinacién de las emergencias en el territorio nacional.
0 CUDTa @ TOaaaa 08

requerimientos legales y financieros para el funcionamiento de la entidad
formuladas a través del anteproyecto de presupuesto, DEBIDO A

37 PLANEACION ESTRATEGICA RIESGO Eficacia del proceso 2 3 ZZONA RIESGO MODERADA 1 3 12 ZONA RIESGO MODERADA
desconocimiento de criterios y/o metodologias para identificar las
necesidades presupuestales lo que PUEDE GENERAR afectacion
Retrasos en el seguimiento y emisién del plan de accion de la entidad
DEBIDO A demora de las dreas en la entrega de informacion y reporte de
38 PLANEACION ESTRATEGICA © v rep RIESGO Eficacia del proceso 4 3 ZONARIESGO ALTA 2 3 2 ZONA RIESGO MODERADA

las actividades para elaborar los respectivos informes de seguimiento lo
que 6 6

Retrasos en la gestion y obtencion de la informacidn de avance de los
proyectos del Plan Nacional de Gestion de Riesgos de Desastres - PNGRD -
39 PLANEACION ESTRATEGICA |, DEBIDO A que los entes territoriales y sectoriales no reportan RIESGO Eficacia del proceso 2 4 ZONARIESGO ALTA 1 4 16 ZONARIESGO ALTA
anualmente sus avances, lo que PUEDE GENERAR afectacion

TNa0ecuata O T POTICA UF GESTO TeT RIESE0 e e

territorio nacional, DEBIDO A la falta de gestion en el desarrollo de los
GERENCIAL planes, lo que PUEDE OCASIONAR:

Direccin General 1. Incumplimiento de los objetivos de la UNGRD en materia de

6n del riesgo, y el manej

e et STSterna Nacion:

40 RIESGO Eficacia del proceso 1 5 ZONARIESGO ALTA 1 3 12 ZONARIESGO MODERADA

it t GESUON Ger

Riesgo de Desastres DEBIDO A la ausencia de planificacion estratégica
GERENCIAL integral basada en el liderazgo del SNGRD, (0 que PUEDE OCASIONAR:

Direccion General

a1 RIESGO Eficacia del proceso 2 4 ZONARIESGO ALTA 1 a 16 ZONARIESGO ALTA

1. Respuestas ineficaces o lentas ante desastres, (o que aumenta las




a2

GERENCIAL
Direccion General

Malversacion de los recursos que son destinados a la implementacion de
la Politica Nacional de Gestién del Riesgo de Desastres, DEBIDO AL uso
inadecuado de los mecanismos de control, lo que PUEDE GENERAR un
detrimento patrimonialy pérdida de laimagen de la UNGRD.

IESGO_CORRUPCIC|

Noaplica,

ZONARIESGO ALTA

ZONARIESGO MODERADA-

a5

EVALUACION Y SEGUIMIENTO|

TETPTORTaTa ANUAT 0 AUANOES e GESTon
Independiente - PAAGI y/o de las funciones asignadas a la Oficina de
Control Interno,

BIDO A limitaciones en la disponibilidad de fecursos humanos y.
presupuestales, asi como a la entrega inoportuna de informacién y

RIESGO

Eficacia del proceso

ZONARIESGO ALTA

ZONARIESGO MODERADA

47

EVALUACION Y SEGUIMIENTO

oS T BRSO EE T ST OO 55 OrgASioN O Vg Y
control de presuntas situaciones de incumplimiento identificadas en las
evaluaciones y seguimientos realizados por la Oficina de Control Intemo,
debido a posibles conflictos de interés, presiones indebidas o
desconocimiento de las responsabilidades asociadas al ejercicio del

IESGO_CORRUPCIC|

Noaplica.

ZONA RIESGO MODERADA

a9

CCOOPERACION

Pérdida de la trazabilidad de documentos e inseguridad de (a informacion
DEBIDO A a falta de conocimiento en la Gestion Documental y a Politica
de Seguridad dea Informacin, o que PUEDE OCASIONAR obstdculos en
las actividades del drea y llevar a un retroceso frente a los procedimientos.
establecidos

RIESGO

Eficacia del proceso

50

CCOOPERACION

AT AN GE 105 Procesos Y OMTATIVOS GeT EEso Y
egreso de donaciones internacionales en especie, DEBIDO A la falta de
conocimiento de requisitos normativos, legistacion aplicable y procesos
requeridos por los entes de control, lo que PUEDE OCASIONAR

complicaciones de tipo legal y técnico, asi como retrasos en la recepcion y.

RIESGO

Eficacia del proceso

ZONA RIESGO MODERADA

52

CCOOPERACION

Fala e TeSpUeSta A0eCuata Y Oponuna 3o

internacionales DEBIDO A al relacionamiento inoportuno en el marco de
las lineas estratégicas del Plan Estratégico de Cooperacion Internacional
vigente de la UNGRD, intereses particulares y relacionamiento
interinstitucional preferencial , lo que PUEDE OCASIONAR pérdida de

RIESGO

Eficacia del proceso

ZONARIESGO MODERADA

53

Priorizacién de lineas estratégicas para el relacionamiento y la
cooperacion internacional en Gestion del Riesgo de Desastres,

Alo establecido en de politica en la materia,
a nivel nacional e internacional, a través del relacionamiento con socios
del gobierno nacional para la integralidad del SNGRD

OPORTUNIDAD

Eficacia del proceso

ZONARIESGO MODERADA

55

SIPLAG

Omision, demora o inadecuada ejecucion de actividades que aseguran el
mantenimiento y mejora del SIPLAG acorde a los planes, programas,
politicas y demés elementos del Sistema DEBIDO A la desarticulacion
entre procesos, retrasos en la entrega de informacion o inconsistencias, lo
que fectacion econémica y/o

RIESGO

Eficacia del proceso

ZONARIESGO ALTA

ZONARIESGO MODERADA

56

SIPLAG

Falta de control del ciclo de los proveedores contratados para ta operacion
de las sedes de la UNGRD DEBIDO A la desarticulacién del Sistema de
Gestion Ambiental con los procesos que relacionan proveedores que
requieren cumplimiento ambiental, lo cual PUEDE OCASIONAR
afectacién econdmica y/o reputacional.

RIESGO

Requisitos legales
ambientales

ZONARIESGO ALTA

ZONARIESGO ALTA

57

SIPLAG

Incumplimiento de requisitos legales en el Sistema de Gestién Ambiental
aplicables a la entidad DEBIDO A la falta de conocimiento de las normas
o la falta de revision periédica de la matriz legal, lo que PUEDE

econmica y/o

RIESGO

Requisitos legales
ambientales

ZONA RIESGO MODERADA

ZONARIESGO MODERADA

59

SIPLAG

Incremento de los impactos ambientales de los aspectos identificados
DEBIDO A Ia falta de ejecucion de los controles definidos en los
programas ambientales, PUEDE OCASIONAR afectacion econdmica y/o

RIESGO

Aspecto ambiental

ZONA RIESGO MODERADA

60

BIENES MUEBLES E
INMUEBLES

PTG Y75 UETETors Ue DIenes DEBIDU A UTTo, YAt e SCEumTents e
los inventarios, fallas en los sistemas de seguridad, lo que PUEDE

atencién inoportuna de L la v
posibles sanciones legales para el responsable de almacenar los bienes
en consonancia con las responsabilidades de senvidores decantadas en la

RIESGO

Eficacia del proceso

ZONARIESGO MODERADA

61

BIENES MUEBLES E
INMUEBLES

Entrega de informacion incompleta e inoportuna al Grupo de Apoyo
Financiera y Contable DEBIDO A errores humanos, tramites
administrativos y fallas tecnoldgicas, lo que PUEDE GENERAR afectacin
en los estados financieros, sanciones de los entes de vigilancia y controly
retraso en la entrega de documentos soporte de los bienes.

RIESGO

Eficacia del proceso

62

ETaCIoM, SUSTACTIoN, PeTaia Tovay, Parciat o eXTavio Ue GoCumento:
que hacen parte de la memoria instituciona DEBIDO A el cargue en la

GESTION

de SIGOB de las. externas
enviadas, debidamente firmadas en formato PDF de acuerdo con el
niimero de consecutivo asignado de salida y el desconocimiento de los de

RIESGO

Eficacia del proceso

63

GESTION DOCUMENTAL

(ATCETaCIoN, SUSITaceIon, Peraiaa (oTat, Parciat 0 Savio e GoCUmentos
que hacen parte de la memoria institucional, los cuales se encuentran
bajo custodia del archivo central de la UNGRD DEBIDO A insuficiencia de
inventarios documentales y en el control de préstamo y consulta de
documentos que hacen parte del archivo central de la entidad. Lo que

66

TECNOLOGIAS DE LA
INFORMACION

RIESGO

Eficacia del proceso

ZONARIESGO ALTA

Perdida ge Ia Informacion en 105 Gatos qUE se encuentran UbICados en ef
sistema de almacenamiento de informacion (SAN), DEBIDO A Ia
inadecuada manipulacion de los usuarios, fallas tecnolégicas y/o
ataques cibernéticos. Lo que PUEDE OCASIONAR:

1. Retrasos en los procesos misionales y estratégicos de la UNGRD.

67

TECNOLOGIAS DE LA
INFORMACION

RIESGO

Eficacia del proceso

ZONARIESGO ALTA

Togicos DEBIDO A falla
en los controles de seguridad en los equipos y sistemas informaticos lo
que PUEDE OCASIONAR:

1. Interrupcion del normal desarrollo de los procesos de la entidad.

2. Pérdida de confidencialidad de la informacion

68

TECNOLOGIAS DE LA
INFORMACION

IESGO_CORRUPCIC|

Noaplica,

ZONARIESGO MODERADA-

ZONARIESGO ALTA

ZONARIESGO MODERADA

ManipUscion” debida”de Tos Gatos Simacenados e Tas dmerentes
distemas de informacion administrados por GTI DEBIDO A la interaccién
con personal externo e intermo de la entidad, GENERANDO cambios en
los datos que conlleven a reportes no acorde a la realidad, los cuales no
permitirian contar con informacion de apoyo veridicos que permitan la

IESGO_CORRUPCIC|

No aplica.

ZONARIESGO ALTA

69

TECNOLOGIAS DE LA
INFORMACION

Pérdida de informacion, de integridad o disponibilidad de la misma,
DEBIDO A fallos con el proveedor de comunicaciones y/o ataques
cibernéticos, GENERANDO dificultades en la prestacion de los servicios.

RIESGO

Eficacia del proceso

ZONARIESGO MODERADA-

70

TECNOLOGIAS DE LA
INFORMACION

Afectacion negativa en la prestacion de servicios de Ti, DEBIDO A una

de debil , dificultades en la
prestacion de los servicios de Ti

RIESGO

Eficacia del proceso

ZONARIESGO MODERADA

ZONARIESGO ALTA

ZONARIESGO MODERADA-

71

SERVICIOS ADMINISTRATIVOS

No realizar oportunamente el mantenimiento de la flota de vehiculos,
DEBIDO A que no se realizan inspecciones rutinarias a la seguridad activa
y pasiva de los vehiculos 0 no se reporta a tiempo la necesidad de
mantenimiento preventivo o correctivo para los vehiculos, o que PUEDE

de uso de

RIESGO

Eficacia del proceso

ZONA RIESGO MODERADA

ZONARIESGO MODERADA

73

SERVICIOS ADMINISTRATIVOS

Uso indebido del dinero en efectivo destinado para la caja menor DEBIDO
A que el personal a cargo de la Caja menor no garantiza la seguridad de los
recursos, o que PUEDE OCASIONAR la interrupcién del normal desarrollo
de los procesos de la Unidad, sanciones Penales, disciplinarias y fiscales.

IESGO_CORRUPCIC|

Eficacia del proceso

ZONARIESGO ALTA

ZONARIESGO MODERADA-

78

TALENTO HUMANO

Incumplimiento de las normas, esténdares y legislacién en Seguridad y.
Salud en el Trabajo, DEBIDO A los constantes cambios de direccion,
lideres de procesos, modificaciones, actualizaciones y cambios en Ia
normatividad aplicable, lo que PUEDE OCASIONAR afectacion

reputacional y econdmica.

RIESGO

Eficacia del proceso

ZONARIESGO ALTA

ZONARIESGO ALTA

79

TALENTO HUMANO

Errores en la liquidacion de la némina, seguridad social, parafiscales y
liquidacién de prestaciones sociales DEBIDO A la no actualizacién de
novedades mes a mes, reporte inoportuno de las novedades internas y
externas, error al realizar el cargue y verificacion de la informacion en el
software, Lo que PUEDE OCASIONAR Afectacion economica

RIESGO

Eficacia del proceso

ZONA RIESGO MODERADA

80

TALENTO HUMANO

Vinculacion de personal no idéneo, DEBIDO A la inconsistencia entre el
requerimiento y el perfil establecido para cada funcion a desempefiar en
el cumplimiento de sus obligaciones, lo que PUEDE OCASIONAR
afectacion de imagen y economica

IESGO_CORRUPCIC|

No aplica.

ZONARIESGO ALTA




86

TALENTO HUMANO

Convertir la medicion de satisfaccion en una herramienta de mejora
continua DEBIDO A optimizar actividades, ajustandose a las necesidades
y expectativas de los colaboradores PUEDE OCASIONAR

OPORTUNIDAD

Eficacia del proceso

89

TALENTO HUMANO

Reportes extempordneos de Accidentes de Trabajo DEBIDO A

del incidentes, accidentes
y enfermedades laborales, PUEDE OCASIONAR afectacion reputacional y
econdmica.

RIESGO

Eficacia del proceso

91

TALENTO HUMANO

Falta de cobertura por parte de 1a aseguradora de nesgos 1aborales
DEBIDO A que no se reporta oportunamente la salida a terreno de
acuerdo al procedimiento por parte de los colaboradores y se presentan
incumplimiento de los cambios de nivel de riesgo por parte de la
Fiduprevisora lo que PUEDE GENERAR afectacion reputacional y

RIESGO

Eficacia del proceso

92

TALENTO HUMANO

Falta de Identificacion y/o actualizacion de los peligros y riesgos de los.
nuevos sitios de operacion DEBIDO A la no informacion de los cambios
misionales que impacten en los colaboradores, LO QUE PUEDE
GENERAR afectacion reputacional y econdmica,

RIESGO

Eficacia del proceso

94

CONTRATACION

Falencias en Ta 5n de

(analisis del sector, estudios previos, justificacion para contratar,
pliegos de condiciones, entre otros) DEBIDO A que no se tiene en
cuenta la normatividad juridica, financiera y técnica vigente

aplicable a los procesos de seleccion en la Gestion Contractual de
12 Entidad (| INGRIVENGRN) In nue DHENE GENERAR demorac

RIESGO

Eficacia del proceso

96

CONTRATACION

Celebracion indebida de contratos DEBIDO A intereses

particulares de las personas encargadas de desarrollar la actividad
contractual, lo que PUEDE GENERAR nulidad del contrato o del
proceso contractual, asi como el inicio de investigaciones y
sanciones para la entidad

IESGO_CORRUPCIC|

Noaplica.

97

CONTRATACION

del en temas de ion Estatal
en las diferentes areas de la Entidad, a través de capacitaciones en
temas contractuales en sus diferentes etapas para todos los
funcionarios, contratistas y supervisores que hacen parte de la
UNGRD/FNGRD y socializacion de piezas graficas.

OPORTUNIDAD

Eficacia del proceso

98

GERENCIAL
Secretaria General

Posibilidad de afectacion en la ejecucion y seguimiento de los recursos de
funcionamiento, DEBIDO A deficiencias en la programacion y planeacion
de recursos por parte de la UNGRD y FNGRD, LO QUE PODRIA OCASIONAR
afectaciones economicas y reputacionales.

RIESGO

Eficacia del proceso

99

RELACIONAMIENTO CON EL
CIUDADANO

TS AT (@ SISO U8 TeSpUesta &
los requerimientos de los ciudadanos por parte de la entidad, DEBIDO A:

1. Retraso en la entrega de respuestas a las consultas de Segundo Nivel
remitidas desde la Oficina de Atencion al Ciudadano a los diferentes

RIESGO

Eficacia del proceso

100

RELACIONAMIENTO CON EL
CIUDADANO

PeTaIaa a8 ToMmacon Y7o
Y respuesta emitida en la plataforma PQRSD.

o713 (razZabiioan 0e (@ geston

DEBIDO A:
1. Las dependencias cuando responden consultas de Segundo Nivel no

RIESGO

Eficacia del proceso

RELACIONAMIENTO CON EL

e eSS RS DS A

1. Falta de actualizacion y/o mantenimiento.

2.Fallaenl d soportan on del sistema,
3. Falla en el suministro de intemet.

RIESGO

Eficacia del proceso

102

BIENES MUEBLES E
INMUEBLES

Tener bienes en condiciones inadecuadas para su uso DEBIDO AL uso

yal del plan de de la Entidad
lo cual nos 6

RIESGO

Eficacia del proceso

ZONA OPORTUNIDAD ALTA

ZONA OPORTUNIDAD ALTA-

ZONARIESGO ALTA

ZONARIESGO ALTA

ZONARIESGO MODERADA

ZONARIESGO MODERADA

ZONARIESGO ALTA

ZONARIESGO ALTA

ZONARIESGO ALTA

ZONARIESGO MODERADA

103

MANEJO DE DESASTRES

la respuesta, preparacion para la recuperacion y respuesta frente a
desastres. DEBIDO A desconocimiento de los procedimientos para la
recepcion y entrega de equipos, falta de revision y mantenimiento de
los mismos. QUE PUEDE GENERAR Afectaciones econémicas y de

imagen.
T GCCTIETTES 0 TCTIENTes Viates (urante (@ prestacion 0el SemvicTo 0e

RIESGO

Conformidad
producto/senvicio

ZONARIESGO ALTA

ZONARIESGO MODERADA

108

SERVICIOS ADMINISTRATIVOS

transporte, DEBIDO A la mala operatividad del vehiculo, imprudencia del
conductor, fallas mecanicas, malas condiciones de las vias, imprudencia
por parte de otros conductores, condiciones climaticas lo que PUEDE
OCASIONAR demoras en la prestacion del senicio, lesiones fisicas,

RIESGO

Eficacia del proceso

ZONA RIESGO MODERADA

ZONARIESGO MODERADA

109

TALENTO HUMANO

Que se presente una doble radicacion en las legalizaciones DEBIDO A la
no actualizacién de Ia base de datos de comisiones y desplazamientos,
por errores humanos o que se borre la informacion lo que PUEDE
GENERAR afectacion economica

RIESGO

Eficacia del proceso

ZONA RIESGO MODERADA

110

TALENTO HUMANO

Error en la emision de los tiquetes DEBIDO A las solicitudes realizadas
por los colaboradores fuera del tiempo estipulado en la Resolucién 1105
del 13 de noviembre de 2024 lo que PUEDE GENERAR afectacion
econgmica y de imagen.

RIESGO

Eficacia del proceso

ZONA RIESGO MODERADA

113

GERENCIAL
Secretaria General

FOSTOTITAa aE o Tevar weECTTon
ignorando los de las Directivas

con Austeridad del Gasto DEBIDO A Falta de conocimiento de los
funcionarios y/o contratistas, incumplimiento de las actividades asignada
LO QUE PUEDE OCASIONAR gastos desmedidos de los recursos piblicos,

RIESGO

Eficacia del proceso

ZONA RIESGO MODERADA

ZONARIESGO MODERADA

115

EVALUACION Y SEGUIMIENTO

THaGECUaTa BESTON €1 105 PETIS0S CONCEaIaos por (4 OiTcing G8 GO
Interno a las personas designadas por los lideres de los procesos para el
cargue de evidencias,

DEBIDO A la falta de control para restringir oportunamente los accesos al
senvidor de la OCI dentro de los plazos establecidos,

RIESGO

Eficacia del proceso

ZONA RIESGO MODERADA

ZONARIESGO MODERADA-

116

MANEJO DE DESASTRES

Evento: Incumplimiento y retrasos en la actividades para ejecutar la
respuesta a emergencias de manera oportuna y efectiva

Debido a: Demoras administrativas y/o conflictos sociales y/o
accesibilidad a los territorios,

Puede generar: Afectaciones economicas y /o de imagen.

RIESGO

Eficacia del proceso

117

MANEJO DE DESASTRES

Evento: Fortalecer grupos de busqueda y rescate acreanados y en
proceso de acreditacion, para incrementar la capacidad de respuesta
nacional e internacional a emergencias.

Debido a: A la necesidad de acreditar equipos USAR Nacionales, que
respondan a las necesidades en bisqueda y rescate urbano dentro de

OPORTUNIDAD

Eficacia del proceso

119

TALENTO HUMANO

Pérdida de informacién sensible de los procesos de la entidad DEBIDO.
A: La falta de entrega del informe final por parte de los exfuncionarios y
el informe de entrega para los funcionarios reubicados, o que PUEDE
GENERAR afectacion economica o de imagen.

RIESGO

Eficacia del proceso

120

TALENTO HUMANO

El no reconocimiento de viaticos a los colaboradores DEBIDO A que no
se realice el seguimiento oportuno de las solicitudes de comisiones o
que no se proyecte el acto administrativo que confiere la comisién , lo
que PUEDE OCASIONAR afectacion econémica

RIESGO

Eficacia del proceso

ZONA RIESGO MODERADA

100

ZONA RIESGO MODERADA

ZONARIESGO MODERADA-

TALENTO HUMANO

La falta de planeacion presupuestal relacionados con la némina DEBDIO
A una asignacion inadecuada de recursos en los rubros presupuestales
ademas de la falta de seguimiento y cumplimiento en Ia ejecucién de
los mismos o cual PUEDE OCASIONAR afectacion econémica

RIESGO

Eficacia del proceso

ZONARIESGO ALTA

ZONARIESGO MODERADA

122

TALENTO HUMANO

Acumulacién de perfodos de vacaciones, DEBIDO A Falta de
compromiso por parte de los funcionarios con respecto a la importancia
de tomar sus vacaciones durante el periodo correspondiente siendo las
mismas un derecho laboral, fundamental y esencial para el bienestar
fisico y mental, lo que PUEDE OCASIONAR afectacion economica

RIESGO

Eficacia del proceso

ZONARIESGO ALTA

ZONARIESGO MODERADA-

126

GERENCIAL

Deficiencias en la gestion de tramites contractuales y/o administrativos
de la Subdireccion General debido a la falta de seguimiento oportuno y.

Io cual puede generar retrasos e impacto negativo en la
misionalidad de la UNGRD

RIESGO

Conformidad
producto/senicio

ZONA RIESGO MODERADA

ZONARIESGO MODERADA




127

FINANCIERA

THGUCIT AU ETor €1 €T OMENTO GUE S€ E@00Ta 6 REgIStro G8 COMpromiso
Presupuestal , DEBIDO A : 1.Una validacion general extemporanea o de
manera inmediata sin tener en cuenta los tiempos establecidos en el
procediemiento. Lo que PUEDE OCASIONAR: 1. Expedir un Registro
Presupuestal inadeacuado sin la respectiva revision de acuerdo a la norma

RIESGO

Eficacia del proceso

ZONA RIESGO MODERADA

128

FINANCIERA

Demoras en la activacién de las cuentas bancarias a terceros , DEBIDOA :
1. Seguimiento inadecuado a los procesos que intervienen en la activacion
de la cuenta. Lo que PUEDE OCASIONAR: Demoras en los tiempos de
pago.

RIESGO

Eficacia del proceso

129

FINANCIERA

No reclasificacion de las cuentas contables DEBIDO A: 1)Parametrizacion
de sistema SIIF Nacién d do ala TCON7.

lo que PUEDE OCASIONAR: Informacién erronea en los Estados
Financieros y libros oficiales en los reportes a los diferentes entes de
control

RIESGO

Eficacia del proceso

ZONA RIESGO MODERADA

ZONARIESGO MODERADA

130

FINANCIERA

T OZATTOT T TORETT 0 DAVNTTa POoT T PeTSOna NG AUOTIZ30a Par
suuso. DEBIDO A:

1. Desconocimiento del uso del token 2. La urgencia de un pago por la
plataforma transaccional o PSE.

Lo que PUEDE OCASIONAR:

RIESGO

Eficacia del proceso

ZONA RIESGO MODERADA

FINANCIERA

El inadecuado  analisis financiero y revision del reporte de Ejecucion
Presupuestal DEBIDO A: 1Falla en el Sistema Integrado Financiero
(SIIF)2. ELomitir (a revisiony anlisis financiero.

Lo que PUEDE OCASIONAR:

1. Reporte inadecuado por la falta de analisis del reporte.

RIESGO

Eficacia del proceso

ZONARIESGO ALTA

ZONARIESGO MODERADA

132

FINANCIERA

Falta de personal o personal incompleto. DEBIDO A: Cambios repentinos
enla planta sin tener en cuenta que ya se cuenta con el remplazo . PUEDE
OCASIONAR: Disminucion en la calidad del trabajo, aumento en la carga
de trabajo para el personal existente y potenciales incumplimientos de

plazos y objetivos.
PerOI0a 08 TOMMaCion TSITICIoNaT SEnsioe 0 CONOenciar DEBIDU A&

RIESGO

Eficacia del proceso

ZONA RIESGO MODERADA

133

GERENCIAL
Direccion General

ambio; ptosen la , dadala naturaleza
politica del cargo, lo que PUEDE GENERAR Exposicion de datos sensibles
relacionados con desastres, vulnerabilidades o planes de emergencia,
pérdida de confianza por parte de la ciudadania, otras instituciones y la

RIESGO

Eficacia del proceso

134

GERENCIAL
Secretaria General

e Tas gestiones adelantadas al Tnterfor y dMicultades
en la identificacion de posibles desviaciones de resultados de la
Secretaria General y sus grupos vinculados, DEBIDO A falta de
herramientas o documentos integrales que reunan los avances
resultados periédicos, que PUEDE OCASIONAR afectacion reputacional y

RIESGO

Eficacia del proceso

ZONARIESGO ALTA

ZONARIESGO ALTA

ZONARIESGO MODERADA

GERENCIAL
Secretaria General

Posible deficiencia en la organizacion de la informacion para dar
respuesta a los organismos de control, DEBIDO A la falta de
seguimiento a los grupos vinculados a la Secretaria General,
responsables de emitir las respuestas asignadas, lo que PUEDE
OCASIONAR afectacion reputacional y econémica.

RIESGO

Percepcion del usuario

ZONARIESGO ALTA

ZONARIESGO MODERADA

136

TALENTO HUMANO

Baja cobertura en las jornadas de capacitacion DEBIDO A la falta de
innovacion en los métodos y contenidos utilizados durante los espacios
de formacion lo que PUEDE GENERAR afectacion reputacional y.
econémica.

RIESGO

Eficacia del proceso

ZONARIESGO ALTA

TECNOLOGIAS DE LA
INFORMACION

Posibildiad de actualizar el SGSI alineada a la version de la 1SO
27001:2022 DEBIDO A que el SGSI cumple con los requerimientos y
controles de dicha norma LO CUAL APORTA al mejoramiento continuo
de la entidad

OPORTUNIDAD

Eficacia del proceso

138

TECNOLOGIAS DE LA
INFORMACION

Celebracion inoportuna de contratos de tecnologias de las informacion
DEBIDO A los tiempos prolongados en la gestion y tramite de los
documentos previos PUEDE GENERAR interrupcién en los servicios
tecnologicos de la Entidad

RIESGO

Eficacia del proceso

100

ZONARIESGO ALTA

139

REDUCCION DEL RIESGO

ZONARIESGO MODERADA

DE afectacion economica, POR
/o contratos de obra e interventoria supervisados por el proceso de.
Reduccién del Riesgo sin prorroga o renovacién oportuna, DEBIDO A
demoras en la aprobacion de trémites contractuales tanto al interior de
la UNGRD como con entidades externas como FIDUPREVISORA, sumado

Te conventos

140

REDUCCION DEL RIESGO

RIESGO

Conformidad
producto/senvicio

POSTBILIOAD “DE Sfectacion economic POR vencimiento der plazo
contractual de 30 meses para liquidaciones de obra e interventoria, sin
que se hayan culminado los tramites de liquidacion correspondientes,
DEBIDO A demoras en la aprobacion de trémites contractuales internos
(UNGRD) y externos (FIDUPREVISORA), sumado a la falta de seguimiento

REDUCCION DEL RIESGO

RIESGO

Conformidad
producto/senvicio

ZONARIESGO ALTA

BOSTBILIOAD DE“siectacion-sconomics, DEBIDO A 15~ ausencis e
seguimiento sistematico de las obligaciones de pago y la falta de
mecanismos de control eficaces para gestionar los plazos y requisitos
ante esta instancia,

LO QUE PUEDE GENERAR incumplimiento de obligaciones contractuales

RIESGO

Eficacia del proceso

ZONARIESGO ALTA

ZONARIESGO MODERADA

142

GERENCIAL
Subdireccion General

Inadecuado seguimiento a la ejecucion de los recursos del FNGRD Y LA
UNGRD debido a la falta de herramientas de control a las areas
misionales lo que puede generar sanciones por parte de los entes de
control y afectacion al presupuesto de futuras vigencias

RIESGO

Eficacia del proceso

ZONARIESGO ALTA

ZONARIESGO MODERADA-

143

GERENCIAL

Deficiencias en la gestion del proceso de adquisicion predial debido a la
falta de herramietas de seguimiento lo que puede generar

a nivel sanciones de entes de control y
afectacion reputacional a la entidad.

RIESGO

Eficacia del proceso

ZONARIESGO ALTA

144

GERENCIAL
Subdireccion General

Deficiente y/o inadecuada seleccion de operadores debido a la falta de
imparcialidad y/u objetividad en la escogencia, lo que puede generar
posibles hallazgos frente a entes de control debido a falta de idoneidad
en la operacion de los Comedores Populares de Emergencia o las
Canastas Populares.

IESGO_CORRUPCIC|

Eficacia del proceso

ZONARIESGO ALTA

145

GERENCIAL
Subdireccion General

G suspension fortuita de 1a operacion de Tos Comedores
Populares de Emergencia o de las Canastas Populares debido a factores
de caracter social, ambiental, politico, economico, tecnolégico y de
orden piblico; lo que puede generar discontinuidad en la atencion,
debilitamiento de las capacidades de recuperacion de las comunidades,

146

GERENCIAL
Subdireccion General

RIESGO

Eficacia del proceso

ZONARIESGO ALTA

Beficienciss en ol Sjerciclo de SUPENISION © 3poY0 3 13 SUperVIsIon SOBTe
de los operadores
debidoa factores de discontinuidad operativa del recurso humano o del
desarrollo de ejercicio de supervisién carente de rigurosidad, lo que
puede generar dafio y/o revictimizacion de las comunidades

el i de las

RIESGO

Eficacia del proceso

ZONARIESGO MODERADA

CONOCIMIENTO DEL RIESGO

Evento: Retrasos en la ejecucion de planes, programas, proyectos,
contratos y convenios del proceso de Conocimiento del Riesgo. Debido a
(causa): Demoras en la consolidacion y posterior aprobacion de los
componentes contractuales requeridos en cada fase contractual. Puede

RIESGO

Eficacia del proceso

ZONARIESGO ALTA

ZONARIESGO ALTA

ZONARIESGO MODERADA

149

PLANEACION ESTRATEGICA

generar (consecuencia): Afectacion reputacionaly econémica.
e T

territorios con condiciones de seguridad alteradas, DEBIDO A QUE: La
presencia de grupos al margen de la ley en determinadas zonas puede
representar de movilidad, °
situaciones de riesgo para los funcionarios, LO QUE PUEDE GENERAR:

RIESGO

ZONARIESGO ALTA

ZONARIESGO ALTA




