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PROCESO RIESGO U OPORTUNIDAD ZONA RIESGO U OPORTUNIDAD :::é:éx%in ZONA DE RIESGO U OPORTUNIDAD DEFINICION DE LA ACCION 2° CUATRIMESTRE 2° CUATRIMESTRE ESTADO
Publicacién de informacion no veraz del SNGRD y la UNGRD DEBIDO A desconocimiento de No aplica. No requiere acciones adicionales a los controles. Control 1. Entrega y validacién de Informacién Control 1. Entrega y validacién de Informacién: “Realizar boletines de prensa para comunicar
las competencias de la Unidad, comunicacién desarticulada por parte de las entidades del La jefe de la Oficina Asesora de comunicaciones recibid 67 solicitudes por parte de las dreas, con el fin 6n mediante correo Y pégina web”. Teniendo en cuenta que con este
SNGRD. Imprecisién de los datos suministrados por las diferentes medios de comunicaciony realizar boletines de prensa, la informacion fue remitida a los periodistas de la OAC, quienes realizaron los|control el proceso pretende mitigar el riesgo de que se publique informacién no debida, el
entidades que conforman el SNGRD. Lo que PUEDE OCASIONAR pérdida de credibilidad, boletines de prensa y posteriormente diligenciaron el formato FR-1500-OAC-21 “Entrega y validacion de|proceso adjunta idencia los formaty | periodo mayo ~agosto
imagen de la entidad, investigaciones disciplinarias o sanciones. informacién” de forma fisica y digital. Los formatos se dispusieron en el servidor de la OAC. “CODIGO FR-1500-OAC-21" en él se evidencia la relacién de todos los boletines hechos en la OAC
durante el cuatrimestre con la respectiva firma del jefe de Oficina; De la misma manera adjuntan
En el periodo de mayo a agosto de 2021 se realizaron 67 boletines de prensa, los cuales cuentan con la revisién los boletines publicados durante este periodo con el visto bueno de la jefe de oficina.
y aprobacién de publicacién de informacion por parte de la jefe de la Oficina Asesora de Comunicaciones.
Igualmente, los boletines fueron enviados mediante correo electrénico a los colaboradores de planta y|Control 2: Monitoreo de medios: “realizar revisién de los medios de comunicacién digitales con
contratistas. el fin de corroborar la informacién que se publica a nivel externo referente a la gestién del
riesgo de desastres tanto de la Unidad como del SNGRD”. El proceso realiza el monitoreo de
A continuacién, se relacionan los boletines realizados mes a mes todas las noticias que se dan a conocer en el pais referentes al SNGRD; este monitoreo se registra
Mayo: 17 boletines en un hoja de calculo en la cual se consigna la fuente de informacin, lugar de la noticia, tema,
1 COMUNICACIONES ZONA RIESGO MODERADA EVITAR EL RIESGO ZONA RIESGO MODERADA Junio: 16 boletines fecha de la noticia entre otros; asi mismo el proceso comparte estas noticias con los el personal ACTIVO
Julio: 19 boletines de planta y contratistas de la UNGRD mediante correo electrénico de los cuales adjunta
Agosto: 15 boletines. pantallazos.
Control 2. Monitoreo de medios
Se revisa y se verifica la informacion que se publica a nivel externo en los medios de comunicacién digital, esta
informacion se recopila y se envia mediante correo electrénico a las listas de correo planta y contratistas.
Por otra parte, se diligencia base de datos en Excel con las noticias del mes de mayo a agosto, las cuales son|
insumo para el balance de la Oficina de Comunicaciones.
A continuacién, se relacionan las noticias recopiladas mes a mes
Monitoreos enviados por correo electrénico 84
Cantidad de noticias en reos:
Manipulacion de la informacion que se publica desde la Oficina Asesora de Comunicaciones La jefe e la Oficina Asesora de Comunicaciones recibe informacion Control 1 - Plan de tratamiento Entrega y validacién de Informacién El riesgo ID2 hace referencia a la misma informacion producida por el proceso en el riesgo ID1
DEBIDO A falta de verificacion de la informacion, interés en mostrar resultados alterados o mediante Comité Editorial de Comunicacion y/o via correo electrénico delas | La jefe de la Oficina Asesora de comunicaciones recibié 67 solicitudes por parte de las areas, con el fin de|cuyos controles, resultados y evidencias son iguales; se pretende mitigar el riesgo de que
para ocultar informacién i terceros frente a la 6n reportada, lo 4reas de la UNGRD cada vez que se requiera cubrir un evento y/o actividad, | realizar boletines de prensa, la informacion fue remitida a los periodistas de la OAC, quienes realizaron los|informacion no veraz se filtre en los medios de comunicacin; por ser riesgo de corrupcion
que PUEDE OCASIONAR pérdida de credibilidad, imagen de la entidad, investigaciones la informacion se transmite a los periodistas designados en la Oficina boletines de prensa y posteriormente diligenciaron el formato FR-1500-OAC-21 “Entrega y validacion de|contempla plan de tratamiento tal como lo ordena la guia del DAFP.
disciplinarias o sanciones. Asesora de Comunicaciones para que se redacten los boletines de prensay | informacion” de forma fisica y digital. Los formatos se dispusieron en el servidor de la OAC.
ique la i ion por correo electrénicoy pégina web, de
acuerdoalo doen el 6ninternayla | En el periodo de mayo a agosto de 2021 se realizaron 67 boletines de prensa, los cuales cuentan con la revision
guia de comunicacion externa. y aprobacion de publicacion de informacion por parte de la jefe de la Oficina Asesora de Comunicaciones.
Igualmente, los boletines fueron enviados mediante correo electrénico a los colaboradores de planta |
€l periodista encargado debe diligenciar el formato de entrega y validacion | contratistas.
de informacion (dispuesto en neogestion), donde relaciona el tema del
2 RIS SRR EVITAR EL RIESGO SRR boletin, el érea que entregd la informacion, medio por el cual fue enviadala |A continuacién, se relacionan los boletines realizados mes a mes ACTIVO
informacion y la autorizacion (firma) de la jefe de la Oficina de Mayo: 17 boletines
Comunicaciones quien avala la realizacion y publicacion del boletin de Junio: 16 boletines
prensa. Julio: 19 boletines
Agosto: 15 boletines
Difundir informacién en materia de gestion del riesgo a nivel interno de la entidad y externo No aplica. No requiere acciones adicionales a los controles. Control 1. Redes sociales del control: “Difundir en materia de Gestion del Riesgo de Desastres,
como estrategia dirigida desde el centro documental (CEDIR) mediante herramientas digitales En el canal de i Facebook- i ps: facebook poyo a la realizacion de del drea de conocimiento del riesgo de la UNGRD” E|
y redes sociales con e confi el marco del ha difundido informacién en materia de gestion del riesgo (foros, charlas, boletines, documentos), de mayo a| proceso creo un perfil en Ia red social de Facebook Ilamado BIBLIOCONOCIMIENTO, durante el
conocimiento del riesgo de desastres (Guias, procedimientos, investigaciones) - 2gosto se han realizado 55 publicaciones de la siguiente forma cuatrimestre se publico informacién en materia de gestion del riesgo (foros, charlas, boletines,
BIBLIOCONOCIMIENTO Mayo: 11 publicaciones documentos); como evidencia adjuntan pantallazo de las respectivas publicaciones.
3 COMUNICACIONES ZONA OPORTUNIDAD ALTA ZONA OPORTUNIDAD ALTA Junio: 11publicaciones ACTVO
Julio: 23 publicaciones
Agosto: 10 publicaciones
Ampliar la cobertura y difusion de la informacion institucional que produce la entidad, No aplica. No requiere acciones adicionales a los controles. Control 1. Sinergia Gobierno Seguimiento al control: “Propésito: disefiar y difundir campaias para redes sociales para
mediante la sinergia de gobierno. €l profesional disefié 3 campafias de huracanes, temporada seca y temporada de| difundir y ampliar la cobertura de la informacién institucional que produce la UNGRD con
lluvias,) para realizar solicitud de inclusion a la sinergia gobierno ante el Ministerio de las ias de i de gobierno”. El profesional disefi 3 campafias: *temporada de
Informacién y las Comunicaciones, con el fin de difundir y ampliar la cobertura de la i ional | huracanes, *temporada seca y *temporada de lluvias; realizd solicitud de inclusion a la sinergia
que produce la UNGRD. bi te el Ministerio de las dela ion y las C conelfin
de difundir y ampliar la cobertura de la informacion institucional que produce la UNGRD; el
Las campafias fueron dispuestas siguiente forma: resultado para el proceso fue positivo; adjuntan como evidencia correos electrénicos con el aval
Temporada de huracanes de aprobacion, parrilla de campafias a ser publicadas y URL temporal de los contenidos.
Solicitud: 4 de junio
Publicacién: 5 de enero - 30 de noviembre
4 COMUNICACIONES ACTVO
2da Temporada seca
Solicitud: 9 de julio
Publicacion: 9 de julio - 15 de septiembre (Se solicita cancelacion el 20 de agosto debido al adelanto de las|
Iluvias)
Temporada lluvias
Solicitud: 20 de agosto
Publicacién 20 de agosto - 1 de diciembre
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MONITOREO LIDER DE PROCESO. Evaluacion de la eficacia

SEGUIMIENTO OFICINA DE CONTROL INTERNO

2° CUATRIMESTRE

2° CUATRIMESTRE

En el periodo comprendido entre mayo y agosto de 2021, para el 2 cuatrimestre el proceso de Control Interno|

Control 1: Este cumple con el disefio para el cual fue generado, para ello, el proceso aporta como

Disciplinario realizé el control periodico de los procesos que se tienen
operador disciplinario y mediante certificacion del 1 de julio de 2020, en casa del profesional

dela actividad propuesta para el cumplimiento del control, certificado del 1 de julio de
020, el cual por los motivos de la emergencia sanitaria de COVID 19, el Secretario General

responsable del proceso por motivos de la emergencia sanitaria- covid 19, no obstante desde el 02 de agosto de|
2021, mediante Resoluci6n de talento humano se di6 la orden del retorno gradual de los funcionarios de planta
es asi que ya el proceso se encuentra en normal funcionamiento desde las oficinas de la unidad; este control se
lleva en el cuadro de que lo alimenta periodi la a cargo del proceso, para este

donde. autoriza la custodia (trabajo en casa) hasta el mes de julio, pero a partir del 02 de agosto
de 2021, mediante Resolucion de Talento Humano se dio la orden del retorno gradual de los
funcionarios de planta razén por la cual la responsable del proceso se encuentra en normal
funcionamiento. La oficina de control Interno en mesa de trabajo del 02/09/2021, pudo

periodo no se digitalizé los procesos disciplinarios toda vez que se estaba trabajando desde casa y se
la informacién en el drive. La evidencia por ser procesos de reserva estan en la carpeta en el enlace procesoses.

los reposan enlasala E en un archivo
custodiado por la funcionaria de planta a cargo, cuenta con de 10 aperturas, 6 expedientes por

evidencia que se podra verificar en una mesa de trabajo con la funcionaria delegada por parte de la Oficina

1 expedi fallo, 1 expedi compulsa de copias, en total 18 expedientes
alos procesos que se adelantan contra funcionarios de la UNGRD.

Control Interno, toda vez que dicha informacién es confidencial y no se puede cargar como evidencia en
carpeta de drive.

Asi mismo, se verifico el manejo de los expedientes del archivo y al respecto manifestd que se
encuentra adn en el trabajando en la actualizacion de tabla de retencion teniendo en cuenta los
cambios ordenados por gestién documental; de igual forma la responsable del proceso considera
que el cuidado y custodia de los expedientes procesales no pueden estar bajo la responsabilidad
de otras personas ajenas al rea, toda vez que ello puede generar la materializacién del riesgo.
Plan de tratamiento: el proceso no vio la necesidad de implementar un plan de tratamiento.

ESTADO

ACTIVO

En el periodo comprendido entre mayo y agosto de 2021, para el 2 cuatrimestre el proceso de Control Interno|

Control 1: Este cumple con el disefio para el cual fue generado, para ello, el proceso aporta como

Disciplinario realizé el control periodico de los procesos en el cuadro de os
deley. Se realiza con el cuadro de seguimiento que se tiene como base de datos del proceso disciplinario. para
el periodo correspondiente se alimento el cuadro con las respectivas fechas agregando 2 quejas disciplinarias.
La evidencia que se podra verificar en una mesa de trabajo con la funcionaria delegada por parte de la Oficina
de Control Interno, toda vez que dicha informacién es confidencial y no se puede cargar como evidencia en la
carpeta de drive.

ia de la actividad propuesta para el cumplimiento del control, certificado del 1 de julio de
2020, el cual por los motivos de la emergencia sanitaria de COVID 19, el Secretario General
donde. autoriza la custodia (trabajo en casa) hasta el mes de julio, pero a partir del 02 de agosto
de 2021, mediante Resolucién de Talento Humano se dio la orden del retorno gradual de los
funcionarios de planta razén por la cual la responsable del proceso se encuentra en normal
funcionamiento. La oficina de control Interno en mesa de trabajo del 02/09/2021, pudo
evidenciar que los reposan enlasala E en un archivo
custodiado por la funcionaria de planta a cargo, cuenta con de 10 aperturas, 6 expedientes por
apertura, 1 expediente con fallo, 1 expediente con compulsa de copias, en total 18 expedientes
alos procesos que se adelantan contra funcionarios de la UNGRD.

Asi mismo, se verifico el manejo de los expedientes del archivo y al respecto manifestd que se
encuentra atn en el trabajando en la actualizacion de tabla de retencion teniendo en cuenta los
cambios ordenados por gestién documental; de igual forma la responsable del proceso considera
que el cuidado y custodia de los expedientes procesales no pueden estar bajo la responsabilidad
de otras personas ajenas al rea, toda vez que ello puede generar la materializacién del riesgo.
Plan de tratamiento: el proceso no vio la necesidad de implementar un plan de tratamiento.

ACTIVO

En el periodo comprendido entre mayo y agosto de 2021, para el 2 cuatrimestre el proceso de Control Interno|
Disciplinario realizé control al acceso del archivo que se encuentra en custodia (trabajo en casa) por parte de la
funcionaria a cargo mediante certificacién del 1 de julio de 2020, esto por los motivos de la emergencia
sanitaria de covid 19 que atravesamos desde el 2020. Este control se realiza con la misma base de datos.
certificacién que se cargara como evidencia. No obstante mediante Resolucién de talento humano se di6 la
orden del retorno gradual de los funcionarios de planta es asi que ya el proceso se encuentra en normal

Control 1: Este cumple con el disefio para el cual fue generado, para ello, el proceso aporta como
evidencia de la actividad propuesta para el cumplimiento del control, certificado del 1 de julio de
2020, el cual por los motivos de la emergencia sanitaria de COVID 19, el Secretario General
donde. autoriza la custodia (trabajo en casa) hasta el mes de julio, pero a partir del 02 de agosto
de 2021, mediante Resolucién de Talento Humano se dio la orden del retorno gradual de los
funcionarios de planta razén por la cual la responsable del proceso se encuentra en normal

funcionamiento desde las oficinas de la unidad, y el archivo se encuentra lasala e en un archivo

custodiado por la funcionaria de planta a cargo.

La oficina de control Interno en mesa de trabajo del 02/09/2021, pudo
evidenciar que los reposan enlasala E en un archivo
custodiado por la funcionaria de planta a cargo, cuenta con de 10 aperturas, 6 expedientes por
apertura, 1 expediente con fallo, 1 expediente con compulsa de copias, en total 18 expedientes

2 alos procesos que se adelantan contra funcionarios de la UNGRD.
Asi mismo, se verifico el manejo de los expedientes del archivo y al respecto manifestd que se
encuentra atn en el trabajando en la actualizacién de tabla de retencién teniendo en cuenta los
cambios ordenados por gestién documental; de igual forma la responsable del proceso considera
que el cuidado y custodia de los expedientes procesales no pueden estar bajo la responsabilidad
de otras personas ajenas al rea, toda vez que ello puede generar la materializacién del riesgo.
Plan de tratamiento: el proceso no vio la necesidad de implementar un plan de tratamiento.

ACTIVO

1. CONTEXTO EXTRATEGICO  [2. IDENTIFICACION DE RIESGO 5. VALORACION DE RIESGO U OH 6. PLAN DE TRATAMIENTO
MEDIDA DE
PROCESO RIESGO U OPORTUNIDAD ZONA RIESGO U OPORTUNIDAD e ZONA DE RIESGO U OPORTUNIDAD DEFINICION DE LA ACCION

Pérdida o reconstruccion del expediente y piezas procesales, DEBIDO A casos fortuitos o de No aplica. No requiere acciones adicionales a los controles, de acuerdoa la
fuerza mayor que se puedan generar en las instalaciones de la entidad afectando la integridad Politica de Administracién de riesgos.
fisica de los expedientes, lo que PUEDE OCASIONAR dilacion en el curso normal del proceso.

5 CONTROL DISCIPLINARIO ZONA RIESGO MODERADA EVITAR EL RIESGO ZONA RIESGO MODERADA
Demora en el cumplimiento de términos en las distintas etapas procesales, DEBIDO A: No aplica. No requiere acciones adicionales a los controles, de acuerdoa la
1. Falta de realizar revisiones periddicas a los expedientes disciplinarios para establecer los Politica de Administracién de riesgos.
términos de ley.
2. Exceso de carga laboral ocasionada por auditorfas de entes de control que PUEDEN
GENERAR mulltiples aperturas de procesos disciplinarios o que podria ocasionar prescripcion
de la accién disciplinaria.

6 CONTROL DISCIPLINARIO ZONA RIESGO MODERADA EVITAR EL RIESGO ZONA RIESGO MODERADA
Violacién a la reserva procesal DEBIDO A la falta de control en el acceso de personal al sitio No aplica. No requiere acciones adicionales a los controles, de acuerdoa la
en donde se encuentra ubicado el archivo fisico de los expedientes, teniendo en cuenta que, Politica de Administracion de riesgos.
aun cuando el acceso al archivo estd limitado al profesional de CID, la secretaria del despacho
y el Secretario General, el lugar del archivo es de acceso permanente de personal de toda la
Entidad (Sala E contigua a la Secretaria General). Lo que PUEDE GENERAR Ia violacién a los
preceptos legales art. 95 ley 734 de 2002.

7 CONTROL DISCIPLINARIO ZONA RIESGO MODERADA EVITAR EL RIESGO ZONA RIESGO MODERADA
Pérdida de credibilidad en el proceso de control interno disciplinario por la evaluacién Realizar en las jornadas de induccion y reinduccion de la entidad una
inadecuado de quejas y denuncias en beneficio particular, DEBIDO A un posible conflicto de i alos i iosy i los deberes y
intereses en la evaluacion respectiva, lo que PUEDE GENERAR que el archivo de las obligaciones que tienen los mismos con la entidad.
actuaciones disciplinarias se encuentren sin un debido proceso que rija las actuaciones

conductas
8 CONTROL DISCIPLINARIO ZONA RIESGO MODERADA EVITAR ELRIESGO ZONA RIESGO MODERADA

En el periodo comprendido entre mayo y agosto de 2021, se realizé la debida sustanciacion de las quejas|
presentadas para dar credibilidad al proceso de control interno disciplinario, se evidencia en la base de datos de|
procesos. revisién que se podra hacer en la instalaciones de la oficina, toda vez que el procoeso ya esta
funcionando con normalidad. De igual manera como accién de mejora en el riesgo de corrupcion se adjunta las
evidencias de las jornadas de induccion instritucional de contratistas y funcionarios de la UNGRD, esto con el fin
de recordar la importancia de los principios y valores que deben cumplir los mencionados funcionarios. como|
evidencia se carga el correo electronico remitido por parte de talento humano de la agendacion de la solicitud.

Control 1
La Oficina de control Interno, en mesa de trabajo realizada el 02/09/2021, en las instalaciones de
1a UNGRD verifico la sustanciacién de las quejas presentadas para dar credibilidad al proceso de
control interno disciplinario; igualmente se pudo evidenciar la base de datos de procesos. De
igual manera como accién de mejora en el riesgo de corrupcion el proceso adjunta las evidencias
de las jornadas de induccion institucional de contratistas y funcionarios de la UNGRD (el correo
electrénico remitido por parte de Talento Humano de la agendacion de la solicitud).

Plan de tratamiento el proceso genera un plan de tratamiento que consiste en retomar las
jornadas de induccion y reinduccion de la entidad a fin de recordarle a los funcionarios y
contratistas los deberes y obligaciones que tienen los mismos con la UNGRD

ACTIVO
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SEGUIMIENTO OFICINA DE CONTROL INTERNO

PROCESO

RIESGO U OPORTUNIDAD

ZONA RIESGO U OPORTUNIDAD

MEDIDA DE
MITIGACION

ZONA DE RIESGO U OPORTUNIDAD

DEFINICION DE LA ACCION

2° CUATRIMESTRE

2° CUATRIMESTRE

FINANCIERA

Emitir estados Financieros que no reflejen la realidad de la entidad o presentarlos de forma
inoportuna, DEBIDO A:

1. Entrega de informacién incompleta e inoportuna por parte de los procesos de la entidad. 2.
Errores ocasionales por parte de los responsables de los hechos financieros.
Lo que PUEDE GENERAR o dar lugar a sanciones y suministrar una informacion sin las
cualidades requeridas en el objetivo del proceso de gestién financiera.

10

FINANCIERA

Diferencias en el calculo de los valores de la depreciacion, provision, amortizacién y
valorizacién entre el software del proceso gestién de bienes muebles e inmuebles y el SIIF,
DEBIDO A:

1. Errores ocasionales por parte de los responsables, al momento de establecer la vida dtil o el
valor del bien. 2. Errores en el cargue de informacién del software de inventarios, fallas en el
software que efectiia los calculos de depreciacién, provisién, amortizacién y valorizacién.

Lo que PUEDE GENERAR: 1. Hallazgos de auditoria o de entes de control que pueden dar lugar
a sanciones. 2. Toma de decisiones errada que podrian dar lugar a sanciones. 3. Suministrar
una informacién sin las cualidades requeridas en el objetivo del proceso de gestién financiera.

1

FINANCIERA

Inadecuada programacién de las necesidades mensuales del PAC por parte de cada proceso,
DEBIDO A:

1. Personal no idéneo para cumplir con la actividad a causa del desconocimiento del
procedimiento de las necesidades del PAC y/o rotacién de personal en las dreas que gestionan
los PAC. 2. Solicitud inoportuna del PAC por las dreas.

Lo que PUEDE OCASIONAR:
1.1a no aprobacién de recursos por parte del Min. Hacienda y Crédito Pablico por la no
ejecucion de recursos (Castigo). 2. No poder realizar los pagos oportunamente a los
contratistas y/o proveedores.

12

FINANCIERA

Pérdida de recursos publicos DEBIDO A errores involuntarios en el manejo de las cajas
menores y titulos valores. Lo que PUEDE OCASIONAR hallazgos de auditoria o de entes de
control que puedan dar lugar a sanciones.

ZONA RIESGO MODERADA

ZONA RIESGO ALTA

EVITAR EL RIESGO

REDUCIR EL RIESGO

REDUCIR EL RIESGO

REDUCIR EL RIESGO

ZONA RIESGO MODERADA

ZONA RIESGO MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a la
ica de Administracion de riesgos.

Al realizar el segujimiento al cronograma de actividades financieras se evidencia la

de los estados financieros de la UNGRD, de manera oportuna, la cual revela y refleja en forma fidedigna el
resultado del periodo de la Entidad, dando cumplimiento al control

interno en cuanto a la correcta preparacion y presentacion de los estados financieros

libres de errores significativos, durante los primeros seis meses del afio 2021, para el mes de agosto sel
presentara informe en el segundo monitoreo del mapa de riesgos y oportunidades.

controles: De acuerdo con los soportes suministrados por la dependencia Grupo
de Apoyo Financiero y Contable - GAFC, se evidencia el seguimiento al cronograma de actividades
parael tuno de los hech 6 los sistemas de dela UNGRD.
Igualmente allega evidencia de indicador de estados financieros publicados hasta el mes de junio
de 2021.

Riesgo Residual: Una vez analizados y evaluados los controles para la mitigacion del riesgo, se
pudo evidenciar que el riesgo se mantiene en zona Riesgo Moderada, pero que la probabilidad de

ia se mantiene en i de que ocurra una causa o evento que pueda llevar a la
materializacion del riesgo, de esta forma se deben mantener los controles.

Recomendamos: Continuar con el seguimiento al cronograma de actividades de gestion
financiera, asi como llevar a cabo las actividades de auto gestion.

ESTADO

ACTIVO

No aplica. No requiere acciones adicionales a los controles, de acuerdo a la
Politica de Administracién de riesgos.

Al cierre del primer trimestre, se han realizado las conciliaciones de gestion de bienes muebles e inmuebles, con|
corte a Juniio de la vigencia 2021.

Al cierre del segundo trimestre 2021, se observé la revision de la vida util de los bienes muebles e inmuebles. De}
acuerdo con las evidencias parfa el Control 2, se verificé la presentacion de los siguientes Reportes

1. Reporte consolidado de depreciacién mes de Junio de 2021.

2. Reporte detallado de los bienes devolutivos del aplicativo Know IT,

3. Reporte detallado de los bienes de inventarios y consumo.

Seguimiento a controles: £l proceso de Gestion Financiera suministro informacion relacionada
las conciliaciones de gestion de bienes muebles e inmuebles a julio de 2021, suscritas por el
Grupo Gestion de Apoyo Financiero y el Grupo de Gestion Administrativa. El Grupo de apoyo
financiero aporto como videncia revision de vida dtil y depreciacion acumulada mes de junio de
2021 cumpliendo con la periodicidad establecida.

Riesgo residual: Una vez analizados y evaluados los controles para la mitigacion del riesgo, se
pudo evidenciar que el riesgo se mantiene en zona Riesgo Baja, pero que la probabilidad de

ia se mantiene eni de que ocurra una causa o evento que pueda llevar a la
materializacion del riesgo, de esta forma se deben mantener los controles.

Recomendamos: Mantener estos controles de manera permanente con el fin de suministrar

i financiera con las cualidades requeridas en el objetivo del proceso de gestion

financiera.

ACTIVO

No aplica. No requiere acciones adicionales a los controles, de acuerdo a la
Politica de Administracién de riesgos.

Durante el segundo trimestre para Gastos de Personal, Gastos Generales y Gastos de Inversion, se realizé el
informo la ejecucién del PAC comunicando el resultado de la ejecucién con su respectivo indicador, asi

Seguimiento a los controles: De acuerdo con lo indicado por el Proceso Gestién Financiera en el

valores pendientes por ejecutar antes del cierre de cada mes, contribuyendo a que cada 4rea de la Unidad,
realice una buena ejecucion, teniendo en cuenta la evidencia de correos enviados.

De igual manera, se informan antes del ultimo dia habil del mes, el valor sin ejecutar del PAC a las dreas
interesadas, para que se informe que mes se requiere.

Y el Acta de consolidacion del PAC, se comparte de forma oportuna para validar los recursos solicitados y asi sea
firmada por cada coordinador.

del segundo de 2021, se observa que los soportes cargados dan cuenta
de las actividades relacionadas con la gestion de PACy el acta de la solicitud de PAC para los
meses mayo, junio y julio de 2021.
Con relacién a los indicadores establecidos por el MHCP en especial el de INPANUT -indicador de
PAC no utilizado-, el cual corresponde al porcentaje de PAC asignado que no fue girado al cierre
de cada mes: a) Gastos Generales es maximo el 10%, este se incum| para los meses de junio de
47.50%y julio de 68.28%, b) Gastos de Personal es maximo el 5%, este se incumpli6 para los
meses de mayo de 16.29% y julio 7.27% y c) Inversién es méaximo el 10%, este se incumplié para el
mes de junio en 19.95%.
Es de resaltar que el control del PAC se lleva a cabo por cada una de las lineas presupuestales que
indican en el seguimiento de los recursos solicitados, asignados, aplazados y ejecutados del PAC
por las areas de la Unidad en cada uno de los meses.
Riesgo residual: Una vez analizados y evaluados los controles para la mitigacién del riesgo, se
pudo evidenciar que el riesgo se mantiene en zona de riesgo baja, pero que la probabilidad de
ocurrencia se mantiene en improbable de que ocurra una causa o evento que pueda llevar a la
materializacién del riesgo, de esta forma se deben mantener los controles.
Recomendamos: Mantener la revision y actualizacion de estos controles de manera permanente
con el fin de cumplir con las obligaciones financieras acordes a los compromisos suscritos y

enlos actos dela UNGR e igual plir con los
establecidos por el MHCP y evitar sanciones por parte de la Direccién del Tesoro, efectuando
castigos por la no utilizacién del PAC que solicita la UNGRD ya que se vienen incumpliendo en
porcentajes que superan los limites establecido por el MHCP.

ACTIVO

Los arqueos de caja menor, se hacen de manera sorpresiva, a las cajas de Viaticos y gastos de viaje, gastos
Generales y de titulos valores, con el fin de establecer controles internos respecto al manejo de los recursos of
de procedimientos establecidos.

Por tratarse de Riesgo de Corrupcidn, el plan de tratamiento para éste, se vera reflejado en el segundo

del Mapa de Riesgos y Op dela Unidad.

Seguimiento al control: El proceso de Gestion Financiera suministro informacion relacionada con
los arqueos realizados: a) Caja menor de vidticos y gastos de viajes realizados el 18 de mayo y 12
de julio de 2021, 2) Arqueo de titulos valores ~ Tesoreria UNGRD, realizados el 18 de mayoy 16
de julio 2021y 3) Gastos Generales realizados el 18 de mayo y 16 de julio de 2021.

Riesgo Inherente: Teniendo en cuenta que el riesgo identificado por el proceso Gestion
Financiera, es un riesgo de corrupcion y que, conforme a lo establecido en la Guia para la
Administracion de Riesgos, “el analisis de impacto se realizard teniendo en cuenta solamente los

niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos siempre serdn

en este orden de ideas, no aplican los niveles de impacto insignificante y menor,
que si aplican para los demés riesgos"

Riesgo residual: Una vez analizados y evaluados los controles para la mitigacion del riesgo, se
pudo evidenciar que el riesgo fue valorado por parte del Proceso en zona de riesgo moderada,
pero que la probabilidad de ocurrencia se mantiene en probable de que ocurra una causa o
evento que pueda llevar a la materializacion del riesgo, de esta forma se deben mantener los
controles.

Plan de tratamiento: No presenta plan de tratamiento dentro de la Matriz de Riesgos y
Oportunidades, sin embargo, tratandose de un riesgo de corrupcion, es necesario aplicar un plan
de tratamiento para garantizar que el riesgo no se materialice. "Los riesgos de corrupcién no
admiten aceptacion del riesgo, siempre deben conducir a un tratamiento”.

Recomendaciones: Revisar los controles existentes para el manejo de las cajas menores, con el
fin de minimizar que no existan diferencias en el manejo del efectivo por parte del responsable,
dado que en el arqueo una diferencia e ig: fiar el plan de
tratamiento dentro de la Matriz de Riesgos y Oportunidades toda vez que esta catalogado como
un riesgo de corrupcion.

Se recomienda revisar que los recursos entregados en calidad de anticipos a funcionarios se
legalicen dentro de los términos previstos por la UNGRD ya que se estan legalizando

ACTIVO
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ZONA RIESGO MODERADA

MEDIDA DE
PROCESO A
RIESGO U OPORTUNIDAD ZONA RIESGO U OPORTUNIDAD MITIGACION
Ejecucion inadecuada de los recursos DEBIDO A la inadecuada distribucion presupuestal, lo
que PUEDE OCASIONAR traslados presupuestales que demoran los procesos administrativos.
13 FINANCIERA ZONA RIESGO MODERADA REDUCIR EL RIESGO
Fallas en los procesos de aprobacién y pago de las érdenes del gasto DEBIDO A no haber
tenido contemplado un proceso virtual, lo que PUEDE OCASIONAR demoras en el pago de los
terceros.
14 FINANCIERA ZONA RIESGO MODERADA REDUCIR EL RIESGO
Fallos judiciales en contra de la UNGRD que debieron ser favorables A CAUSA DE:
1. Falta de seguimiento y/o seguimiento inoportuno a los procesos.
2. Inadecuada defensa de los intereses de la entidad por:
3.Falta deii ion, i i6n incompleta, i 6 enlos sistemas
o dificultad de acceso a la informacion.
- Falta de lineamientos y estrategias de defensa.
- Falta del personal apropiado para ejercer la defensa de la entidad.
- Alta carga laboral para atender el volumen de procesos en la entidad.
4. Desconocimiento de demandas o procesos que se cursen en contra de la entidad debido a
deficiencias en la notificacion a la Entidad.
Lo que PUEDE GENERAR posible detrimento sanciones de indole discipli
y/o penal y fallos condenatorios.
15 JURIDICA ZONA RIESGO MODERADA EVITAR EL RIESGO
No contar con el registro de la informacion unificada y actualizada de los procesos de la
actividad litigiosa de la Unidad en el Sistema Unico de gestion e informacion litigiosa del
Estado - eKOGUI, DEBIDO A la omision o retraso por parte de los apoderados de la entidad en
el registro y actualizacion de las actuaciones judiciales en el Sistema Unico de gestién e
informacion litigiosa del Estado — eKOGUI, lo cual PUEDE GENERAR sanciones por
e de los usuarios de la Agencia Nacional de
Defensa juridica del Estado.
16 JURIDICA ZONARIESGO ALTA EVITAR EL RIESGO

DEFINICION DE LA ACCION 2° CUATRIMESTRE 2° CUATRIMESTRE ESTADO
No aplica. No requiere acciones adicionales a los controles, de acuerdoala | Se realiza el seguimiento a traves del Sistema SIIF y la ejecucion presupuestal por cada uno de los rubros y se|Seguimiento al control: €l proceso de Gestién Financiera suministro informacion relacionada con
ica de Administracion de riesgos. infroma a traves de la comunicacién interna 2021IE02615, este seguimiento con corte a 30 de junio de 2021 |el seguimiento de Austeridad del gasto de los rubros definidos por el Gobierno Nacional mediante
el decreto 371 de 2021, mediante Comunicacion interna 2021IE002615 del 01 julio de 2021
Riesgo Residual: Una vez analizados y evaluados los controles para la mitigacion del riesgo, se
pudo evidenciar que el riesgo se mantiene en zona Riesgo Moderada, pero que la probabilidad de
ia se mantiene en i de que ocurra una causa o evento que pueda llevar a la
materializacion del riesgo, de esta forma se deben mantener los controles.
Recomendamos: Mantener la revision y izacion de estos controles de manera
con el fin de cumplir con las directrices del Gobierno Nacional por parte de la UNGRD
relacionadas con la aplicacién de la Politica de Austeridad del Gasto para la vigencia 2021 ACTIVO
No aplica. No requiere acciones adicionales a los controles, de acuerdoala [Al recibo de los documentos radicados para los pagos correspondientes de las cuentas por pagar, se realiza| Seguimiento al control: El proceso de Gestion Financiera suministro evidencias tales como
Politica de Administracién de riesgos. verificacion de la documentacién radicada versus la Lista de chequeo, para confirmar que dicha 6 6nicos a Fi isora remitiendo las autorizaciones de pagos aprobadas y correo
sea la correcta y que los formatos correspondan a las dltimas versiones. Diariamente se remiten las cuentas|que dan cuenta de las alos diferent i las istenci
aprobadas a la Fiduprevisora para su respectivo pago, verificando que las cuentas que serén enviadas vengan| presentadas en sus documentos soporte para pago.
relacionadas y aprobadas por el Ordenador del Gasto. Riesgo residual: Una vez analizados y evaluados los controles para la mitigacion del riesgo, se
Cuando los documentos revisados, no cumplen con los requisitos establecidos, se devuelve la cuenta al[pudo evidenciar que el riesgo se mantiene en zona de Riesgo Moderada, pero que la probabilidad
o proveedor para que realice las respectivas correcciones para poder continuar con el proceso. de ocurrencia se mantiene en raro de que ocurra una causa o evento que pueda llevar a la
materializacion del riesgo, de esta forma se deben mantener los controles ACTVO
Recomendamos: Efectuar capacitaciones o socializar los nuevos mecanismos implementados en
la UNGRD, para garantizar que los pagos se presenten con el leno de todos los requisitos
enlas listas de chequeos y i
No aplica. No requiere acciones adicionales a los controles, de acuerdoala |Se realiza el seguimiento al cuadro de control "SEGUIMIENTO PROCESOS JUDICIALES UNGRD_semaforo", asi| Controles: En el seguimiento realizado, se pudo observar que en las carpetas se encuentran
Politica de Administracion de riesgos. como a la base de datos "AUDIENCIAS JUDICIALES" dispuestas en drive, con el fin de verificar la actualizacion de|archivos inconsistentes generados por google drive, los cuales fueron validados con la lider]
cada uno de los procesos judiciales y audiencias programadas y realizadas en el periodo a evaluar. Se generan|SIPLAG de la Oficina Juridica, quien manifiesto que no habia subi esos archivos y que procederé a
alertas por correo el do se evidencio ion de las bases de datos. depurar la carpeta para dejar los archivos correctos.
En esta misma conversacion, se verificd el archivo "AUDIENCIAS OAJ", el cual no tiene diligenciado
€l dia 24 de febrero de 2020 se aprobé la Politica de Prevencion del Dafio Antijuridico Vigencia 2020 - 2021 por | para el mes de agosto, el estado de las audiencias, es decir, si estas fueron realizadas, aplazadas o
parte de la Agencia Nacional de Defensa Juridica del Estado, y el dia 21 de septiembre de 2020 se realizo la|canceladas. La lider SIPLAG, manifesté que la actualizacion se realiza con corte 30 o 31 de cada
socializacion de la PPDA 2020-2021 al interior de la entidad. El 12 de febrero de 2021 se envia a la ANDJE el| mes y que la fecha establecida para subir las evidencias del mapa de riesgos fue el 26 de agostoy|
seguimiento a la PPDA 2020-2021, el cual fue aprobado por la ANDJE el dia 18 de febrero de 2021. En el mes deque por esa razon no queds lo de agosto. Con lo anterior, hizo entrega de la base de datos|
Junio y Julio de 2021 se envian evidencias de cumplimiento de las actividades del plan de accién de la PPDA|actualizada hasta la fecha. No obstante, el control tiene definido una periodicidad diaria, por lo|
solicitadas por la ANDJE. tanto, no es consecuente con lo manifestado por la profesional.
Las demés evidencias, dan respuesta a o establecido en el control uno.
Se han recibido 152 fallos favorables para la entidad. £ control 2: De acuerdo a lo establecido en la periodicidad, este control se ejecuta de manera
anual (febrero). por esta razon no se verifica en este seguimiento. ACTVO
Conclusién: Aln cuando la profesional suministrd el archivo "AUDIENCIAS OAJ" durante la
proceso de seguimiento de la OCI, se concluye que el control no es eficiente y que no se ejecuta
como se tiene definido. Esta situacion evidenciada, puede generar una posible materializacion del
riesgo.
Oportunidad de mejora: Revisar el control y de ser necesario ajustarlo o modificarlo de acuerdo
con la periodicidad que este necesita para contener las causas que generan el riesgo.
Recomendacién: Subir la evidencia que cumpla con los criterios definidos dentro del control para
asi poder validar la eficiencia del control establecido para mitigar el riesgo.
No aplica. No requiere acciones adicionales a los controles, de acuerdoala |Se realiza el seguimiento mensual y cuando se requiera a los procesos que se encuentran y los que requieren|Los soportes suministrados permiten evidenciar el seguimiento, cargue y actualizacion del
Politica de Administracién de riesgos. estar registrados en el Sistema Unico de Gestion e Informacion Litigiosa del Estado - e-KOGUI, con el fin de que sistema E-kogui como también la capacitacién de los usuarios frente al sistema.
este cuente con la informacién completa y actualizada. Se han recibido 26 procesos judiciales y 13
conciliaciones extrajudiciales los cuales se han registrado en el sistema y se han terminado 31 procesos|Conclusién: Se pudo evidenciar la eficiencia de los controles para mitigar las causas que generan|
judiciales y/o conciliaciones. el riesgo, manteniendo en zona baja el riesgo residual.
€l dia 22 de enero de 2021 se realiz6 capacitacion por parte de la Agencia Nacional de Defensa Juridica del
Estado al Secretario Técnico del Comité de Conciliacion en el perfil secretario técnico, médulos |
funcionalidades.
El dia 25 de enero de 2021 se realizé capacitacion por parte de la Agencia Nacional de Defensa Juridica del
Estado al drea de control interno en el perfil control interno, médulos y funcionalidades.
El dia 27 de enero de 2021 se realizé capacitacion por parte de la Agencia Nacional de Defensa Juridica del
Estado a la jefe de la Oficina Asesora Juridica en el perfil jefe juridico, médulos y funcionalidades.
El dia 3 de febrero de 2021 se realizé capacitacién por parte de la Agencia Nacional de Defensa Juridica del ACTVO

Estado a los abogados en el perfil abogados, médulos y funcionalidades.
€l dia 10 de febrero de 2021 se realizé capacitacion por parte de la Agencia Nacional de Defensa Juridica del
Estado al administrador del sistema en el perfil administrador entidad, médulos y funcionalidades.

€l dia 19 de febrero de 2021 se realizé capacitacion por parte de la Agencia Nacional de Defensa Juridica del
Estado al Jefe Financiero/Enlace de Pagos en el perfl financiero, médulos y funcionalidades.
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SEGUIMIENTO OFICINA DE CONTROL INTERNO

PROCESO

RIESGO U OPORTUNIDAD

JURIDICA

Fortalecimiento continuo de la defensa juridica de la entidad A TRAVES DEL aprovechamiento
delas plataformas digitales con la actualizacién normativa y juridica que FAVORECE la toma
de decisiones internas.

18

JURIDICA

de

je A TRAVES DEL

de mesas de estudios
juridicos QUE FACILITEN la ion del i6

nstru favorezcan la

el marco del

el contrastey la 6n delas ideas y |
andlisis juridico de los procesos ganados y perdidos.

19

JURIDICA

Posibilidad de ofrecimiento de dadivas para obtener un beneficio particular en detrimento de
la entidad, DEBIDO A |a diversidad de intereses particulares en los procesos judiciales, lo que
PUEDE OCASIONAR cohecho propio o impropio y practicas ilegales entre abogados y/o
funcionarios judiciales en el ejercicio del derecho, asi como sanciones disciplinarias y/o
penales.

ZONA RIESGO U OPORTUNIDAD

MEDIDA DE
MITIGACION

ZONA RIESGO ALTA

EVITAR EL RIESGO

ZONA DE RIESGO U OPORTUNIDAD

ZONA RIESGO MODERADA

DEFINICION DE LA ACCION

2° CUATRIMESTRE

2° CUATRIMESTRE

Realizar y ejecutar el plan de capacitacion para los abogados de la Oficina
Asesora Juridica, teniendo en cuenta los cursos virtuales dispuestos por la
Agencia Nacional de Defensa Juridica del Estado.

Se realiza el plan de capacitacion para los abogados de la Oficina Asesora Juridica teniendo en cuenta los cursos,
virtuales dispuestos por la Agencia Nacional de Defensa Juridica del Estado en el médulo de Comunidad Juridica
del Conocimiento, se le realiza seguimiento al mismoy se evidencia que a la fecha se han realizado 36 cursos en
total, lo cual da un cumplimiento del 100% para el primer semestre de 2021.

ESTADO

Como evidencia el proceso suministrd el al plan de y los
de algunos cursos realizados en temas juridicos por parte de los profesionales de la Oficina
Asesora Juridica.

Conclusién: Se pudo evidenciar la eficiencia del control que permite validar que si se estan
llevando a cabo las capacitaciones en defensa juridica, permitiendo el fortalecimietno de los
conocimientos de los profesionales del érea Juridica.

ACTIVO

1. Consolidar los temas para la elaboracién de la mesa de estudios juridicos.
2. Citar a los invitados para la realizacion de la mesa de estudios juridicos.
3. Realizar la mesa de estudios juridicos.

4. Formalizar la mesa de estudios juridicos a través del acta y listado de
asistencia.

€l dia 4 de enero de 2021 se solicitd a los abogados y jefe de la Oficina Asesora Juridica los temas

para la programacién de la primera mesa de estudios juridicos. Se realizd la primera mesa de estudios juridicos
el dia 18 de marzo de 2021.

€l dia 23 de marzo de 2021 se solicita la elaboracién de la segunda mesa de estudios juridicos del afio, la cual se
Ilevo a cabo los dias 29 de marzo y 5 de abril de 2021.

€l dia 12 de julio de 2021 se solicita la elaboracién de la tercera mesa de estudios jurfdicos del afio, la cual se
llevo a cabo el dia 3 de agosto de 2021.

Se deja evidencia en listas de asistencia y actas de la mismas.

omo_ evidencia el proceso suministrd actas de reunion, listas de asistencia y correos de|
citaciones alas mesas de estudios juridicos.

Conclusién: Se pudo evidenciar la eficiencia del control que permite validar que sf se estan
llevando a cabo las mesas de estudios juridicos para desarrollar contextos de aprendizaje en el
marco del andlisis juridico de los procesos ganados y perdidos.

ACTIVO

Dar cumplimiento al procedimiento de Defensa judicial por pasiva PR-1200-
OAJ-01, Defensa judicial por activa PR-1200-OAJ-04_5 y Atencién De Las
Acciones De Tutela PR-1200-OAJ-09_1; y socializarlos al personal nuevo que
ingrese a la Oficina Asesora Juridica.

Se realiza la revision por parte del jefe de la OAJ a cada una de las actuaciones judiciales desplegadas en el
proceso de gestion juridica por medio del Sistema de Correspondencia de la Entidad, SIGOB, y por medio del
correo electrénico de acuerdo a la contingencia presentada por el COVID-19, con el fin de dejar la trazabilidad
desde la recepcion del requerimiento hasta el envio de la respuesta, asi como de los comentarios o ajustes que
realice el jefe del drea. Se han revisado 1530 documentos desde el 01 de mayo de 2021 hasta la fecha por parte|
del Jefe de la Oficina Asesora Juridica. Ad I los que ha sido la entidad de|
los diferentes medios de control al comité de conciliacion, con el fin de garantizar el conocimiento de cada uno|
de los casos que se estan debatiendo en los diferentes medios de control, y también conocer la posicion juridica
que el apoderado plantea como defensa judicial dentro del proceso. Para el segundo cuatrimestre de 2021 se
han realizado 9 sesiones de comité de conciliacién en las cuales se han analizado 26 casos, se tiene proyectado|
realizar la Gltima sesion del cuatrimestre para finales de agosto de 2021.

Asi mismo, de acuerdo a las acciones para tratar este riesgo, se socializaron los procedimientos de Defensa
Judicial por Activa con codigo PR-1200-OAJ-04_5, Defensa Judicial por Pasiva con cédigo PR-1200-0AJ-01_6 y
Acciones de tutela con codigo PR_1200_OAJ_08_3,al nuevo abogado de la Oficina Asesora Juridica y se dio
cumplimiento al procedimiento de Defensa judicial por pasiva PR-1200-OAJ-01, Defensa judicial por activa PR-
1200-OAJ-04_5 y Atencién De Las Acciones De Tutela PR-1200-OAJ-09_1 en cada una de las acciones judiciales|
desplegadas para el segundo cuatrimestre de 2021.

El proceso suministré como evidencia del control, imagen de pantalla del seguimiento realizado
por SIGOB a los requerimientos. Se evidenciaron 9 sesiones de comité de conciliacién en las|
cuales se han analizado 26 casos de audiencia de conciliacién prejudicial. También se evidencié un|
correo donde se le socializa al nuevo abogado de la Oficina Asesora Juridica, los procedimientos|
de Defensa Judicial por Activa con cédigo PR-1200-OAJ-04_S, Defensa Judicial por Pasiva con|
cédigo PR-1200-0AJ-01_6 y Acciones de tutela con cédigo PR_1200_OAJ_08_3.

Conclusién: Se evidencia la eficiencia del control y del plan de tratamiento para mitigar las causas|
que generan el riesgo de corrupcion, manteniendo en zona moderada el riesgo residual.

ACTIVO
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SEGUIMIENTO OFICINA DE CONTROL INTERNO

PROCESO RIESGO U OPORTUNIDAD ZONA RIESGO U OPORTUNIDAD :g_':é::‘%f‘ ZONA DE RIESGO U OPORTUNIDAD DEFINICION DE LA ACCION 2° CUATRIMESTRE 2° CUATRIMESTRE ESTADO
Baja cobertura en el fortalecimiento de la reduccién del riesgo en las entidades territoriales y No aplica. No requiere acciones adicionales a los controles, de acuerdoala |l al i de las actividades definidas en el Plan de Accién de la SRR del[Se evidencio el seguimiento realizado por la Subdireccion para la Reduccion del Riesgo - SRR al
demas actores del Sistema Nacional para la Gestion del Riesgo de Desastres, en la ica de Administracion de riesgos. 2Y 3 bimestre de 2021. Se reitera que dichas actividades se encuentran enmarcadas en el PND 2018-2022 y|plan de accién y los correos de reporte a Planeacion de los bimestres Ily lll de 2021.

y ejecucion de los de i6n Prospectiva, conforme al Plan Estratégico definido por la entidad, asi como lineamientos para trabajar articuladamente en el
Correctiva y Proteccién Financiera, DEBIDO A que las actividades establecidas del proceso de marco de las instancias de coordinacién, como es el Comité Nacional de Reduccién y Comision Técnica Asesora| Cabe mencionar que en el seguimiento a los planes de accion de las 4reas (Gestion Por
n de Reduccion del Riesgo no se desarrollen en su totalidad, lo que PUEDE GENERAR de Reduccion y el PNGRD. Se sefiala ademis que la Sub. de Reduccin en el marco de sus competencias se|Dependencias | Semestre 2021), realizado por la OC en el mes de agosto de 2021, se pudo|
la ilidad de los territorios al no Ia Politica Nacional de encuentra adelantando las actividades establecidas en dicho plan las cuales se pueden verificar con los|observar que las actividades 6; 10y 12 del plan de accién del drea de SRR no alcanzaron la meta
Gestion del Riesgo de Desastres. seguimientos que adelanta la OAPI. La evidencias que soportan dichas actividades se encuentra en la ruta debido a entre ellas: Falta de personal, problemas de|
definida por la OCI. orden piblico, demora en tramites. Se sugiere que esta situacion se tenga contemplada como
desviacion y se establezcan las acciones que pueden evitar o reducir las posibilidades de
incumplimiento de los objetivos trazados y que puedan conllevar a una posible materializacion del
riesgo.
Conclusién: EI control es eficiente, no obstante se identifica una oportunidad de mejora que se
20 REDUCCION DEL RIESGO ZONARIESGO ALTA REDUCIR EL RIESGO relaciona con definir dentro del control cuales son las acciones adicionales que se ejecutaran para|  ACTIVO
contrarrestar las desviaciones que se presenten porque estas pueden llevar a una posible|
materializacion del riesgo. Tener en cuenta lo definido en el Manual de Politicas de
Administracion de Riesgos; numeral 5.5 de riesgos” y lo
PR-1300-PE-01 ( , izacion, imi al Plan de Ac
UNGRD); actividad 10'si es necesario.

Tos definidos por el Decreto 308 de 2015, que establece las metas En articulacion con la Subdireccion General, efectuar el seguimiento de las | Para este segundo seguimiento, se presenta como evidencias las fichas de seguimiento del primer semestre de|El proceso suministra como evidencia las fichas de seguimiento semestral de los proyectos del
al PNGRD (Plan Nacional de Gestion de Riesgo de Desastre), los cuales se encuentran actividades enmarcadas en la Reduccion del Riesgo a través del Formato 2021, las cuales contienen la ejecucion de los proyectos a cargo de la SRR asi como las que son vinculantes con|PNGRD, los soportes de los actividades que se han realizado en el marco de los proyectos de
establecidos desde el 2015 al 2025 y deben ser cumplidas,LO CUAL ASEGURA la continuidad Ficha de Seguimiento de Proyectos PNGRD. Enlo referentea la otros sectores de los cuales tenemos compromisos. la continuidad en los aportes realizados por la Subdireccién inversin registrados como avance y cumplimiento en las fichas de seguimiento; listados de|
delas acciones. actualizacion, se realiza conforme a las solicitudes que realice la OAPIyla | de Reduccion del Riesgo en la n de la i6n o incorporacion de nuevos proyectos donde es|asistencia de las reuniones realizadas con los municipios costeros, matriz de evaluaciones de 20|

Subdireccion General, asi como atender todo el proceso de articulacion con | reponsable la UNGRD y en este caso, el proceso de Reduccion, para lo cual se anexa la matriz correspondiente | municipios costeros, entre otros documentos.
Actualizacién del PNGRD 2015-2025 conforme a los lineamientos establecidos en el Decreto las entidades sectoriales y al interior de la UNGRD, actividad que se de avances. Para la validacion de estos puntos, se realizd dos sesiones con la Comision Técnica Asesora de
1974 de 2013 y los definidos por la Subdireccion General y Oficina Asesora de Planeacion e encuentra liderada por la OAPI. Reduccin del Riesgo con el acompafiamiento de la OAPI, en donde se validaron dichos proyectos y se tomaron| Los documentos antes mencionados permiten evidenciar que si se estan llevando a cabo las
Informacién. decisiones para la definicién de los que se mantienen, los que ya no continiian, los que se les debe dar de baja|acciones definidas en el control, cumpliendo de esta manera con el seguimiento a los|
Responsable: Subdirector para la Reduccion del Riesgo, profesional asignado | por no ser competencia de la GRD y la definicién del nico proyecto que hasta el momento es aprobado por esta  lineamientos definidos por el Decreto 308 de 2015; los lineamientos establecidos en el Decreto
p del de la ejecuciony 6ndel PNGRDy |instancia. Adicionalmente, se han realizado varias sesiones con la OAPI, dado que es dicha drea quien|1974 de 2013 y los definidos por la Subdireccion General y Oficina Asesora de Planeacion e
profesionales que tienen a cargo el jento de las est liderando todo el proceso de actualizacion y seguimiento al plan, en donde desde la SRR, se|Informacié
tividades y/o proyectos enel icodel  [han brindado los comentarios a los productos que se han venido construllendo como lo es FORTALECIMIENTO A
PNGRD, asi como de las actividades de la actualizacion. LA IMPLEMENTACION, SEGUIMIENTO Y Conclusién: Las evidencias del control y del plan de tratamiento son las mismas y se concluye que
21 REDUCCION DEL RIESGO ZONA OPORTUNIDAD ALTA ZONA OPORTUNIDAD ALTA Periodicidad: semestral. EVALUACION DEL COMPONENTE PROGRAMATICO DEL PNGRD y METODOLOGIA PARA SU EVALUACION, QUE estos controles son eficientes. ACTIVO
Propésito: verificar os avances y el cumplimiento de las actividades INVOLUCRA EL DESARROLLO DE UN INDICE MUNICIPAL DE EMERGENCIAS LOCALES (IMEL) y como evidencia se|
enmarcadas en la Reduccin del Riesgos, establecidas en el PNGRD, adjunta el documento de comentarios, asi como los calendars de las sesiones efectuadas.
Cémo se realiza: se verifica el avance y cumplimiento de los proyectos y/o
actividades establecidos en el PNGRD.
Desviacion: el Subdirector de Reduccion realizara comunicacion verbal o
escrita (email- correo, etc) para dar cumplimiento a la actividad.
Evidencia: formato ficha de seguimiento que se envia a la Oficina de
Planeacion e informacion (Proceso de Planeacion Estratégica) y subdireccion
general con el seguimiento de proyectos del PNGRD.
Uso de la Informacion generada en la Evaluacion, estructuracion y ejecucion de Proyectos que Aplicativo del Banco de Proyectos, Asesorias técnicas, designacion de Para este periodo, en lo referente al tema del Banco de Proyectos, se realizé la solicitud de Cancelacion del | Del control uno, se evidencia correo electronico enviado al Grupo de Infraestructura Tecnologica
realiza el proceso de Reduccién para beneficios particulares, DEBIDO A los intereses de equipos multidisciplinarios para evaluacion de proyectos. Usuario del funcionario José Manuel Barliza, toda vez que ya no hace parte del grupo del Banco de Proyectos | para el debido bloqueo de los profesionales que ya no tendrén a cargo la actividad de evaluar
terceros y que PUEDE GENERAR que se presenten procesos corruptos en la viabilizacion, Responsable: Subdirector para la Reduccion del Riesgo, profesional Se realizo asistencia técnica en la p ion y de proyectos de i correcitva a 9| proyectos,
estructuracion y ejecucion de proyectos sin el cumplimiento de los requisitos legales. designado por el subdirector para realizar la actividad entidades de lo cual se anexan las respectivas evidencias. Del segundo control, se evidencian designaciones de Comité Estructurador y Comité Verificador|
el Grupo de y el equipo de de los contratos de infraestructura.
designados por el subdirector que tienen a cargo la evaluacion de proyectos |En lo que refiere a Proyectos de Infraestructura y teniendo en cuenta el control establecido, se realizd la|Del plan de tratamiento, el proceso suministrd los correos enviados a los municipios para llevar a
allegados por las entidades territoriales y demas entidades del SNGRD. designacion de equipos multidisciplinarios para efectuar el ala iony la 6n de|cabo asistencia técnicas. También envio algunos agendamiento realizados por Google Calendar.
Periodicidad: Cuatrimestral. los requerimientos de cada uno de los procesos de cotizacion adelantados por el grupo de Proyectos de|Conclusion: Los soportes suministrados permiten evidenciar que los controles establecidos al
Propésito: verificar las restricciones del aplicativo de Banco de Proyectos | Infraestructura de la SRR. Se anexan los correspondientes soportes. igual que el plan de tratamiento, estan siendo ejecutados tal cual como fueron definidos,
solicitando al Grupo de Infraestructura Tecnolégica que Gnicamente tengan permitiendo que los controles sean eficiente para contrarrestar las causas que generan el riesgo|
acceso los profesionales del Grupo de Banco de Proyectos designados por el de corrupcion.
Subdirector de Reduccion. Asi mismo, solicitar a los delegados que visitan la
UNGRD, la autorizacién del Alcalde o Gobernador para poder brindar
2 REDUCCION DEL RIESGO REDUCIR EL RIESGO ZONA RIESGO MODERADA informacion referente a un proyecto. ACTVO

Cémo se realiza: con la terminacion de los contratos que surten en forma
semestral, verificacion del aplicativo de Banco de Proyectos conjuntamente
con el Equipo de Infraestructura Tecnologica y solicitando quienes deben
tener acceso. Para las Asistencias Técnicas solamente se efectuard si
cuentan con la autorizacién correspondiente.

Desviacién: que no se realice el debido control en articulacion con el Grupo
de Infraestructura Tecnologica, para lo cual el Subdirector de Reduccion
realizara comunicacién verbal o escrita (email- correo, etc.) para dar
cumplimiento a la actividad.

Evidencia: Conservacion de las evidencias de las visitas efectuadas por
representantes de entidades territoriales con listas de asistencia o
agendamiento a través de Google Calendar.
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ZONA RIESGO U OPORTUNIDAD

MEDIDA DE

e ZONA DE RIESGO U OPORTUNIDAD

DEFINICION DE LA ACCION

2° CUATRIMESTRE

2° CUATRIMESTRE

REDUCCION DEL RIESGO

Desconocimiento del Programa Integral de Gestion del Riesgo del Volcan Galeras por parte de
los beneficiarios ZAVA, DEBIDO A los intereses politicos y sociales, asi como la falta de
del programa por parte de la UNGRD lo cual PUEDE GENERAR el no

reasentamiento definitivo de las unidades sociales.

ZONA RIESGO ALTA

REDUCIR EL RIESGO ZONA RIESGO MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a la
ica de Administracion de riesgos.

Para este periodo de seguimiento, se presenta como evidencias los soportes que en el marco del desarrollo de|
cumpliendo con los protocolos de seguridad establecidos por SST de la UNGRD en prevencién del COVID 19 en
visitas a predios afectados por el sismo del 12 de junio del 2018 de acuerdo al censo presentado por el
municipio de Pasto , en los cuales no existe identificacion predial de acuerdo a las decisiones tomadas por el
juez de la Florida, segin referencia del 30 de enero del afio 2020. y del 23 de julio del 2020 , en referencia al
seguimiento al cumplimiento de la sentencia por la Corte Constitucional dentro del proceso de la sentencia T-
269-de 2015 como las visitas realizadas a las unidades familiares reasentadas en las cuales se continua con|
procesos de compensaciones

l proceso suministrd actas de visitas realizadas en mayo, junio y julio a los predios afectados por|
el sismo en la zona de amaneza volcanica alta - ZAVA del volcan Galeras (Narifio). Estas
evidencias demuestran que las visitas se realizan de manera permanente por los responsables del
PIGRVG
Conclusién: El control es eficiente y ayuda a contener el riego identificado.

ESTADO

ACTIVO

24

REDUCCION DEL RIESGO

No poder realizar el desarrollo de visitas sociales y ofertas de adquisicion de predios a la

poblacion DEBIDO AL aislamiento preventivo y obligatorio a nivel territorial ocasionado por la
emegercia sanitaria causada por el COVID19, lo que PUEDE GENERAR no lograr la compra de
predios ubicados enla ZAVA por parte del FNGRD.

25

REDUCCION DEL RIESGO

Baja cobertura en el fortalecimiento de la reduccién del riesgo en las entidades territoriales y.
demés actores del Sistema Nacional para la Gestion del Riesgo de Desastres al no
desarrollarse en su totalidad las actividades planificadas DEBIDO AL aislamiento preventivo y
obligatorio a nivel territorial ocasionado por la emegercia sanitaria causada por el COVID19,
LO QUE PUEDE GENERAR un de las de riesgoy de enlos
Departamentos, Municipios y demds actores del Sistema Nacional para la Gestién del Riesgo
de Desastres

ZONA RIESGO ALTA

ejecucion del PIGRVG

REDUCIR EL RIESGO

ZONA RIESGO ALTA

Articulacién con las areas vinculantes de la UNGRD (OAJ, OAPI, SCR, SUB.
GENERAL, SECRETARIA GENERAL, CONTRATACION, ADMINISTRATIVA Y
FINANCIERA) a fin de verificar la toma de decisiones conjunta para la debida

Para este seguimiento, se sefiala que se continia con la programacion y desarrollo de actividades mediante el
proceso de reuniones virtuales y trabajo en casa por los integrantes del PIGRVG con el objeto de desarrollar|

El proceso suministr copia de las reuniones programadas por calendar para dar continuidad con|
las actividades programadas en el PIGRVG. entre ellas: El desarrollo de reuniones virtuales para

ajustes a los indicadores de cumplimiento. Desarrollo de reuniones virtuales para del PIGRVG

del PIGRVG, Organizacié p: simulacro por Riesgo Volcanico,
i i de SST, segui proyecto

Organizacion comunitaria, Preparacion simulacro por Riesgo Volcanico, proyecto albergu
participacion en capacitaciones de SST, seguimiento proyecto Lahares, , seguimiento proyecto AVR, ajuste a la

proyecto albergues, partici en
Lahares, , seguimiento proyecto AVR, ajuste a la resolucion 1347 ; reuniones de revision

resolucion 1347 ; reuniones de revision , reuniones con Dep

Narifio, Municipios de Pasto, Narifio y La Florida, cosaca y Cumbal en la planeacion de asistencia técnica y en el
desarrollo de las actividades dentro del pacto de cumplimiento emitido por Procuraduria 96 Judicial | para
asuntos administrativos de Pasto en el proceso de pacto de cumplimiento; Se generar reuniones de trabajo en el

reuniones con el Departamento de Narifio en la planeacion de asistencia
técnica y en el desarrollo de las actividades dentro del pacto de cumplimiento emitido por
Procuraduria 96 Judicial | para asuntos administrativos de Pasto en el proceso de pacto de|

reuniones de trabajo en el seguimiento de los comités técnicos de los contratos en

de Dy

seguimiento de los comités técnicos de los coon del aplicativo de Banco de Proyectos conj con
Equipo de Infraestructura Tecnoldgica y solici

Los documentos elaborados de propuestas y evaluaciones realizadas en las procesos virtuales|
para dar continuidad con las actividades programadas en el PIGRVG. no fueron suministrados por|
el proceso de Reduccion.

Las evidencias del plan de estan relaci con que se han llevado a
cabo por las 4reas Contratacion: Ley 80; Oficina de Control Interno: Como prepararse para una
auditoria; capacitacion guia de riesgos DAFP y Talento Humano: Gestion documental; Clima
Oreant

ACTIVO

Ademis, se copia de reuniones entre los
del proceso de Reduccion para revisar formatos establecidos en el SIPLAG, revisar Plan de Accion
e indicadores. A pesar de todas las evidencias suministradas en este control, no se pudo verificar
c6mo estas se relacionan con lo definido en el plan de tratamiento, el cual busca es la
“Articulacion con las dreas vinculantes de la UNGRD (OAJ, OAP| SCR, SUB. GENERAL,
SECRETARIA GENERAL, CONTRATACION, ADMINISTRATIVA Y FINANCIERA) a fin de verificar la
toma de decisiones conjunta para la debida ejecucion del PIGRVG".

Conclusién: Si bien es cierto que el rea suministré copia de las reuniones programadas por
calendar, estas no permiten ver el producto de dichas reuniones porque no fueron suministrados
los documentos elaborados de propuestas y evaluaciones que son parte de la evidencia del
control y tampoco su_pudo verificar la relacion que tienen las dirigidas por el

REDUCIR EL RIESGO

No aplica. No requiere acciones adicionales a los controles, de acuerdo a la
Politica de Administracién de riesgos.

Para este seguimiento se adjunta el plan de trabajo establecido por el equipo de intervencién prospectiva y|
proteccién financiera con el seguimiento y avances hasta el mes de julio de 2021. Se sefiala ademds que se|
anexan algunas evidencias relacionadas con las asistencias técnicas desarrolladas y como insumo adicional, se
remite la versién del procedimiento actualizada en conjunto con el Coordinador de Proyecto de Asistencia
Técnica que hace parte de la Sub. General el cual ain esta surtiendo un nuevo cambio incorporando el formato
de informe de asistencia técnica la cual se divide en tres lineas: 1. Capacitacion, 2. Asesoria Técnica y 3.
Acompafiamiento, el cual permitira tener los soportes mas consolidados y tener fija la actividad realizada, para
el desarrollo de las actividades de intervencion prospectiva y proteccién financiera principalmente. Igualmente
el proceso de Reduccién y como se manifesto desde el cuatrimestre anterior, continia con la implementacién
del proceso de asistencia técnica virtual y actualmente con un plan de choque para dar inicio con algunas
asistencias presenciales con los coordinadores de gestion del riesgo y demds actores del SNGRD.

Se evidencid el plan de trabajo SRR 2021 en formato excel con el seguimiento y avance hasta el
mes de julio de las actividades establecidas en Asistencia Técnica y los siguientes soportes:
procedimiento para brindar asistencia técnica en gestién del riesgo de desastres el cual se
encuentra en elaboracién; el formato Planeacién Control y Aprobacion de la Asistencia Técnica ,|
formato Plan de Asistencia Técnica en Gestion del Riesgo de Desastres y correo enviado a
brindando aclaraciones sobre el formato informe de AT y Reporte plan de AT territorial. EI
proceso de reduccion manifesté en su seguimiento que continia con la implementacién del
proceso de asistencia técnica virtual y actualmente con un plan de choque para dar 0 con
algunas asistencias presenciales con los coordinadores de gestién del riesgo y demds actores del
SNGRD.

Los soportes de las asistencias técnicas efectuadas durante el segundo cuatrimestre a nivel
territorial, no fueron suministrados por el proceso de Reduccién .

Conclusién: No se pudo evidenciar la eficiencia del control. Se identifica una oportunidad de|
mejora relacionada con; suministrar los soportes que son parte de la evidencia del control para
poder evaluar la eficiencia del mismo.

ACTIVO
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PROCESO

RIESGO U OPORTUNIDAD

REDUCCION DEL RIESGO

Falta de claridad y dominio en los temas expuestos a través del procesos de asistencia técnica
en gestion del riesgo de desastres a los territorios y la falta de respuesta oportuna alas
i DEBIDO A una il asesoriay i alas
entidades territoriales y diferentes actores del Sistema Nacional de Gestion del Riesgo de
Desastres LO QUE PUEDE GENERAR un bajo nivel de satisfaccion de usuarios en dicho
servicioy baja participacion en el desarrollo de actividades por parte de las entidades.

27

MANEJO DE DESASTRES

No contar con los equipos de busqueda y rescate, que cuente con los esténdares de calidad
exigidos para el desarrollo de dichas acciones, igualmente con el personal requerido para la
atencin de estos eventos de emergencia. DEDIDO A la falta de capacitaciones, presupuesto,
de equipo de expertos permanentes en la UNGRD; QUE GENERA demoras en la atencion a los
equipos USAR que esperan acreditarse, con impacto en temas econémicosy de credibilidad
institucional.

ZONA RIESGO U OPORTUNIDAD

ZONA RIESGO ALTA

28

MANEJO DE DESASTRES

Falta de equipo de personal permanente para la ejecucion de las acciones del equipo de
preparativos. DEBIDO a la falta de personal para suplir los diferentes escenarios de lineas
generadas ( asistencia tecnica, simulacros, apoyo de conpes, mesa tecnicas de cruz roja y
UNGRD, Cumplimiento de metas de Plan de Desarrollo, actualizacion de protocolos, mesas de

)- QUE GENERA el no de metas de plan nacional, no cumplimiento
de indicadores desde los diferentes comites y mesas tecnicas , no entregas a tiempo de los
insumos como planes, documentos y estrategias

29

MANEJO DE DESASTRES

Falta de capacidad de personal de apoyo para el desarrollo de las funciones propias de fondos
de inversion colectiva; DEBIDO a esta situacion ala fecha solo se cuenta con una persona
manejando las necesidades del territorio colombiano. LO QUE GENERA no cumplimiento a los
plazos estabecidos en el proceso.

30

MANEJO DE DESASTRES

Falta de personal para el desarrollo de las miltiples acciones que demanda tiempo en el
equipo de gestion de servicios.DEBIDO A la falta de personal se genera una sobre carga,
asumida por la lider del proceso. QUE GENERA falta de credibilidad institucional.

MEDIDA DE
MITIGACION

ZONA DE RIESGO U OPORTUNIDAD

DEFINICION DE LA ACCION

2° CUATRIMESTRE

2° CUATRIMESTRE

REDUCIR EL RIESGO

ZONA RIESGO MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a la
ica de Administracion de riesgos.

Como evidencia de este periodo, se adjunta la matriz consolidada a la fecha de las encuestas de satisfaccion que
han respondido las entidades territoriales a la fecha. Al final de la vigencia se espera tener los resultados|
correspondientes y con base en ellos, realizar las acciones de mejora correspondientes, si es que se requieren.

Se evidenciaron matrices en formato excel con los resultados de las encuesta de satisfaccion
realizadas en cada sesién de asistencia técnica.

Conclusién: EI control establecido por el proceso de reduccién es eficiente, permitiendo que a
través de esta estratégia se conozca el nivel de satisfaccion de las entidades que participan en
cada modulo y garantizando la participacion activa y el desarrollo de ejercicios asociados con la
GRD para ser implementados més adelante en los territorios.

ESTADO

ACTIVO

REDUCIR EL RIESGO

REDUCIR EL RIESGO

ZONARIESGO ALTA

No se presentaron evidencias repecto a la aplicacién de control por tanto desde la OCI no se pudo
verificar la eficacia de estos. Se reitera la i d | seguimi

lizado en el primer 2021:-
que ayude a la contencién del riesgo.
- Se recomienda realizar monitoreo a los riesgos identificados, teniendo en cuenta que los
gerentes piblicos o lideres de procesos, deben asegura que los controles y los procesos de
gestion de riesgos i i i alo definido
tanto en I trole

un plan de

sus planes

ACTIVO

No se presentaron evidencias repecto a la aplicacion de control por tanto desde la OCI no se pudo
verificar la eficacia de estos. Se reitera las

lizado en el primer 2021:-
que ayude a la contencidn del riesgo.
- Se recomienda realizar monitoreo a los riesgos identificados, teniendo en cuenta que los
gerentes pliblicos o lideres de procesos, deben asegura que los controles y los procesos de
gestion de riesgos y se ajusten a lo definido
tanto en e

un plan de

sus planes d

ACTIVO

No se presentaron evidencias repecto a la aplicacion de control por tanto desde la OCI no se pudo
verificar la eficacia de estos. Se reitera las d .

lizado en el primer 2021:- un plan de
que ayude a la contencidn del riesgo.
- Se recomienda realizar monitoreo a los riesgos identificados, teniendo en cuenta que los
gerentes publicos o lideres de procesos, deben asegura que los controles y los procesos de
gestion de riesgos y se ajusten a lo definido
tanto en I i

sus planes d

ACTIVO

No se presentaron evidencias repecto a la aplicacién de control por tanto desde la OCI no se pudo
verificar la eficacia de estos. Se reitera Ic i de | imie

lizado en el primer 2021: - Se
que ayude a la contencidn del riesgo.
-Se i it los riesgos ic que los
gerentes pliblicos o lideres de procesos, deben asegura que los controles y los procesos de
gestién de riesgos ir i i y se ajusten a lo definido
tanto en e i

establecer un plan de tratamiento

sus planes d

ACTIVO
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Deficiencia de una fuente de informacin para la SM, que cuente con los estandares de calidad|
Nose presentaron evidencias repecto  la aplcacidn de control por tanto desde 12.0CI n0se pudo
verificar la eficacia de estos. Se reitera I
lizado en el primer cuatri 2021:- Se establecer un plﬂn de tratamiento
3 MANEJO DE DESASTRES que ayude ala contencién del riesgo. ) ACTIVO
- Se recomienda realizar monitoreo a los riesgos identificados, teniendo en cuenta que los
gerentes piiblicos o ideres de procesos, deben asegura que los controles y los procesos de
gestion de rig ¥ se ajusten a o definido
tanto en I e sus planes
Falta de articulacion de los procesos internos para la SMID, que cuente con la ruta establecido
para el desarrollo de las diferentes lineas de accién. DEBIDO A la falta de lineamientos
técnicos de cada equipo interno donde no existe claridad del rol de cada profesional; QUE
GENERA miltiples reprocesos en bsqueda de informacién real; generando un impacto Nose presentaron evidencias repecto  la aplcacién de control por tanto desde 12.0CI nose pudo
negativo en la credibilidad e imagen de la SMD. verificar la eficacia de estos. Se reitera I
el primer cuatri 2021:- Se establecer un plﬂn de tratamiento
3 MANEJO DE DESASTRES que ayude ala contencién delriesgo. ) ACTIVO
- Se recomienda realizar monitoreo a los riesgos identificados, teniendo en cuenta que los
tes piblicos o lideres de procesos, deb q y los procesos de
gestion de riesgos i i i ¥ se ajusten a o definido
tanto en I e sus planes
Falta de personal suficiente para el desarrollo de las acciones del equipo de Aguay
saneamiento Bésico - Infraestructura DEBIDO AL alto de volumen de actividades se GENERA
el de tiempos idos (pago - procesos
Nose presentaron evidencias repecto a a aplicacidn de control por tanto desde 2 OCI no se pudo
verificar la eficacia de estos. Se reitera I d !
el primer cuatri 2021:- Se establecer un plan de tratamiento
33 MANEJO DE DESASTRES que ayude ala contencién delriesgo. ) ACTIVO
- Se recomienda realizar monitoreo a los riesgos identificados, teniendo en cuenta que los
tes piblicos o lideres de procesos, deb q y los procesos de
gestidn de riesgos i i i ¥ se ajusten a o definido
tanto en I e sus planes
Fort en el proceso de a las firmas. que son
contratadas para las obras y ordenes de proveeduria DEBIDO A que no se cuenta
parametrizado el proceso de seguimiento LO QUE GENERA una desarticulacion entre el
contratista de a obra y la UNGRD. No e presentaron evidenciasrepecto a a apicacén de control por tanto desde a OCIno s pudo
verificar la eficacia de estos. Se reitera I !
primer cuatri 2021: - se ie un plan de
34 MANEJO DE DESASTRES ZONA RIESGO ALTA ZONA RIESGO ALTA aue "y"“.n la mmf'm" dg’."“go’ 5 - . ACTIVO
- Se recomienda realizar monitoreo a los riesgos identificados, teniendo en cuenta que los
gerentes puiblicos o ideres de procesos, deben asegura que los controlesy los procesos de
g y se ajusten a o definido
tanto en I e sus planes i
Falta de articulacion para el reporte de informacion en las actividades territoriales para la
respuesta ante emergencia. DEBIDO a la falta de un procedimiento unico para la respuestay
articulaci6n institucional. EFECTO: Retraso en los tiempos de entrega de productos, acciones
desarticuladas y fallas en el reporte de informacién. No e presentaron evidenciasrepecto a a apicacén de control por tanto desde a OCIno s pudo
verificar la eficacia de estos. Se reitera I
primer cuatri 2021:- se un plan de
35 MANEJO DE DESASTRES ZONA RIESGO ALTA ZONA RIESGO ALTA aue "y"“.n la mmf'm" dg’."“go’ 5 - . ACTIVO
- Se recomienda realizar monitoreo a los riesgos identificados, teniendo en cuenta que los
gerentes puiblicos o ideres de procesos, deben asegura que los controles y Ios procesos de
i y se ajusten a lo definido
mnm en I e sus planes
Realizar el proceso de la aprobacion de los protocolos de la ENRE, segin como se establece su
procedimiento realizando un paso a paso por las instancias requeridas.
No e presentaron evidenciasrepecto a a apicacién de control por tanto desce a OCIno s pudo
verificar l eficacia de estos. e reitera las !
primer cuatri 2021:- ie un plan de i
36 MANEJO DE DESASTRES ZONA OPORTUNIDAD ALTA ZONA OPORTUNIDAD ALTA que ayude a la contencién delriesgo. . ACTVO
- Se recomienda realizar monitoreo a los riesgos identificados, teniendo en cuenta que los
gerentes piibli de procesos, deb q y los procesos de
g riesgos i i i y se ajusten a lo definido
tanto en I e sus planes
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PROCESO RIESGO U OPORTUNIDAD ZONA RIESGO U OPORTUNIDAD :;:é::l%f‘ ZONA DE RIESGO U OPORTUNIDAD DEFINICION DE LA ACCION 2° CUATRIMESTRE 2° CUATRIMESTRE ESTADO
Formulacion de necesidades presupuestales que no cubran la totalidad de requerimientos 1. Revisar y actualizar el de de Teniendo en cuenta que el riesgo establecido con ID. No. 37, tiene un comportamiento de manera anual cada | Seguimiento OCI:
legales y financieros para el funcionamiento de la entidad formuladas a través del 2. Dar los para clasificar las financieras, que se vez que se formula el anteproyecto de presupuesto, para este periodo no se presenta ninguna novedad frente a|Control: La OAPI manifiesta que la periodicidad de este riesgo es anual por lo tanto no se presenta
tode DEBIDO A de criterios y/o para envie a las dependencias. (Procedimiento o circular) la gestion asociada al riesgo. No obstante, teniendo en cuenta que el riesgo se mantiene en zona de riesgo| ninguna novedad para este cuatrimestre; Sin embargo, no es claro para esta oficina en que
identificar las necesidades presupuestales lo que PUEDE GENERAR Desfinanciacion en extrema y segiin las recomendaciones dadas por la Oficina de Control Interno, se revis6 el plan de tratamiento| consiste el seguimiento que se debe efectuar de manera cuatrimestral.
asuntos misionales que ocasione el i de los objeti ydelos formulado para la accién, en el cual se actualizaron las fechas de ejecucion y del cual se esta revisando la|Zona de Riesgo: No se observan cambios en la estructuracion del riesgo, después de la valoracion
requerimientos normativos vigentes. informacion requerida, a fin de contar con el mecanismo perfeccionado cuando se presente el anteproyecto de| de los controles, es decir el Riesgo Residual, se mantiene en zona riesgo extrema, disminuyendo
presupuesto en el siguiente afio, es decir para la vigencia 2023. De esta mamera, se espera aplicar el plan y/o|su probabilidad de ocurrencia y conservando su impacto a la entidad.
metedologia planteada para controlar el riesgo una vez se tenga totalmente planteado. Plan de tratamiento: El periodo de ejecucion inicio en abril de 2021; sin embargo, no se evidencia
37 PLANEACION ESTRATEGICA EVITAR EL RIESGO avances al respecto. ACTIVO
Retrasos en el seguimiento y emision del plan de accion de la entidad DEBIDO A demora de Conforme al proceso que realiza la Oficina Asesora de Planeacion e io en relacion OCI: El proceso solicita a las diferentes areas el reporte de avance el plan de
las areas en |a entrega de informacion y reporte de las actividades para elaborar los el seguimiento al Plan de Accion de la entidad para la vigencia 2021, el profesional de la OAP! designado realiz6 | accin; con este insumo elabora informes de manera bimestral tal como se establece en el control
respectivos informes de seguimiento lo que PUEDE GENERAR, retrasos en el desarrollo el respectivo proceso de solicitud de seguimiento, segun instrucciones impartidas por el lider del proceso. De|ZONA DE RIESGO: En riesgo inherente se encuentra en zona alta, después de establecer los
adecuado de las actividades en marco del plan de accion y demas instrumentos de esta manera, se realizé el respectivo proceso de seguimiento para el bimestre Iil (mayo-junio) y bimestre IV |controles baja a zona moderada.
planificacion articulados a este; y por ende el cumplimiento oportuno de los objetivos (julio-agosto). De igual forma, y dando alcance al reporte anterior, para el presente periodo de seguimiento ya| PLAN DE TRATAMIENTO: MONITOREO DE LA OCI: No aplica
institucionales y de indicadores de gestion. se cuenta con el informe de seguimiento del plan de accion del Il bimestre (marzo-abril). Como resumen del
seguimiento se precisa sefialar que se cuentan con los siguientes soportes:
1. Segundo informe de seguimiento al plan de accién (Bimestre Il marzo-abril comunicacion interna No.
20211E02415
38 PLANEACION ESTRATEGICA ZONA RIESGO ALTA ASUMIR EL RIESGO ZONA RIESGO MODERADA 2. Solicitud de seguimiento al plan de accion del bimestre Iil mayo-junio con su respectivo informe a través de AcTvO
comunicacion interna No. 2021103262
3. Para el seguimiento del cuarto bimesre julio-agosto, y con corte al 25 de agosto de 2021, aun no se ha
enviado la solicitud oficial de seguimiento a las areas teniendo en cuenta que este se solicita en los ltimos dias|
del bimestre.
Retrasos en la gestion y obtencion de la informacion de avance de los proyectos del Plan Revision del Procedimiento De Seguimiento Y Evaluacion Del PNGRD, a fin de [ Conforme al proceso que realiza la Oficina Asesora de Planeacion e i6n en marco del iento OCI : El proceso anexa como evidencia el XI-Informe-PNGRD-Agosto-2021.
Nacional de Gestion de Riesgos de Desastres - PNGRD -, DEBIDO A que los entes territoriales y identificar que acciones se deberian incluir, toda vez que actualmente se  [PNGRD, y segun el control establecido para la accién; para el segundo cuatrimestre de la vigencia 2021, el| Control Cumplen con el disefio de la guia del DAFP
sectoriales no reportan semestralmente los avances, PUEDE GENERAR que no se pueda adelanta el proceso de actualizacion del PNGRD en marco de la ejecucion del |equipo del PNGRD ha avanzado en el seguimiento del PNGRD con corte al primer semestre de 2021 (30-jun) a|Zona de Riesgo: No se observan cambios en la estructuracién del riesgo, después de la valoracion
determinar el avance de ejecucién del plan o que el informe no refleje los reales avances en la proyecto de inversin. fin de generar y posteriormente socializar el XI informe de avance del mencionado plan. Como resumen del |de los controles, es decir el Riesgo Residual, se 20na riesgo alta,
ejecucion. seguimiento se precisa sefialar que se cuentan con los siguientes soportes de la gestion realizada: probabilidad de ocurrencia en un cuartil y conservando su impacto a la entidad.
1. Xl informe de seguimiento al Plan Nacional de Gestion del Riesgo de Desastres, publicado en pagina web|Plan de Tratamiento Se implement6 segun lo exige la guia del DAFP; adjuntan matriz
39 NS RTEEE TR EVITAR EL RIESGO TR (http://por i 0, N I-d on-del-Riesgo.aspx) v el cual se anexa en| “SEGUIMIENTO DIARIO AL REPORTE DEL PLAN NACIONAL DE GESTIGN DEL RIESGO DE DESASTRES | zcryo
ruta compartida. PNGRD Y AL MARCO ESTRATEGICO DE GESTION DEL RIESGO DE DESASTRES — MEGRD” més sin
2. Mesas de trabajo desarrolladas de seguimiento al PNGRD - Primer semestre 2021; (36 reuniones territoriales| embargo no es clara la manera como se va a ejecutar el plan de tratamiento.
con participacion de 32 dep: Y 967 muni 16 reuniones sectoriales, 12 iales con Revisar la i del plan de i
participacion de 21 sectores.
Inadecuada implementacion de la Politica de Gestion del Riesgo en el territorio nacional, No aplica. No requiere acciones adicionales a los controles, de acuerdoala |Para el primer cuatrimestre del afio, se realiza solicitud el 12 de mayo a cada una de las areas que adelantan las| El proceso no tiene claro como debe llevar a cabo el seguimiento pues las evidencias que adjunta
DEBIDO A la falta de gestién en el desarrollo de los planes, lo que PUEDE OCASIONAR: Politica de Administracién de riesgos. actividades correspondientes al Plan Estrategico y Plan de Accién. Se evidencia en el correo electrénico con corresponden al cuatrimestre anterior; sin embargo, se revisan las evidencias aportadas las
1. Incumplimiento de los objetivos de la UNGRD en materia de conocimiento y reduccion del asunto Solicitud Informe seguimiento. Se evidencia en la pag web de la entidad el seguimiento al PNGRD con cuales no corresponden al riesgo identificado.
riesgo, y el manejo de desastres. fecha febrero 2021. El i al segundo se realizara en el mes de|
2. Incumplimiento de las lineas del Plan Estratégico de la UNGRD, PNGRD y metas del PND a septiembre
EEmEa cargo de la Unidad.
40 e ZONA RIESGO ALTA EVITAR EL RIESGO ZONA RIESGO MODERADA ACTIVO
Direccion General
Desarticulacion de las entidades del Sistema Nacional para la Gestion del Riesgo de Desastres Se realiza la correspondiente solicitud a las reas misionales de los reportes de los comites que se realizaron I proceso manifiesta adjuntar evidencias; sin embargo al revisar no se encuentran en el drive por
DEBIDO A desinterés de las entidades que lo conforman y/o vacios en la normatividad, o que durante el periodo. Se adjuntan las actas al DRIVE 10 tanto este control no puede ser evaluado.
PUEDE OCASIONAR:
1. Duplicidad de esfuerzos y recursos para un mismo fin.
2. La ineficiencia en la aplicacién de los mecanismos existentes para la gestion del riesgo de
desastres.
CEEER 3. €l usuario final se vea afectado en cuanto a la satisfaccion de sus necesidades.
41 7 4. Incumplimiento del Plan Nacional de Gestion de Riesgo de Desastres. ZONARIESGO ALTA EVITAR EL RIESGO ZONA RIESGO ALTA ACTIVO
Direccion General
Malversacion de los recursos que son destinados a la implementacion de la Politica Nacional En caso de materializacion del riesgo, se lleverén al CICCly al comité de Se realiza la correspondiente solicitud a las dreas de Planeacion y Administrativa, las cuales dan respuesta con|El proceso no adjunta evidencias por lo tanto no es posible realizar el seguimeinto.
de Gestion del Riesgo de Desastres, DEBIDO AL uso inadecuado de los mecanismos de control desempefio para que se brinden lo lineamientos necesarios para que se las evidencias correspondientes en el mes de mayo. Se adjunta evidencia al drive
Y propuestas para admitir dadivas por parte de particulares para desarrollar una actividad apliquen las acciones correctivas
inherente a su cargo, que favorezca al particular, lo que PUEDE GENERAR un detrimento
patrimonial y pérdida de la imagen de la UNGRD.
42 CERENCIAL ZONA RIESGO ALTA EVITAR EL RIESGO ZONA RIESGO MODERADA ACTIVO
Direccion General
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Retraso en actividades del plan de accion, proyectos y acciones del proceso de Conocimiento CONTROL 1: Durante el segungo no fue firmado ninga i que requiera el trabajo
del riesgo DEBIDO A ocurrencia de sucesos externos como manifestaciones o emergencias en las regiones del pais
sanitarias PUEDE GENERAR demora en el cumplimiento de planes o proyectos de la SC.
No se evidencié ningtin soporte. El p de Cor manifesto : Durante el
43 CONOCIMIENTO DEL RIESGO ZONA RIESGO ALTA REDUCIR EL RIESGO ZONA RIESGO MODERADA segungo cuatrimieste no fue firmado ningtin convenio o contrato que requiera el trabajo en las ACTIVO
regiones del pafs. Dado lo anterior, no se pudo evaluar la eficiencia del control.
Divulgacion del proceso de concimiento del riesgo e inumos generados a través de Generar espacios de divulgacion y/o socializacién desde . (17-02-2021- Durante los meses de mayo, junio, y julio se ejecutaron 7 eventos de la serie "El Paneta pide la palabra”, los| EI proceso ademas de suministrar todo el proceso que se lleva acabo para llevar acabo los
mediante eventos i 01/12/2021) cuales contaron con la inscripcién de 5.435 personas y la asistencia de 1.597 personas. Durante este|eventos de la serie "El Paneta pide la palabra, suministré los enlaces de cada uno de los foros
Ejecucion de eventos académicos cuatrimestre se han realizado 9.923 visualizaciones de estos eventos, a continuacion se relacional enlances en| realizados a través del canal de YouTube. Estos fueron:
Responsable: los responsables de |a ejecucion de los eventos youtub 1. Movimientos en masa: estudios de caso y su importancia en la toma de decisiones en el
Periodicidad: mensual 1. Movimientos en masa: estudios de caso y su importancia en la toma de decisiones en el territorial https: be/C8VKTUWMPCQ
Propésito: establecer el niimero de inscritos, de asistentes y de. territorial https://youtu.be/C8VKTUWMPCQ 2. Comprensién de lo social: bases para la apropiacion social de conocimiento del riesgo
isuali de los eventos académi por la SCR. 2. Comprension de lo social: bases para la social de del v gRSIIHej
C6mo se realiza: los responsables de la ejecucién de los eventos realizardn el | https://youtu.be/PhgRSlIHejl 3. Ciclones Tropicales: Lecciones Aprendidas I0TA-2020y lo Esperado para la Temporada 2021
la i6n de los eventos 3. Ciclones Tropicales: Lecciones Aprendidas I0TA-2020 y lo Esperado para la Temporada 2021 |https://youtu.be/AtOlssg8PTk
a4 CONOCIMIENTO DEL RIESGO desde la SCR. https://youtu.be/AtOlssg8PTk 4. io d iencis en del riesgo-Caribe ACTIVO
Evidencia: todos los soportes del proceso de ejecucién de los eventos que (4. io de experi en del riesgo-Caribe https:) ps://youtu.be/nmT6idssAnM
correspondan 5. Avances y Estrategias en el de Riesgos Natech https;, be/jkM2nbkpudk 5. Avances y Estrategias en el de Riesgos Natech https://youtu.
6. Sistemas de alerta temprana: logros y en la region https: be/! 6. Sistemas de alerta temprana: logros y perspectivas en la region https://youtu.be/J-5yDWbpwsE
7. "Buenas practicas en Conocimiento del Riesgo en el Pacifico Colombiano™https://youtu.be/dIDZZjyiKel 7."Buenas practicas en Conocimiento del Riesgo en el Pacifico
Colombiano"https://youtu.be/dIDZZjyiKc
Conclusién: Con la informacién y documentos suministrados se puede concluir que la
oportunidad esta siendo implementada de manera efectiva, contribuyendo a mejorar la
percepcion y a generar conciencia ante los riesgos de desastres.
Incumplimiento del programa anual de la auditorias de gestion independiente - PAAGI, 1. Definir y solicitar las necesidades de capacitacion para temas referentes al | Para el segundo cuatrimestre del afio, se realizd el seguimiento al PAAGI aprobado en el seno del Comité en el segundo de 2021, el riesgo cumpl los elementos de la estructura
DEBIDO A insuficiencia de insumos (evidencias), y recursos (personal, presupuesto, apoyo Sistema de Control Interno. Institucional de Coordinacion de Control Interno para Ia vigencia 2021. As mismo en la sesién del CICCI No.17 y| del riesgo como son el contexto estratégico y la valoracién del riesgo inherente y residual
institucional), lo que PUEDE GENERAR incumplimiento legal, sanciones, baja cobertura, 2. Realizar plan de formacion en temas referentes al Sistema de Control 18 se ha llevado los avances y el cumplimiento del PAAGI 2021. Controles: se evidencian los controles, como son los correos de las solicitudes de informacién a
acompafiamiento, pérdida de imagen y credibilidad. Interno al interior de la Oficina de Control Interno. Por otro lado, se han realizado el proceso de apertura y solicitud de la informacion, para el desarrollo del |las dependencias, publicacion en pagina web a Comunicaciones, seguimiento a los planes de
3. Definir para cada vigencia un plan de contratacién de personal idoneo | nimero de auditorias de acuerdo con el blecido en el PAGGI. mejoramiento.
para la Oficina de Control Interno para ser incluida en el presupuestodea  |En el equipo de la OCI, se han tomado capacitaciones en los siguientes programas: Curso SG-SST, en la nueva|Se observa el de los crit para la estructuracion de los controles.
Entidad. Introduccién a la nueva guia para la administracion del riesgo y el disefio de controles en entidades publicas del | Plan de tratamiento: se identifican actividades como capacitaciones en cumplimiento al plan de
DAFP, version 5, 2020, Jornada de C: 6n Procesos Ley 80 y C 6 6n de accione: y asociados idenci
correctivas, preventivas y de mejora" para el segundo cuatrimestre del 2021.
Actualmente la Oficina de Control Interno cuenta con el personal que la entidad ha autorizado para dar|
cumplimiento al PAAGI (En total son 4 contratistas y 4 funcionarios de Planta)
45 EVALUACION Y SEGUIMIENTO REDUCIR EL RIESGO ZONA RIESGO ALTA ACTIVO
6n del de acuerdo  las di legales difinidas por el DAFP, El normograma se encuentra actualizado con las dltimas disposiciones en Materia de Control Interno que el| Oportunidad: mantiene la estructura de la oportunidad en relacion con los elementos del
DAPRE u otro rgano de control DEBIDO A cambios normativos, lo que PUEDE GENERAR Gobierno Nacional ha impartido al mes de agosto 2021 contexto estratégico y su valoracion.
oportunidad en la aplicacion de dichas disposiciones. Control: se observa "Fecha tltima actualizacion:" 25 de agosto de 2021 del normograma,
correspondiente al segundo cuatrimestre. Asimismo, se cumple los criterios para la
estructuracion del control.
46 EVALUACION Y SEGUIMIENTO ACTIVO
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No reportar a los organismos de vigilancia y control internos y externos los actos de Adicionales a los controles, en caso de materializacion del riesgo, se debe | Para el segundo cuatrimestre del afio, se realizo el seguimiento al PAAGI aprobado en el seno del Comité|Riesgo: la estructura del riesgo en relacién con los elementos del contexto estratégicoy la
incumplimientos legales de corrupcion y fraude, identificados en la evaluaciones y dar aconocer al CICCly al comité de gestion y desempefio, ya sea por Institucional de Coordinacién de Control Interno para la vigencia 2021 para lo cual se realizé dos sesiones 17 y|valoracion del riesgo inherente y residual es adecuado.
llevados a cabo por la Oficina de Control Interno DEBIDO A coaccién lo que escrito o previa convocatoria para que se tome las acciones pertinentes. |18 en el CICCl en este cuatrimestre llevado los avances y el cumplimiento del PAAGI 2021. Controles: para el control 1, se evidencian actas de reuniones del equipo OCI. Para el control 2,
PUEDE GENERAR sanciones administrativas,disciplinarias fiscales y penales. Evidencia : Correo Institucional o Acta de comites En la sesion del comité del CICCI No.17, se notifics posible materializacion de riesgo en los procesos, del Grupo|se observa 2 correos como piezas graficas sobre el estatuto de auditoria y otro de agradecimiento
de Apoyo Administrativo y Sub Proceso Gestion de Servicio al Ciudadano, los cuales se pusieron en|porla participacion en pero bserva boletines, que conforme al primer
consideracion en el comité monitoreo, expresaba que los boletines "Aprendamos de Control Interno" se generaraban en el
segundo cuatrimestre y ademas que es trimestral. Por lo anterior, no se estaria evidenciando el
control 2. Se observa el de los criterios parala 6n de los
controles.

47 EVALUACION Y SEGUIMIENTO ZONARIESGO ALTA EVITAR EL RIESGO ZONA RIESGO MODERADA Recomendacién: ACTVO
- Evaluar el riesgo en cuanto a la causa (coaccién) con los controles, en el sentido si realmente
permiten disminuir o evitar la coaccién. O si exisitiera otra causa donde pueda tener controles
mas efectivos (no se observé respuesta a la recomendacion).

- Evaluar la descripcién del control 2 y ajustar si es necesario, particularmente con la periodicidad.
Desconocimiento de los cambios normativos asociados a temas de Control Interno y por la No aplica. No requiere acciones adicionales a los controles, de acuerdoala | El normograma se encuentra actualizado con las ltimas disposiciones en Materia de Control Interno que el|Riesgo: cumple y mantiene la estructura en relacion con los elementos del contexto estratégico
Presidencia de la Republica, DEBIDO A una ausencia de consulta periodica en las diversas Politica de Administracion de riesgos. Gobierno Nacional ha impartido al mes de agosto 2021 y suvaloracién inherente y residual.
fuentes de informacion, lo que PUEDE GENERAR incumplimientos de la normatividad vigente Control: el normograma suministrado se observa "Fecha ultima actualizacion:" 25 de agosto de
e inadecuada planeacion del Programa Anual de Auditoria de Gestion Independiente para la 2021, correspndiente al segundo cuatrimestre de 2021.
vigencia correspondiente. Se observa el de los criterios para la estructuracion del control.
48 EVALUACION Y SEGUIMIENTO ZONA RIESGO ALTA REDUCIR EL RIESGO ZONA RIESGO MODERADA ACTIVO
Pérdida de informacion relacionada con cooperacion internacional DEBIDO A los cambios de 1. Establecer puntos focales en cada una de las areas para mejorar la * Desde el GCl, se manejan diferentes procesos que ayudan a la articulacion de la Unidad , se relizaron|Se efectua el seguimiento a las evidencias cargadas por el proceso:
personal, falta de i6n entre las dreas, y la caracterizacion y coordinacion interna respecto a la ejecucion de actividades en Cooperacion | reuniones con la OAC, para definir el reporte de las actividades semanales, ( evidencia correos). 1.En el control 1 el proceso anexa la p llamada y
procedimientos del GC lo que PUEDE OCASIONAR obstaculos en las actividades del area, Internacional. *Se siguen trabajando con los puntos focales en cada una de las areas de la UNGRD y la profesional encargada  internacional, la oficina de control interno considera que la evidencia no coincide con la actividad
generando mayores responsabilidades que no estan acorde con la caraterizacion y las 2. Llevar a cabo espacios de capacitacion sobre el proceso de Cooperacion | de realizo las reuniones pertinentes para establecer el contacto directo con cada una de las areas. la nueva| relacionada por el proceso para prevenir la materializacion del riesgo, teniendo en cuenta que el
funciones del GCI de la UNGRD asi como un i Internacional. persona encargada para este fin es la profeisonal Maria Alejandra Cespedes , proceso menciona como actividad la realizacion de Reuniones internas con procesos misionales /
internos y externos y atrasos en los procesos del GCl debido a la atencion de las emergencias Las reuniones conlas areas se hacen por medio digital de tal menera que sea acorde con estas comunicaciones, | Grupo Financiero/ Grupo de gestion COVID-19 idencia del control
presentadaspor COVID-19 y el paso de los Huracanes ETA e IOTA se reunen con las areas mas relevantes de la unidad y con las que mas el proceso anexa una presentacion y no el listado de asistencia mencionado como evidencia, por
Se realizo la prsentacion ante el comite directivo donde se evidencias las acciones ejecutadas por el GCI (|ello se procedié a indagar a la responsable del proceso “quien le informa a la OCI que lo que
archivo anexo) ocurrié fue que para el cuatrimestre las reuniones que se realizaron fueron en las instalaciones
dela UNGRD, y por ello no realizaron listado de asistencia”.
Plan de Tratamiento : se creo un drive (|2. Control 2: el proceso carga como evidencia el reporte de eventos realizados de junio a agosto
p le. 1ps2UoBgOhardpl 7IsXQfh/edit? 114 |de 2021, correos que contienen los reportes, sin embargo, la oficina de control interno considera
291643320525507733&rtpof=truesd=true) : nombre, descripcion y fecha de las actividades destacadas de la | que las actividades mencionadas dentro del control como evidencias de las actividades no fueron
49 COOPERACION ZONARIESGO ALTA EVITAR EL RIESGO ZONARIESGO ALTA semana en curso y las programadas para realizar el reporte del comité directivo y la informacion para|aportadas en su totalidad, por lo anterior no permiten la verificacion de la eficacia del control ACTVO
comunicaciones para prevenir la materializacion del riesgo.
3. Riesgo Residual: Una vez analizados y evaluados los controles para la mitigacion del riesgo, se
pudo evidenciar que el riesgo se mantiene en zona Riesgo Alta, se observa que la probabilidad de
ocurrencia se mantiene, es factible de que ocurra una causa o evento que pueda llevar a la
materializacion del riesgo.
4.Plan de tratamiento: el proceso genero un plan de tratamiento cre6 un drive
I 1ps2U0BgO yL2715XQfh/edit?usp=shar
ing&ouid=114291 733&rtp : nombre, descripcion y fecha de las
actividades destacadas de la semana en curso y las programadas para realizar el reporte del
comité directivo y la informacion para comunicaciones, y para ello, el proceso aporta pantallazo
de las actividades reportadas en el Drive mencionado.
Recomendacion:
Se reitera la efectuada en el primer pues se mencionan como
Mal manejo de los procesos administrativos y normativos del ingreso y egreso de donaciones, 1. Socializar el proceso de donaciones entre las dreas relacionadas (GCl, GAA, | * Primer Control! Se efectua el seguimiento alas evidencias cargadas por el proceso:
DEBIDO A la falta de conocimiento de requisitos normativos, legislacion aplicable y procesos GGC, SMD) EL total de las donaciones en efectivo por el archipielago de San andres y Providencia por valor total de $|1. En el control 1 el proceso anexa la presentacién llamada Relacién de Donaciones de fecha
requeridos por los entes de control, lo que PUEDE OCASIONAR complicaciones de tipo legal y 2. Revisar las donaciones de 2019 frente a actas de recibo y entrega, asi 6,083,513,653 de las cuales donaciones nacionales son por valor de $ 72,190,679 millones , y donaciones|12/08/2021 esta contiene un informe detallado de las donaciones en efectivo y en especie. (en
técnico, asi como retrasos en la recepcién y entrega de donaciones internacionales para el como los demés documentos necesarios, con apoyo del Grupode Apoyo  |internacionales por valor de $ 5,314,922,973, este caso se evidencio el protocolo de donaciones ante un por parte de
pai Administrativo para legalizar al FNGRD. En el documento anexo esta especificado la relacion de las donaciones en efectivo y en especie . ( en este caso| HAITI); por lo anterior es menester concluir, al igual que en el riesgo 49, el proceso no aporta
3. Revisar las donaciones causas por las emergencias por COVID-19 y paso de [ se evidencio el protocolo de donaciones ante un lamamiento internacional por parte de HAITI; ya que el grupo| evidencias suficientes que le permitan a la OCI verificar el cumplimiento de las actividades
los Huracanes ETA e IOTA, frente a la documentacion referente y las actas de |USAR mencionadas como evidencia en el control,
reciboy entrega de las mismas. Segundo Control:, 2. Control 2: el proceso carga como evidencia el protocolo del cumplimiento de la actividad
4. Revisar el Protocolo de Donaciones Internacionales PT-1602CI-01, LA comision IDRL se reune en septiembre, se han venido manejando las siguientes intervenciones, con la DIAN |generada por el proceso el reporte semanal de los eventos del GCI correspondiente a los meses de
identificar posibles mejoras y llevarlas a cabo. para la facilitacion dleproceso de nacionalizacion de los desfribiladores del donados por la FICR de un|julioa agosto de 2021y los correos que contiene los reportes mencionados, de igual manera en la
50 COOPERACION ZONA RIESGO ALTA EVITAR EL RIESGO ZONARIESGO ALTA 5. Establecer una Gufa de donaciones nacionales e internacionales en coponenete de EPPS donados por FISCR y con control migratorio con todo lo relacionado con la entreda y salida| reunién se procedié a indagar a la responsable del proceso “quien le informa a la OCI se ACTVO

especie del Grupo de Cooperacién Internacional con apoyo de GAA, GGC,
SMD.

5. Documentar las buenas practicas y lecciones aprendidas de donaciones
internacionales seleccionadas para la mejora del procedimiento.

del pesonal del grupo usar

EL 22 de agosto se envio ayuda humanitaria que se envio a Haiti por el terremoto fue de 500 kit de cocina , 295
kit de aseo, Toldillo 4600, sabanas 5120, carpas x5 personas 308, carpas x6 personas 280 y kits alimentarios 138|
esto por un valor de $ 653,573,000

realizaron las comisiones internacionales , y se relaciona asi mismo, lo que se hizo en la reunion
IDRL la cual se efecttia en septiembre y por ello no se alcanzé a incluir dentro de las evidencias”.
3. Riesgo Residual: Una vez analizados y evaluados los controles para la mitigacion del riesgo, se
pudo evidenciar que el riesgo se mantiene en zona Riesgo Alta, se observa que la probabilidad de
ocurrencia se mantiene, es factible de que ocurra una causa o evento que pueda llevar a la
materializacién del riesgo.
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PROCESO

RIESGO U OPORTUNIDAD

COOPERACION

Pérdidas de ias (C y eventos i DEBIDO A la
postulacién inadecuada de candidatos, desarticulacién entre el SNGRD y las directrices de la
UNGRDY del proceso de C: o que PUEDE
OCASIONAR, pérdidas de espacios para Ia adquisicion de nuevos conocimientos y

parael i I en Gestion del Riesgo de Desastres,
asi como el posicionamiento internacional de la entidad.

52

COOPERACION

Priorizacion inadecuada de los proyectos de Cooperacion Internacional DEBIDO A negligencia
y/o no relacionamiento con las lineas estratégicas del Plan Esualeglcu de Cooperacién

Internacional vigente de la UNGRD, intereses p
preferencial innecesario, lo que PUEDE OCASIONAR perdlda de credibilidad y sanciones.

53

COOPERACION

en el desarrollo adecuado de las i égicas de y
cooperacion internacional en Gestion del Riesgo de Desastres, DEBIDO A a lo establecido en
los instrumentos de politica en la materia a nivel nacional e internacional, a través de un
mejor desarrollo del relacionamiento con otros socios del gobierno nacional para la
integralidad de la SNGRD desde el de Cooperacion y
Internacional y la UNGRD en beneficio del SNGRD. LO QUE NOS AYUDA A generar una
respuesta oportuna a las emergencias por COVID-19 y paso de los Huracanes ETA e IOTA.

54

SIPLAG

Contar con la certificacién de carbono neutro PARA DAR continuidad a los compromisos
ambientales establecidos por la Alta Direccion, APORTANDO en la reduccién de las emisiones
de gases de efecto de invernadero, retardando asi los efectos negativos del cambio climatico.

ZONA RIESGO U OPORTUNIDAD

ZONA RIESGO ALTA

ZONA OPORTUNIDAD ALTA

MEDIDA DE
MITIGACION

ZONA DE RIESGO U OPORTUNIDAD

REDUCIR EL RIESGO

REDUCIR EL RIESGO

ZONA RIESGO MODERADA

ZONA OPORTUNIDAD ALTA

DEFINICION DE LA ACCION 2° CUATRIMESTRE 2° CUATRIMESTRE ESTADO
No aplica. No requiere acciones adicionales a los controles, de acuerdoala | Comisiones Internacionales : 1. El proceso anexa dos carpetas no hace referencia exacta a cual control se refiere, la OCI
Politica de Administracién de riesgos. Desde el marco de la serealizoel fi a las siguientes misiones evidencia el cargue de una carpeta identificada como Estados Unidos Sebastian Gonzalez la cual
*Sebastidn Gonzalez Janer contiene los documentos que hacen referencia a la comision cuyo objeto era el de “Acompafiar la
DESTINO : Memphis comitiva del Gobierno Nacional, en nombre de la Unidad Nacional para la Gestion del Riesgo de
FECHA: del 29 de junio al 01 de julio de 2021 Desastres — UNGRD y la Gerencia de la Subcuenta COVID-19, en el proceso de recogida y
OBJETO DE LA COMISION: “Acompafiar la comitiva del Gobierno Nacional, en nombre de la Unidad Nacional | movilizacion de la donacién de 3.000.000 vacunas de Moderna, realizada por el Gobierno de
para la Gestion del Riesgo de Desastres — UNGRD y la Gerencia de la Subcuenta COVID-19, en el proceso de|Estados Unidos al Gobierno de Colombia en el Marco de la Emergencia Sanitaria por COVID-19, y
recogida y movilizacién de la donacién de 3.000.000 vacunas de Moderna, realizada por el Gobierno de Estados | el Plan Nacional de Vacunacion” ; y la segunda carpeta que contiene los documentos de
Unidos al Gobierno de Colombia en el Marco de la Emergencia Sanitaria por COVID-19, y el Plan Nacional de validacién de la comision efectuada “el dia 22 de agosto de 2021 el director dela UNGRD se
Vacunacién.” desplazé a " Liderar la Misién oficial y el despliegue de apoyo humanitario que se brindara al
Gobierno de Haiti desde el Gobierno de Colombia por Terremoto del pasado 14 de agosto de
*Ante la Emergencia presentada en Haiti por el terremoto del 14 de agosto de 2021, se envio al grupor USAR|2021" con 4 personas de apoyo de la UNGRD (Sebastian Gonzalez (GCI) Mauricio Torres ( DG)
para la ayuda humanitaria y el 22 de agosto el dLiderar la Mision oficial y el despliegue de apoyo humanitario | Jonatén Reyes / OAC) Danna Cendales ( proyectos Especiales)” ; y un listado de comision de fecha
que se brindara al Gobierno de Haiti desde el Gobierno de Colombia por Terremoto del pasado 14 de agosto de|22/08/2021. De lo anterior Ia ocl puede conclulr, el proceso aporta evidencias suficientes que le ACTIVO
2021 permitan verificar el i d id: i como evidencias en los
* EL dia 22 de agosto de 2021 el director dela UNGRD se desplazo a " Liderar la Misién oficial y el despliegue de | controles.
apoyo humanitario que se brindard al Gobierno de Haiti desde el Gobierno de Colombia por Terremoto del |2. Riesgo Residual: Una vez analizados y evaluados los controles para la mitigacion del riesgo, se
pasado 14 de agosto de 2021" con 4 prsonas de apoyo de la UNGRD sebastian Gonzalez (GCI) Mauricio Torres (| pudo evidenciar que el riesgo se mantiene en zona Riesgo Baja, pero que la probabilidad de
DG) Jonatan Reyes / OAC) Danna CEndales ( proyectos Especiales) ocurrencia se mantiene en improbable de que ocurra una causa o evento que pueda llevar a la
materializacion del riesgo, de esta forma se deben mantener los controles.
*Sebastian Gonzalez Janer
DESTINO: Luisville, Kentucky
FECHA: del 22 al 24 de julio de 2021
(OBJETO DE LA COMISION: “Acompafiar la comitiva del Gobierno Nacional, en nombre de la Unidad Nacional
para la Gestion del Riesgo de Desastres — UNGRD y la Gerencia de la Subcuenta COVID-19, en el proceso de|
recogida y movilizacién de la donacién de 3.000.000 vacunas de Moderna, realizada por el Gobierno de Estados|
Unidos al Gobierno de Colombia en el Marco de la ia Sanitaria por COVID-19, y el Plan Nacional de|
1. Planes de trabajo de acuerdo a la i6n e de idencias actividad aes De acuerdoala i por el proceso se pudo observar que el
priorizacién. control establece un nelp paraelloel p porta 4 carpetas
2. cronogramas de las fechas de trabajo con los procesos de comision 1. CAPRADE: Revisi6n sustantiva del Plan de Implementacion de la Estrategia Andina para la Gestion del Riesgo | como evidencia de la actividad, donde la OCI encontr6 lo siguiente: 1) Plan de Implementacion de
internacional. de Desastres — EAGRD 2019-2030. Actividad realizada con el apoyo técnico de la UNDRR - Las Américas la Estrategia Andina para la Gestion del Riesgo de Desastres al 2030, 2) La presentacién del SELAC-|
2. CAPRADE: Webinar SELA y CELAC: Continuidad de gobierno y operaciones en América Latina y el Caribe ante | Continuidad de gobierno y operaciones en América Latina y el Caribe ante situaciones de.
situaciones de emergencia y desastres”. Fecha: 18 de mayo de 2021 emergencia y desastres”. Fecha: 18 de mayo de 2021 y CAPRADE: Webinar SELA y CELAC:
3. Proyecto ECHO DP - OCHA: "Enhance emergency preparedness and response in Colombia". Continuidad de gobierno y operaciones en América Latina y el Caribe ante situaciones de
4. Colaborar en la revision de las it v i para que la Cruz Roja Mexicano|emergencia y desastres”. 3) Una encuesta Proyecto ECHO DP - OCHA: "Enhance emergency
pueda tener la certificacién como equipo USAR NIVEL PESADO. preparedness and response in Colombia" y un plan de actividades o cronograma. 4) los
documentos de la comisién efectuada por Diana Corales, cuyo objeto es Colaborar enla revision
de las instalaciones, equipamiento y capacitaciones para que la Cruz Roja Mexicano pueda tener ACTVO
la certificacién como equipo USAR NIVEL PESADO.
Riesgo Residual: Es de aclarar que el riesgo evaluado corresponde a un Riesgo de Corrupcién, a
pesar de los controles establecidos para la actividad este estd ubicado en una Zona de Riesgo Alta,
ala vez cuenta con puntos criticos que deben ser evaluados constantemente para mitigar que el
riesgo se materialice.
Plan de tratamiento: No presenta plan de tratamiento, sin embargo, tratandose de un riesgo de
corrupcion, es necesario aplicar un plan de tratamiento para garantizar que el riesgo no se
materialice. "Los riesgos de corrupcion no admiten aceptacion del riesgo, siempre deben conducir
aun tratamiento".
1. Serealizan los planes y comites de donaciones semanalmente para la En el segundo cuatrimestre de 2021, se manejaron reuinones para las d nm De d lai por el proceso se p enel
ejecucion de actividades d segun prioriza ya que se estan ejecutando los recursos de las mismas por parte de la subcuenta covid -19 y de la 1) C I Revisién Final Convenio Hospital de fecha 2/08/2021; 2).
2. Seguimiento anual del Comité del PECI sobre ejecucion y pnorldades de manejo, Ejecucion de los recursos donados para San Andrés y Providencia en este se evidencia el proyecto
3. interno sobre el del PECly las como idencia el grupo de solo realiza el entre las partes . del BID, por valor de $ 689,500,000, el GCI. 3) Presentacion al Comité directivo 4) Presentacién
prioridades establecidas. Por parte del grupo de apoyo financiero de la UNGRD semanalmente se entrega un informe de la ejecucion de Informe de ejecucion de recursos respuesta a la emergencia de San Andrés, Providencia y Santa
los recursos donados para san andres y porvidencia en este se evidencia el proyecto deo BID, por valor de $|Catalina. La OIC concluye que las evid aportadas sumi lai respectoa la
689,500,000, el GCl yla de manejo de d esta con las d de china y|actividad contenida en el control.
korea la del hospiotal de . (adi ). Oportunidad Residual: Una vez analizados y evaluados los controles para la mitigacién del riesgo,
De esta manera se evidencia la ayuda del grupo de i para que las de las|se pudo evidenciar que el riesgo se mantiene en zona Riesgo Extrema.
donaciones sean efectivas con la ayuda del grupo de apoyo admisnitrativo y la subdireccion de Manejo de| ACTIVO
Desastres.
Se maneja un Drive donde se evidencia la matriz de donaciones y se actualiza cada vez que sea necesario . ela
ruta para verificar las reuniones es Ruta https://drive.google.com/file/d/1EpjIfBVNVS--
_nk302J3M2hAsNLDGz6l/view?ts=60808981
1. Elaboraci6n y ejecuci6n del proceso contractual para cdlculo de gases Se celebra contrato UNGRD-060-2021 por medio del cual PRESTACION DE SERVICIOS PARA REALIZAR EL|Seguimiento al control: de acuerdo a los soportes presentados se verifico lo siguiente: Informe de
efecto invernadero CALCULO DE EMISIONES DE GASES EFECTO INVERNADERO (GEI) GENERADAS DIRECTA O INDIRECTAMENTE EN | Inventario de Emisiones de Gases Efecto Invernadero - Afio 2020 Julio 2021, Aceptacién Oferta
2. Elaboraci6n y ejecucién del proceso contractual para la compensacion LAS SEDES DE LA UNGRD PARA EL ANO 2020, DE ACUERDO CON EL ESTANDAR CORPORATIVO DE|Contrato UNGRD-060-2021 objeto: realizar el célculo de emisiones de gases efecto invernadero
ambiental. CONTABILIDAD Y REPORTE DE GASES EFECTO INVERNADERO (GHG PROTOCOL)DESASTRES - UNGRD. con la|(GEI) generados directa o indirectamente en las sedes de la UNGRD para el afio 2020 de acuerdo
3. Presentacién de auditoria de carbono neutro. empresa ECOLOGIC . Para lo cual se anexa informe de calculo de inventario. evidenciando una reduccién de|con el Estandar Corporativo de Calidad y Reporte de los Gases Efecto Invernadero; Evaluacién
emisiones atribuyendo principalmente a la dinamica de la entidad por las medidas de prevencion y mitigacién | del control: se observd que el disefio cumple con la metodologia definida por el DAFP, valoracién
del COVID-19 oportunidad: zona de oportunidad alta; Conclusién: se pudo verificar la aplicacién del control y
ACTIVO

desarrollo de la accién relacionada con la oportunidad definida por parte del proceso.
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Omisién, demora o inadecuada ejecucion de actividades que aseguran el mantenimientoy. No aplica. No requiere acciones adicionales a los controles, de acuerdoala |En el segundo cuatrimestre de 2021, en relacién al control 1 se realizé 2 reuniones bimestrales de lideres|Seguimiento al control: de acuerdo a las evidencias presentadas se verificé lo siguiente: Control
mejora del SIPLAG acorde a los planes, programas, politicas y demés elementos del Sistema ica de Administracion de riesgos. Siplag-ecosiplag. El 03-jun-2021 y el 12-ag0-2021. Se evidencia con acta No. 3 y correo de envi6 de la misma. La| 1: Correo 4a Reunién Lideres SIPLAG y ECOSIPLAG 2021 fecha 13/8/2021, Correo #03-2021 3a
DEBIDO A la desarticulacion entre procesos, lo que PUEDE OCASIONAR el uso inadecuado de cuarta reunion bimestral se evidencia con el correo remitido el 13-ago-2021 donde se remite la presentacién y | Reunion Lideres SIPLAG - ECOSIPLAG fecha 17/6/2021, acta #03-2021 fecha 3/6/2021, acta #03
los recursos, incumplimiento de los objetivos planteados para los procesos y el asistencia, ya que el acta de Siplag se encuentra en proceso de elaboracion. Y 3 actas de socializacién de los|SIPLAG-ECOSIPLAG proceso Juridica, Acta #03 SIPLAG-ECOSIPLAG evauacion y seguimiento,
desaprovechamiento de las oportunidades de mejora. procesos (Evaluacion y Seguimiento, Juridica y Talento Humano) Control 2: no se evidencié actividades que requirieran su aplicacin, Control 3: Correo Lista de
El control 2 no aplica en el segundo cuatrimestre. Chequeo SIPLAG-2021 fecha 6/7/2021 enviado por Conocimiento del Riesgo, Correeo Lista
Para el control 3, se requiri a los procesos la aplicacion de la lista de chequeo Siplag, evidenciado en el correo| chequeo SIPLAG 2021 fecha 28/6/2021 enviado por proceso de administrativa, correo asunto
del 21-jun-2021, informado en la tercera reunién bimestral de lideres Siplag-ecosiplag. Se evidencias la|Lista de chequeo SIPLAG 2021 fecha 21/6/2021 para lideres SIPLAG; Evaluacién del control: se
respuesta de 3 procesos que remiten dicha lista diligenciada. evidencié que el disefio de los controles cumplen con los items definidos en la Guia del DAFP asi
como también se observé de acuerdo a soportes verificados la aplicacion del control 1; Riesgo
Inherente: se verificé valoracién en zona alta categoria preventivo; Riesgo residual: se evidencié
que la valoracién sigue en zona moderada. Conclusién: se pudo verificar la aplicabilidad de los
controles 1y 3 lo cual permite prevenir la materializacion del riesgo citado.
55 SIPLAG ZONA RIESGO ALTA REDUCIR EL RIESGO ZONA RIESGO MODERADA ACTIVO
Falta de control el ciclo de los proveedores contratados DEBIDO A la desarticulacion del Actualizar el Manual para contratistas en SSTA puntualizando Durante el primer semestre se han venido brindado asesoria a los contratos de ejecutados por iento al control: de acuerdo a las evidencias presentadas se verifico lo siguiente: Control
Sistema de Gestion Ambiental con los procesos que relacionan proveedores que requieren requerimientos que se deben solicitar. el grupo de talento humaro. 1: correo asunto Solicitud de Concepto Ambiental fecha 4/6/2021 (Mantenimiento Sistema
cumplimiento ambiental PUEDE GENERAR incumplimiento del numeral 8.1 de la norma 15O durante el mes de agosto se han venido trabajando las acciones conjuntas con contratacién y SST para la| Eléctrico de las sedes), Control 2: Correo asunto Licencias Ambientales Proceso Mantenimiento
14001:2015 en cuanto a 6ny control ademas de las no conformidad, actualizacion de el Manual para contratistas en ambiental y seguridad y salud del trabajo . Eléctrico fecha 16/7/2021, Plan de Tratamiento: no se allegaron soportes de la accion definida.
que afecten la certificacion. Evaluacion del control: se evidencio que el disefio de los controles cumplen con los items
definidos enla Guia del DAFP asi como también se observé de acuerdo a soportes verificados la
aplicacion de controles; Riesgo Inherente: se verificé valoracién en zona alta categoria
56 TG T ST EVITAR EL RIESGO DT preventivo; Riesgo residual: se evidencio que la valoracion sigue en zona alta. Conclusién: se ACTIVO
pudo verificar la aplicabilidad de los controles lo cual permite prevenir la materializacion del
riesgo citado. No ob: allegar soports con el plan de
definido.
Incumplimiento de requisitos legales en el Sistema de Gestion de Calidad y el Sistema de No aplica. No requiere acciones adicionales a los controles, de acuerdoala | Durante el presente bimestre no se requiero actualizacién de la matriz legal, teniendo en cuenta que no fueron | Seguimiento al control: de acuerdo a las evidencias presentadas se verificé o siguiente: Control 1
Gestién Ambiental aplicables a la entidad DEBIDO A Ia falta de conocimiento de las normas o Politica de Administracién de riesgos. emitida legislacién ambiental aplicable, y como resultado de la Auditoria de seguimiento desarrollada en el mes|y Control 2: Matriz de Requisitos Legales SIPLAG V03 FR-1300-SIPG-03 F.A. 24/3/2021, en la cual
Ia falta de revisién periédica de la matriz legal, lo que PUEDE GENERAR sanciones legales por de Jul 1u6 a el d y evaluacién de los requeridos legales. no se han presentado requerimientos de actualizacién fecha corte 31 agosto 2021 acorde a lo
incumplimiento, hallazgos de auditoria y entes de control. argumentado por el proceso. Evaluacién del control: se evidencié que el disefio de los controles
cumplen con los items definidos en la Guia del DAFP; Riesgo Inherente: se verificd valoracion en
zona moderada categoria preventivo; Riesgo residual: se evidencié que la valoracién sigue en
57 SIPLAG ZONA RIESGO MODERADA REDUCIR EL RIESGO ZONA RIESGO MODERADA zona moderada. Conclusién: no se r conla ACTVO
y evaluacién de la matriz ambiental para el segundo cuatrimestre ante lo cual no se aplicé los
controles establecidos
Falta de consistencia en los reportes respecto al desempefio del SIPLAG en relacién con el Revisar y evaluar los informes de seguimiento de la Oficina de Control En el segundo cuatrimestre de 2021, el control 1 se presenta la segunda convocatoria del Comité de Gestion y| Seguimiento al control: de acuerdo a las evidencias presentadas se verificé lo siguiente: Control
estado real del mismo, DEBIDO A reportes por parte de responsables del proceso no Interno para determinar posibles acciones a desarrollar. Desempefio para el 04-ago-2021 por parte del secretario técnico, Juan José Neira, Jefe Oficina Asesora de|1: correo asunto Ca Segundo Comité de Gestiony UNGRD
consistentes y alteracién de la informacién del sistema por parte del equipo lider del Siplag Planeacién e informacién. Asimismo, la convocatorio de un comité extraordinario del 28-jun-2021. Para el|2021 fecha 2/8/2021, correo asunto Comité Institucional Gestién y Desmpefio 2021
QUE GENERA hallazgos por parte de los entes de control o entidades a los que se les allegue control 2, se realizé 2 reuniones bimestrales de lideres Siplag-ecosiplag: el 03-jun-2021 y el 12-ago-2021 extraordinario Junio 2021 echa 25/6/2021. Evaluacién del control: se evidencié que el disefio de
informacién que no refleja el desempefio real del SIPLAG. (evidencias igual al control 1 del RSS). los controles cumplen con los ftems definidos en la Gufa del DAFP; Riesgo Inherente: se verific
valoracién en zona alta categorfa detectivo, control 2: categoria preventivo; Riesgo residu;
evidencié que la valoracién sigue en zona moderada, se relaciona plan de tratamiento.
Conclusién: se pudo verificar la aplicabilidad del control 1 relacionado con la posible
del riesgo; allegar de la aplicacion del
control 2 y de la accion relacionada en el plan de tratamiento.
58 SIPLAG ZONARIESGO ALTA REDUCIR EL RIESGO ZONA RIESGO MODERADA ACTVO




LUNGR

MAPA DE RIESGOS Y OPORTUNIDADES

SISTEMA INTEGRADO DE PLANEACION ¥ GESTION

CODIGO:
FR-1300-5I1PG-37

Version 02

F.A.: 06/03/2020

1. CONTEXTO EXTRATEGICO

2. IDENTIFICACION DE RIESGO

5. VALORACION DE RIESGO U O

6. PLAN DE TRATAMIENTO

MONITOREO LIDER DE PROCESO. Evaluacion de la eficacia®

SEGUIMIENTO OFICINA DE CONTROL INTERNO

PROCESO RIESGO U OPORTUNIDAD ZONA RIESGO U OPORTUNIDAD ::;é:f:(%: ZONA DE RIESGO U OPORTUNIDAD DEFINICION DE LA ACCION 2° CUATRIMESTRE 2° CUATRIMESTRE ESTADO
v de aspectos ambi impactos de alta significaci No aplica. No requiere acciones adicionales a los controles, de acuerdoala |Se continua realizando registro de los reportes STOP, ademas de realizar seguimiento a cada una de estas a fin| Seguimiento al control: de acuerdo a las evidencias presentadas se verificé lo siguiente: Control
desde una perspectiva de anlisis de ciclo de vida DEBIDO A cambios en los productos y ica de Administracion de riesgos. de darle cierre al hallazgo, Se aclara que dentro de los reportado no se generan aspectos ambientales|1: Programa de Inspecciones Orden, Aseo SSTA FR-1300-SIPG-30 Afio 2021, Control 2: se pudo
servicios desarrollados desde los procesos misionales de la entidad y situaciones de identificados diferentes a los ya evaluados por el Sistema de Gestion Ambiental. evidenciar en el Programa de Inspecciones, Orden, Aseo SSTA FR-1300-SIPG-30 Afio 2021 se
emergencia ambiental, LO QUE PUEDE GENERAR afectacion en las operaciones de la entidad relaciona el registros seguimiento tarjetas STOP para el cuatrimestre evaluado. Evaluacién del
en sus instalaciones, agotamientoy contaminacion de los recursos. control: se evidenci6 que el disefio de los controles cumplen con los items definidos en la Guia del
DAFP; Riesgo Inherente: se verifico valoracion en zona baja categoria preventivo, control 2:
categoria detectivo; Riesgo residual: se evidenci6 que la valoracion sigue en zona baja.
59 SHE EVITAR EL RIESGO Conclusién: se pudo verificar la aplicabilidad de los controles relacionados lo cual permite una ACTIVO
prevencion a la posible materializacin del riesgo.
Pérdida y/o deterioro de bienes DEBIDO A hurto, falta de seguimiento de los inventarios, No aplica. No requiere acciones adicionales a los controles, de acuerdoala | Control #1: Se ejecuto en un 89,99 % la verificacion de inventarios segin el blecido para iento al control: £l p de Gestio suministro 6
fallas en los sistemas de seguridad, lo que PUEDE GENERAR la atencion inoportuna de las Politica de Administracion de riesgos. Vigencia 2021. relacionada con el cronograma de inventarios 2021 para la actualizacion de inventarios por drea
actividades en la UNGRD y posibles sanciones legales para el responsable de almacenar los dela vigencia de 2021 - UNGRD, y manifiesta que se ejecutd en un 89.99 % la verificacion de
bienes en con las de servidores enlaley734de Se realizé la fisica y L de Inventarios en un 89,99%, conforme a yenun 89.99%la onfisicay de inventarios i i
2002 y demés normas que la adicionen, modifiquen o reglamenten. establecido en el Cronograma hasta el mes de Agosto. pero no se puede evaluar por el no suministro de la matriz de seguimiento de inventarios.
Riesgo residual: Una vez analizados y evaluados los controles para la mitigacion del riesgo, se
Como Evidencia se encuentran los inventarios firmados en las carpetas que reposan en las oficinas del Sub|pudo evidenciar que el riesgo fue valorado por parte del Proceso en zona de riesgo baja, pero que
60 SUB_BIENES EVITAR EL RIESGO proceso de Gestion de bienes del GAA. la probabilidad de ocurrencia se mantiene en posible de que ocurra una causa o evento que pueda ACTIVO
llevar a la materializacion del riesgo, de esta forma se deben mantener los controles.
i6n: Suministrar la matriz de seguimientos de inventarios para su correspondiente
evaluacion y seguimiento.
Entrega de informacion incompleta e inoportuna a Gestion Financiera DEBIDO A errores No aplica. No requiere acciones adicionales a los controles, de acuerdoala | Control #1, Durante el segundo cuatrimestre de 2021 se registraron 415 de entradas y primer control: El proceso de Gestién Administrativa suministro documentacion
humanos, trémites administrativos y fallas tecnolégicas, lo que PUEDE GENERAR afectacion Politica de Administracién de riesgos. de bienes, los cuales fueron actualizados en el aplicativo Know IT. conlos i i de inventarios (Entradas, Traslados,
en los estados financieros, sanciones de los entes de vigilancia y control y retraso en la Reintegros y Salidas), y el correspondiente registro en el aplicativo Know It, con fecha de corte a
entrega de documentos soporte de los bienes. Control #2, sobre el reporte de KNOWIT se generaron los informes de los meses de Mayo, Junio y Jullio de|agosto 12 de 2021
2021, los cuales fueron presentados al area financiera, el reporte correspondiente al mes de Agosto no se|Seguimiento segundo control: El proceso de Gestion Administrativa durante el periodo se han
genera si no hasta la primera semana del mes de Septiembre. generado los correspondientes reportes de inventarios y reportes financieros de los meses de a
mayo, junio y julio de 2021.
61 SUB BIENES REDUCIR EL RIESGO Riesgo residual: Una vez analizados y evaluados los controles para la mitigacion del riesgo, se ACTVO
2 pudo evidenciar que el riesgo fue valorado por parte del Proceso en zona de riesgo baja, pero que
la probabilidad de ocurrencia se mantiene en posible de que ocurra una causa o evento que pueda
llevar a la materializacion del riesgo, de esta forma se deben mantener los controles.
Mantener estos controles de manera con el fin de suministrar
informacién de los inventarios con las cualidades requeridas en el objetivo del proceso de gestion
de bienes
Que la informacién del documento original firmado, no coincida con el documento de trabajo No aplica. No requiere acciones adicionales a los controles, de acuerdoala |Para este cuatrimestre se continuo con el seguimiento a las comunicaciones oficiales de la entidad, de igual|Seguimiento al control: £l proceso de Gestion Administrativa suministro circular sobre
(Word) contenido en los documentos dispuestos en la herramienta de correspondencia, Politica de Administracién de riesgos. manera se elaboré y socializo desde la alta direccién comunicacién interna de reiteracién a los funcionarios y|Reiteracion en la aplicacién de enel manejo de oficiales de la
DEBIDO A la falta del original firmado en formato pdf que no se cargan en SIGOB contratistas sobre el adecuado manejo y trazabilidad de las comunicaciones oficiales con el fin de mitigar el|entidad, asi como el seguimiento del SIGOB del segundo cuatrimestre de 2021, en las mismas se
desconocimiento de los usuarios sobre el manejo de dicha herramienta. Lo que PUEDE riego. Se adjunta el seguimiento mensual en la plataforma y la comunicacion interna de la alta direccion evidencias que al los originales den con que estan en el SIGOB,
GENERAR la disminucion de la credibilidad de los documentos y autenticidad de la para garantizar la integralidad y trazabilidad de la informacién.
informacién. (afectacién economica y de la imagen institucional) Riesgo residual: Una vez analizados y evaluados los controles para la mitigacion del riesgo, se
pudo evidenciar que el riesgo fue valorado por parte del Proceso en zona de riesgo alta, pero que
la probabilidad de ocurrencia se mantiene en probable de que ocurra una causa o evento que
pueda llevar a la materializacion del riesgo, e esta forma se deben mantener los controles.
62 SUB_DOCUMENTAL ZONARIESGO ALTA REDUCIR EL RIESGO ZONA RIESGO MODERADA Efectuar sobre el aplicativo SIGOB, con el fin de ACTIVO
que los dispuestos en la herramienta corresp con los fisicos que
forman parte del proceso, asi como establecer un q blezca las
acciones a seguir, controles y responsables para la atencién de los requerimientos presentados
por los terceros a la Unidad y que garanticen la integralidad y trazabilidad de la informacién.
Alteracion, sustraccion, pérdida total, parcial o extravio de documentos que hacen parte de la No aplica. No requiere acciones adicionales a los controles, de acuerdoala |En el cuatrimestre se llevo acabo el seguimiento a cada uno de los prestamos solicitados y entregados a I control: Se evidenci6 que el allega evidencias que dan cuenta de los.
memoria institucional, los cuales se encuentran bajo custodia del archivo central de la UNGRD Politica de Administracion de riesgos. funcionarios con el fin de mitigar la posible pérdida de la informacion y verificando que se les diera un buen uso| préstamos del segundo cuatrimestre, pero sobre la evidencia se puede concluir por parte de la
DEBIDO A insuficiencia de inventarios documentales y en el control de préstamo y consulta 2 los expedientes sin encontrar alteraciones. Para cual se adjunta el siguiente mensual y la base de control de|OCI, lo siguiente: que algunos documentos fueron devueltos por fuera del término establecido al
de documentos que hacen parte del archivo central de la entidad. Lo que PUEDE OCASIONAR préstamo de expedientes. interior de la UNGRD y en otros casos no fueron devueltos pese a su vencimiento.
de consultar la , pérdida d vitales para la entidad. Riesgo residual: Una vez analizados y evaluados los controles para la mitigacion del riesgo, se
Incidencias legales y disciplinarias, acciones por parte de los entes de control, demandas de pudo evidenciar que el riesgo fue valorado por parte del Proceso en zona de riesgo moderada,
particulares y pérdidas econdmicas. (afectacin economica y de la imagen institucional) pero que la probabilidad de ocurrencia se mantiene en probable de que ocurra una causa o
63 SUB_DOCUMENTAL ZONA RIESGO MODERADA REDUCIR EL RIESGO ZONA RIESGO MODERADA evento que pueda llevar a la materializacién del riesgo, de esta forma se deben mantener los ACTIVO

controles.

Revisar y establecer mecanismos de control para requerir a los servidores a los
cuales les han prestados carpetas las devuelvan dentro de los plazos establecidos por la UNGRD
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PROCESO

RIESGO U OPORTUNIDAD

ZONA RIESGO U OPORTUNIDAD

MEDIDA DE
MITIGACION

ZONA DE RIESGO U OPORTUNIDAD

DEFINICION DE LA ACCION

2° CUATRIMESTRE

2° CUATRIMESTRE

GERENCIAL
Subdireccién General

Ineficaz ejecucion de los Programas/proyectos, DEBIDO A particularidades de las regiones,
inadecuado seguimiento y deficiencias en la supervision LO QUE PUEDE GENERAR duplicidad

, recursos e enlos objetivos y pactadas.

ZONA RIESGO ALTA

EVITAR EL RIESGO

ZONA RIESGO MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a la
ica de Administracion de riesgos.

Para el segundo cuatrimestre de la vigencia 2020 (mayo - agosto) y de acuerdo con lo establecido en el control
No. 1 se realizé el seguimiento a los proyectos de infraestructura que se encuentra en ejecucion a cargo de la
UNGRD, mediante el reporte quincenal de los aspectos mas importantes de cada proyecto, entre los que se|
destacan: municipio beneficiado, Avance fisico, avance financiero, fecha inicio, fecha terminacion inicial, fecha
terminacion real, valor del contrato, valor adiciones (si aplica), nimero suspensiones/prorrogas (si aplica), valor
pagado, estado del proyecto, observaciones, ademis de la relacion de cada uno de sus hitos contractuales.

Control: De acuerdo a las evidencias consultadas en la ruta:
https://drive.google.com/drive/folders/1t6ACCxc45sgXOPXfIGWV7Etmuw_ol1FFm, se puede
determinar que el proceso registra los datos de cada uno de los proyectos de infraestructura.
Dentro de las evidencias se observaron, informes de interventoria en formato pdf, la matriz de
obras de infraestructura en formato Excel. Esta informacion esta reportada quincenalmente
dentro del periodo MAYO-AGOSTO 2021. Conclusién: El control es eficiente sin embargo no se
tiene un dictamen final (cuatrimestre) por parte del proceso donde se mencione que la ejecucion
es eficaz o que por el contrario los programas o proyectos se estan ejecutando de manera dptima

ESTADO

ACTIVO

65

GERENCIAL
Subdireccion General

Que no se verifique adecuadamente las solicitudes de desembolso bajo la ordenacién del
gasto del Subdirector General (componentes misionales de la entidad), DEBIDO A la remision
de incompleta, inconsi o por parte de la sup delos
contratos/convenios, lo que PUEDE OCASIONAR retrasos en los proyectos e incumplimiento

de obligaciones y objetivos.

6

e

TECNOLOGIAS DE LA INFORMACION

Pérdida de la informacion en los datos que se encuentran ubicados en el sistema de
almacenamiento de informacion (SAN), DEBIDO A la inadecuada manipulacién de los usuarios
ofallas tecnoldgicas. Lo que PUEDE OCASIONAR:

1. Retrasos en los procesos misionales y estratégicos de la UNGRD.

2. Interrupcion y demora acceso a la informacion.

3. Integridad de los datos.

4. Interrupcion en los procesos de coordinacion del SNGRD por parte de la UNGRD.

6’

2

TECNOLOGIAS DE LA INFORMACION

Acceso ilegal a la infraestructura tecnolégica DEBIDO A falla en los controles de seguridad en
los equipos y sistemas informéticos lo que PUEDE OCASIONAR la interrupcién del normal
desarrollo de los procesos de la entidad

ZONA RIESGO ALTA

REDUCIR EL RIESGO

ZONA RIESGO MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a la
Politica de Administracién de riesgos.

Para el segundo cuatrimestre de la vigencia 2020 (mayo - agosto) y de acuerdo con lo establecido en el control
No. 1 se realizé el seguimiento y revision de la los proyectos de infraestructura que se encuentra en ejecucién a
cargo de la UNGRD, mediante el seguimiento, control y revisién multidisciplinaria (técnica, financiera y juridica)
alas solicitudes de desembolso a cargo del Subdirector General.

En cuanto a las revisiones, se adelanta matriz de seguimiento, en la que se reporta informacién del siguiente|
tipo: contrato, contratista, valor pago, profesionales responables revision, fecha en radicacin en SDG, fecha
revision, fecha devolucién (si aplica), fecha respuesta por parte del supervisor (si aplica), fecha vistos buenos,
fecha cargue a financiera, estado, observaciones.

Control: De acuerdo con las evidencias consultadas enla ruta
https://docs.google.com/spreadsheets/d/13rHwcA4Cyjg4izF78_sickdDgVFhVcd/edit?rtpof=true
, el proceso cuenta con una matriz donde registra revision técnica, financiera y juridica de las
cuentas de cobro; de esta manera se controla el cumplimiento de los soportes y se da aval para el
pago. Esta informacion esta reportada semanalmente dentro del periodo mayo-agosto de 2021
Conclusién: El control es eficiente.

ACTIVO

REDUCIR EL RIESGO

ZONA RIESGO ALTA

Participar en jornadas de capacitacion y sensibilizacion en buenas practicas,
en procesos de gestion de infraestructura tecnolégica y seguridad dirigidas al
grupo de tecnologias de la informacién

CONTROL 1.
Para el manejo y seguridad de los datos se siguen realizando copias de informacién de la ofimatica, bases de
datos y de las maquinas virtuales. Las copias se realizan utilizando la plataforma Networker que a través de las|

Seguimiento primer control: De acuerdo con los soportes suministrados por el profesional del
proceso, se pudo evidenciar que el sistema este generando correctamente el registro de los back
up, segin la bitécora suministrada para los meses de mayo junio julio de 2021

politicas implementadas de retencion de la informacién realizan los respaldos que son al

fisico de Respaldo DATA DOMAIN. Se realizan copias de informacién semanal, mensual, semestral y anual.
Evidencia: Anexo informes de copias mensual (archivo donde en la columna status se verifica la realizacion
exitosa del backup y en la columna Last Run se evidencia la fecha y hora del backup realizado)

CONTROL 2.

Se socializ6 mediante correo electrénico consejos y tips de seguridad de la informacion: RIESGOS DE EXPONER
DATOS PERSONALES EN INTERNET, CONSEJOS BASICOS PARA DETECTAR UN E-MAIL FALSO, SEGUNDA|
CAPACITACION VIRTUAL EN WINDOWS 10

Evidencia: correos electronicos enviados

PLAN DE TRATAMIENTO.

Dentro delas jornadas de capacitacién y buenas practicas que se han recibido por parte del MINTIC a ingenieros|
de soporte de TI, se tuvo en cuenta las recomendaciones de prevencion, mitigacion y respuesta de incidentes
ciberneticos en su boletin del 10 de mayo para las entidades publicas con el objeto de permitir un manejo
adecuado de los incidentes de seguridad de la informacion. Dado lo anterior y como buenas practicas se
realizaron configuraciones de politicas de blogueo de direcciones IP maliciosas enviadas por el CSIRT-PONAL-|
Mintic para evitar intrusién en nuestros sistemas web,

Evidencia: Correo y pantallas configuracion blogueo IP

gundo control: Se evidencia que para el cuatrimestre evaluado, se evidencian
campafias de sensibilizacion relacionada con: a) Aprende a conocer los correos maliciosos. b)
Como saber si la pagina web de un banco es segura. c) Consejos basicos para detectar un e-mail
falso.y d) Riesgo de exponer datos personales en internet
Riesgo residual: Una vez analizados y evaluados los controles para la mitigacion del riesgo, s
pudo evidenciar que el riesgo se mantiene en zona riesgo extrema, pero que la probabilidad de
ocurrencia se mantiene en probable de que ocurra una causa o evento que pueda llevar a la
materializacin del riesgo, de esta forma se deben mantener los controles
Recomendacion: Mantener de forma permanente la realizacion de los Backus y analizar los fallos
que se presentan en su ejecucion y documentar las acciones correctivas que se hayan efectuado
de su realizacion para garantizar que la informacion y los programas cuenten con los respaldos
necesarios para garantizar la continuidad del negocio.

ACTIVO

ZONA RIESGO ALTA

EVITAR EL RIESGO

ZONA RIESGO MODERADA

Revision constante de boletines de seguridad informética emitidos por el
CSIRT y por MINTIC

CONTROL 1.
Para este control se tiene definido un estudio de vulnerabilidad con perioricidad anual el cual se tiene planeado
realizar en el tercer cuatrimestre cuyo alcance seran los sistemas web y los recurosos de red y
comunicaciones,switches y servidores. Para este estudio se cuenta con el contrato 9677-1171-2021 PASSWORD)|
CONSULTING SERVICES SA.S

Evidencia: Anexamos remediaciones que se realizaron el afio pasado corte octubre 2020, contrato 9677-1171-
2021

CONTROL 2.

Se realiza monitoreo de seguridad de la plataforma utilizando las diferentes politicas implementadas en los|
equipos de seguridad perimetral Fortigate 600 (sistema de firewall), en donde se detectan y se eliminan los|
riesgos que a diario pueden suceder dentro de nuestra plataforma tecnologica. Para este segundo monitoreo no
se presento ningun riesgo alto que haya podido afectar la integridad y seguridad de la plataforma tecnologica
de la UNGRD.

Evidencia: Se anexa informe

PLAN DE TRATAMIENTO.

se realizaron configuraciones de politicas de blogueo de direcciones IP maliciosas enviadas por el CSIRT-PONAL-
Mintic para evitar intrusion en nuestros sistemas web. También se realizo el blogueo de correos electrénicos
maliciosos que estaban llegando de manera masiva a los directivos.

Evidencia: pantallas configuracion blogueo IP, bloqueo por asunto de correos maliciosos

Seguimiento primer control: El proceso suministro informacion relacionada con el contrato 9677
PPAL001-1171-2021, con PASSWORD CONSULTING SERVICES S.A.S, para llevar a cabo el estudio
de vulnerabilidad, actividad esta prevista para el Gltimo cuatrimestre, por lo que no se evala por
parte e la Oficina de Control Interno.

Seguimiento segundo control: De acuerdo con las herramientas de monitoreo: Web aplication
firewall (WAF), Aplication control (AC), Intrusion prevention (IP), y Web filter, lo cual permite a los
ingenieros de soporte observar y mitigar los posibles incidentes o ataques y se revisan las
diferentes direcciones y procesos que puedan estar atacando los sistemas de la UNGRD
Igualmente la UNGRD actuan con base en los boletines que remite CSIRT-PONAL-Mintic.

Riesgo Residual: Es de aclarar que el riesgo evaluado corresponde a un Riesgo de Corrupcién, a
pesar delos controles establecidos para la actividad este esta ubicado en una Zona de Riesgo
Moderada, a la vez cuenta con puntos criticos que deben ser evaluados constantemente para
mitigar que el riesgo se materialice.

Plan de tratamiento: No presenta plan de tratamiento, sin embargo, traténdose de un riesgo de
corrupcién, es necesario aplicar un plan de tratamiento para garantizar que el riesgo no se
materialice. "Los riesgos de corrupcion no admiten aceptacion del riesgo, siempre deben conducir
aun tratamiento".

Recomendacién: Mantener la alerta por parte del proceso parala revisién permanente de las
posibles vulnerabilidades que se presenten en los diferentes sistemas de la UNGRD.

ACTIVO
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Manipulacién indebida de los datos almacenados en [as diferentes aplicaciones que se No aplica. No requiere acciones adicionales a los controles, de acuerdoala | CONTROL 1 Seguimiento y evaluacién del control: De acuerdo a los soportes suministrados, se pudo
encuentran soportadas bajo la plataforma sharepoint, DEBIDO A la interaccin con personal ca de Administracion de riesgos. Se verifica la asignacion de usuarios con los respectivos perfiles y permisos requeridos (evidencia: visualizacién | evidenciar que el proceso verifica |a asignacin de usuarios con los respectivos perfiles y permisos
externo e interno de Ia entidad, GENERANDO cambios en los datos que conlleven a reportes gruposy perfiles configurados en sharepoint) requeridos.
no acorde a la realidad, los cuales no permitirian contar con informacion de apoyo veridicos Evidencias Listado y pantallazos de Usuarios
que permitana correcta toma de decisiones. Riesgo Inherente: Teniendo en cuenta que el riesgo identificado por el proceso Sistemas de

es un riesgo de corrupcién y que, conforme a lo establ Ia Guia para la
Administracion de Riesgos, "el andlisis de impacto se realizard teniendo en cuenta solamente los
niveles “moderado”, “mayor” y “catastrsfico”, dado que estos riesgos siempre serén
significativos; en este orden de ideas, no aplican los niveles de impacto insignificante y menor,
que s aplican para los demis riesgos”
Riesgo residual: Una vez analizados y evaluados los controles para la mitigacion del riesgo, se
68 | TECNOLOGIAS DE LA INFORMACIGN ZONA RIESGO ALTA EVITAR EL RIESGO ZONA RIESGO MODERADA pudo evidenciar que el riesgo se mantiene en zona de riesgo alta, pero que a probabilidad de ACTIVO
ocurrencia se mantiene en probable de que ocurra una causa o evento que puedallevar a la
materializacién del riesgo, de esta forma se deben mantener los controles.
Plan de tratamiento: No presenta plan de tratamiento, sin embargo, tratandose de un riesgo de
corrupcion, es necesario aplicar un plan de tratamiento para garantizar que el riesgo no se
materialice. "Los riesgos de corrupcion no admiten aceptacion del riesgo, siempre deben conducir
aun tratamiento”.
Recomendaciones: Evaluar nuevamente los criterios y redefinir la calificacion del impacto que se
genera, por ser un riesgo de corrupcion.
Pérdida de informacion, de integridad o disponibilidad de la misma, DEBIDO A fallos con el Realizar Ia valoracién de Riesgos de los Activos de Informacion identificados | CONTROL 1 fento primer control: De acuerdo a los soportes suministrados por el profesional del
proveedor d Vo ataques cibernéti i enla por cada proceso, segtnla actualizacion del inventario para la vigencia 2021 | Se evidencia la generacion de backups para los meses de abril, mayo, junio y julio proceso, se pudo evidenciar que el sistema este generando el registro de los back up, de los
prestacion de los servicios. Evidencia: Anexo informes de copias mensual (archivo donde en la columna status se verifica la realizacion|meses de mayo, junio y julio de 2021
exitosa del backup y en la columna Last Run se evidencia la fecha y hora del backup realizado) Seguimiento segundo control: El archivo suministrado en Excel refleja los resultados del
CONTROL 2 seguimiento del indicador de disponibilidad reportados para los meses de mayo, junio y julio de
La revisin de los archivos SYSLOG generados en el cuatrimestre ha permitido verificar Ia disponibilidad de los|2021, para Neogestién.
sistemas criticos, los resultados de esta revision se encuentran registrados en el seguimiento del indicador de [ Riesgo residual: Una vez analizados y evaluados los controles para la mitigacion del riesgo, se
disponibilidad reportado mensualmente en Neogestion. pudo evidenciar que el riesgo se mantiene en zona extrema, pero que la probabilidad de
Evidencia: Archivos Syslog ocurrencia se mantiene en probable de que ocurra una causa o evento que pueda levar a la
PLAN DE TRATAMIENTO. materializacién del riesgo, de esta forma se deben mantener los controles.
69 TECNOLOGIAS DE LA INFORMACION REDUCIR EL RIESGO En el mes de junio se realizé la consolidacién del inventario de activos de informacién al cual se realizar la|Recomendacién: Mantener y monitorear de forma permanente los controles establecidos para ACTIVO
respectiva revisién para la valoracion de riesgos. garantizar que la informacion y los programas cuenten con los respaldos necesarios para la
Evidencia: Inventario de activos de informacién continuidad el negocio.
‘Afectacion negativa en Ia prestacion de servicios de TI, DEBIDO A una documentacion de No aplica. No requiere acciones adicionales a los controles, de acuerdoala | CONTROL 1 Seguimiento: I proceso suministra evidencia relacionada con el Modelo de Operacién UNGRD —
debil, en'la prestacion de los servicios.de Tl Politica de Administracién de riesgos Se han generado el modelo de operacién UNGRD - Registraduria Nacional del Estado Civi, en donde se describe | Registraduria Nacional del Estado Civil, que si bien es cierto tiene relacién con Ia prestacién del
el pr del consumo dela Reg Nacional del Estado Civil que requiera la UNGRD |servicio por parte de Ia Registraduria, pero no aportan soportes que permita evaluar que avance
También se crea el manual de cargue de informacién consolidada en el RUD de la actualizacién de Ia informacion de Ia plataforma de Ti, que se han adelantado en el
cuatrimestre evaluado, con el in de verificar la actualizacién de manuales/ procedimientos y
protocolos publicados en Neogestion.
Riesgo residual: Una vez analizados y evaluados los controles para la mitigacion del riesgo, se
70 | TECNOLOGIAS DE LA INFORMACIGN ZONA RIESGO ALTA REDUCIR EL RIESGO ZONA RIESGO MODERADA pudo evidenciar que el riesgo se mantiene en zona de riesgo alta, pero que la probabilidad de ACTIVO
ocurrencia se mantiene en probable de que ocurra una causa o evento que pueda levar a la
materializacién del riesgo, de esta forma se deben mantener los controles.
Recomendacién: Suministrar las evidencias correspondientes a los avances de I actualizacién de
1a informacion de Ia plataforma de T, relacionada con la actualizacién de manuales/
procedimientos y protocolos publicados en Neogestion.
No realizar oportunamente el mantenimiento de Ia flota de vehiculos, debido a que no se No aplica. No requiere acciones adicionales a los controles, de acuerdo ala | Se realizd el seguimiento a cada uno e los vehiculos ubicados en la sede A de la UNGRD con el Formato de|Seguimiento al control: Se evidencio que el subproceso allega evidencias que dan cuenta del
realizan inspecciones rutinarias a los vehiculos o no se reporta a tiempo la necesidad de Politica de Administracion de riesgos. Inspeccion Diaria de Vehiculos FR-1603-5A-10 desde el mes de enero hasta el mes de marzo (los soportes del | control de uso y mantenimiento de 7 vehiculos en el segundo cuatrimestre.
mantenimiento preventivo o correctivo para los vehiculos, lo que puede ocasionar dafios y mes de agosto se entregan a final del mes para ser digitalizados en las TRD y guardados en las carpetas de los| Riesgo residual: Una vez analizados y evaluados los controles para la mitigacion del riesgo, se
falta de operatividad en el uso de los vehiculos. vehiculos; por tal motivo no se adjutan los soportes en este informe el mes de agosto), el conductor debe hacer | pudo evidenciar que el riesgo fue valorado por parte el Proceso en zona de riesgo moderada,
| o TS JONA RIESGO MODERADA VITAR EL RIESGO JONA RIESGO MODERADA 1ainspeccion de manera diari el lder delsubproceso administrativo de os vehiculos reliza acompafiamientol pero que a probabilidad de ocurrencia se mantiene en probable de que ocurra una causa o ACTVO
semanal para verificar el reporte realizado por los conductores. evento que pueda llevar a la materializacion del riesgo, de esta forma se deben mantener los
controles
Recomendacion: Mantener estos controles de manera permanente con el fin de suministrar
informacicn de los bienes con las cualidades requeridas.
L documentacion presentada para solicitar los pagos por Caja menor no cumpla con los No aplica. No requiere acciones adicionales a los controles, de acuerdo ala | Se continua con el control de los soportes para efectuar los pagos por caja menor , teniendo en cuenta fento: £l Grupo de Apoyo o suministro las legalizaciones de recursos a
requerimientos tributarios o no se encuentre completa. De presentarse esta situacion puede Politica de Administracion de riesgos. requisitos exigidos de facturacion en cumplimiento del articulo 617 Estatuto Tributario y para este trimestre se [través del de reembolso de Caja menor del parasu
generar Hallazgos de la contraloria, apertura de procesos di , detrimento incorporo y se implemento el Modelo de Recepcion de factura electronica el cual se aplics de forma obligatoria  correspondiente evaluacion.
patrimonial. a partir del 1 de abril 2021 de acuerdo a la Directiva Presidencial 09 e septiembre 2020 Riesgo Residual: Una vez analizados y evaluados los controles para la mitigacién del riesgo, se
pudo evidenciar que el riesgo se mantiene en zona Riesgo Moderada, pero que la probabilidad de
La documentacion no cumple con requerimientos tributarios para realizar el pago por caja ia se mantiene en i de que ocurra una causa o evento que puedalevar a la
menor, debido a que la 6n no cumple con tributarios para materializacién del riesgo, de esta forma se deben mantener los controles.
72 | SUB_SERVICIOS ADMINISTRATIVOS | "€2!12ar €l pago por caja menor, que ocasiona REDUCIR EL RIESGO suministrar las evid; las legali v ACTVO

Hallazgos de la contraloria.
Apertura de procesos disciplinarios.
Detrimento patrimonial.

de caja menor del cuatrimestre y continuar con las medidas de control que permitan mitigar las
debilidades en el cumplimiento de los requisitos tributarios actuales, asi como garantizar su
debido diligenciamiento, para garantizar que los hechos econémicos registrados cumplan con las
normas de contabilidad generalmente aceptadas.
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Uso indebido del dinero en efectivo destinado para la Caja Menor DEBIDO A que el personal a Diligenciar el formato FR-1603-5A-09 para realizar el seguimiento y Se cumple que los recursos de caja menor para ser utilizados para las urgentes e i €l proceso de Gestion te conel
cargo de la Caja menor no garantiza la seguridad de los recursos, lo que PUEDE OCASIONAR iad de acuerdo a las solicitudes de los recursos. atender los diferentes procesos que efectuan solicitudes, se sigue el procedimiento con el cumplimiento de la| reembolso No. 4, cuyos mecanismos de control permite garantizar el manejo y control de los
la interrupcion del normal desarrollo de los procesos de la Unidad, sanciones Penales, solicitud y legalizacién de recursos de caja menor con los soportes respectivos para cada caso recursos de caja menor de la UNGRD.
disciplinarias y fiscales. Riesgo Residual: Una vez analizados y evaluados los controles para la mitigacion del riesgo, se
pudo evidenciar que el riesgo se mantiene en zona Riesgo Alta, pero que la probabilidad de
ocurrencia se mantiene en probable de que ocurra una causa o evento que pueda llevar a la
materializacion del riesgo, de esta forma se deben mantener los controles.
Riesgo Inherente: Teniendo en cuenta que el riesgo identificado por el proceso Manejo de
Recursos por Caja Menor, es un riesgo de corrupcion y que conforme a lo establecido en la Guia
para la Administracion de Riesgos, "el andlisis de impacto se realizara teniendo en cuenta
solamente los niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos siempre
seran significativos; en este orden de ideas, no aplican los niveles de impacto insignificante y
menor, que si aplican para los demis riesgos”, por o que dada las observaciones es necesario su
73 | SUB_SERVICIOS ADMINISTRATIVOS ZONA RIESGO ALTA EVITAR EL RIESGO ZONA RIESGO MODERADA reclasificacion en los niveles definidos en la gufa para este tipo de riesgos. ACTIVO
Plan de tratamiento: No presenta plan de tratamiento, sin embargo, tratandose de un riesgo de
corrupcion, es necesario aplicar un plan de tratamiento para garantizar que el riesgo no se
materialice. "Los riesgos de corrupcion no admiten aceptacién del riesgo, siempre deben conducir
aun tratamiento”.
Recomendacién: Mantener estos controles de manera permanente con el fin de garantizar el el
manejo de los recursos a través de la caja menor.
Deficiencias en la veracidad y dela financiera y del No aplica. No requiere acciones adicionales a los controles, de acuerdoala | Control 1: se han realizado las actividades previstas con base en los informes reportados por la Fiduprevisora. | Seguimiento: El proceso de FTSP, suministra las con validaciones de los reportes reflejadas en las
FTSP, DEBIDO a fallas en los sistemas de informacién, procedimientos y/o fallas humanas en Politica de Administracién de riesgos. En el mes de junio de 2021, Fidupy realizo la 6n de los recursos por el il bancarias de los BID3610-0C-CO, BIRD 8649-CO y BIRF 8798-CO, con
la Fiduprevisora o la UNGRD, LO QUE OCASIONA reprocesos y errores en los estados Mundial de USD$770.164,33 correspondientes al Préstamo BIRF 8798-CO y por error los recursos fueron| fecha de corte a mayo, junioy julio de 2021.
financieros exigidos por la banca multilateral, derivando en hallazgos por parte de la auditoria consignados en la cuenta de ahorros del Banco de Bogoté No.000298927 (Cuenta Pagadora Préstamo BIRF 8649 Riesgo Residual: Una vez analizados y evaluados los controles para la mitigacion del riesgo, se
externa y control interno. CO). Evidenciada la inconsistencia, el 30 de junio de 2021, Fiduprevisora procedié a realizar el traslado de|pudo evidenciar que el riesgo se mantiene en zona Riesgo Moderada, pero ue la probabilidad de
$2.873.483.115 (USD$770.164) de la cuenta de ahorros del Banco de Bogota No.000298927 (Cuenta Pagadora| ocurrencia se mantiene en probable de que ocurra una causa o evento que pueda llevar a la
Préstamo BIRF 8649-CO) a la cuenta de ahorros del banco de Bogotd No.000345181 (Cuenta pagadora|materializacion del riesgo, de esta forma se deben mantener los controles.
Préstamo BIRF 8798-CO), quedando pendiente por trasladar el monto de los rendimientos generados por estos
recursos durante el tiempo de permanencia en la cuenta bancaria del subfideicomiso No.000298927 (Cuenta
Pagadora Préstamo BIRF 8649-CO), toda vez que no era posible determinar la rentabilidad generada por estos
recursos hasta no contar con el extracto e la cuenta bancaria con corte a junio de 2021.
Una vez se obtuvo el extracto bancario se establecié el valor de los rendimientos financieros generados en
74 PAZCIFICO ZONA RIESGO MODERADA REDUCIR EL RIESGO ZONA RIESGO MODERADA $866.639,527. Por lo anterior al cierre del mes de junio se registrd una cuenta por pagar del Subfideicomiso ACTIVO
57833005 al subfideicomiso 57833006 (Préstamo BIRF 8798-CO) por dicho valor. Se aclara que el traslado antes
mencionado fue realizado por Fiduprevisora en el mes de julio de 2021.
El informe correspondiente al mes de agosto/2021, requiere de las conciliaciones frente al extracto bancario,
por lo que solo podra estar disponible hasta el 15 de septiembre de 2021.
Esta validacion de los reportes de la Fiduprevisora es insumo para los informes semestrales remitidos a la banca
multilateral, asi como para el control de la ejecucion de los préstamos.
Atendiendo la recomendacion, se remiten los archivos suscritos en formato PDF y suscritos por la Lider|
Financiera del FTSP.
e de estrategias de PARA QUE el equipo ejecutor No aplica. No requiere acciones adicionales a los controles, de acuerdoala | Durante el c se 14 formatos para ya la fecha se El proceso de FTSP, contempla como oportunidad para mejorar e implementar la
del FTSP conozca y se apropie de formatos y procedimientos CON EL PROPOSITO de evitar Politica de Administracion de riesgos. en proceso de aprobacion: apropiacién de formatos y procedimientos, suministra evidencias relacionas con la elaboracion y
reprocesos y agilizar la gestion precontractual, contractual y de pagos. 1. ACTA DE REUNION TECNICA INICIAL revision de 14 formatos en proceso de aprobacion, asf como la socializacion de formatos
2. ACTA DE ENTREGA DE DOCUMENTOS DE LA UNGRD A LA INTERVENTORIA efectuada en mayo de 2021, del cuatrimestre evaluado.
3. ACTA DE ENTREGA DE DOCUMENTOS POR PARTE DEL CONTRATISTA DE OBRA A LA INTERVENTORIA Oportunidad: Ia oportunidad inherente se encuentra ubicada en zona de oportunidad alta, una
4. ACTA DE REVISION Y CONCEPTO SOBRE ANALISIS A ESTUDIOS ¥ DISENOS vez el control, la op residual se 20na d alta
5. ACTA DE RECIBO PARCIAL DE OBRA
6. ACTA DE COSTOS DE INTERVENTORIA
7. INFORME SEMANAL DE AVANCE DE OBRA
75 PAZCIFICO ZONA OPORTUNIDAD ALTA ZONA OPORTUNIDAD ALTA 8. ACTA DE BALANCE DE CANTIDADES DE OBRA ACTIVO
9. RELACION DE ITEMS NO PREVISTOS
10. ACTA DE RECIBO DEFINITIVO DE OBRA
11. ACTA DE VISITA PREVIA PARA EL RECIBO DEFINITIVO DE OBRA
12. ACTA DE ENTREGA Y RECIBO DEFINITIVO DE INTERVENTORIA
13. ACTA DE COMITE TECNICO
14. ACTA DE BALANCE DE OBRA ENERGIA
- Se continué con la remisién de correos electrénicos al equipo alertando ajustes en los formatos y
procedimientos.
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Cambios organizacionales que afecte la permanencia del personal DEBIDO A cambios o En el caso de los contratistas, los supervisores de los contratos seran quienes | 23/08/2021 Seguimiento al control: de acuerdo a las evidencias presentadas se verificd lo siguiente: Control
nombramientos, lo que PUEDE GENERAR pérdida de informacion, conocimiento y la continua la del conoci través del formato Informe | Teniendo en cuenta el seguimiento realizado por parte de la OCI, el GTH acoge las siguientes recomendaciones: | 1: dltimas cuentas de cobro de los siguientes contratistas: Paola Cubides, Juliana Manrique,
dindmica del proceso, afectando la memoria institucional. de Supervision de Contratos y/o Convenios, el cual se apilard en la Cuando la desvinculacién sea por parte de un gerente, jefe o coordinar, el informe debe ser diligenciado en el|Cristina Acosta; Evaluacién del control: se evidenci6 que el disefio de los controles cumplen con

informacion cuando se radique la dltima cuenta de cobro. “formato Gnico acta informe de gestién", identificado con el cédigo 1601-GTH-127, los informes deberan estar los items definidos en la Gufa del DAFP asf como también se observé de acuerdo a los soportes
Responsables: firmados por todas las partes involucradas y por ltimo se aclara en el plan de tratamiento las evidencias a|verificados la aplicacién del control definido; Riesgo Inherente: se verificé valoracién en zona
1. Contratista entregar: "se aportara como evidencia ejemplos de la tltima cuenta de cobro de los contratistas a cargo delalta categoria preventivo; Riesgo residual: se evidencié que la valoracién estd en zona moderada
2. Supervisor del contrato, quien validara la informacién suministraday se  |GTH, teniendo en cuenta que éstas evidencias estan a cargo del Grupo de Gestion Contractual y es|asi como también la del control 1 iando un de prevencion
entrega en la dltima cuenta de cobro. delos  los sup dar imiento." respecto a una posible materializacion del citado riesgo . Conclusién: Se pudo verificar que el
odi de acuerdoa las de que se generen proceso acogié la i6n del | primer conla
durante la vigencia. De acuerdo al control 1, durante el segundo , 1o se de la UNGRD i sea por parte de un gerente, jefe o coordinar, el informe debe ser diligenciado en
Propdsito: propender por la conservacién del conocimientoy la memoria [ planta. En cuanto al plan de tratamiento se aportan como ejemplos de evidencia, los informes de entrega de los | el "formato nico acta informe de gestion", identificado con el cédigo 1601-GTH-127, los
institucional. siguientes contratistas del GTH: Diana Cristina Acosta, Juliana Andrea Manrique y Paola Cubides