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. 1. PRESENTACION

Este documento constituye el Plan Estratégico de Tecnologias de la Informacidn de la UNGRD para la
vigencia 2019-2022, el cual esta orientado a satisfacer las necesidades de la entidad en materia de
tecnologia y sistemas de informacidn; buscando lograr una alineacién entre las herramientas
tecnoldgicas y la mision de la Entidad, asi como el cumplimiento normativo vigente y la implementacién
de la Politica de Gobierno Digital y el Marco de Referencia de Arquitectura Empresarial.

8 2. OBJETIVOS

2.1. Objetivo general

Formular los objetivos, proyectos e iniciativas que permitiran la alineacidn y articulacién entre la gestién
de las TIC en la UNGRD y los objetivos estratégicos de la entidad, para la vigencia 2019-2022, brindando
soporte al cumplimiento de las funciones misionales de la UNGRD permitiendo una gestion con valores
para resultados.

2.2. Objetivos especificos

e Identificar las actuales necesidades tecnoldgicas, de informacién y de sistemas de informacion
de la UNGRD, para la correspondiente definicion de los modelos de gestidn y planeacién de TI.

e Definir los lineamientos y proyectos de Tl que permitan el aprovechamiento de los recursos
tecnoldgicos y de inversidn para la satisfaccién de las necesidades y prioridades de la UNGRD.

e Gestionar con mayor eficacia y transparencia la infraestructura tecnoldgica que soporta los
sistemas y servicios de informacién en la UNGRD.

e Generar espacios que permitan la divulgacién del Modelo Operativo de TI, buscando el
compromiso de todos los funcionarios y contratistas de la UNGRD, en el Uso y Apropiacion de las
TICs.

e Mejorar la capacidad estratégica, técnica, tecnoldgica y operativa de la UNGRD para ejercer de
manera eficiente y efectiva la coordinacidén del Sistema Nacional para la Gestion del Riesgo de
Desastres SNGRD.
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3 3. ALCANCE

El Plan Estratégico de Tecnologias de la Informacion de la UNGRD para la vigencia 2019-2022 sigue los
lineamientos establecidos en el Modelo Integrado de Planeacién y Gestion y en el Marco de Referencia
de Arquitectura Empresarial; esta acorde con el enfoque de la politica de Gobierno Digital y se encuentra
alineado con el Plan Estratégico Institucional de la Entidad. De esta manera, el presente documento
define los objetivos estratégicos de Tl y la hoja de ruta que se seguird en la UNGRD, para la consecucidn
de dichos objetivos.

Si bien este PETI aplica para el periodo 2019-2022 sera revisado y actualizado anualmente seguin sea
requerido, atendiendo a las necesidades y dinamica de la entidad.

8 4. MARCO NORMATIVO

Este documento esta definido teniendo en cuenta el marco normativo descrito en la Tabla 1.

Tabla 1 Marco Normativo

NOMBRE DEL ]

DOCUMENTO DESCRIPCION
Ley 23 de 1982 Ley 23 de 1982 "Sobre derechos de autor”
NTC4611 segunda

L Segunda Actualizacién Norma Técnica Colombiana de Metadatos Geograficos
actualizacion

Por el cual se regula el intercambio de informacién entre entidades para el
Decreto 235 de 2010 L . .
cumplimiento de funciones publicas

Por el cual se crea la Unidad Nacional para la Gestion del Riesgo de Desastres,
Decreto 4147 de 2011 .
se establece su objeto y estructura

Conpes 3701 de 2011 |Lineamientos de politica para la Ciberseguridad y Ciberdefensa

Por la cual se adopta la politica nacional de gestidn del riesgo de desastres y se
Ley 1523 de 2012 . . B .
establece el Sistema Nacional de Gestidn del Riesgo de Desastres

Por la cual se dictan disposiciones generales para la protecciéon de datos

Ley 1581 de 2012
personales

Por el cual se modifica parcialmente la estructura de la Unidad Nacional para la
Decreto 2672 de 2013 | Gestidn del Riesgo de Desastres.”, se ratifica la funcidn de la Oficina Asesora de
planeacion e Informacién de la UNGRD como la oficina que debe “Administrar
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NOMBRE DEL

DESCRIPCION

DOCUMENTO

y mantener en funcionamiento el Sistema Integrado de Informacién de que

tratan los articulos niumero 45 y 46 de la Ley 1523 de 2012 o los que hagan sus
veces para avanzar y facilitar la Gestidn del Riesgo de Desastres, articularlo con
otros sistemas de informacién y monitorear su uso en los diferentes niveles
territoriales”.

Decreto 1377 de 2013

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de
2012 Proteccion de datos personales.

I1SO 27001:2013

Sistema de Gestidn de Seguridad de la Informacidn

Ley 1712 DE 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacién Publica Nacional y se dictan otras disposiciones

Decreto 1078 de 2015

Decreto Unico Reglamentario del Sector de TIC

Decreto 2434 de 2015

Por el cual se adiciona el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones; 1078 de 2015, para
crearse el Sistema de Telecomunicaciones de Emergencias como parte del
Sistema Nacional de Gestién de Riesgo de Desastres

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN
NUEVO PAIS"

Resolucidon 3564 de
2015

Lineamientos respecto de los estandares de publicacidon y divulgacién de la
informacién, accesibilidad en medios electrdnicos para poblacién en situacion
de discapacidad, formulario electrénico para la recepcién de solicitudes de
acceso a la informacion publica, datos abierto y condiciones de seguridad en
medios electrénicos

Decreto 415 de 2016

Definicion de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacién y las telecomunicaciones

Conpes 3854 de 2016

Politica Nacional de Seguridad Digital

Resolucidon No. 445 de
2018

Por la cual se actualiza el Sistema Integrado de Planeacion y Gestion SIPLAG de
la Unidad Nacional para la Gestidn del Riesgo de Desastres

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado.

Conpes 3920 de 2018

Politica nacional de explotacién de datos (Big Data)
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NOMBRE DEL DESCRIPCION

DOCUMENTO

Bases del Plan Nacional de Desarrollo 2018-2022 Pacto por Colombia pacto por
la Equidad

5. ANALISIS DE LA SITUACION
l ACTUAL

En este capitulo se presenta el analisis de la situacién actual de la gestion de Tl en la entidad por
cada uno de los dominios del marco de referencia de arquitectura empresarial.

5.1. ESTRATEGIATI

Segun lo establecido en el decreto 4147 de 2011, la Unidad Nacional para la Gestién del Riesgo de
Desastres — UNGRD tiene como objetivo dirigir la implementacién de la gestion del riesgo de
desastres, atendiendo las politicas de desarrollo sostenible, y coordinar el funcionamiento vy el
desarrollo continuo del sistema nacional para la prevencion y atencion de desastres — SNPAD.

Para el desarrollo de su objeto y funciones, la UNGRD ha definido su misién y vision asi:

Mision: “Somos la Unidad que dirige, orienta y coordina la Gestion del Riesgo de Desastres en
Colombia, fortaleciendo las capacidades de las entidades publicas, privadas, comunitarias y de la
sociedad en general, con el propdsito explicito de contribuir al mejoramiento de la calidad de vida de
las personas y al desarrollo sostenible, a través del conocimiento del riesgo, su reduccion y el manejo
de los desastres asociados con fenémenos de origen natural, socionatural, tecnolégico y humano no
intencional.”

Vision: “A 2030 la Unidad serd reconocida como la entidad que coordina, articula, armoniza y
empodera el SNGRD en la comprension del riesgo de desastres, su fortalecimiento, el fomento de la
inversion en la reduccion y la mejora en la preparacion para la respuesta; disminuyendo las
condiciones de riesgo, las pérdidas y los costos asociados a los desastres.”

Arquitectura empresarial: La UNGRD perfeccioné el contrato No. UNGRD-103-2015 / / FNGRD
9677-PPAL001-809-2015 con la Universidad de los Andes, con el objeto de “Desarrollar un proyecto
de innovacidon tecnoldgica para la conceptualizacion, apropiacion, adaptacion y alineacion de
tecnologias de la informacion y comunicacion con los procesos de la gestion del riesgo de desastres,
en un marco de arquitectura empresarial, que permita a la UNGRD como coordinadora y articuladora
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del Sistema Nacional de Gestion del Riesgo de Desastres — SNGRD, la integracion de la informacion
técnica, cientifica, geogrdfica, estadistica y demds que hacen parte del Sistema Nacional de
Informacidn para la Gestion del Riesgo de Desastres — SINGRD establecido en la ley 1523 de 2012”.
Este contrato se ejecutd entre el 18 de diciembre de 2015 al 15 de diciembre de 2017 y dejé como
resultado el analisis de elementos de innovacidn tecnoldgica requeridos (TO-BE) representados en
un portafolio de iniciativas y proyectos que definen la hoja de ruta para la implementacion de la
Arquitectura Empresarial de tal forma que se logre una transformacién en la gestién de las TIC en la
entidad que permita optimizar la ejecucion de los procesos misionales, estratégicos y de apoyo,
favoreciendo la operaciéon de UNGRD vy la gestion del riesgo en el pais.

Con el fin de adoptar el Marco de Referencia de Arquitectura Empresarial es necesaria la
materializacidn de la arquitectura propuesta para la entidad.

Articulacion del Plan Estratégico de Tecnologias de la Informacion: Si bien la entidad cuenta con un
PETI para la vigencia 2018 alineado con el Plan Estratégico Institucional 2014-2018 y a su vez con el
Plan Nacional de Desarrollo 2014-2018; el enfoque empleado en la definicion de los objetivos y
actividades del PETI no estd orientado a la articulacion de las TIC y el desarrollo de los diferentes
procesos de la entidad, dificultando su entendimiento estratégico y por lo tanto, los procesos de
Gestion de Sistemas de Informacion y Gestién de Infraestructura tecnoldgica actualmente son
considerados procesos de soporte.

Politicas de TI: La entidad tiene definida la POLITICA DEL SISTEMA INTEGRADO DE PLANEACION Y
GESTION en la cual se incluye el siguiente aparte respecto a sistemas de informacién y seguridad de
la informacidn: “Propender por el aseguramiento de la confidencialidad, integridad y disponibilidad
de la informacion en la Entidad y sus partes interesadas a través de la gestion de riesgos de sequridad
de la informacion; asi como confirmar el cumplimiento de los objetivos y metas para garantizar la
Seguridad de la Informacidn”.

Ademas, se cuenta con el MANUAL POLITICAS DE SEGURIDAD DE LA INFORMACION donde se definen
las siguientes politicas:

e Politica control de acceso

e Politica de copias de seguridad

e Politica gestion de llaves criptograficas

e Politica de seguridad de la informacién para las relaciones con proveedores
e Politica dispositivos moviles

e Politica de escritorio limpio y pantalla limpia

e Politica sobre el uso de controles criptograficos

e Politica acceso remoto

e Politica transferencia de la informacidn
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e Politica para el tratamiento de datos personales

Motivadores de la entidad: En la propuesta de definicion e implementacién de la arquitectura
empresarial para la UNGRD se definen cinco iniciativas:

Calidad de los datos

Inteligencia de negocio
Mejoramiento/redisefio/actualizacidn infraestructura
Andlisis, disefio e implementacién de aplicaciones

vk wN e

Gobierno

Para el desarrollo de estas iniciativas se planted el portafolio de proyectos listado en la Tabla 2, los
cuales estan orientados a lograr el alcance de los elementos de innovacion tecnoldgica identificados
en el ejercicio de arquitectura empresarial realizado por la Universidad de los Andes. Sin embargo,
aun no se ha iniciado la implementacién de ninguno de dichos proyectos.

Tabla 2 Portafolio de proyectos para la implementacion de la arquitectura empresarial1

Nombre de Iniciativa Nombre del proyecto

Calidad de los Datos Definicién de esquema de datos y metadatos

Versién 1.0: Evaluacién e implementacion de Tableros de
control

Version 2.0: Implementacién de Tableros de control
(version completa)

Inteligencia de negocio Disefio e Implementacién Sistema de Analitica

Inteligencia de negocio

Inteligencia de negocio

Mejoramiento/Redisefio/Actualizacién | Reestructuracion de la red de canales de conectividad de la
Infraestructura UNGRD y de sus diferentes sedes

Mejoramiento/Redisefio/Actualizacién

Data Center principal en Collocation
Infraestructura P P

Mejoramiento/Redisefio/Actualizacién | Disefio y segmentacidén de la red para los servicios Tl con
Infraestructura base a la arquitectura de cada uno

Mejoramiento/Redisefio/Actualizacién

Ampliacién del almacenamiento local
Infraestructura

Mejoramiento/Redisefio/Actualizaciéon | Contratacidon e implementacién de Data Center alterno en
Infraestructura Collocation

Mejoramiento/Redisefio/Actualizacién

Solucién de almacenamiento backup
Infraestructura

Mejoramiento/Redisefio/Actualizacién

Actualizacion y migracién de servidores
Infraestructura

b ver Entregable 7 UNIANDES, Portafolio de Proyectos
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Mejoramiento/Redisefio/Actualizacién
Infraestructura

Configuracion de networking y seguridad de la informacién
para los servicios Tl de la UNGRD para la sede principal y
sus sucursales

Mejoramiento/Redisefio/Actualizacién
Infraestructura

Modelo de gestidon de archivos video, fotos y material de
capacitacién

Mejoramiento/Redisefio/Actualizacién
Infraestructura

Ampliacién y actualizacién del BIA

Mejoramiento/Redisefio/Actualizacién
Infraestructura

Desarrollo del Disaster Recovery Plan (DRP)

Mejoramiento/Redisefio/Actualizacién
Infraestructura

Implementacion de mejoras del anadlisis GAP

Mejoramiento/Redisefio/Actualizacidén
Infraestructura

Definir ANS y politicas de operacién de la infraestructura Tl
de la UNGRD

Mejoramiento/Redisefio/Actualizacién
Infraestructura

Implementacion del SGSI

Mejoramiento/Redisefio/Actualizacién
Infraestructura

Capacity Planning

Analisis, disefio e implementacién de
aplicaciones

Analisis, disefio légico y elaboracion de las especificaciones
para contratacién de: "Version 0.1. Implementacion CoRe"

Analisis, disefio e implementacién de
aplicaciones

Version 1.0. Disefio detallado e Implementaciéon CoRe

Analisis, disefio e implementacién de
aplicaciones

analisis, disefio légico y elaboracién de especificaciones
para contratacion de: "Version 1.0 Implementacion del
Sistema de Gestién de Proyectos"

Analisis, disefio e implementacién de
aplicaciones

Version 1.0: Implementacion del Sistema de Gestién de
Proyectos

Analisis, disefio e implementacién de
aplicaciones

analisis y elaboracidn de especificaciones para contratacion
de: "Implementacién funcionalidades complementarias y
suplementarias del SIIF"

Analisis, disefio e implementacién de
aplicaciones

Versidn 1.0. Implementacién funcionalidades

complementarias y suplementarias del SIIF

Analisis, disefio e implementacién de
aplicaciones

funcionalidades
SIIF  (otras

Versidn 2.0.
complementarias
funcionalidades)

Implementacion
y suplementarias del

Analisis, disefio e implementacién de
aplicaciones

Implementacion del médulo de contratos y proveedores

Analisis, disefio e implementacién de
aplicaciones

Analisis, disefio logico y elaboracién de especificaciones
para contratacion de: "Implementacion del sistema de
Coordinacion para la Respuesta - SCR"

Analisis, disefio e implementacién de
aplicaciones

Implementacion del sistema de Coordinacion para la
Respuesta- SCR
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Analisis, disefio e implementacién de
aplicaciones

analisis, disefio logico y elaboracidon de especificaciones
para contratacién de: "Evaluacién, seleccion e
implementacion del médulo gestion documental ECM"

Analisis, disefio e implementacién de
aplicaciones

Evaluacién, seleccién, disefo detallado e implementacion
del médulo gestion documental ECM

Andlisis, disefio e implementacién de
aplicaciones

Evaluacién, seleccion e madulo

capacitacién

implementacion del

Andlisis, disefio e implementacién de
aplicaciones

Implementacion del moddulo

comunicaciones

divulgaciones y

Andlisis, disefio e implementacién de
aplicaciones

Implementacién del moddulo acuerdos y cooperaciones
internacionales

Andlisis, disefio e implementacién de
aplicaciones

Implementacién del médulo acciones de fomento

Andlisis, disefio e implementacién de
aplicaciones

Evaluacién, seleccién e implementacion moddulo de

normatividad y jurisprudencia y doctrina

Andlisis, disefio e implementacién de
aplicaciones

Implementacion de funciones de andlisis GIS

Analisis, disefio e implementacién de
aplicaciones

Disefio e Implementacidon del Sistema de Monitoreo y
Control

Analisis, disefio e implementacién de
aplicaciones

analisis, disefio logico y elaboracion de especificaciones
para contrataciéon de: "Disefio e Implementacion del
Sistema de Monitoreo y Control"

Analisis, disefio e implementacién de
aplicaciones

Disefio légico del Sistema Nacional de Informacidn para la
Gestidn del Riesgo de Desastres (SNIGRD)

Analisis, disefio e implementacién de
aplicaciones

Version 1.0 Disefio detallado e Implementacion del Sistema
Nacional de Informaciéon para la Gestion del Riesgo de
Desastres (SNIGRD)

Gobierno Disefio del gobierno de Datos e Informacién en la UNGRD
Gobierno Disefio del Gobierno de Tl en la UNGRD
. Disefio Monitoreo del avance de la Arquitectura
Gobierno .
Empresarial
Gobierno Disefio de la Gestidn del cambio

A partir de las iniciativas y proyectos planteados se identifican como principales motivadores de la

entidad para la formulacion del presente PETI, los siguientes aspectos:

e M1- Mejorar la calidad de los datos de la UNGRD
e M2- Brindar herramientas para toma de decisiones en la UNGRD
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e M3- Mejorar la infraestructura tecnolégica de la UNGRD

e M4- Desarrollar procesos internos seguros y eficientes mediante la implementacién de
aplicaciones que apoyaran los niveles estratégicos, misionales y de apoyo de la UNGRD.

e MS5- Fortalecer el gobierno de Tl en la UNGRD

Servicios de TI: En la entidad se tienen definidos los siguientes servicios:

e Internet

e Correo electrénico institucional

e Disefo y publicacién en pagina web

e Sistema de gestién de correspondencia — SIGOB
e Gestion de usuarios

e Conexidon WIFI

e Soporte técnico

e Respaldo de sistemas de informacion

Seguimiento y evaluacion de la estrategia de TI: Actualmente se realiza seguimiento bimestral al
PETI, alineado con el seguimiento al plan de accidon de la entidad, registrando y conservando los
soportes correspondientes. Sin embargo, hay falencias en la definicién de indicadores dificultando
una correcta evaluacién para la definicién de acciones correctivas y/o de mejora.

5.2. GOBIERNO TI

Actualmente, la UNGRD no tiene implementado un esquema de Gobierno de Tl que permita la
articulacién del proceso de Gestién de Sistemas de Informacion a cargo de la Oficina Asesora de
Planeacién e Informacion y el subproceso de Gestidon de Infraestructura Tecnoldgica a cargo del
Grupo de Apoyo Administrativo.

Esta situacidn se identifica como la principal falencia para la gestion de Tl en la entidad. Ademas, de
representar un incumplimiento a los requisitos normativos establecidos en el Decreto 415 de 2016;
también constituye una serie de dificultades para la adecuada implementacion del Modelo Integrado
de Planeacidon y Gestidn, en cuanto las Politicas de Gobierno Digital y Seguridad Digital, que hacen
parte de la Dimensién de Evaluacién con Valor para Resultados, asi como para dar apoyo a la
implementaciéon de la dimensidn de Gestion del Conocimiento y la Innovacioén, la cual es de caracter
transversal en la Entidad.

La gestion de Tl en la entidad estd soportada principalmente por los funcionarios y contratistas
vinculados al proceso de Gestion de Sistemas de Informacidon y al subproceso de Gestion de
Infraestructura Tecnoldgica. Sin embargo, en las subdirecciones de manejo y reduccion del riesgo se
cuenta con personal para soporte a las herramientas de software misionales y al sistema de
informacidn geografico respectivamente.
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En la llustracion 1 se muestran las acciones y perfiles del recurso humano responsable de la gestidon
de Tl en la UNGRD.

5.3.

| ACCIONES | | PERFILES |
/_Seguimiento y aplicacion de la normatividad vy Iineamientos\\ " )
dEﬂnld.OS por MI_N.TI.Q' . . . Prof. Especializado (Ing. De Sistemas)
Asesoria y definicion de lineamientos internos para la . . L
: . . _ -, Contratista P. Esp. (Ing. Electronica y
formulacion e implementacion de Sistemas de Informacion. L
i . . . Telecomunicaciones)
Apoyo en la implementacion y operacion de herramientas
\tecnolégicas de la UNGRD A -/
[SOporte y mejoramiento de la infraestructura tecnologica: (" Prof. Especializado (Ing. De Sistemas)
* Red interna de datos Prof. Especializado (Ing. De Sistemas)
* Servidores Contratista P. Esp. (Ing. De Sistemas)
\_* Equipos de Escritorio )\ _Proveedor Técnico (desconocido) y,
/SODOITE operativo y tecnoldgico a herramientas de Software N N
misionales:
* RUD - Registro Unico de Damnificados Contratista Técnico (Ing. De Sistemas)
* ASA - Asignacion Subsidio Arriendo
\° RAMV - Registro de Migrantes Venezolanos J J
Soporte operativo y técnico al sistema de informacion Contratista P. Esp. (Ing. Catastral y
Geografico Geodesta)
\_Generacion de productos geograficos \_Técnico Administrativo (Ing. De Sistemas)
PLANTA CONTRATISTAS

* 1PE Grado 21
* 2P.E Grado 18 .

+ 1 Técnico Adtivo. * 2 Técnicos

* 3 Prof. Especializado.

Nea

llustracién 1 Recurso humano actual para gestion de Tl en la UNGRD

INFORMACION

A continuacidn se presenta la descripcién de la identificacion de informacidn, por tipo de procesos:

Procesos estratégicos

En relacion a las bases y repositorios de datos que apoyan el desarrollo de los procesos estratégicos,

se ha identificado informacidn operativa y para toma de decisiones relacionada con el actual Sistema
Nacional de Informacidn, el SIGPAD de la UNGRD, banco de cooperantes, entre otros. Estas bases de
datos evidencian problemdaticas como la falta de actualizaciéon periddica de la informacién y la

organizacion de la misma bajo unos protocolos de gestién documental, asi como, la generacién de

un alto numero de repositorios de informacion por parte de los funcionarios sin integracién entre las

dependencias de la entidad.

Procesos Misionales

En el caso de los procesos misionales se ha evidenciado que las bases de datos e informacién

requeridas para su funcion, se enfocan en registros, mapas y contenidos como lo son el actual
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Sistema Nacional de Informacién, el portal de la UNGRD, el CEDIR (Centro de Documentacion e
Informacién de Gestion del Riesgo de Desastres), proyectos PNUD en la region caribe, planes de
accién, geodatabase corporativa, entre otros contenidos de los componentes de conocimiento del
riesgo, reduccion del riesgo y manejo de desastres. De estas bases de datos se han detectado las
deficiencias en la gestién de metadatos, ausencia en la organizacién e inventario de la informacion,
asi como, la generacién de un alto nimero de repositorios de informacion sin integracion.

Procesos de Apoyo

Respecto a los procesos de apoyo, las bases de datos y bases de informaciéon que apoyan su
ejecucién se orientan la gestiéon documental o de contenidos de la UNGRD, SIGOB, repositorios de
correspondencia, planes de contratacidon, entre otros financieros y contables. El almacenamiento de
esta informacién ha generado que las dependencias administren sus propios repositorios de acuerdo
a las necesidades generadas en el momento de solicitud de informacién, lo cual conlleva a
dificultades en el control y seguimiento de la informacion, asi como, en la generacion de reportes,
informes y sus respectivos andlisis.

En la Tabla 3 se listan las bases de datos y repositorios de datos que se han identificado como parte
de la arquitectura de informacién de la UNGRD.

Tabla 3. Bases de datos y repositorios de datos

. cATEGORIA ~ CATEGORIA
ID. \'[0]}%]:13{3 DESCRIPCION SEGUN USO SEGUN PROCESO(S)
ESTRUCTURA

BD-1 |SNIGRD Este repositorio contiene datos e Operativo | Registros General
informacién relacionados con el Sistema | Toma de Mapas
Nacional de Informacion para la Gestion | decisiones Contenidos
del Riesgo de Desastres.

BD-2 | SIGPAD Este repositorio contiene informacion Operativo | Contenidos General
relacionada con el manejador de
cantenidos de la UNGRD

BD-3 | BIVAPAD Este repositorio contiene informacion Operativo | Registros General
sobre contenidos de biblioteca. Contenidos

BD-4 | SIAPAD Este repositorio contiene informacion Operativo | Registros General
para soportar actividades colaborativas. Contenidos

BD-5 |PNUD Este repositorio contiene informacion Operativo | Registros General
de proyectos PNUD en la region Caribe. Contenidos

BD-6 | KOHA Este repositorio contiene informacion Operativo | Registros General
sobre contenidos de biblioteca. Contenidos

BD-7 |SIGOB Este repositorio contiene informacion de Operativo | Registros General
correspondencia. Contenidos

BD-8 |PQRSD Este repositorio contiene registros de Operativo | Registros General
preguntas, quejas, reclamos, sugerencias Contenidos
de los usuarios de la UNGRD.
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ID.

BD-9

NOMBRE

Banco de
Cooperantes

DESCRIPCION

Este repositorio contiene registro de
datos generales, sedes, poblacién
objetivo, areas priorizadas, instrumentos
gue se usan, con respecto a cooperacion

CATEGORIA
SEGUN USO

Operativo

CATEGORIA
SEGUN

ESTRUCTURA

Registros

PROCESO(S)

General

BD-10

Planes de
accion

Este repositorio contiene los planes de
accion en archivos Excel.

Operativo
Toma de
decisions

Registros

General

BD-11

Planes de
contratacion

Este repositorio contiene los planes de
contratacion en archivos Excel.

Operativo
Toma de
decisiones

Registros

General

BD-12

Reportes ad-
hoc*

Este repositorio contiene reportes del
proceso de planeacion estratégica a la
Direccidn o a otras entidades.

Toma de
decisions

Registros
Contenidos

General

BD-13

SIPLAG

Este repositorio de datos contiene
informacién sobre los procesos de la
UNGRD.

Operativo

Registros
Contenidos

General

BD-14

Contenidos
de Portal
Web

Este repositorio contiene informacion
de contenidos presentados en el Portal
Web.

Operativo

Contenidos

General

BD-15

Geodatabase
Corporativa

Esta base de datos contiene conjuntos de
datos asociados con conocimiento del
riesgo y reduccion del riesgo.
Para el caso de conocimiento del riesgo,
su estructura  permite  mantener
conjuntos de datos relacionados con:
- Caracteristicas geograficas y geoldgicas.

Division administrativa.

Proyectos afio 2013.

Proyectos afio 2014.

Infraestructura.

Proyectos especiales.

Eventos.
- Caracteristicas socioecondmicas.

Para el caso de reduccion del riesgo,
contiene conjuntos de datos relacionados
con:

Informacién espacial en escala
1:100.000, planimétrica y altimétrica
proporcionada por el IGAC (2012)

Informacion de amenazas
proporcionadas por IDEAM vy Servicio
Geoldgico Colombiano

Informaciéon  de
sistema UNGRD

capacidades del

Operativo

Registros
Mapas

Gestién de
Conocimiento
del Riesgo

Gestién de
Reduccién
del Riesgo
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. CATEGORIA
ID. [\Te]V]:13{3 DESCRIPCION ;:EA(:SGNOURSIS SEGUN PROCESO(S)
ESTRUCTURA
BD-16 | Contenidos Este repositorio contiene informacion Operativo | Registros Gestion de
Conocimiento | manejada por la Subdireccion de Contenidos Conocimiento
del Riesgo Conocimiento del Riesgo, incluyendo: del Riesgo
- Informacién en formato SHP, GDB vy
BD-17 | Contenidos Este repositorio contiene informacion Operativo Contenidos | Gestion de
Reduccion manejada por la Subdireccién de Reduccion
del Riesgo Reduccion del Riesgo
del Riesgo, incluyendo:
Informaciéon geografica digital en
escalas 1:500.000, 1:100.000,
1:25.000 y 1:2.000 (Urbano)

En la llustracidn 2 se muestra el inventario de bases de datos y repositorios existentes por tipo de
proceso en la entidad. Esta ilustracién permite visualizar que en la UNGRD hay un desarrollo que
podria denominarse federado, en el que hay una fuerte tendencia a que cada area resuelva sus
necesidades con sus propias aplicaciones o repositorios sin hacer un levantamiento de
requerimientos a nivel integral de la Unidad lo que ha redundado en multiplicidad de aplicaciones y
repositorios desintegrados, dificultando el andlisis y generacién de reportes cruzados entre
diferentes areas de la Unidad.

B Sistema Integrado de m

Juidico Paneacion y Gestidn

Estratégicos

Mision
I N G N N
\ Fingnciera /| Administratva J \_ Sontrataciin Y, Sontrol interng & Cmolv\ A =
Coavencionss
Proceso
Procesos Procescs
e Extratéaicos ) P

D

llustracion 2 Repositorios Vs tipo de proceso en la UNGRD
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Ademas de la desintegracién a nivel de repositorios en la entidad, el no existir una politica de
estandarizaciéon de informacién y calidad de datos, implica que cada aplicacion o sistema de
informacién deba implementar sus propios mecanismos de extraccién, transformaciéon y carga de
datos.

Igualmente, se evidencia un amplio uso de herramientas ofimaticas para la gestién de informacién y
toma de decision. La coordinacién de las actividades de los procesos misionales, se basa en buena
parte en el uso de estas herramientas.

5.4. SISTEMAS DE INFORMACION

En la UNGRD Se tiene establecido el procedimiento PR-1300-GSI-05 para la GESTION DE PROYECTOS
TECNOLOGIA DE LA INFORMACION, en el cual, se tienen en cuenta las etapas de estructuracion,
aprobacion, conformacién de equipo de trabajo y entrega final del proyecto. Sin embargo, no se
tiene un control centralizado de los sistemas de informacién y en la mayoria de los casos cada
dependencia cuenta con sus propios sistemas de informacidn y ejerce el control sobre los mismos.

Esta situacién ha llevado a que en la entidad no se cuente con sistemas estandarizados,
interoperables y usables.

Con el fin de monitorear, controlar y realizar seguimiento a los sistemas de informacion, para
garantizar el Optimo funcionamiento y uso de los recursos tecnolégicos que soportan el
funcionamiento y operacién de los sistemas de informacién de la entidad, se tiene establecido el
procedimiento PR-1300-GSI-06 MONITOREO DE APLICACIONES. Ademas, se conservan los manuales
de configuracion y de usuario de los diferentes sistemas y aplicaciones para permitir brindar de
manera oportuna y adecuada el soporte respectivo.

En cuanto a la gestion de la calidad y seguridad de los sistemas de informacién, se cuenta con el M-
1603-51S-03 MANUAL POLITICAS DE SEGURIDAD DE LA INFORMACION y el M-1603-5IS-04 MANUAL
DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION, donde se establecen los
lineamientos para alcanzar los niveles requeridos de seguridad, privacidad y trazabilidad de los
Sistemas de Informacion.

En la Tabla 4 se presenta el inventario de sistemas de informacién de la UNGRD.

Tabla 4. Inventario sistemas de informacion

Estado ‘ Nombre Version Desarrollador Proveedor Descripcion Despliegue | Criticidad

Sistema de informacion de
seguridad informatica, que se
1| Activo PC secure 5.08xt pctechsoft pctechsoft | instala en los PC de la UNGRD para | on premise | media
control de la seguridad
informatica de la UNGRD.
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Criticidad

Herramienta colaborativa para la
. P 2.91.3401. gestion de documentos entre las
2 Activo CONEXION 38552 SGC diferentes entidades del SNGRD,

incluida la Fiduprevisora

on premise | media

El Sistema de Informacién Andino
para la Prevencion y Atencion de
Desastres - SIAPAD es una
iniciativa del Comité Andino para
la Prevencién y Atencion de
Desastres - CAPRADE, desarrollada
con el apoyo de la Secretaria
General de la Comunidad Andina 'y
la Unidn Europea, a través del
proyecto Apoyo a la Prevencién de
Desastres en la Comunidad Andina
- PREDECAN.

Sistema de inforamcién para la
4 Activo KOHA Metabiblioteca Biteca gestion de documentos fisicos del | on premise | media
Centro de documentacion

3 | Inactivo SIAPAD Predecan Predecan on premise baja

Reunidos, es sistema de
informacion para el registro de
Reunidos 1 DANE daminificados por el Fenomeno de | on premise alta

la Nifia 2010-2011 y contiene

informacion de personas
Herramienta de registro unico de
daminificados del SNGRD, es la
plataforma que utlizan los entes
6 Activo RUD 1 UNGRD UNGRD territoriales para el registro de los | on premise alta
damnificados despues de uan
declaratoria de Calamidad o
destrastre

Congela
do

Aplicacion movil desarrollada en el

7 Activo RUD Movil marco de Dipecho y apoya el RUD

on premise | media

Sistema de informacion para la

PNUD- gestion de comunicaciones
8 | Activo SIGOB Naciones UNGRD internas y externas de la UNGRD, | on premise | media
Unidas sirve para la gestion de

correspondencia externa recibida
Sistema de informacion que
soporta el sitema integrado de
planeacién-SIPLAG y gestidn del
aUNGRD, sirve para llevar el
control sobre los documentos,
procesos y sistermas de Gestion y
calidad de la UNGRD
SGSST - Sistema de Gestion de
Consultoria Seguridad y Salud en el Trabajo

. NEOGESTI de (Decreto 1443/2014 - Decreto . .
9 Activo ON ISOLUCIONES Colombia 1072/2015)50 9001 - Sistema de on premise baja
Ltda. Gestion de Calidad.
ISO 14001 - Sistema de Gestién
Ambiental.

OHSAS 18001 - Sistemas de
Gestion de Seguridad y Salud
Ocupacional.

NTCGP 1000 - Norma Técnica de
Calidad para el Sector Publico.
MECI - Modelo Estandar de
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Estado ue Criticidad

Control Interno.

Sistema de informacioén para el
control y admisnitracién de los
bienes devolutivos y de consumo
de la UNGRD y el FNGRD

Knowit -
10| Activo | INVENTARI Knowit Knowit
oS

on premise Baja

Base de datos para gestion y

111 Activo Lobito UNGRD UNGRD control de recrusos del FNGRD

on premise | Media

Basewaren Sistema de informacién para la

12| Activo NOMINA Basewarenet ot gestion de nomina UNGRD

Nube Media

FIDUSAP - Basewaren | Sistema de informacién para la
13| Activo FINANCIER Basewarenet gestidn de informacién financiera Nube Media

0 et del FNGRD/UNGRD

El Sistema Integrado de
Informacion Financiera - SIIF
Nacion constituye una iniciativa
del Ministerio de Hacienda y
Crédito Publico que permite a la
Nacion consolidar la informacién
financiera de las Entidades que
conforman el Presupuesto General
14| Activo SIIF Nacion 2017 MinHacienda MinHacien | dela Ne?cién.yl ejercer el control de

I da la ejecucidn presupuestal y
financiera de las Entidades
pertenecientes a la Administracién
Central Nacional y sus
subunidades descentralizada, con
el fin de propiciar una mayor
eficiencia en el uso de los recursos
de la Nacion y de brindar
informacion oportuna y confiable.

Nube Alta

eKOGUI es el Sistema Unico de

Gestidn e Informacidn Litigiosa del
) Estado Colombiano. Es una
Agencia herramienta informatica disefiada
LITIGOB- Nacional | para gestionar la informacién de la
15| Activo . 2017 de Defensa actividad litigiosa a cargo de las Nube baja
ekogui Juridica del | entidades y organismos estatales
Estado del orden nacional cualquiera que
sea su naturaleza juridica y por
aquellas entidades privadas que
administran recursos publicos

Sistema Nacional de Informacion
para la Gestién del Riesgo
desastres, es un sistema nacional
de informacion para la integracion
de contenidos de todas las
entidades nacionales y

territoriales, con el propdsito de
. Procalculo - .
16| Activo SNIGRD 2016 . UNGRD fomentar la generacion y el uso de | on premise Alta
prosis la informacidn sobre el riesgo de
desastres y su reducciony la
respuesta a emergencias en el
territorio nacional y ofrecer el
apoyo de informacion que
demandan los gestores del riesgo
en todos los niveles de gobierno.
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Estado

Aplicacion movil para el reporte

17| Activo *YO DIPECHO -cruz Wazones de evento de desatre de parte de on bremise media
REPORTO roja la Ciudadania a la UNGRD/ sala de P
Radios

Sistema de gestion documental
que soporta la pagina Web de la
Entidad (portal) y se comparte
informacion publica y de
cumplimiento normativo al
18 | Activo | Sharepoint 2013 Microsoft publico en general. on premise media
Ademas soporta micrositios para
eventos y temas especificos de
GRD a nivel nacional, asi como
Noticias , boletines e informacion
institucional.

Sistema de inventario de
19| Activo GLPI 0.83.7 infraestructura tecnoldgica de on premise baja
equipo de oficina

Sistema de inventario de

. iceWork . . . .

20| Activo SpiceWo infraestructura tecnoldgica de on premise baja
S Servidores

21| Activo Mikrotik Mikrotik Sistema de monitoreo de on premise baja

infraestructura y aplicaciones

Sistema de informacion para la
22 | Activo SIGAT administracion y gestion de on premise baja
Albergues temporales

23| Activo Seguimient Sistema de informacién para on bremise baia
o contratos generar contratos UNGRD/FNGRD P )
Sistema de informacién de
Congela . : . .
24 d MERCURIO correspondencia de Colombia on premise baja
° Humanitaria
Sistema de informacidn para el
Congela imi . .
25 & SIENTE Interkont Interkont seguimiento d? proyectos d? on premise | media
do correspondencia de Colombia
Humanitaria
26 | Activo DSPACE Infotegra Repositorio Institucional Digital Nube baja
. Untangle - Firewall - Sistema de seguridad de . .
27 | Activo VPN infraestructura on premise baja
Plataforma de correo electronico y
Plataforma Google for Work, que permite

contar con correo eletrénico y
aplicaciones google como chat,
correo, handgouts y en Sites entre
otras.

28 | Activo de Correo
electrénico

on premise alta

Plataforma de Comunicaciones
29| Activo Meet Google seguras de la SMD para on premise XX
comunicaciones con el SNGRD

. Sharepoint . Plataforma de gestion mobile del . .
30| Activo p Microsoft © BESHC on premise baja
mobile portal.gestiondelriesgo.gov.co
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5.5. SERVICIOS TECNOLOGICOS

Arquitectura de servicios tecnoldgicos

La gestion de los servicios tecnoldgicos es realizada de manera centralizada por el subproceso de
Gestidn de Infraestructura Tecnolégica mediante la administracion de la infraestructura tecnoldgica
de red y comunicaciones de la UNGRD.

Conectividad: En las instalaciones de la UNGRD se cuenta con un centro de datos con cuatro
gabinetes, dos de comunicaciones y dos de servidores, que le dan soporte a los siguientes servicios:

e Telefonia IP

e Red WAN -Conectividad a internet
e Servicio de Videoconferencia

e Servicio de directorio activo

e Control biométrico

e RedLAN

e Red Wifi

e Aplicaciones

En las llustracidon 3, llustracion 4 y llustracién 5 se muestra el diagrama de red de los equipos instalados
en la sede principal, Sede B y en el Centro Nacional Logistico — CNL, respectivamente.

7
B
L,

Router Ppal
SALA

Serfidor
Arclivos

Router Backup
UNTRNGLE Switch sl
WAN

@ J Switch

WITC

Router Backup
UNGRD

((t")) u N:::l GLE
SALA

Wireless

UNGR @ED

Servidores
WEB

llustracién 3. Diagrama de red sede principal UNGRD
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llustracidon 4. Diagrama de red Sede B UNGRD

Rinuter Backup
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NL %@) '5%
o,
o

llustracion 5. Diagrama de red CNL

Servidores: En la Tabla 5 se presenta el listado de servidores, tanto fisicos como virtuales, que
soportan los servicios de la UNGRD.
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Tabla 5. Listado de Servidores

Tipo de
servidor Marca / Modelo / . . Direccion Direccion
vl Host name . o Sistema Operativo
(Fisico / Servidor fisico P IPv4/subred | IPv6
Vitual)
Windows Server 2008 SEDEA 200.122.246.28 | 2801:1c4::168D
1 Fisico SERGRDDB Dell Power Edge 2950 R2. SP 1.0 /25 246:28/64
. Windows Server 2008 200.122.246.29 | 2801:1c4::168D
2 Fisico SERGRDGO Dell Power Edge 2950 R2 SP 1.0 SEDE A /25 246:29/64
Microsoft Windows 7 172.16.10.31 /| 2801:1c4::168D
AMD Phenom(tm) Il | Professional 22 :10:31/64
3 Fisico SERVER-IN X2 550 Processor [2 SEDE A
core(s) x64] 192.168.0.231 /
24
Intel(R) Xeon(R) CPU | Microsoft Windows A
4 | Fisico SRVAPREUNIDOS E5649 @ 2.53GHz [6 | Server 2008 R2 | SEDE A 200.122.246.8 ?801_'164"168D
/25 :246:8/64
core(s) x64] Standard
Intel(R) Xeon(R) CPU | Microsoft Windows .
5 Fisico SRVBDREUNIDOS E5649 @ 2.53GHz [6 | Server 2008 R2 | SEDE A 200.122.246.8 2801:1c4::168D
/25 :246:8/64
core(s) x64] Standard
o System x3650 M4 : - | Windows Server 2008 172.16.10.240 | 2801:1c4::168D
F NGRD-V1 EDE A
6 |Fisico | UNG [7915AC1]- R2 Ent, SP 1.0 S 122 :10:240/64

172.16.10.60 / 2801:1c4::168D

22 :10:60/64
o Intel Xeon E5-2650 0 | Windows Server 2008 | Sede
7 | Fisico | SERVIDOR_UNGRD |, R2 Ent, SP 1.0 Principal 17216836 | 2801:1c4:0000:
2 U 020A::168D:10
0:183/64
HP ProLiant DL380
. G7 . Sede 172.16.10.125 / | 2801:1c4::168D
8 Fisico HP. BACKUP Windows 2008 Server Principal 22 10:125/64
. 2801:1c4:0002:
- . IBM Lenovo | Windows Server 192.168.1.252 / | e
9 Fisico Servidor_SEDEB System X 3650 M5 2012 R2 SE SEDE B 24 é.4.168D.1.252/
. . 2801:1c4:0002:
L. HP ProLiant DL380 | Windows Server | Sede C | 192.168.2.77 / = e
10 | Fisico SERVIDOR_CNL G7 2008 R2 SE Villa Alsacia | 24 0202::168D:2:7
7164
IBM Lenovo | Windows Server 172.16.197.22 / | 2801:1c4:0004:
System X 3650 M4 2008 R2 EE Sed 22 :168D:23:51/64
. ede
11 | Fisico UNGRD-V2 MEDELLIN
10.158.23.51 /
28
. HP ProLiant DL380 | Windows Server | Sede 10.158.23.50 2801:1¢c4:0004:
12 | Fisico | SERVIDOR_M G7 2008 R2 SE MEDELLIN | /28 :168D:23:50/64
. . . Sede 172.16.10.135 / | 2801:1c4::168D
13 | Virtual INVENTARIOS SRVBDREUNIDOS Windows 7 Profesional Principal 22 10:135/64
14 | Virtual SERVIDORDCO02 SRVBDREUNIDOS Microsoft Windows Sede 172.16.102 /| 2801:1c4:168D

Server 2008 R2
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Vitual)
Standard Principal 22 :10:2/64
15 |virtual | vPCBDMYSQL SRVBDREUNIDOS Z\gggoF‘;‘;SSE Server i‘;:;pal 222'16'10'36 ! :21800:;;31/;2“168'3
16 |vitual | vPCBDPOSGRE SRVBDREUNIDOS Z\gggoF‘;‘;SSE Server i‘;:;pal 222'16'10'37 ! :21800:;:71/;2“168'3
18 | Virtual | SERGRDAPL UNGRD-V1 Z\QSSOFZ‘;SSE Server i‘;s;pal 222'16'10'43 ! ?50?151/22“168'3
19 | virtual MV_SIGOB UNGRD-V1 \zl\gggor‘\:\;sSE Server ivrei:iipal ;;2.16.10.71 / :21800;1];22::168D
20 | Virtual | MV_UNGRD_LO1 UNGRD-V1 DEBIAN iﬁ?ﬂiipal :2284061::1522168'3
21 | virtual NEOGESTION UNGRD-V1 \zl\gggor‘\:\;sSE Server Sper?nvecipal ;;2.16.10.224/ :22840612:210(:/2:‘:1168D
22 | virtual SHARE-SQL UNGRD-V1 \zl\gggor‘\:\;sSE Server Sper?nvecipal ;;2.16.10.237/ :2284061;512(:/2:‘:1168D
23 | virtual SHARE-BACK UNGRD-V1 \zl\gggor‘\:\;sSE Server Sper?nvecipal ;;2.16.10.236/ :2284061;510(:/2:‘:1168D
24 | virtal SHARE-FRONT UNGRD-V1 \é\(l)iggop\:vszE Server S;er?niipal ;;2.16.10.235/ :2284061:;51132;:1168D
25 | virtual SIAPAD UNGRD-V1 \zl\ggglv;lzs Server Sper?neCipal ;;2.16.10.84 / :2284061::71/21::168D
26 |vitual | FIREWALL SERVIDOR_UNGRD | LINUX iﬁ?ﬂiipal 222'16'10'246/ :2284061:;11(;21168'3
27 |viua | consoLa SERVIDOR_UNGRD \Z’\QQSOF:"ZSSE Server iﬁ?ﬂiipal 222'16'8'215 ! :288:21;/22“168'3
28 |virtual | SERVIDORARCH SERVIDOR_UNGRD \Z’\QQSOF:"ZSSE Server iﬁ?ﬂiipal 222'16'10'14 ! :21800:1;11/22“168'3
29 |vitual | SERVIDORDCO1 SERVIDOR_UNGRD Z\gggOF:"ZSSE Server iﬁ?ﬂiipal 222'16'10'1 ! :21800:1;224“168'3
30 |vitual | SERVIDORIMP SERVIDOR_UNGRD Z\gggoRV\;SEE Server iﬁ?ﬂiipal 222'16'10'39 ! :2;30(?;;1/221:168'3
31 |vitual | GLPI SERVIDORBK \F’Yri;dows ! i‘;s;pal /12722'16'10'117 :2;30(?1:117322168'3
32 |vitua | MONITOREO SERVIDORBK \F’Yri;dows ! i‘;s;pal 222'16'10'248/ :2;30(?;11;22168'3
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Tipo de
servidor
(Fisico /
Vitual)

Marca / Modelo /
Servidor fisico

Direccion
IPv6

Direccion

Host name IPv4/subred

Sistema Operativo

. ) Windows 7 | Sede B | 192.168.1.248 / | 2801:1c4:0002:
33 | Virtual BIOMETRICO-B Servidor_SEDEB Pro Piso 4 24 168D-1:24/64
. Sede B | 192.168.1.250 / | 2801:1c4:0002:
34 | Virtual FIREWALL1 UNTANGLE- LAN LINUX Piso 4 24 168D:1-250/64
2801:1c4:0002:
:168D:247:16/6
. . Sede B | 192.168.100.25 | 4
35 | Virtual FIREWALL2 Servidor_SEDEB LINUX Piso 4 294 2801-1c4:0002:
B::1168D:100:25
2/64
2801:1c4:0002:
36 | Virtual | GEOCORTEX-01 Sede B | 1921681241 /| . 680:247:25/6
Piso 4 24 4
] ) Windows Server | Sede B | 192.168.1.242 / | 2801:1c4:0002:
37 | Virtual UNGRD-MERCURIO | Servidor_SEDEB 2008 R2 EE Piso 4 24 168D:1:242/64
. . Windows Server | Sede B | 192.168.1.22 /| 2801:1c4:0002:
38 |Virtual | SEDEB1 Servidor_SEDEB 2008 R2 EE Piso 4 24 :168D:1:22/64
] ) Windows Server | Sede B | 192.168.1.251 / | 2801:1c4:0002:
89 [Vinual | SEDEB2 Servidor_SEDEB 2008 R2 EE Piso 4 24 :168D:1:251/64
] ) Windows Server | Sede B | 192.168.1.17 /| 2801:1c4:0002:
40 | Virtual SERGRDGEO2 Servidor_SEDEB 2008 R2 SE Piso 4 24 168D1:17/64
. ) Windows Server | Sede B | 192.168.1.247 / | 2801:1c4:0002:
41 | Viual | WORK3 Servidor_SEDEB 2008 R2 SE Piso 4 24 :168D:1:247/64
. 2801:1c4:0002:
42 | virtual | BIOMETRICO SERVIDOR_CNL Windows 7|Sede  C|[192.168.297 /1 500.168D:2:9
- Pro Villa Alsacia | 24
7164
2801:1c4:0002:
43 | Virtual FIREWALL_LAN SERVIDOR_CNL LINUX S§de _C 192.168.25 / :168D:247:45/6
- - Villa Alsacia | 24 4
2801:1c4:0002:
44 | Virtual FIREWALL_WAN SERVIDOR_CNL LINUX Sgde .C 19216823/ :168D:247:10/6
- - Villa Alsacia | 24 4
. 2801:1¢c4:0002:
45 |virual | cNLSRY SERVIDOR_CNL Windows Server|Sede  Cl,q; 168258 0200::168D:2:8
- 2008 R2 SE Villa Alsacia /64

Hardware y software: Los equipos utilizados en la UNGRD/FNGRD, son equipos en modalidad

Rentados, los cuales en su mayoria estan configurados con Windows 7 Pro 64 Bits y 32 Bits. La Tabla
6 muestra el resumen de inventario y los tipos de Sistemas Operativos usados en los PCs de la
UNGRD/FNGRD.
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Tabla 6. Resumen inventario hardware y software

Fabricante/Modelo

Version Software

Funcionalidad

Cantidad Equipos

WIN-7 Microsoft Windows 7 Professional X64 310 PCs Rentados Conectividad de red
WIN-7 Microsoft Windows 7 Professional X64 2 PCs De la Entidad Conectividad de red
WIN-7 Microsoft Windows 7 Professional X64 32 Portétiles Rentados Conectividad de red
WIN-7 Microsoft Windows 7 Professional X64 | 16 portatiles de la Entidad | Conectividad de red

MAC OSX10 X64 3 PCs Conectividad de red

MAC 0OSX10 X64 5 Portéatiles Conectividad de red
Celular OS Diferentes 20 VIP Conectividad de red

Operacion de servicios tecnoldgicos

Con el fin de garantizar la operacidn, monitoreo y continuidad de los servicios tecnoldgicos, se tienen
establecidos una serie de manuales, politicas, formatos y procedimientos que rigen la prestacién de

dichos servicios en la UNGRD; estos se encuentran documentados y actualizados en la plataforma de

Neogestion, donde pueden ser consultados.

En la Tabla 7 se muestra el listado de documentos definidos en el Sistema Integrado de Planeacién y
Gestidn para los procesos de Gestion de Sistemas de Informacién y Gestidon de Infraestructura

Tecnoldgica.

Tabla 7. Listado formatos, manuales y procedimientos de gestion de servicios tecnolégicos

Cddigo

FR-1603-SIS-01

Nombre

Envio De Equipos De Cémputo
Electrénico A Bodega

Tipo

Formatos

Resumen

Formato Donde Se Describe El Equipo, Marca,
Placa O Serie Y Observaciones. Firma Quien
Envia Y Quien Recibe.

FR-1603-SIS-02

Formato De Planeacién De
Pruebas Del Procedimiento De
Continuidad De La Seguri

Formatos

Formato De Planeacion De Pruebas Del
Procedimiento De Continuidad De La Seguridad
De La Informacion

FR-1603-SIS-03

Formato De Solicitud De Cambio/
Evaluacion De Nuevos Proyectos
De Tecnoldgia

Formatos

Formato De Solicitud De Cambio/ Evaluacién
De Nuevos Proyectos De Tecnolégia De La
Informacion

FR-1603-SIS-04

Matriz De Gestion De Incidentes
De Seguridad De La Informacién

Formatos

Matriz De Gestién De Incidentes De Seguridad
De La Informacion

FR-1603-SIS-05

Formato De Documentacion De
Pruebas Del Procedimiento De
Continuidad De La Seguridad

Formatos

Formato De Documentacion De Pruebas Del
Procedimiento De Continuidad De La Seguridad
De La Informacién

M-1603-SIS-01

Manual De Seguridad Informatica

Manual

Administrar La Infraestructura Tecnolégica Y La
Seguridad De Las Redes Informéaticas Para Lo
Cual Se Prestara El Soporte Y Se
Proporcionaran Las Herramientas Adecuados A
Los Funcionarios De La Ungrd.
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M-1603-SIS-02

Manual De Contingencia

Manual

El Manual De Contingencia Informéatico Que A
Continuacién Se Desarrolla Tiene Como Base
La Infraestructura Tecnoldgica De Red,
Comunicaciones E Internet Y Elementos O
Activos Complementarios Que Soportan La
Informacién O Datos Criticos

M-1603-SIS-
03_3

Manual Politicas De Seguridad
De La Informacién

Manual

Establecer Politicas De Operacién Para La
Implementacién De Las Estrategias De
Seguridad De La Informacion De La Unidad
Nacional Para La Gestion Del Riesgo De
Desastres.

M-1603-SIS-04

Manual Del Sistema De Gestion
De Seguridad De La Informacion

Manual

El Objetivo Principal Del Presente Manual Es
Identificar El Contexto De La Ungrd Que
Permite El Desarrollo Del Sistema De Gestion
De Seguridad De La Informacién, Bajo Los
Requisitos De La Norma Ntc- Iso- lec
27001:2013

PL-1603-SI1S-01

Plan De Ajuste Tecnologico

Plan

La Ungrd Por Medio Del Plan De Ajuste
Tecnoldgico Busca Mantener Y Ajustar Los
Niveles 6ptimos Para La Prestacion De
Servicios Minimizando En Lo Posible Los
Riesgos Relacionados Con La Seguridad Fisica
Y Del Entorno De La Seguridad Informatica

PR-1603-SIS-
013

Copias De Seguridad

Procedimientos

Realizar Las Copias De Seguridad De La
Informacion Del Servidor De Archivos, Correo
Electrénico Al Servidor De Copia, La
Restauracion Y Custodia De Las Mismas, Con
El Fin De Garantizar La Recuperacion En Caso
De Pérdida De La Informacion.

PR-1603-SIS-
023

Asignacién De Equipos

Procedimientos

Establecer Los Pasos Correspondientes Para
La Asignacion De Equipos De Cémputo De
Acuerdo A Las Necesidades De Cada Proceso
Administrativo Y Brindar Asi Las Herramientas
Tecnoldgicas A Todos Losfuncionarios Y
Contratistas De La Ungrd.

PR-1603-SIS-03

Envio De Equipo A Bodega

Procedimientos

Determinar Los Equipos De Cémputo No
Utilizables, Daflados, O Averiados, Una Vez Se
Realice Su Revisién Técnica, Con El Fin De
Enviar Dichos Equipos A La Bodega De La
Ungrd.

PR-1603-SIS-04

Procedimiento De Gestién De
Medios Removibles

Procedimientos

Establecer Los Lineamientos Para La
Proteccion De Datos En Medios Removibles,
Con El Fin De Evitar La Divulgaciéon No
Autorizada, Modificacion, Borrado, Retiro O
Destruccion De Los Activos Y La Posible
Interrupcién De Las Actividades En La Ungrd.

PR-1603-SIS-
05 2

Reutilizacion Borrado Y
Destruccion Segura De Equipos

Procedimientos

Definir Los Lineamientos Para La Reutilizacion,

Borrado Y Cuando Se Requiera, La Destruccion

De Equipos Que Contengan Informacion De La
Ungrd.

PR-1603-SIS-06

Procedimiento Trabajo En areas
Seguras

Procedimientos

Definir Las Disposiciones Para El Control De
Acceso Y Trabajo En El &rea Segura Del Centro
De Datos.

PR-1603-SIS-07

Procedimiento De Continuidad
De Seguridad De La Informacion

Procedimientos

Definir Las Estrategias De Recuperacion Ante
Situacion De Desastres Que Afecten Las
Operaciones Misionales Y Que Permita La
Continuidad De La Seguridad De La
Informacion De La Unidad Nacional De Gestién
Del Riesgos De Desastres Ungrd.
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PR-1603-SI1S-08

Procedimiento De Gestién De
Incidentes De Seguridad

Procedimientos

Establecer El Procedimiento Para La Gesti6n
Adecuada De Incidentes De Seguridad De La
Informacion, Buscando Evitar La Ocurrencia En
El Futuro, Y Establecer Los Lineamientos De
Actuacién Al Momento De La Ocurrencia De
Los Mismos.

PR-1603-SIS-09

Procedimiento De Control De
Cambios

Procedimientos

Establecer E Implementar Las Actividades
Necesarias Para Registrar Y Evaluar Los
Posibles Cambios En Las Instalaciones De
Procesamiento Y Aplicaciones De La Unidad
Nacional De Gestion Del Riesgos De Desastres
Ungrd.

PR-1603-SIS-10

Procedimiento De Operacion
Documentados

Procedimientos

Enumerar Las Diferentes Actividades
Realizadas Dentro De La Operacién De La
Ungrd, Asociadas Con Gestion De La
Informacién Y Gestion De Infraestructura
Tecnoldgica.

Matriz De Indicadores

Matriz De Indicadores Infraestructura

RG-1603-SIS-01 Infraestructura Tecnoldgica Registros Tecnolégica
RG-1603-SIS-14 Matriz De Riesgos De Registros Matriz De Riesgos De Continuidad Del Negocio
Continuidad Del Negocio
Formato Para La Identificacion, Analisis Y
Formato Identificacion, Analisis Y Valoracion De Los Riesgos Para Proveedores
RG-1603-SIS-15 | Valoracién De Los Riesgos Para Registros Asociados A La Seguridad De La Informacion
Proveedores De La Unidad Nacional Para La Gestion Del
Riesgo De Desastres
Matriz Para La Identificacion, Analisis Y
Matriz De Riesqo De Valoracion De Los Riesgos Para Proveedores
RG-1603-S1S-16 Provee dorgs Registros Asociados A La Seguridad De La Informaciéon
De La Unidad Nacional Para La Gestion Del
Riesgo De Desastres - Ungrd
RG-1603-SIS-17 Formato Matriz Riesgos Sgsi Registros Formato Matriz Riesgos Sgsi Ungrd
Ungrd Infraestructura Infraestructura
RG-1603-S1S-18 Matriz Riesgos Sgsi Ungrd Registros Matriz Riesgos Sgsi Ungrd Infraestructurada
Infraestructurada
El Objetivo Principal De Este Documento Es
RG-1603-SIS- Declaracién De Aplicabilidad Del Detallar Los Controles Necesarios Para La
19 1 Sistema De Gestion De Registros Implementacion De Las Acciones Que
- Seguridad De La Informa Comprenden El Tratamiento De Riesgos De La
Seguridad De La Informacion.
Asesorar, Desarrollar Y Coordinar El Disefio,
Formulacion Y Evaluacion De Las Politicas,
C-1300-GSI-01 Caracterizacion Gestion De Caracterizacion Planes, Programas, Y Proyectos De Las

Sistemas De La Informacion

Tecnologias De Informacién De La Ungrd Y Del
Sistema Nacional De Gestion Del Riesgo De
Desastres

FR-1300-GSI-02

Solicitud De Creacién O
Modificacién De Usuarios De
Sistemas De Informacién

Registros

FR-1300-GSI-05

Gestion De Proyectos Tecnologia
De La Informacion

Formatos

FR-1300-GSI-06

Solicitud De Licencias De
Aplicacion Para El Apoyo A Las
Actividades De La Ungr

Registros
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Guia Metodologia Gestion De

Dentro De Los Requisitos Establecidos Por La
Norma Iso 27001:2013, Se Debe Realizar Una
Identificacion De Los Riesgos Que Puedan

G-1300-GSI-01 Riesgos Para SGSI Guia Afectar La Confidencialidad, Integridad Y
Disponibilidad De La Informacién. De Acuerdo A
La Norma Iso 27005:2011
M-1300-GSI-01 Manual De Usuario Pqgrd Manual Manual De Usuario Para La Operacion De La

Aplicacion PQRD.

PR-1300-GSI-01

Procedimiento De Articulacion

Procedimientos

Realizar Las Actividades Para Articular El
Sistema Nacional De Informacién Para La
Gestion Del Riesgo A Través De Convenios,
Acuerdos O Proyectos Con Las Entidades Del
SNGRD, Con El Fin De Acceder A La
Informacién Relacionada Con La Gestion Del
Riesgo

Realizar La Administracion De Usuarios De Las
Aplicaciones De La Ungrd, Mediante Las

PR-1300-GSI- Procedimiento De Administracion Procedimientos Actividades De Creacion, Desactivacion,
02_6 De Usuarios I )
Bloqueo Y Restriccion De Cuentas De Usuarios
En Todas Las Dependencias De La Ungrd
Gestionar Actividades Necesarias Para La
. - Generacion De Proyectos Relacionados Con
PR-1300-GSlI- Procedimiento Ges’tlon De - Tecnologias De La Informacién Y Desarrollo De
05_4 Proyectos Tecnol_qgla Dela Procedimientos Aplicaciones Con El Fin De Optimizar Los
- Informacion plic p -
Servicios O Procesos De La Unidad Nacional
Para La Gestion Del Riego De Desastres
Monitorear, Controlar Y Realizar Seguimiento A
Los Sistemas De Informacién De La Ungrd,
PR-1300-GSI- Procedimiento De Monitoreo De p L Para Garantizar El 6ptimo Funcionamiento Y
o rocedimientos .
06_3 Aplicaciones Uso De Los Recursos Tecnologicos Que
Soportan El Funcionamiento Y Operacion De
Los Sistemas De Informacion De La Ungrd
Establecer El Procedimiento Para La
Clasificacién Y Etiquetado De Activos De
PR-1300-GSI- Procedimiento De Identificacion, o Informacion De Los Procesos Del Alcance Del
08 4 Clasificaciéon Y Etllquetado De Procedimientos SIStEr"f:Iﬁ De Gestlon De Seguridad De La _
- Informacion Informacion (sgsi) Conforme A La Norma Iso/iec
27001:2013 Y La Norma Relacionada Con
Riesgos
Determinar Los Lineamientos Para El Control
PR-1300-GSlI- Procedimiento De Ingreso Procedimientos De Acceso Légico De Los Usuarios A Las
09 3 Seguro Aplicaciones De La Ungrd € € Unidad Nacional

De Gestion Del Riesgos De Desastres.

Protocolo De Contingencias

Establecer Medidas De Contingencia Y De
Recuperacion Que Le Permita A La Ungrd
Garantizar El Funcionamiento De La Péagina

PT-1300-GSI-01 . Protocolo Web De La Ungrd
Pagina Web (http://portal.gestiéndelriesgo.gov.co) Frente A
Una Falla Tecnoldgica Que Impida La
Prestacion De Los Servicios
Indicadores De Gestién De . Indicadores De Gestion Del Proceso De Gestién
RG-1300-GSI-01 Sistemas De Informacién Especiales De Sistemas De Informacién
RG-1300-GSI-03 Normograma Gestion Sistemas Registros Normograma Gestion Sistemas De Informacion

De Informacion
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Formato Matriz Riesgos SGSI . N S
RG-1300-GSI-12 UNGRD Aplicaciones Registros Formato De Matriz Riesgos SGSI - Aplicaciones
RG-1300-GSI-13 Matriz R|esgos $GSI UNGRD Registros Registro Matriz Rles_gos SGSI UNGRD
Aplicaciones Aplicaciones

Soporte de los servicios tecnolégicos

Con el fin de asegurar el funcionamiento de la infraestructura y servicios tecnoldgicos, se tiene
establecido el Plan de Mantenimiento de Servicios Tecnoldgicos en el cual se definen actividades que
se ejecutan de manera periddica. Ademas, se realiza el monitoreo de los sistemas y servicios criticos.

Mediante los procesos de gestidon de Tl, se atienden las solicitudes realizadas tanto a nivel de
sistemas de informacién como de infraestructura tecnoldgica. Sin embargo, no se cuenta con una
mesa de ayuda o un sistema de registro formal para dichas solicitudes.

En cuanto a los servicios tercerizados (correo electrénico, canales de internet de las tres sedes,
equipos de cémputo), se cuenta con los acuerdos de nivel de servicio definidos por Colombia
Compra y se cuenta con el respectivo soporte por parte de los proveedores y/o contratistas.

Gestion de la calidad y seguridad de los servicios tecnolégicos

Se cuenta con el M-1603-5IS-01 Manual de sequridad informdtica y con el M-1603-SIS-03_3 Manual
de Politicas de Seguridad de la Informacion donde se establecen los lineamientos para el uso de los
servicios tecnolégicos, de tal forma que se pueda garantizar su calidad y seguridad.

Ademas, se tienen definidos e implementados controles de calidad y seguridad para los servicios
tecnoldgicos, con sus respectivos indicadores de efectividad.

5.6. USO Y APROPIACION

Se cuenta con la caracterizacién de los grupos de valor internos y externos involucrados con el uso y
la gestion de Tl en la entidad. A partir de esta caracterizacion, se han orientado las iniciativas para la
implementaciéon de la Arquitectura de TI, identificando el compromiso y disposicion de la direccion
para fortalecer la gestién de Tl y reconocer sus procesos como parte del nivel estratégico en la
entidad. De igual forma, los procesos misionales y de apoyo manifiestan la importancia y
necesidades de apoyo tecnoldgico que requieren para el desarrollo de sus actividades.

Con el apoyo del Grupo de Talento Humano y de la Oficina Asesora de Comunicaciones, se han
adelantado jornadas de capacitacién respecto al uso y apropiacidon de Tl en la UNGRD, asi como,
campafias de concientizacién acerca de la importancia de la seguridad y privacidad de la informacién
y gestién del cambio para proyectos de TI.
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3 6. ENTENDIMIENTO ESTRATEGICO

6.1. MODELO OPERATIVO

Plan Nacional de Desarrollo — Pacto por Colombia: En el Plan Nacional de Desarrollo para la vigencia
2018-2022, encontramos las siguientes lineas relacionadas con las TIC:

V. Pacto por la Ciencia, la Tecnologia y la Innovacion: un sistema para construir la Colombia del
futuro

A. Desarrollo de sistemas nacionales y regionales de innovacion, integrados y eficaces.

B. Mads ciencia, mds futuro: compromiso para duplicar la inversion publica y privada en
Ciencia, Tecnologia e Innovacion.

C. Tecnologia e investigacion para el desarrollo productivo y social.

D. Innovacidn publica para un pais moderno.

VII. Pacto por la transformacion digital de Colombia: gobierno, empresas y hogares conectados con la
era del conocimiento.

A. Colombia se conecta: masificacion de la banda ancha e inclusion digital de todos los
colombianos.

B. Hacia una sociedad digital e industria 4.0: por una relacion mds eficiente, efectiva y
transparente entre mercados, ciudadanos y Estado.

El enfoque planteado en estas lineas del PND permite ver el interés que se tiene a nivel pais por el
desarrollo y fortalecimiento de las TIC; y a su vez genera el compromiso en la UNGRD para
desarrollar las acciones pertinentes en procura de las metas propuestas en el PND.

Plan Estratégico Sectorial: La UNGRD pertenece al Sector Administrativo de la Presidencia, el cual
segun lo establecido en el Decreto nimero 2145 de 2015, por el cual se modifica la estructura del
Departamento Administrativo de la Presidencia de la Republica, esta integrado por el Departamento
Administrativo de la Presidencia de la Republica y las siguientes entidades adscritas:

1. Agencia Colombiana para la Reintegracidn de Personas y Grupos Alzados en Armas.
2. Unidad Nacional para la Gestion del Riesgo de Desastres.
3. Agencia Presidencial de Cooperacién Internacional de Colombia - APC COLOMBIA.

4. Agencia Nacional Inmobiliaria Virgilio Barco Vargas.
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De las estrategias y metas establecidas en el Plan Estratégico del Sector Presidencia para la vigencia
2019-2022 se identifica la alineacién con las siguientes estrategias sectoriales, enmarcadas en la
dimensién de gestion con valores para resultados del MIPG:

e Implementar la politica de gobierno digital, arquitectura y servicios ciudadanos digitales.
e Implementacion del Modelo de Seguridad y Privacidad de la Informacién - MSPI.

Plan Estratégico Institucional: En relacidn con el plan Estratégico Institucional de la UNGRD para la
vigencia 2018-2022, se identifican las siguientes estrategias para orientar los esfuerzos de gestién de
Tl en la entidad:

e Seguridad digital para la UNGRD

e Gestion eficiente de bienes y servicios

e Fortalecimiento de las Tecnologias de la Informacién y Comunicaciones (TIC's) en la UNGRD
mediante la apropiacién del marco de referencia de arquitectura empresarial, garantizando
la coordinacién y articulaciéon en materia de TICs que permita asumir la transformacién
digital e impulsar el fortalecimiento y modernizacidn institucional.

Estructura organizacional: La estructura organizacional de la entidad se encuentra definida como
una estructura jerarquica en cabeza del Director General quien cuenta con el apoyo de personal
profesional para areas especificas que ofician como asesores, con el propdsito de resolver consultas,
emitir conceptos y brindar asesoria para la gestién, el desarrollo institucional y aportar elementos de
juicio para la toma de decisiones que favorezcan el cumplimiento de los objetivos de la Unidad. Entre
los asesores se encuentran los Asesores de la Direccidon General, la Oficina Asesora Juridica, la Oficina
de Control Interno, la Oficina Asesora de Comunicaciones y la Oficina Asesora de Planeacion e
Informacién.

En el segundo nivel jerdrquico se encuentran la Subdireccién General y la Secretaria General.

En el tercer nivel jerarquico estan las subdirecciones misionales a cargo de la Subdireccion General,
conformadas por: Subdireccion Conocimiento del Riesgo, Subdireccion Reduccidon del Riesgo y
Subdireccién Manejo de Desastres; y los Grupos de Trabajo encargados de dar soporte al
funcionamiento de la UNGRD, promoviendo de manera transversal las acciones misionales vy
operativas de la entidad en su gestidn y ejecucidn. Estos grupos de trabajo dependen de la Secretaria
General y estan conformados por: Grupo de Cooperacion Internacional, Grupo de Talento Humano,
Grupo de Apoyo Administrativo, Grupo de Apoyo Financiero y Contable y Grupo de Contratacion.

Tal como se observa en la llustracion 6. Organigrama UNGRD, en la entidad no se cuenta con un
area de Tl definida lo cual ha dificultado la gestién de TI.
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Sistema Integrado de Planeacion y Gestion: En el Sistema Integrado de Planeaciéon y Gestion de la
unidad, se tiene definido el Mapa de Procesos el cual es una representacion grafica del
funcionamiento de la entidad. Estos procesos se encuentran clasificados en procesos Estratégicos,
Misionales, de Apoyo y de Evaluacion.

En la llustracion 7 se representa la gestion actual de TI, la cual se realiza mediante el proceso de
Gestion de Sistemas de Informacién (proceso estratégico) a cargo de la Oficina Asesora de
Planeacién e Informacidn y el subproceso de Gestién de Infraestructura Tecnoldgica (subproceso de
apoyo) a cargo del Grupo de Apoyo Administrativo. La desarticulacion de estos dos procesos se
identifica como una de las principales debilidades y amenazas para la de gestiéon de Tl en la UNGRD.
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llustracion 7 Identificacion de la Gestion de Tl actual en el mapa de procesos de la UNGRD

Actualmente la UNGRD tiene asignadas por decreto 18 funciones relacionadas con T.l., las cuales
estdn distribuidas asi: Seis en la Oficina Asesora de Planeacidn e Informacién bajo el Proceso de
Sistemas de Informacién, Una en el Grupo de Apoyo Administrativo bajo el Subproceso de
Infraestructura Tecnolégica y Una en la Oficina Asesora de Comunicaciones.

Si bien la OAPI ha venido cumpliendo dichas funciones, existe un gran nimero que no son visibles a
la luz de los decretos, pero que requieren un alto grado de asignacion de tiempo para su ejecucion.
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Este andlisis del modelo operativo actual y con el fin de atender las necesidades y expectativas de los
diferentes grupos de valor, evidencia la imperiosa necesidad de crear en la UNGRD una instancia de
Gestion de Tl que tenga una posicidn estratégica en la Entidad y que se encargue de liderar al
interior de la UNGRD todo lo relacionado con Tecnologias de Informacidn y las Comunicaciones.

6.2. NECESIDADES DE INFORMACION

Del andlisis de la situacidon actual respecto a la gestién de informacién, se pueden inferir algunas
caracteristicas generales de la arquitectura de informacién actual, tales como:

* Diversidad/Heterogeneidad: Existen multiples fuentes de datos, la mayoria creadas para suplir
necesidades especificas de procesamiento de informacién.

» Dificultades en la obtencion de cifras, estadisticas, indicadores y reportes: Con la existencia de
multiples fuentes de datos, se dificulta la obtencion de cifras, estadisticas, indicadores y
reportes, especialmente cuando éstos requieren la consolidacion de informacion de diversos
procesos del negocio.

* No integracion: Aunque existen algunos esfuerzos de integracion tales como la geodatabase
corporativa y las bases de datos del proceso de gestion de manejo de riesgos, en general no
existe integracion de datos o informacion, que permita tener una vista unificada de los mismos.

Dadas estas caracteristicas, se evidencia la necesidad de definir una politica de datos y metadatos en
la entidad, que permita garantizar la trazabilidad y la calidad de la informacién dentro de la Unidad y
de esta manera poder determinar quién, cdmo, cuando, dénde y por qué generd la informacién.

En cuanto a las necesidades y flujos de informacidon por tipo de procesos, se tiene el siguiente
analisis:

Procesos estratégicos

Se evidencia la necesidad de que los procesos estratégicos posean registros de informacion
relevantes y oportunos para el desarrollo de sus funciones en relacién a los actores con los cuales
interactua, seguimiento actualizado de procesos juridicos, informacion publica, asi como de
convenios y demds contrataciones realizadas con la gestion contable correspondiente. Igualmente,
se requiere estructurar los lineamientos para alimentar las bases de datos de las diferentes areas y
procesos de la entidad, basandose en las necesidades de consolidacién de informacién para toma de
decisiones, con el fin de evitar dispersidn de datos relevantes para las instancias de coordinacién y
direccion del SNGRD vy las posibles duplicidades de reportes y consolidados de informacidn.

Para los procesos estratégicos es necesario que la infraestructura de datos se complemente con los
repositorios de registros, mapas y contenidos relacionados con los subprocesos de gestion gerencial,
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planeacidén estratégica y gestion de comunicaciones de tal forma que integren la informacién
misional de la entidad y la informacion de las diferentes instancias de coordinacién y gobierno del
SNGRD.

Procesos Misionales

Desde el punto de vista de manejo de bases de datos y de informacion, se requiere para los procesos
misionales y sus subprocesos, mejorar en aspectos como el acceso a datos, estadisticas, reportes,
estudios, etc., de las entidades pertenecientes al SNGRD relacionados principalmente, pero no
exclusivamente, con el area de conocimiento del riesgo. Para ello es indispensable generar las
facilidades politicas y tecnoldgicas que permitan el intercambio de informacion y los procedimientos
de uso de la misma.

De igual forma, es necesario que para el caso de los sistemas de informacidn geogréfica, se generen
lineamientos técnicos de almacenamiento y uso que contrarresten las deficiencias evidenciadas en la
congruencia, uniformidad y actualizacidn. Esta herramienta es primordial para el apoyo en todos los
subprocesos de conocimiento y reduccién, asi como en la atenciéon de las emergencias y su
recuperacion, ya que bajo los adecuados estdndares de calidad y representacién de los datos
geograficos, se logrardn desarrollar herramientas para la planificacion territorial prospectiva,
correctiva y reactiva de la gestion del riesgo de desastres.

Actualmente para el caso de los procesos misionales existente una considerable cantidad de
repositorios de informacién y de datos para el subproceso de manejo de desastres tanto para las
fases de preparativos, como de respuesta y recuperacién postdesastre. Sin embargo, para los
subprocesos de conocimiento y reduccién del riesgo se presentan deficiencias considerables en
relacion a los repositorios de registros, mapas y contenidos. Se requiere el desarrollo de productos y
servicios que apoyen la gestién documental en la identificacion de los escenarios de riesgo, la
identificacion y anadlisis de los factores de riesgos, sistemas de monitoreo y de alerta temprana,
inventario de medidas de intervencién prospectiva y reactiva del riesgo.

Procesos de Apoyo

Una de las necesidades evidenciadas en relacién a la gestiéon de informacién en los procesos de
apoyo, corresponde al acceso y control de los datos e informacidn, debido principalmente a que el
control de la informacidn se lleva a cabo por un funcionario bajo las premisas que considere
pertinente de registro, actualizacidon y control, pudiéndose generar un problema de vulnerabilidad
de la confiabilidad de los datos y la perdida de informacién institucional.

Es necesario que los procesos de apoyo manejen bases de datos actualizadas y que bajo el acceso
restringido que debe prevalecer para cierta informacién, estas areas puedan desarrollar sus
actividades con base en la consulta de bases de datos de uso transversal garantizando su
uniformidad e integralidad.
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En los procesos de apoyo se requiere que la infraestructura de datos se complemente con los

repositorios de registros y contenidos para los subprocesos de gestién de talento humano y gestion
de cooperacidn internacional.

6.3. ALINEACION DE TI CON LOS PROCESOS

En la llustracion 8 se presentan los sistemas de informacién utilizados por los diferentes grupos de
procesos y se observa que la UNGRD cuenta con un amplio catdlogo de sistemas de informacién. Sin
embargo, el nivel de utilizacién de muchos de estos sistemas no es significativo para el soporte y

desarrollo de los diferentes procesos de la entidad, ya que algunos son obsoletos o no cuentan con la
renovacion de licencias respectivas.
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llustracion 8 Sistemas de Informacion Vs. Tipo de proceso en la UNGRD
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7. RUPTURAS ESTRATEGICAS

A partir del andlisis de la situacion actual, se identifican las siguientes rupturas estratégicas para llevar a
cabo la transformacién requerida de la gestion de Tl en la UNGRD:

e Fortalecer la gestién de Tl en la entidad mediante la definicion del area de Tl y Ia
implementacidn del rol de CIO que haga parte del comité directivo y se encargue de gerenciar las
actividades, proyectos, recursos y riesgos de TI.

e La implementacién de la arquitectura empresarial y el gobierno de TI, si bien requiere un
esfuerzo por parte de los directivos, funcionarios y contratistas de la entidad, permitird ver
resultados desde el corto plazo.

e Nuevo enfoque al uso, apropiacién y aprovechamiento de las TIC y los sistemas de informacion
en la entidad, de acuerdo a los lineamientos de la politica de Gobierno Digital.

e Conciencia del valor de la informacién y asi propiciar el cumplimiento de los principios de
integridad, confidencialidad y disponibilidad de la informacidn.

e Estandarizacion de un esquema de datos y metadatos que permita garantizar la calidad de Ila
informacidn y optimizar su flujo entre los procesos de la entidad (interoperabilidad), de tal forma
que la informacién sea mds oportuna, confiable y con mayor detalle.

e Implementar herramientas que faciliten la toma de decisiones basadas en datos.

e Resolver el dilema entre «desarrollar en casa» vs. «Comprar software comercial», considerando
una mayor inclinacién hacia software comercial para suplir las necesidades de los procesos de
apoyo y mayor inclinacién a software a la medida para los procesos misionales.

8 8. MODELO DE GESTION DE TI

A continuacién se describe el deber ser en materia de gestién de Tl en la UNGRD, teniendo en cuenta
cada uno de los dominios del Marco de Referencia de Arquitectura Empresarial.

Avenida calle 26 No. 92 - 32 Piso 2° - Edificio Gold 4, Bogota - Colombia 4\
2“‘" Ll ‘5_”“‘““ 2013 'ﬁ”‘“‘" 2007 Linea gratuita de atencién: 018000 113200 1 EI fUturo
=T . \ | PBX:(57-1) 5529696 es de todos
. - « www.gestiondelriesgo.gov.co




Unidad Nacional para la Gestion

Plan estrategico de Tecnologias de la Informacion 'UNGRD

1S0 9001:2015

del Riesgo de Desastres

Sistema Nacional de Gestién del Riesgo de Desastres

8.1. ESTRATEGIATI

El presente PETI se encuentra alineado con el Plan Estratégico Institucional en su busqueda por
lograr el fortalecimiento de las Tecnologias de la Informacién y Comunicaciones (TIC's) en la UNGRD
mediante la implementacion de la politica de gobierno digital y la apropiacion del marco de
referencia de arquitectura empresarial, garantizando la coordinacién y articulacién en materia de
TICs que permita asumir la transformacion digital e impulsar el fortalecimiento y modernizacién
institucional.

Para el desarrollo de esta estrategia y en atencidn a los motivadores identificados en el analisis de la
situacién actual y el entendimiento estratégico, se definen los siguientes objetivos estratégicos de TI.

8.1.1. Objetivos estratégicos de Tl

e Implementar en la UNGRD la politica de gobierno digital mediante la apropiaciéon del marco de
referencia de arquitectura empresarial.

e Garantizar la calidad de los datos de la UNGRD mediante la definicién de un esquema de datos y
metadatos que permita contar con informacidn oportuna, consistente y veridica en los
repositorios y sistemas de informacién de la UNGRD.

e Desarrollar procesos internos seguros y eficientes mediante la implementaciéon de soluciones
tecnoldgicas de sistematizacion y/o automatizacion de procesos que apoyaran los niveles
estratégicos, misionales y de apoyo de la UNGRD, buscando brindar herramientas para toma de
decisiones basadas en datos.

e Mejorar la infraestructura tecnoldgica de la UNGRD mediante la reestructuracion/ajustes de lo
existente y adquisicion de nuevos elementos y/o sistemas, para garantizar que la infraestructura
tecnoldgica suple correcta y completamente las necesidades de almacenamiento, procesamiento
y comunicacion de la UNGRD.

e Asegurar la implementacion del Modelo de Seguridad y Privacidad de la Informacién en pro de la
certificacién en ISO 27000.

e Fomentar la adopcion del modelo de gestion de Tl propuesto para la UNGRD.

8.1.2. Alineacidn de la estrategia de Tl con el plan estratégico sectorial

El PETI 2019-2022 de la UNGRD se encuentra alineado con el Plan Estratégico del Sector Presidencia,
como se indica en la Tabla 8.

Tabla 8. Alineacion estrategia Tl con plan estratégico sectorial
ESTRATEGIA SECTORIAL \ OBIJETIVO Tl UNGRD
Implementar en la UNGRD la politica de gobierno
digital mediante la apropiacion del marco de
referencia de arquitectura empresarial.
Asegurar la implementacion del Modelo de
Seguridad y Privacidad de la Informacién en pro
de la certificacion en 1SO 27000

Implementar la politica de gobierno digital,
arquitectura y servicios ciudadanos digitales

Implementacion del Modelo de Seguridad y
Privacidad de la Informacion - MSPI
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8.1.3. Alineacidn de la estrategia de Tl con el Plan Estratégico Institucional

El PETI 2019-2022 de la UNGRD se encuentra alineado con el Plan Estratégico Institucional, como se
indica en la Tabla 9.

Tabla 9 Alineacion estrategia Tl con el plan estratégico institucional
ESTRATEGIA INSTITUCIONAL ‘ OBJETIVO Tl UNGRD
Fortalecimiento de las Tecnologias de |Ia
Informaciéon y Comunicaciones (TIC's) en la
UNGRD mediante la apropiacién del marco de
referencia de arquitectura empresarial,
garantizando la coordinacién y articulacion en
materia de TICs que permita asumir la
transformacion digital e impulsar el

fortalecimiento y modernizacion institucional

Implementar en la UNGRD la politica de gobierno
digital mediante la apropiacidn del marco de
referencia de arquitectura empresarial y la
obtencidn de los sellos de excelencia en gobierno
digital.

Mejorar la infraestructura tecnoldgica de la
UNGRD mediante la reestructuracion/ajustes de
lo existente y adquisicion de nuevos elementos
y/o sistemas, para garantizar que |la
infraestructura tecnoldgica suple correcta y
completamente las necesidades de
almacenamiento, procesamiento y comunicacién
de la UNGRD

Asegurar la implementacién del Modelo de
Seguridad digital para la UNGRD Seguridad y Privacidad de la Informacién en pro
de la certificacion en 1SO 27000

Gestion eficiente de bienes y servicios

8.2. GOBIERNO TI

Considerando el andlisis de la situacién actual de la UNGRD y en atencion a lo establecido en el
Decreto 415 de 2016 y los lineamientos de las buenas practicas en materia de arquitectura
empresarial y gestion de Tl, se determina como principal iniciativa, el fortalecer el gobierno de Tl en
la UNGRD mediante la creacidn de una instancia para la coordinacién y articulacion en materia de las
TIC, que permita garantizar la alineaciéon de los esfuerzos en la gestion de informacion, las
aplicaciones y la infraestructura tecnoldgica con las necesidades y expectativas de la entidad.

Dicha instancia debera cumplir con los requisitos expuestos en la llustracién 9.

Para la conformacién de la instancia de gestién de Tl es necesario realizar una reestructuracion del
organigrama de la UNGRD, para lo cual se tiene contemplado emplear el personal actualmente
vinculado en las diferentes dependencias de la entidad y que se encuentra desarrollando funciones
relacionadas con la gestién de sistemas de informacion y gestidn de infraestructura tecnoldgica.
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Descripcion continuo de la gestion estratégica de las TICs que contribuyen al logro de los
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» Austeridad del Gasto: sin incrementar el costo de la nomina

llustracién 9 Requisitos instancia de Tl

La nueva instancia de gestion de Tl debera definir los roles, perfiles y procesos de Tl que permitan
garantizar la correcta ejecucién de las funciones descritas en la Tabla 10, asi como la implementacién
y aseguramiento del cumplimiento de las politicas y procedimientos de Tl establecidos en la entidad.

Tabla 10 Funciones instancia de gestion de Tl

FUNCION | DESCRIPCION
Definir y liderar el modelo de gestidén de Tl en la
Gobierno y planeacion estratégica de Tl UNGRD para el cumplimiento de los objetivos

estratégicos

Definir, implementar vy administrar la
infraestructura  tecnoldgica de red vy
comunicaciones de la UNGRD

Servicios e infraestructura de Tl Asegurar el correcto funcionamiento de los
servicios tecnoldgicos y dar soporte oportuno a
las necesidades de hardware y software de la
UNGRD

Asesorar, desarrollar y coordinar el disefo,
implementacion y administracion de los sistemas
de informacidn y aplicativos de la UNGRD, de tal
forma que permitan atender las necesidades de
informacién de forma oportuna, confiable y

Sistemas de informacién y soluciones de Tl

segura.
Planear, coordinar, implementar y administrar
Seguridad informatica las politicas y procedimientos de seguridad y

privacidad de la informacion en la UNGRD
Asesorar, planear, formular y coordinar la
ejecucion de planes, programas y proyectos de
tecnologias de la informacién y comunicaciones
de la UNGRD y del SNGRD

Proyectos de TI

Datos

El enfoque de la nueva instancia de Tl estara orientado a la implementacion y cumplimiento de las
politicas de gobierno y seguridad digital contempladas en la dimensién de Gestion con valores para
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resultados del MIPG, de tal forma que la instancia de gestién de TICs sea reconocida y entendida en
la UNGRD como parte de la plataforma estratégica tanto para los procesos misionales como los
procesos de apoyo y de igual forma de cara al SNGRD y demds grupos de valor externos a la entidad.

8.3. INFORMACION

Del ejercicio de arquitectura empresarial realizado para la entidad se define la arquitectura de
informacion descrita a continuacion:

8.3.1. Principios de la arquitectura de informacion

e Vista integrada de la informacion de la UNGRD: que permita que cada aplicaciéon misional de
la UNGRD maneje su propia informacion, integrando lo relevante de la misma en una sola
vista, para que se permita realizar consultas de alto nivel de manera oportuna, ofreciendo un
modelo consolidado de los datos, con transparencia a la distribucién, la replicacién y la
heterogeneidad.

e Redundancia controlada: que permita que los diversos procesos, areas de negocio o
productos mantengan informacidon redundante como parte de su quehacer, pero que se
conozca y controle esta redundancia.

e Gestion de Metadatos: que incluya elementos de negocio y recursos de informacion,
necesarios para potenciar las busquedas de informacién relacionada con eventos adversos,
fendmenos, escenarios de riesgo, proyectos, documentos y elementos financieros y otros
elementos de interés para busquedas que permitan tener una vista de todos los recursos de
informacidn relacionados con un concepto de negocio especifico o con un criterio de
busqueda definido.

8.3.2. Componentes de la arquitectura de informacion

o Nivel 0 o conceptual: Este componente identifica los principales conceptos sobre los que se
mantiene informacién en la UNGRD, los cuales se describen en la Tabla 11.

Tabla 11. Principales conceptos misionales de la UNGRD

CONCEPTO DEFINICION RELACIONES PROCESO

Territorio Corresponde al territorio fisico, de ambito Un territorio fisico es estudiado, | Conocimiento,
nacional, departamental, o municipal, sobre conocido, analizado mediante Reduccidn,
el cual se ejecutan acciones de gestion del una o mas acciones de gestién Manejo.

riesgo de desastre. Este territorio fisico puede | del riesgo de desastres.
involucrar personas, comunidades,
infraestructura, ambiente. Sobre este
territorio fisico se tendra informacién de
condiciones sociales, econdmicas,
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ambientales, culturales, entre otras, que
permitiran caracterizarlo.

Accion de GRD

Corresponde a las acciones preventivas,
reactivas y correctivas para gestionar los
distintos aspectos del riesgo de desastres.

En un territorio se realizan una o
muchas acciones de GRD.

Una accidn esta generalmente
orientada a un dominio o
territorio, un fenémeno fisico,
un riesgo de desastres o ante
una situacion adversa.

Conocimiento.

Fendmeno fisico

Corresponde a un fenomeno de origen
natural que es de interés de estudio para la
gestidn del riesgo de desastres, que
eventualmente se origine de su ocurrencia.

Un fendmeno fisico ocurre en
uno o mas territorios.

Un fendmeno fisico es
estudiado, conocido, analizado
mediante una o mas acciones de
gestion del riesgo de desastres.

Conocimiento.

Factor de Riesgo

Caracteristica asociada a un objeto de estudio
(territorio, un fendmeno fisico), que
generalmente se deriva en un riesgo de
desastre sobre ése objeto de estudio.

Uno o mas factores de riesgo
definen el riesgo de un
territorio. Uno o mas factores
de riesgo caracterizan un
territorio.

Una amenaza, una
vulnerabilidad y la exposicion
caracterizan un factor de riesgo.

Conocimiento.

Riesgo de
desastres

Dafios o pérdidas potenciales que pueden
presentarse debido a los eventos fisicos
peligrosos de origen natural, socio-natural,
tecnoldgico, biosanitario o humano no
intencional, en un periodo de tiempo
especifico y que son determinados por la
vulnerabilidad de los elementos expuestos;
por consiguiente el riesgo de desastres se
deriva de la combinacién de la amenazay la
vulnerabilidad. (Ley 1523 de 2012)

Un territorio tiene uno o
muchos riesgos de desastres

Conocimiento

Evento Adverso | Corresponde a una situacion (calamidad, En un territorio ocurre uno o Manejo.
emergencia, desastre) que requiera manejo varios eventos adversos
(atencion, recuperacidn y/o rehabilitacién).

Actor Corresponde a cualquier entidad, grupo o Un territorio cuenta con uno o Manejo.
individuo involucrado en una accion de muchos actores del SNGRD
gestion de riesgo de desastres Un actor generalmente ejecuta

o se involucra en una o mas
acciones para la gestion del
riesgo de desastres.

Recurso Corresponde a un recurso (fisico, logistico, de | Un territorio cuenta con uno o Manejo
infraestructura) con que cuenta un actor para | muchos recursos.
ejecutar acciones de gestion del riesgo de Un recurso generalmente esta
desastres. asociado a un actor especifico.

Infraestructura Corresponde a la infraestructura fisica Un territorio cuenta con uno o Reduccidn,
(ejemplo, edificaciones, vias, etc.), que es mas elementos de Manejo.
objeto de estudio de riesgo de desastres, en infraestructura expuestos
el contexto de un dominio/territorio.

Estudio Corresponde a uno de los instrumentos para Un territorio realiza uno o Conocimiento.

la gestion del riesgo de desastres.

muchos estudios de GRD.

Escenario de
Riesgo
Caracterizado

Es la representacion de la interaccidn de los
diferentes factores de riesgo, en un territorio
y en un momento dado.

Un territorio cuenta con uno o
muchos escenarios de riesgo.
Uno o mas factores de riesgo
definen uno o mas escenarios de
riesgos.

Conocimiento
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Uno o mas escenarios de riesgos
pueden ser construidos a partir
de situaciones adversas
previstas.

Intervencion

Corresponde a uno de los instrumentos para
la gestion del riesgo de desastres

En un territorio se realizan una o
muchas intervenciones.

Reduccién,
Manejo

Monitoreo

Corresponde a uno de los instrumentos para
la gestion del riesgo de desastres

En el territorio se realizan uno o
muchos monitoreos.

Conocimiento.

Instrumento de Corresponde a uno de los instrumentos para Un territorio define y cuenta con | Reduccion,
Planificacion la gestion del riesgo de desastres uno o muchos instrumentos de Manejo.
planificacion.
Los instrumentos de
planificacién estan definidos en
la Ley 1523 de 2012.
Marco Legal Corresponde a la normatividad que sustenta Las acciones y demas elementos | Conocimiento,
las acciones para la gestion del riesgo de asociados a un territorio estan Reduccién,
desastres. orientadas por un marco legal. Manejo.

La lustracion 10, representa la abstracciéon de los principales conceptos de la UNGRD, en
concordancia con los procesos misionales de la entidad.

e Diagrama de alto nivel: Este componente corresponde a los grupos de informacidn, es decir, a las
agrupaciones légicas de los datos y sus relaciones, como se describe en la Tabla 12.

Tabla 12. Grupos de informacién
Portal web Corresponde a la agrupaciéon de datos de contenido web, de los
cuales se destacan los links de acceso a las diferentes aplicaciones
Contiene los datos que permiten consolidar y a su vez referenciar
toda la informacion que se encuentre disponible en los diferentes
repositorios de la arquitectura propuesta a partir de los conceptos
de negocio y los recursos de informacion de GRD descritos en el
nivel 0 — Conceptual de la arquitectura
Corresponden a los datos misionales de la UNGRD

Integrador de informacidn de gestion
de riesgo de desastres (12GRD)

Sistema de gestion de riesgo de
desastres (CoRe)
Sistemas misionales

Contienen agrupaciones de datos que soportan la funcionalidad del
CoRe. Se relacionan los siguientes: datos geograficos en el sistema
GIS; datos analiticos agrupados en el sistema de analitica;
contenidos agrupados en el sistema —ECM (Enterprise Content
Management); informacién de proyectos y acciones de GRD en el
sistema de gestion de proyectos; y datos relacionados con cursos y
capacitaciones agrupados en el sistema de gestion de aprendizaje —
LMS(Learning Management System)

Comprende las siguientes agrupaciones de datos: del area juridica,
financiera, talento humano, cooperacion internacional, apoyo
administrativo y SIPLAG

Sistemas de soporte a la operacion
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llustracion 10. Nivel 0 o conceptual de la arquitectura de informacién



Plan estratégico de Tecnologias de la Informacion ‘UNGRD

1SC 14001:2015
retiytasiny

1

del Riesgo de Desastres
Sistema Nacional de Gestién del Riesgo de Desastres

La llustracién 11 muestra los grupos de informacién desde el dmbito de las aplicaciones.

Buscador de Informacidn Tahleros
{Indexador) de Control

Informacion integrada para la gestion del
Conceptos s Pa s

e Negotia riesgo de desastres =

Conocimiento, Reduccion y Manejo - IIGRD

Administrativo

i

Sistema de Analitica

Sistemas de Gestidn
Documental y Soporte

|| Sistema de Monitoreo de Sistemna de Informacion
{ Alertas Geogréafica (SIG)
A ¥ i

4!

Servicios de Integracidn y enrutamiento de Inf

llustracién 11 Diagrama de alto nivel de la arquitectura de informacion

e Diagrama de zonas de informacién: Detalla los grupos de informacidon anteriormente
identificados y los ubica en 4 zonas de informacidn: Integracién, misional, apoyo y otros
actores.

Zona de integracion de informacion: Representa los metadatos de la arquitectura y
comprende dos elementos principales:

% Metadatos de conceptos de negocio, o el conjunto de términos utilizados por la
UNGRD vy sus definiciones.

< Metadatos de recursos de informacion, este elemento contiene los datos que
permiten describir, catalogar y buscar informacién de la UNGRD, que se encuentren
disponibles en cualquiera de los sistemas de informacién contemplados en la
arquitectura.

Zona misional: Representa la misionalidad de la UNGRD y contempla informacién que cubre
diferentes sistemas de informacién:
+* GIS institucional

®

< Analitico

*,

DS

* Contenidos

X3

S

Sistema de coordinacidon de respuesta (eventos adversos y sala de crisis)
CoRe

X3

S

Avenida calle 26 No. 92 - 32 Piso 2°- Edificio Gold 4, Bogota - Colombia

OHSAS 18001:2007 Linea gratuita de atencion: 018000 113200
e p——

El futuro Presidencia

PBX: (57 - 1) 552 9696 es de todos de la Replblica

www.gestiondelriesgo.gov.co




Unidad Nacional para la Gestion
del Riesgo de Desastres

Plan estrategico de Tecnologias de la Informacion 'UNGRD

Sistema Nacional de Gestién del Riesgo de Desastres

Zona de apoyo: Esta zona esta relacionada con la zona misional, la mayoria de los sistemas e
informacién contemplada en esta zona es utilizada por la zona misional, la informacién de
apoyo comprenden los siguientes repositorios:

< Financiera

R/

% Talento humano

«+ Contratos y convenios
% Juridica

R/

% Apoyo administrativo
% SIPLAG

Zona otros actores: Esta zona contempla la informacion que es generada por otros actores
diferentes a la UNGRD, dentro de esta zona se contemplan 3 repositorios:

R/

¢ Entidades técnicas
++ Entidades operativas
/)
*

** Entidades territoriales

La llustracion 12 presenta una vista ampliada de los grupos de datos (repositorios y bases de
datos) contemplados en el diagrama de alto, indicando la correlaciéon con sus respectivos
conceptos identificados en el Nivel 0 o Conceptual.

e Modelo operativo de datos: Este componente corresponde a un Modelo de nivel 1 donde se
describen con mayor detalle los conceptos de negocio identificados en el modelo conceptual
y sus relaciones.

e Modelo de Metadatos: Muestra a nivel ldgico la relacidon entre los metadatos y los
conceptos del Nivel 0 o conceptual.

e Toma de decisiones: A partir de la arquitectura de datos propuesta, a futuro la UNGRD
debera definir e implementar las estructuras de datos que le permitirdn dar respuesta a
diferentes preguntas de negocio, esto sobre aplicaciones de analitica que permiten la
generacién de informacion y proporcione los insumos para mejorar la toma de decisiones
dentro de la entidad. A continuacion se presenta la lista de principales preguntas de negocio
identificadas que se resolverian a nivel analitico:

Preguntas a resolver en el proceso de Conocimiento:

®

«» ¢Qué instrumentos se deben elaborar y divulgar como insumos técnicos?

*,

DS

»  ¢Qué medidas (proyectos) se deben priorizar a nivel nacional?

X3

%

¢Qué medidas (proyectos) debe ejecutar la UNGRD?

DS

* ¢Qué medidas (proyectos) se deben financiar (incluyendo cooperacion
internacional)?
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R/
0’0

¢Qué medidas (proyectos) llevan a cabo otros actores del SNGRD?
¢Cual es el estado del riesgo residual?

X3

8

X3

S

¢Cual es el estado de las medidas (proyectos) de intervencién?

X3

S

¢Cual es el estado de los recursos transferidos de los Fondos y de cooperacién
internacional?

DS

* ¢Cudl es el estado de la aplicacidén de instrumentos de proteccién financiera?

DS

* ¢En qué se debe realizar asistencia y apoyo técnico?

Preguntas a resolver en el proceso de Reduccion:

% ¢Qué instrumentos se deben elaborar y divulgar como insumos técnicos?

«» ¢Qué medidas (proyectos) se deben priorizar a nivel nacional?

% ¢Qué medidas (proyectos) debe ejecutar la UNGRD?

< ¢Qué medidas (proyectos) se deben financiar (incluyendo cooperaciéon
internacional)?

¢Qué medidas (proyectos) llevan a cabo otros actores del SNGRD?

¢Cual es el estado del riesgo residual?

X3

8

X3

%

X3

%

¢Cual es el estado de las medidas (proyectos) de intervencién?

X3

8

éCual es el estado de los recursos transferidos de los Fondos y de cooperacion
internacional?

% ¢Cual es el estado de la aplicaciéon de instrumentos de proteccion financiera?

% ¢(En qué se debe realizar asistencia y apoyo técnico?

Preguntas a resolver en el proceso de Manejo:

+» ¢Qué instrumentos se deben elaborar y divulgar como insumos técnicos?

+» ¢Qué actividades se deben priorizar para la preparacion y ejecucion de la respuesta a
emergencias, considerando los escenarios priorizados?

% ¢éCudl es el estado de las capacidades para la respuesta?

4

% ¢Qué informacién debe consolidarse cartograficamente?

7
0.0

éQué acciones de preparacion para respuesta a emergencias realizan otros actores
del SNGRD?
¢Cudl es el estado de los sistemas de alerta temprana?

0‘0

7
0.0

éQué informacidn debe consolidarse durante la ejecucién a la respuesta a
emergencias?

X3

%

¢Qué medidas (proyectos) de recuperacion se deben priorizar a nivel nacional?

3

%

¢Qué medidas (proyectos) de recuperacion debe ejecutar la UNGRD?

X3

%

¢Qué medidas (proyectos) de recuperacién se deben financiar (incluyendo
cooperacion internacional)?

3

%

¢Cual es el estado de las medidas (proyectos) de recuperacion?

3

%

¢En qué se debe realizar asistencia y apoyo técnico?

3

%

¢Cudl es el estado de desastres?
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+* ¢Cudl es el estado del Plan Nacional para la Gestidn del Riesgo, con énfasis en los
aspectos de manejo de desastres?

% ¢Qué lineamientos se deben establecer para el manejo y la transferencia de
informacidn y para el disefio y operacidn del Sistema Nacional de Informacién para la
Gestion del Riesgo?

K/
0.0

¢Qué capacidades deben desarrollarse para preparaciéon y ejecucién a la respuesta y
a la recuperaciéon?

7
0.0

¢Qué lineamientos debemos incorporar en los instrumentos de planificacion?

K/
.0

-,

¢Qué lineamientos debemos tener para el dimensionamiento de recursos para el
manejo del desastre?

e Gobierno de datos e informacidn: Describe el objetivo y el modelo conceptual del gobierno
de datos e informacién de la UNGRD, visto como el programa con el que la UNGRD
controlard y ejercera el poder de decision sobre los datos de la organizacion, de tal manera
que estos sean efectivos en el soporte a su operacion. De esta forma, el objetivo del
Gobierno de datos e informacion se puede establecer como:

“Lograr que la UNGRD disponga de informacidn alineada con los objetivos estratégicos de la
empresa de tal forma que ésta pueda soportar las variadas necesidades del negocio”.

Para tal fin, el gobierno de datos permitira determinar cudles son las decisiones
fundamentales que se deben tomar en la UNGRD, relacionadas con informacidn, y quién
debe ser responsable de tomarlas. La implementacion de estas decisiones, aunque no
corresponde al gobierno de datos sino a su administracion, conlleva al control y la mejora
continua sobre los datos en pro de que éstos satisfagan las necesidades para las que son
creados.

En la actualidad, la gran mayoria de las organizaciones dependen de la informacién para su
operacion y el alcance de sus objetivos; en este sentido, la UNGRD deberia tender a ver la
informacién como un activo de la entidad, que debe salvaguardarse y mantenerse en un
estado adecuado para su uso. En tal sentido, el Gobierno de Datos le permitird tender hacia
la vision de la informacién como activo, a través de una combinacidn de personas, procesos,
tecnologia y controles sobre diferentes caracteristicas de los datos, tales como su definicién
e identificacion (o Metadata), calidad, organizacién (o arquitectura), ciclo de vida y
proteccion.

El modelo conceptual propuesto para el gobierno de datos e informacion comprende tres
grandes componentes que permiten ejercer las funciones de gobierno y administracién
sobre los datos y la informacidn.
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1. Gobierno de Datos e Informacidn: Incluye los elementos de estrategia, organizacion,
planeacién y procesos y procedimientos para gobernar.

2. Administracion de los Datos y la Informacién: Incluye los siguientes elementos, que
permiten ejercer control sobre aspectos clave de los datos como la calidad, los
metadatos, los datos comunes o maestros, entre otros:

v" Procesos y Procedimientos

Herramientas

Personas

RN

Proyectos

3. Evaluacion: contiene las métricas para controlar el desarrollo y evolucién del
Gobierno y la Administracién sobre los datos y la informacion.

Teniendo en cuenta que no se identifican principios o politicas para la gestién de los datos o
informacién vy, procedimientos formales para la administracidon de aspectos claves de los
datos o informacién en la UNGRD, se hace necesario que la UNGRD establezca los siguientes
niveles:

< Nivel estratégico del gobierno de datos en la UNGRD: bajo este nivel la UNGRD
definira los principios o politicas para la gestién de los datos o la informacidn.

% Nivel tactico y operativo del gobierno de datos en la UNGRD establecerd los
procedimientos formales para la administracién de aspectos clave sobre los datos o
la informacion, tales como su arquitectura, su calidad, los metadatos que permiten
describirlo, su aprovechamiento, u otros.

8.4. SISTEMAS DE INFORMACION

8.4.1. Arquitectura de sistemas de informacion

La arquitectura de sistemas de informacidn y aplicaciones plantea tres principios de disefio:

e Facilidad de integracidn: Se debera permitir y facilitar el intercambio de informacidn
(importar y exportar datos) al interior de la UNGRD y con el SNIGRD.

e Flexibilidad: Permitir la integracion de nuevos servicios o sistemas, de tal forma que la
evolucién y cambio de los sistemas de informacion no genere traumatismos en los procesos
de la entidad.

e Facilidad de uso: Se espera poder poner a disposicién de los usuarios la mayor cantidad de
informacién util e integrada proveniente de los diferentes sistemas de informacién de la
UNGRD.
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La Tabla 13 describe las zonas de la arquitectura propuesta.

En la llustracién 13 se presenta el diagrama general de la arquitectura de aplicaciones de la UNGRD.

Tabla 13 Zonas de la arquitectura de sistemas de informacion

ZONA DESCRIPCION

Esta zona comprende sistemas de informacién de apoyo a la gestién y

Proyectos y apoyo
4 ¥ apoy control de proyectos

Esta zona comprende sistemas de informacién para gestion de la

Apoyo administrativo . o .
Poy informacidn financiera y contable

Esta zona comprende sistemas de informacién para el control y manejo
Gestion documental de toda la documentacion fisica y electrénica requerida por los procesos
misionales y no misionales de la UNGRD

Esta zona comprende sistemas de informacidn para realizar todos los
Analitica andlisis de informacidn, basandose en la integracion de todas las fuentes
de datos posibles (estructuradas y no estructuradas).

Esta zona comprende sistemas de informacién para el seguimiento de
Monitoreo eventos de interés y la generacién de alarmas ante el cumplimiento de
condiciones criticas

Esta zona comprende sistemas de informacion para el manejo de la

i
Cartografia informacion geografica de la UNGRD

Esta zona comprende las herramientas tecnoldgicas para la importacion y
exportacion de informacion desde y hacia la UNGRD, asi como
mecanismos de integracidn entre los sistemas de informacién internos de
la UNGRD

Integracion interna y externa

Esta zona es un articulador de informacidn misional y comprende
sistemas de informacion que integran informacién de las otras zonas de
aplicaciones, para consolidar en un solo punto la interaccion de los
usuarios. Este articulador se constituye en un elemento de innovacién
dentro de la propuesta de arquitectura al permitir gestionar de una
manera unificada e integrada la informacién de GRD que a nivel nacional
se genera

Articulador (Sistema de gestion

del riesgo de desastres (CoRe) y

Sistema para coordinacién de la
respuesta.)
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Arquitectura de Aplicaciones de la UNGRD

Planeacidne

Direccidn Sub Conocimiento Reduccidn Manejo T Comunicaciones Control Interno Juridica Areas de
Direccién Informacidn Soporte
Espaciode Buscador de Informacidn Tableros
{Indexador) Soporte $alade Crisis (S5C)

Sistema de Gestion
de Proyectos

| | SNIGRD

i,‘:‘: Informacion integrada para la gestion del riesgo de c y - ¥ L
m desastres
Conocimiento, Reduccion y Manejo - IGRD *‘/

CoRe Sistema para la
Sis:mésd‘: l:_PW“ Coordinacion de
inistrativo @ la Respuesta
¢ W Sistema de al
K L Analitica T
g

. - Plataforma de Integracidn
Sistemas de Gestion A MY

Documental y Soporte a
la UNGRD

- Sistema de Monitoreo Sistema de E
de Alertas Informacion é”
4 Geografica (SIG) =
A [\ ( L
z
[ g
llustracién 13. Diagrama general de la arquitectura de aplicaciones de la UNGRD
8.4.2. Implementacion de sistemas de informacion

Si bien en el documento de elementos de innovacidon tecnoldgica requeridos (TO-BE), de la
arquitectura empresarial’ se realiza una descripcion general de los sistemas de informacion
propuestos en la arquitectura y de los principales servicios o funcionalidades que deberan ofrecer. Se
identifica que previo a la implementacién de dichos sistemas, es necesario desarrollar los ejercicios
de calidad de datos (estandarizacion y depuracién) y disefio y consolidacion del banco de datos de la
UNGRD; de tal forma que se cuente con informacion que cumpla con los siguientes criterios de
calidad: Precisa, Completa, Compatible, Orientada al usuario, Relevante, Accesible, Oportuna y Facil
de usar.

En todo caso, tanto los sistemas de informacidon existentes como los nuevos, deberan garantizar el
cumplimiento de las politicas y procedimientos establecidos en el sistema integrado de planeaciony
gestidn para el proceso de Gestidn de Sistemas de Informacion.

8.5. SERVICIOS TECNOLOGICOS

Con el fin de garantizar la disponibilidad y operacién de los servicios tecnoldgicos como plataforma
de soporte y despliegue de los diferentes sistemas de informacidn de la UNGRD, se contemplan las

2 Ver Entregable 5 UNIANDES. Documento de elementos de innovacion tecnolégica requeridos (TO-BE).
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actividades descritas en la actual caracterizacion del subproceso de gestion de infraestructura
tecnolégica, segun el ciclo de analisis PHVA, asi:

v Realizar/actualizar el inventario de infraestructura de hardware y comunicaciones

v Establecer proyectos de infraestructura tecnoldgica

v" Definir cronograma de mantenimiento preventivo de la infraestructura tecnoldgica

v Definir tipos de métodos para las copias de seguridad

v' Establecer la planificacion del sistema de gestion de copias de seguridad de la
informacion

v" Administrar la infraestructura tecnoldgica de red y comunicaciones

% Hacer
v Realizar los mantenimientos preventivos a todos los servidores de la UNGRD
v Brindar soporte técnico en cuanto a hardware y software a todos los funcionarios y
contratistas de la UNGRD
Crear y configurar usuarios (roles y perfiles) en el directorio activo de Windows server de
la UNGRD

Monitoreo del funcionamiento de los servidores

<\

< S

Monitoreo del funcionamiento de canales principales y contingencia de internet de la
UNGRD y sala de crisis

Parametrizar aplicaciones software de terceros de acuerdo al manual del proveedor
Alistar infraestructura de servidores UNGRD

Administrar centro de datos

Asesorar técnicamente a los proyectos de la UNGRD

Responder a requerimientos normativos

NANENENENEN

Administrar herramientas de seguridad y aplicacidon de parches para tener actualizados
servidores de la UNGRD

< Verificar
v Efectuar el seguimiento y evaluacién del plan estratégico de Tl
v" Evaluar el desempefio de los procesos de gestion de Tl
v" Analizar el comportamiento de implementacidon de infraestructura tecnoldgica
(hardware y software)

% Actuar
v" Implementar acciones correctivas, preventivas y de mejora

Ademds de las acciones descritas, se debera garantizar el cumplimiento de las politicas y
procedimientos establecidos en el sistema integrado de planeacidén y gestidn para el subproceso de
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Gestidn de Infraestructura tecnoldgica, asi como lo establecido en el Plan de Tratamiento de Riesgos
y en el Plan de Seguridad de la Informacién.

8.6. USO Y APROPIACION

Con el fin de fomentar la adopcién del modelo de gestidon de Tl propuesto para la UNGRD, se definen
las siguientes iniciativas de uso y apropiacién:

7
0.0

Incluir en los planes de capacitacion de talento humano, temas relacionados con el
adecuado uso de los servicios tecnoldgicos y con seguridad y privacidad de la informacién.

7
0.0

Desarrollar encuestas que permitan obtener indicadores del nivel de satisfaccidon de los
usuarios de TI.

7
0.0

Realizar campafias de comunicacién y divulgacién del portafolio de servicios de Tl, teniendo
en cuenta la caracterizacion de los grupos de valor.

7
0.0

Definir indicadores del nivel de uso de los servicios de TI.

+» Adoptar las estrategias de gestion del conocimiento y gestion del cambio que se definan en
la entidad.

+»+ Establecer mecanismos de retroalimentacion que permitan definir acciones de mejora

continua.
8 9. MODELO DE PLANEACION
9.1. LINEAMIENTOS Y/O PRINCIPIOS QUE RIGEN EL PLAN ESTRATEGICO DE TI

El Plan Estratégico de Tecnologias de la informacidn tiene en cuenta los lineamientos establecidos
en:

X3

S

Politica del Sistema Integrado de Planeacién y Gestién SIPLAG de la UNGRD
Manual Politicas de Seguridad de la Informacidn

X3

S

X3

%

Marco de Referencia de Arquitectura Empresarial

R/
’0

*,

Modelo Integrado de Planeacién y Gestion

Ademas de estos lineamientos, en la formulacidn del PETI se consideraron los siguientes principios:
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La gestion de Tl en la UNGRD debe satisfacer las necesidades de la entidad en materia de
tecnologia y sistemas de informacion.

La gestidon de Tl en la UNGRD debe propender por la alineacién entre las herramientas
tecnolégicas y los procesos misionales y de apoyo de la entidad.

La gestion de Tl en la UNGRD debe asegurar el cumplimiento normativo vigente y la
implementaciéon de la Politica de Gobierno Digital, asi como, la adopcién del Marco de
Referencia de Arquitectura Empresarial en la entidad.

ESTRUCTURA DE ACTIVIDADES ESTRATEGICAS

En la Tabla 14 se describen las iniciativas de Tl segtin los dominios del marco de referencia de AE,

indicando las actividades y productos para la consecucidn de los objetivos estratégicos de TI.

NOMBRE DE LA

ID

INICIATIVA

Tabla 14 Iniciativas de Tl

PROYECTO PRODUCTOS OBJETIVO ES'.:'-IIRATEGICO DE

Fortalecer el gobierno

Implementacion
politica de
gobierno digital

Documento de
autodiagndstico

Plan de accidn
Indicadores gobierno
digital

Propuesta ante DAPRE

Implementar en la UNGRD la
politica de gobierno digital

UNGRD

en la UNGRD

criterios de calidad

1 Creacion instancia |y DAFP mediante la apropiacion del
de Tl la UNGRD L. .
etienia de gestién de Tl en | Aval DAPRE y DAFP marco de referencia de
la UNGRD Formalizacién instancia | arquitectura empresarial.
de Tl
Obtencidn sello(s) .
. Sellos de excelencia en
de excelencia en obierno digital
gobierno digital & &
Garantizar la calidad de los
datos de la UNGRD mediante
Esquema de datos y la definicion de un esquema
Mejorar la gestidn de . metadatos de datos y metadatos que
.J g_ ; ! Calidad de datos - . Y au
2 la informacion de la Informacidn con permita contar con

informacidon oportuna,

consistente y veridica en los
repositorios y sistemas de
informacidén de la UNGRD.

Banco de datos

OHSAS 18001:2007

1S0 9001:2015 1S 1400
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Mejorar el
desempefiio y ampliar
las capacidades de los

sistemas de
informacion de la
UNGRD

Disefio e
implementacion
de soluciones
tecnldgicas en
respuesta a las
necesidades de la
UNGRD

Soluciones
tecnoldgicas

Desarrollar procesos internos
seguros y eficientes mediante
la implementacién de
soluciones tecnoldgicas de
sistematizacién y/o
automatizacidn de procesos
gue apoyaran los niveles
estratégicos, misionales y de
apoyo de la UNGRD,
buscando brindar
herramientas para toma de
decisiones basadas en datos

Robustecer la
infraestructura
tecnolégica de la
UNGRD parala
prestacion de
servicios tecnolégicos

Disefio plan de
contingencia
tecnologica

Plan de contingencia
tecnoldgica

Mejoramiento,
redisefio y
Actualizacion de
Infraestructura
tecnolégica

Contratos que
intervengan la
infraestructura
tecnoldgica de la
UNGRD

Mejorar la infraestructura
tecnoldgica de la UNGRD
mediante la
reestructuracion/ajustes de
lo existente y adquisicion de
nuevos elementos y/o
sistemas, para garantizar que
la infraestructura tecnolégica
suple correctay
completamente las
necesidades de
almacenamiento,
procesamiento y
comunicacion de la UNGRD.

Fortalecer la
seguridad y
privacidad de la
informacidn en la
UNGRD

Continuacion de la
implementacion
del SGSI

Ampliacién Alcance del
SGSI

Certificacion ISO
27001

Certificacion 1ISO 27001

Asegurar la implementacion
del Modelo de Seguridad y
Privacidad de la Informacién
en pro de la certificacidon en
ISO 27001.

Favorecer el usoy
apropiacién de Tl

Ejecutar plan de
comunicaciones
del PETI

Gestion del
conocimientoy
gestién del cambio
enTI

Indicadores de gestion
de Tl

Fomentar la adopcién del
modelo de gestidn de TI
propuesto para la UNGRD

9.3.

HOJA DE RUTA

Teniendo en cuenta las iniciativas de Tl definidas y los dominios del marco de referencia de
AE, se define la hoja de ruta para la ejecucion del Plan Estratégico de Tecnologias de la
Informacion durante la vigencia 2019-2022, la cual se presenta en la llustracion 14.
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HOJA DE RUTA - PETI 2019-2022
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'UNGRD
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HUNGRD

kﬂ

Sistema Nacional de Gestion del Riesgo de Desastres

] Unidad Nacional para la Gestion
del Riesgo de Desastres

@

Estrategia y Gobierno TI

1 § Implementacion politica de

11 gobierno digital
I Creacidn instancia de gestion de TI
§en iz UNGRD
I Obtencidn de sello(s) de exczlencia
B¥ en gobierno digital

|: Certificacion 150 27001

o

Informacion

: (Calidad de datos

Sistemas de informacion

Disefio e ivplem:rtucxdn de
soluciones tecnldgicas en respuesta
a las necesidades de la UNGRD

1
Continuacidn de la implementacién
B del 5GSI

Servicios tecnologicos

e
Fe————————————— =]
e
Disefo plan de contingencia
§ tecnoldgica

§ Mejoramiento, rediseno y

gActualizacion de Infraestructura
i tecnoldgica

§ Continuacidn de la implementacién
I del SGSI

Uso y apropiacion

§ Ejecutar plan de comunicaciones

1§ del PETI

| § Gestidn del conocimiento y gestion

11 del cambio en TI

llustracion 14 Hoja de ruta PETI 2019-2022
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9.1. PROYECCION DE PRESUPUESTO DE TI

Los valores incluidos en la Tabla 15 Proyeccién presupuesto PETI 2019-2022 estan basados en
el costo estimado de los proyectos detallados en el Portafolio® de proyectos de la arquitectura

empresarial.
Tabla 15 Proyeccién presupuesto PETI 2019-2022
DOMINIO 2019 ‘ 2020 2021 2022

Estrategia y gobierno $ 22,259,745 $ 215,000,000 $ 100,000,000 $ 100,000,000
Informacién $ 200,658,920 $ 85,996,680

Sistemas de Informacién $ 3,425,000,000 $2,580,621,333 $2,505,621,333 $2,505,621,333
Servicios Tecnoldgicos $1,111,625,824 $ 3,628,304,958 $ 3,553,304,958 $ 3,553,304,958
Uso y apropiacion S 7,142,000 S 60,000,000

TOTAL $4,566,027,569 $ 6,684,585,211 $6,244,922,971 $6,158,926,291

Proyeccion de presupuesto PETI 2019-2022

@ PRESUPUESTO ANUAL @ PRESUPUESTO POR DOMINIO

4.564.027.549

otal por dominio, ano a ano

Presupuest

Moo Mo WMoz 202
2% 25k

para el pericdo 201g-2022

Drari it et nara imnlamant 2cinr
eSUpuUesio para implementacs

PETI. ano a ano durante &l pericdo 201g-

llustracion 15 Proyeccién de presupuesto PETI 2019-2022

% Ver Entregable 7 UNIANDES Portafolio de proyectos V1.0
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10.PLAN DE COMUNICACIONES

Con el fin de dar a conocer a los funcionarios y contratistas de la UNGRD el Plan Estratégico de
Tecnologias de la Informacion de la entidad para la vigencia 2019-2022, se define el siguiente plan de
comunicaciones.

10.1. OBIJETIVOS

10.1.1. OBIJETIVO GENERAL

Definir un plan de comunicaciones orientado a cada grupo de interés, que permita socializar el
contenido del PETI de la UNGRD, los proyectos que contiene y su impacto en la entidad, facilitando
su apropiacién y mitigando la resistencia.

10.1.2. OBJETIVOS ESPECIFICOS

e Lograr que el 100% de la alta gerencia conozca y entienda los proyectos del PETI.

e Lograr que el 80% de los funcionarios y contratistas de la UNGRD conozca los objetivos
estratégicos del PETI y sus proyectos principales en los primeros tres meses posteriores a su
publicacion, llegando al 100% en seis meses.

10.2. IDENTIFICACION GRUPOS DE VALOR

Tabla 16 Caracterizacién grupos de valor
NECESIDADES DE
INFORMACION

Objetivos estratégicos del PETI
, SUS proyectos y presupuesto

ID GRUPO DE VALOR

Direccién general

Proyectos del PETly

Secretaria general
presupuesto

Objetivos estratégicos del PETI

Subdirecciones misionales
Yy sus proyectos

Oficina asesora de planeacion e | Objetivos estratégicos del PETI

informacién , SUS proyectos y presupuesto
\ Oficina asesora juridica Proyectos del PETI

Oficina asesora de Proyectos del PETI, estrategia

comunicaciones de comunicacién

Grupo de cooperacion

. . Proyectos del PETI
internacional

Objetivos estratégicos del PETI
, SUs proyectos y presupuesto
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Grupo de talento humano Proyectos del PETI
Grupo de contratacién Proyectos del PETI

Grupo de apoyo administrativo | Proyectos del PETI

Grupo de apoyo financiero y

contable Proyectos del PETI

10.3. MENSAIJE

De acuerdo a la caracterizacidn de los grupos de valor se construira el respectivo mensaje para dar
conocer el Plan Estratégico de Tecnologias de la Informacién de la UNGRD, de tal forma que se logre
cumplir con los objetivos del plan de comunicaciones; generando la motivacidn, interés y
compromiso necesarios en cada uno de los diferentes actores para la implementacién del PETI
durante la vigencia 2019-2022 en la entidad.

10.4. MECANISMOS DE COMUNICACION

Para la socializacion del PETI se emplearan los mecanismos de comunicacién relacionados en la Tabla

17.
Tabla 17 Mecanismos de comunicacion
MECANISMO FRECUENCIA
Mailing Mensual
Salvapantallas Quincenal
Presentacién 1 por grupo de valor

10.5. MECANISMOS DE RETROALIMENTACION

Con el objetivo de evaluar la aceptacidon y difusidn del PETI en la entidad, se contempla la realizacién
de encuestas y la implementacién de un buzdn de sugerencias virtual.
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