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I. OBJETIVO 
 

Realizar el seguimiento y evaluación a la gestión de los riesgos identificados por procesos y de 

corrupción, de conformidad con los lineamientos establecidos por el Departamento Administrativo de la 

Función Pública – DAFP aplicables en la materia. 

II. ALCANCE 
 

En su función de evaluación y seguimiento la Oficina de Control Interno presenta el Informe del Primer 

Seguimiento realizado al Mapa de Riesgos por Procesos y de Corrupción. Este informe se encuentra 

delimitado entre el 1 de Enero y el 30 de Abril de 2018, evaluando la ejecución de las acciones y 

controles establecidos sobre los riesgos identificados por los procesos de la UNGRD.  

III. METODOLOGÍA 
 

 Con fecha 18 de abril de 2018, la oficina de Control Interno realizó la solicitud de las evidencias 

que soportan las actuaciones realizadas por los procesos, con base en los controles y las acciones 

establecidas en el mapa de Riesgos y Oportunidades RG-1300-SIPG-76, requiriendo fueran 

cargadas en la ruta \\172.16.10.147\servidorj\CONTROLINT\SEGUIMIENTOS OCI, de la cual se 

solicitó el acceso con perfil editable a los profesionales autorizados por los líderes de los procesos. 

 Se realizó el seguimiento a las acciones y controles establecidos en la matriz del mapa de riesgos 

que se encuentran ubicados en la herramienta Neogestión, en el proceso SIPLAG. 

 Se hace seguimiento al cumplimiento de las actividades que debe realizar la Oficina Asesora de 

Planeación en el marco de la implementación de la implementación de la matriz de mapa de 

riesgos. 

 Se hace seguimiento al cumplimiento del monitoreo que deben efectuar los procesos, según los 

controles y acciones definidas para evitar la materialización de los riesgos. 

 Acorde con la metodología definida por la Oficina de Control Interno, se evaluarán los riesgos por 

procesos que se encuentren en zona alta o extrema.  No obstante, si el proceso o subproceso 

cuenta únicamente con riesgos moderados o bajos, se realizará la respectiva evaluación. Para el 

caso de los riesgos de corrupción, estos si serán evaluados en su totalidad, sin tener en cuenta en 

la zona que se encuentre.  

 En este primer seguimiento no se incluye la verificación de las oportunidades identificadas, 

teniendo en cuenta que las mismas aún se encuentran en ajustes e implementación.  Dicha 

actividad se efectuará a partir del segundo cuatrimestre de la presente vigencia. 
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IV. MARCO LEGAL O CRITERIOS 
 

 Ley 87 de 1993 por la cual se establecen normas para el ejercicio del control interno en las 

entidades y organismos del estado y se dictan otras disposiciones 

 Ley 1474 de 2011 Por la cual se dictan normas orientadas a fortalecer los mecanismos de 

prevención, investigación y sanción de actos de corrupción y la efectividad del control de la gestión 

pública. 

 Guía para la Administración de Riesgos Número 18 del DAFP. 

 Guía para la Gestión del Riesgo de Corrupción versión 2015 del DAFP. 

 Decreto 124 de 2016  Por el cual se sustituye el Título 4 de la Parte 1 del Libro 2 del Decreto 1081 

de 2015, relativo al "Plan Anticorrupción y de Atención al Ciudadano". 

 Decreto 648 de 2017 por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario 

Único del Sector de la Función Pública 

 Decreto 1499 de 2017 por medio del cual se modifica el Decreto 1083 de 2015, Decreto Único 

Reglamentario del Sector Función Pública, en lo relacionado con el Sistema de Gestión establecido 

en el artículo 133 de la Ley 1753 de 2015 – actualización Modelo Integrado de Planeación y 

Gestión – MIPG. 

 Resolución 0295 del 21 de marzo de 2018 por medio de la cual se actualizan las políticas en 

materia de Administración de Riesgos de la Unidad Nacional para la Gestión del Riesgo de 

Desastres – UNGRD. 

 Manual Operativo Sistema de Gestión – Modelo Integrado de Planeación y Gestión SIPLAG 

 Norma de calidad ISO 9001 Versión 2015 

V. RESULTADOS DEL SEGUIMIENTO  
 

A continuación se detallan los resultados de la evaluación efectuada a la Matriz del Mapa de Riesgos y 

Oportunidades RG-1300-SIPG-76, establecida en el proceso del Sistema Integrado de Planeación y 

Gestión SIPLAG: 

 Durante el seguimiento efectuado por la Oficina de Control Interno y acorde como lo señala la Ley 

1474 de 2011, la Guía para la Gestión del Riesgo de Corrupción versión 2015 del DAFP, la Guía 

para la Administración de Riesgos Número 18 del DAFP, se pudo evidenciar que la Oficina 

Asesora de Planeación e Información realizó la asesoría y acompañamiento a todos los procesos 

de la entidad para llevar a cabo la formulación y actualización de los riesgos por procesos y de 

corrupción. También se pudo evidenciar que la matriz de Riesgos y Oportunidades FR-1300-SIPG-

37 se encuentra publicada en el Sistema Integrado de Planeación y Gestión SIPLAG, en la 

herramienta Neogestion en el proceso SIPLAG. Así mismo, para el primer cuatrimestre de la 
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vigencia, la entidad se encuentra realizando ajustes conforme a los resultados de la Auditoria 

Interna realizada al SIPLAG. 

 

 Se pudo evidenciar que en la página web de la entidad, específicamente en el link 

http://portal.gestiondelriesgo.gov.co/Paginas/Consolidado-Riesgos-Corrupcion.aspx se encuentran 

publicados los riesgos de corrupción identificados para la vigencia 2018. 

 

 Acorde con la implementación de la norma Internacional de Calidad ISO 9001 Versión 2015, se 

pudo comprobar que la entidad efectuó la actualización de la mencionada norma en lo 

concerniente al enfoque a procesos y el pensamiento basado en riesgos con la identificación de los 

riesgos por procesos y de corrupción, poniendo en marcha controles preventivos y detectivos para 

minimizar o evitar la materialización de los mismos y para lograr un sistema de gestión de la 

calidad eficaz.   Para el desarrollo de esta actividad, también se observó que tuvieron en cuenta los 

lineamientos definidos en las diferentes guías de administración de riesgos, adoptadas por el 

Departamento Administrativo de la Función Pública. 

 

 Frente a la implementación de la matriz de Riesgos y Oportunidades, se identificó que la entidad 

determinó el contexto interno y externo como parte del direccionamiento estratégico. Dicha 

identificación se efectuó a cada uno de los procesos de la entidad. No obstante a lo anterior, se 

observa que algunos procesos tienen identificado únicamente el contexto externo o interno, caso 

particular el Grupo de Gestión Financiera en donde se identifica dentro del contexto interno los 

procesos de la entidad, sin tener presente la identificación del contexto externo como puede ser el 

cambio en legislación aplicable de las normas contables o factores tecnológicos que se puedan 

relacionar con la herramienta de SIIF Nación para el manejo y disposición de la información, los 

cuales se pueden derivar por parte del Ministerio de Hacienda o la Contaduría General de la 

Nación. Otro caso, es el subproceso de Infraestructura Tecnológica, en donde identifica como 

contexto interno para el riesgo de corrupción de “acceso ilegal a la infraestructura tecnológica”; a 

los procesos; sin embargo, esta situación también se puede presentar desde el contexto externo. 

 Se pudo evidenciar que las medidas que ha adoptado la entidad ante la materialización de un 

riesgo son los tratados en los espacios de la Revisión por la Dirección, así como en el Comité 

Institucional de Coordinación de Control Interno – CICCI, las evaluaciones cuatrimestrales que 

efectúa la Oficina de Control Interno y lo que se detalla en el Capítulo de Riesgos de los informes 

de Evaluación y Seguimiento que se derivan de esta oficina según lo establecido en el Programa 

Anual de Auditoría de Gestión Independiente – PAAGI.  

 Se evidencia la actualización de la Política de Administración Riesgos, adoptándose bajo la nueva 

Resolución 0295 del 21 de marzo de 2018 “por la cual se actualizan las políticas en materia de 

Administración del Riesgo de la Unidad Nacional para la Gestión del Riesgo de Desastres-

UNGRD”. Dicha actualización se efectuó atendiendo lo establecido en el Decreto 1499 de 2017 

que brinda los nuevos lineamientos para la actualización del Modelo Integrado de Planeación y 

Gestión – SIPLAG, la Norma de Gestión de Calidad ISO 9001:2015 y la Norma de Gestión 

Ambiental ISO 14001:2015 que hacen parte del Sistema Integrado de Planeación y Gestión de la 

UNGRD. A su vez, la política incluye lo relacionado con la prevención de los riesgos de corrupción, 

http://portal.gestiondelriesgo.gov.co/Paginas/Consolidado-Riesgos-Corrupcion.aspx
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- mapa de riesgos de corrupción, dando cumplimiento al artículo 731 de la Ley 1474 de 2011. 

Asimismo, la política se encuentra publicada en la página web de la entidad, específicamente en 

link  http://portal.gestiondelriesgo.gov.co/Paginas/Resoluciones.aspx y cargada en la Plataforma 

Neogestion en el proceso SIPLAG.  

 Las responsabilidades para la gestión de los riesgos y del control fueron definidas a través de la 

Política de Administración de Riesgos. En este sentido, se tienen definidas y asignadas en 

personas idóneas a través del Comité Institucional de Gestión y Desempeño y el CICCI, los cuales  

se encuentran conformados por el Director General, Secretario General, Subdirectores, Jefes de 

Oficina y Coordinadores de los procesos de apoyo.  Así mismo el Jefe de la Oficina de Control 

Interno quien tiene derecho a voz pero no a voto y en el caso del CICCI se encuentra designado 

como Secretario Técnico. 

 Por su parte, en el primer cuatrimestre de la presente vigencia, la Oficina de Control Interno 

acompañó y brindó asesoría a la Oficina Asesora de Planeación e Información en la actualización 

de la Política de Administración de Riesgos y en la formulación del Plan Anticorrupción y de 

Atención al Ciudadano vigencia – PAAC 2018, asi como en la revisión del Acto Administrativo 

(Resolución 0445 de Abr.30/18) - Actualización SIPLAG y conformación del Comité Institucional de 

Gestión y Desempeño;  en el Primer Comité Institucional de Gestión y Desempeño (Mayo 03/18) y 

en los avances en el  Auto diagnóstico de la Dimensión de Control Interno sobre las actividades 

propias de la OCI 

  Por otro lado, se realizaron diferentes asesorías relacionadas con la administración de Riesgos y 

Oportunidades en el marco de la implementación de las normas ISO 9001 Versión 2015 e ISO 

14001 Versión 2014. 

 Una vez verificadas las herramientas definidas por la entidad para la determinación de los riesgos, 

se pudo evidenciar que no se identificaron riesgos asociados a los programas y proyectos 

especiales, entre ellos, la Subcuenta San Andrés y el Programa Todos Somos Pazcifico, 

sugerencia que además fue requerida por la Subdirección General en la sesión del Comité 

Institucional de Control Interno del 20 de marzo de 2018. 

 

 En cuanto a los riesgos asociados dentro del componente “Organizacional”, no se evidenció 

seguimiento efectuado por los responsables designados.  

VI. RIESGOS IDENTIFICADOS 
 

Actualmente la entidad cuenta con la identificación de los riesgos por procesos y de corrupción 

asociados a cada proceso, que le han permitido analizar y controlar los posibles hechos generadores 

de corrupción, así como los que puedan afectar la satisfacción del cliente y el logro de los objetivos de 

la entidad, estableciendo medidas orientadas a controlarlos. No obstante a lo anterior, a continuación 

                                                
1
 Artículo 73. Plan Anticorrupción y de Atención al Ciudadano. Cada entidad del orden nacional, departamental y municipal deberá elaborar anualmente una 

estrategia de lucha contra la corrupción y de atención al ciudadano. Dicha estrategia contemplará, entre otras cosas, el mapa de riesgos de corrupción en la 
respectiva entidad, las medidas concretas para mitigar esos riesgos, las estrategias anti trámites y los mecanismos para mejorar la atención al ciudadano. 

http://portal.gestiondelriesgo.gov.co/Paginas/Resoluciones.aspx
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se detallan los riesgos identificados por la Oficina de Control Interno durante el proceso de evaluación 

y seguimiento a los diferentes temas y procesos de la entidad: 

a) Informe de Evaluación y Seguimiento al Estado de las Operaciones Reciprocas del Cuarto 

Trimestre de la Vigencia 2017: se sugiere implementar un riesgo asociado en lo referente a las 

operaciones reciprocas, en cuanto a las entidades que no toman las medidas para registrar la 

operación reciproca con el código de consolidación correspondiente. 

 

b) Informe de Seguimiento del Procedimiento del Incumplimiento Contractual: Conforme a lo 

evidenciado en la matriz de riesgos y oportunidades publicada en Neogestión, desde el proceso de 

Gestión Jurídica, no se encuentran identificados riesgos que puedan surgir frente al trámite 

sancionatorio administrativo que adelante la entidad, ante el eventual incumplimiento contractual y, 

en especial, por las debilidades que se presentan en la estructuración de los informes de 

supervisión y/o interventoría y el efecto que estos tengan en la estrategia de defensa y prevención 

del daño antijurídico. 

 

c) Informe de Evaluación y Seguimiento al Sistema de Información y Gestión del Empleo 

Público – SIGEP de la UNGRD: Se identifica un riesgo asociado al cargue de información por 

parte de los contratistas y la verificación de la misma en la herramienta Neogestión por parte del 

Grupo de Gestión Contractual, lo anterior debido a la necesidad de sacar contratos de forma 

inmediata, por lo cual no cuentan con la verificación de la plataforma SIGEP, lo que conlleva a que 

muchos contratistas no carguen documentación tal como, certificaciones, fotos, etc… requerida 

para poder dar de alta en dicho sistema. 

 

d) Informe de Evaluación y Seguimiento a la Subcuenta Departamento Archipiélago de San 

Andrés, Providencia y Santa Catalina: Conforme al riesgo identificado en materia contractual 

“riesgo previsible” es importante que se analice en el proceso el riesgo mencionado y se definan en 

el momento de la elaboración de los estudios y documentos previos, en cada contratación 

particular conforme a lo establecido en el Art. 4 de la ley 1150 de 2007. El análisis se debe hacer 

con un enfoque integral y con acciones articuladas desde los procesos que intervienen en el 

proceso contractual que se adelante en la Entidad (Gestión Contractual, Subdirección General- 

Proyectos Especiales, Programa San Andrés, entre otros) y demás áreas que se vean inmersas en 

la elaboración y ejecución de procesos contractuales, a fin de fortalecer el riesgo previsible en la 

contratación. 

 

e) Informe Pormenorizado del Estado del Sistema de Control Interno: se identifica la situación de 

Cambio de Gobierno que se surta durante el segundo semestre de la vigencia 2018, lo que puede 

generar un riesgo asociado con los aplazamientos que se puedan presentar debido a la nueva 

toma de decisiones frente a la gestión de la Entidad. 

 

f) Informe Pormenorizado del Estado del Sistema de Control Interno: Los cambios generados en 

la estructura organizacional generan un riesgo relacionado con las curvas de aprendizaje y la 

apropiación del conocimiento, dada la salida de contratistas de la UNGRD y del FNGRD en el 

segundo semestre de la vigencia 2018 
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VII. MEJORAMIENTO CONTINUO 
 

Como parte del mejoramiento continuo del Sistema Integrado de Planeación y Gestión - SIPLAG así 

como del Sistema de Control Interno de la UNGRD, a continuación se detallan las recomendaciones 

adoptadas por los procesos, así: 

 

No RECOMENDACIÓN 
PROCESO AL 

CUAL SE 
RECOMIENDA 

OBSERVACIONES DEL 
PROCESO 

1 

Se reitera la recomendación de 
identificar un riesgo por procesos 
asociados al incumplimiento de las 
actividades establecidas en el Plan 
Anticorrupción y de Atención al 
Ciudadano, a fin de evitar posibles 
sanciones disciplinarias. 

Planeación 
Estratégica 

Se adopta la recomendación, toda vez que la 
OAPI es la articuladora de la formulación del 
Plan y hace seguimiento de forma periódica  al 
cumplimiento del mismo. No obstante, este 
riesgo no hace parte solamente del proceso 
SIPLAG, toda vez que los componentes del Plan 
Anticorrupción involucran a todas las áreas de la 
entidad las cuales son responsables de 
asegurar el cumplimiento de las actividades 
formuladas y por lo mismo, el riesgo se puede 
materializar en las citadas áreas. 

2 

Se recomienda realizar jornadas de 
socialización de la Resolución 0899 
del 09 de agosto de 2017 por la cual 
se actualizan las Políticas en materia 
de administración del riesgo por 
procesos y de corrupción de la 
UNGRD. 

Planeación 
Estratégica 

"Esta recomendación debe dirigirse al proceso 
"SIPLAG". 
La recomendación se adoptará en el marco de 
Gestión del Cambio que se formule para la 
migración a las nuevas versiones 2015 de las 
normas de calidad y ambiental  toda vez que 
uno de los cambios que introducen las citadas 
versiones es el enfoque de riesgos y 
oportunidades lo que implicará algunos cambios 
en las Políticas que se habían definido en la 
resolución 899 de 2017. No obstante lo anterior, 
una vez emitida la mencionada resolución la 
Jefe de la OAPI la socializó por medio de correo 
electrónico del 11 de Agosto de 2017 a todos los 
funcionarios de la entidad. 

3 

Teniendo en cuenta el riesgo señalado 
por el proceso de Planeación 
Estratégica asociado con el 
“Incumplimiento de requisitos legales 
aplicables a la entidad”, se recomienda 
que en el marco de los comités de 
Líderes SIPLAG o durante las 
inspecciones que realiza la Oficina 
Asesora de Planeación e Información, 
se recalque la importancia de realizar 
la actualización de los normogramas 
de cada uno de los procesos, así como 
especificar que el proceso SIPLAG se 
encarga de actualizar lo 
correspondiente a la herramienta 
Neogestión más no realizar la 
actualización de cada proceso. 

Planeación 
Estratégica 

Esta recomendación debe dirigirse al proceso 
"SIPLAG".  En las Inspecciones a los procesos 
realizadas por los líderes del SIPLAG de la 
OAPI,  se revisa  la actualización de los 
normogramas y se recalca la importancia de su 
actualización cada vez que se genere un cambio 
en la normativa. Por otra parte el "Procedimiento 
de Identificación y Evaluación de Requisitos del 
SIPLAG - PR-1300-SIPG-02" de conocimiento 
de toda la entidad establece la obligatoriedad de 
mantener actualizados los normogramas de la 
Entidad. Por las razones expresadas 
anteriormente, no se adopta la recomendación. 

4 

Se verificó los registros de la matriz de 
seguimiento a convocatorias, sin 
embargo dicho documento no cuenta 
con fecha de actualización y no se 
puede establecer realmente si esta se 

Gestión para 
Cooperación 
Internacional 

Se procede a realizar el debido reporte a 
segundo semestre de 2017 y  se agrega la 
fecha de actualización conforme a la 
recomendación de auditoría. 
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sigue actualizando, por lo cual se 
recomienda agregarla para próximos 
seguimientos. 

5 

Se recomienda que en el marco de los 
comités de Líderes SIPLAG o durante 
las inspecciones que se realizan se 
recalque la importancia de realizar la 
actualización de los normogramas de  
cada uno de los procesos, así como 
especificar que al SIPLAG le 
corresponde la parte de actualizar en 
la herramienta mas no realizar la 
actualización de cada proceso. 

SIPLAG 

En las Inspecciones a los procesos realizadas 
por los líderes del SIPLAG de la OAPI,  se 
revisa  la actualización de los normogramas y se 
recalca la importancia de su actualización cada 
vez que se genere un cambio en la normativa. 
Por otra parte el "Procedimiento de 
Identificación y Evaluación de Requisitos del 
SIPLAG - PR-1300-SIPG-02" de conocimiento 
de toda la entidad establece la obligatoriedad de 
mantener actualizados los normogramas de la 
Entidad. Por las razones expresadas 
anteriormente, no se adopta la recomendación. 

6 

Se recomienda fortalecer el 
seguimiento en cuanto al normograma 
del área ya que este podría aplicarse 
como un control asociado a mitigar el 
incumplimiento de la legislación. 
Asimismo al verificar el mismo en la 
plataforma Neogestión, se identifica 
que este se encuentra desactualizado. 

Gestión de 
Talento 
Humano 

Se efectuó la respectiva actualización y se 
encuentra cargada en Neogestión 

7 

Se recomienda la de revisar un 
monitoreo permanente en las páginas 
web de los organismos externos y 
entes de control, a fin de verificar 
actualizaciones en el marco normativo 
que sean de la competencia del 
proceso financiero de la UNGRD, 
actualizarlo en el normograma y 
socializarlo al interior del grupo de 
trabajo. 

Gestión 
Financiera 

Esta actividad es permanente, toda vez que 
cada que se genera una normatividad que 
impacta la operación de la entidad en el proceso 
de gestión financiera se actualiza el 
normograma. 

8 

Se recomienda continuar realizando 
las conciliaciones del software de 
administrativa con las cuentas de 
balance con el Área Financiera de 
forma mensual 

Grupo de 
Apoyo 

Administrativo 

La conciliación mensual se realiza de manera 
periódica (todos los meses) 

9 

Como recomendación, se sugiere 
realizar un informe con las novedades 
de las cámaras de seguridad y de la 
empresa de vigilancia. 

Grupo de 
Apoyo 

Administrativo 

Se acogió la recomendación y se trabaja 
conjuntamente con el servicio de vigilancia 
sobre el particular. 

10 

Se recomienda realizar el seguimiento 
de forma diaria por el canal de 
atención de los tickets y generar un 
reporte de alertas a los líderes y 
responsables de las áreas como parte 
del control y respuesta oportuna. 

Grupo de 
Apoyo 

Administrativo 

Se acoge la recomendación y con la 
implementación del nuevo aplicativo de PQRSD, 
se pretende establecer acciones frente a la 
oportunidad y alertas en los tiempos de las 
solicitudes, así mismo, 

11 
Se recomienda realizar un Backup 
Diario y/o semanal de cada canal de 
atención de los tickets 

Grupo de 
Apoyo 

Administrativo 

Se acoge la recomendación y con la 
implementación del nuevo aplicativo de PQRSD, 
se pretende establecer acciones frente a la 
oportunidad y alertas en los tiempos de las 
solicitudes, así mismo, 

12 

Se recomienda capacitar en la actual 
vigencia a los funcionarios que 
realizan atención a la ciudadanía sobre 
los procedimientos establecidos 
cuando se presentan peticiones o 
quejas 

Grupo de 
Apoyo 

Administrativo 

La recomendación fue atendida y en las 
jornadas de inducción (octubre) y reinducción 
(enero/2018) programadas por el Grupo de 
Talento Humano, se presentan dentro del orden 
del día la información relacionada y la 
sensibilización sobre este aspecto. Así mismo, 
se presentó a todas las áreas la solicitud de 
designación de una persona que fuera el enlace 
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en lo relacionado con las respuestas de 
segundo nivel. 

 
Por otro lado, también se pudo establecer que como parte de la mejora continua del Sistema de 

Control Interno, así como del Sistema Integrado de Planeación y Gestión, se realizaron actualizaciones 

en la metodología para la identificación, formulación, seguimiento y monitoreo de los riesgos por 

procesos y de corrupción, dado que vincularon el nuevo marco normativo y los lineamientos definidos 

para la implementación del Modelo Integrado de Planeación y Gestión - MIPG, así como las normas de 

calidad y ambiental en sus versiones 2015 y de la cual la entidad ya se encuentra certificada. 

VIII. RECOMENDACIONES 
 

a) Aunque la política de Administración de Riesgos de la UNGRD se encuentra actualizada y 

divulgada para conocimiento de todos los funcionarios de la entidad, se recomienda realizar 

jornadas de socialización de la resolución adoptada, articulando con el Grupo de Gestión de 

Talento Humano para ser incluida como una actividad del Plan Institucional de Capacitación – PIC. 

 

b) Frente a la implementación de la matriz de Riesgos y Oportunidades, se recomienda verificar con 

los procesos la identificación del contexto interno y/o externo, particularmente sobre aquellos que 

tuvieron presente solamente uno de los dos contextos, caracterizados con la legislación aplicable 

de las normas, factores tecnológicos, entre otros. Asimismo, que dicha identificación se encuentre 

articulada con la matriz de partes interesadas. 

 

c) Se recomienda que la entidad evalúe la pertinencia de identificar riesgos asociados a los 

programas y proyectos especiales, entre ellos, la Subcuenta San Andrés y el Programa Todos 

Somos Pazcifico, sugerencia que además fue requerida por la Subdirección General en la sesión 

del Comité Institucional de Control Interno del 20 de marzo de 2018. 

 

d) En cuanto a los riesgos asociados al componente “Organizacional”, se sugiere que los mimos 

estén definidos al proceso que le corresponda, a su vez que se les efectúe el debido seguimiento y 

monitoreo correspondiente acorde con los controles y las acciones definidas. 

 

De acuerdo a lo anterior y de manera complementaria con el desarrollo de la evaluación realizada, el 

contenido del presente informe se da a conocer a los intervinientes de cada proceso de la Unidad, para 

que se estudie la viabilidad de adoptar las recomendaciones propuestas por la Oficina de Control 

Interno en este informe, así como las señaladas en cada una de las evaluaciones efectuadas en forma 

independiente a cada proceso las cuales se encuentran en la Matriz de Riesgos y Oportunidades FR-

1300-SIPG-37 v1 anexa en este documento y se presenten las acciones correctivas y preventivas a 

que haya lugar, acorde con el procedimiento PR-1300-SIPG-05 establecido en el proceso del SIPLAG. 
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IX. CONCLUSIONES 
 

Por lo anteriormente expuesto, la Oficina de Control Interno considera que los riesgos identificados 

para la vigencia 2018, así como los mecanismos de control establecidos por la entidad, en la mayoría 

de sus gestiones han sido adecuados para garantizar la eficacia del Sistema de Control Interno. Lo 

anterior, a que dichos controles se encuentran articulados con las actividades definidas en el Plan de 

Acción Institucional, que incluyen además, seguimientos a los planes, programas y proyectos 

coordinados por la Unidad,  permitido mitigar la materialización de los riesgos. 

Así mismo, como parte de la mejora continua, la entidad efectuó las actualizaciones concernientes, 

según lo establecido en el nuevo marco normativo y los lineamientos definidos para la implementación 

del Modelo Integrado de Planeación y Gestión - MIPG, así como las normas de calidad y ambiental en 

sus versiones 2015 y de la cual la entidad ya se encuentra certificada. 

Cabe resaltar que debido a las limitaciones de cualquier estructura de control interno, pueden ocurrir 

errores o irregularidades que no hayan sido detectadas bajo la ejecución de nuestros procedimientos 

de auditoría, evaluación o seguimiento, previamente planeados. La Unidad y las áreas que la 

componen, son responsables de establecer y mantener un adecuado sistema de control interno y de 

prevenir posibles irregularidades.  

Así mismo, es responsabilidad del área la información suministrada, por cualquier medio, para la 

realización de esta actividad de manera oportuna, completa, integra y actualizada y la de informar en 

su momento las posibles situaciones relevantes y/o errores que pudieran haber afectado el resultado 

final de la actividad. 

X. Anexos:   
 

Se anexa la Matriz de Riesgos y Oportunidades FR-1300-SIPG-37 v1 la cual contiene los seguimientos 

efectuados a cada uno de los procesos. 

 

 

ORIGINAL FIRMADO     ORIGINAL FIRMADO 

     

PROFESIONAL RESPONSABLE                                    JEFE OFICINA DE CONTROL INTERNO     

 

 

Fecha elaboración: 15 de mayo de 2018 

Elaboró: Magnolia Vargas Fonseca – Profesional Especializado OCI 

Revisó: German Moreno – Jefe OCI 

Aprobó: German Moreno – Jefe OCI 
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ANEXO 



FECHA DE ACTUALIZACIÓN:

03/05/2018

IDENTIFICACIÓN DE RIESGO VALORACIÓN DE RIESGO U OPORTUNIDAD VALORACION DE CONTROLES VALORACIÓN DE RIESGO U OPORTUNIDAD PLAN DE TRATAMIENTO SEGUIMIENTO

SEGUIMIENTO LÍDER DE PROCESO SEGUIMIENTO OFICINA DE CONTROL INTERNO

ID. PROCESO FACTOR INTERNO FACTOR EXTERNOCONSECUENCIAS RIESGO U OPORTUNIDAD TIPO PROBABILIDAD IMPACTO
PERFIL DE 

RIESGO U 

OPORTUNIDAD

ZONA DE RIESGO U 

OPORTUNIDAD

DESCRIPCIÓN 

CONTROL 1

TIPO DE 

CONTROL 

1

VALORACIÓN 

 CONTROL 1

DESCRIPCIÓN 

CONTROL 2

TIPO DE 

CONTRO

L 2

VALORACIÓ

N CONTROL 

2

DESCRIPCIÓN 

CONTROL 3

TIPO DE 

CONTROL 

3

VALORACIÓN 

 CONTROL 3

VALORACIÓN 

DE 

CONTROLES

CONTROLES 

PARA MITIGAR
MEDIDA DE 

MITIGACIÓN
PROBABILIDAD IMPACTO

PERFIL DE 

RIESGO U 

OPORTUNIDAD

ZONA DE RIESGO U 

OPORTUNIDAD
DEFINICIÓN DE LA ACCIÓN

FECHA 

DE 

INICIO

FECHA 

TERMINACI

ÓN

RESPONSAB

LE 

IMPLEMENT

ACIÓN

PRIMER CUATRIMESTRE PRIMER CUATRIMESTRE ESTADO

1

CONOCIMIENTO 

DEL RIESGO

FACTORES TECNOLOGICOS 

*Tecnología Emergente

*Disponibilidad / Acceso 

*Manejo de la información

Aumento del conocimiento. (O)

Impulsar el instrumento que contiene la unificación de

terminología de gestión del riesgo de desastres, en el

marco de espacios con las diferentes entidades

interesadas.

OPORTUNIDAD

2 4 32

ZONA OPORTUNIDAD 

ALTA

NA 

NO APLICA 0 2 4 32

ZONA 

OPORTUNIDAD 

ALTA

1. Revisar las consultas del documento de Terminología en Gestión de 

Riesgos de Desastres en el Centro Documental de la UNGRD.

2. Realizar socializaciones del documento de Terminología en los espacios 

que se tengan para tal fin. 01/02/2018 01/06/2018
Subdirector(a) 

Conocimiento 

del Riesgo

1. De acuerdo con la información suministrada por el Centro de documentación de la UNGRD el día 16 de 

abril de 2018, el documento "Terminología sobre gestión del riesgo de desastres y fenómenos amenazantes" 

(que puede ser consultado a través del enlace 

http://repositorio.gestiondelriesgo.gov.co/handle/20.500.11762/20761) ha recibido 325 consultas durante el 

periodo 1° de enero a 16 de abril de 2018. (Soporte: correo electrónico enviado por el Centro de 

Documentación)

2. Durante el primer cuatrimestre del 2018 no se programaron socializaciones del documento

No aplica para el periodo evaluado

ACTIVO

2 CONOCIMIENTO 

DEL RIESGO

PROCESOS 

 

Incumplimiento al Artículo 17, numeral 15 del Decreto

4147 de 2011 debido a la carencia de herramientas 
RIESGO 2 3 24 ZONA RIESGO 

MODERADA

Reuniones  

periódicas de 

PREVENTIVO 85 Reuniones de 

arquitectura 

PREVENTIVO 70 78 PROBABILIDAD COMPARTIR 1 3 12 ZONA RIESGO 

MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

INACTIVO N/A INACTIVO

3

CONOCIMIENTO 

DEL RIESGO

FACTORES SOCIALES 

*Derechos humanos

*Grupos marginados o población

en condición de vulnerabilidad

manifiesta

*Enfoque Diferencial, Grupos

sociales, étnicos y económicos.

Enfoque Diferencial, Grupos

sociales, étnicos y económicos en

la Gestión del Riesgo. (O)

No se permite el ingreso de los funcionarios a las zonas

en las que se encuentran grupos étnicos o culturales

para la realización de estudios de investigación,

generando demora o incumplimiento en la ejecución de

los planes de acción definidos.

RIESGO

3 3 36

ZONA RIESGO ALTA Contacto con las 

gobernaciones y 

alcaldías municipales 

para divulgación del 

objeto de 

investigación con las 

comunidades

PREVENTIVO 70

En zonas que se 

tenga 

conocimiento que 

existe conflicto 

social o armado, 

establecer en los 

planes de acción 

un tiempo de 

imprevistos en el 

cual se pueda 

tener un tiempo 

de ejecución de 

PREVENTIVO 55 63 PROBABILIDAD REDUCIR EL 

RIESGO
2 3 24

ZONA RIESGO 

MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

1. De los seis convenios que se encuentran en ejecución en la SCR, dos (2) de ellos tienen dentro de su 

objeto el trabajo en territorio o con la comunidad (9677-PPAL001-340-2016 y 9677-PPAL001-577-2017). 

Para el periodo de seguimiento, los convenios en mención,  antes de realizar cualquier desplazamiento al 

territorio, realizan una comunicación oficial o en su defecto envían correo electrónico,  a los coordinadores 

departamentales y municipales de gestión del riesgo.

2. Con relación al segundo control, en el periodo de seguimiento no se firmaron nuevos convenios o contratos 

que incluyan el trabajo con la comunidad o de campo.

En documentación adjunta se evidencia comunicaciones d oficiales del mes de abril de 2018 a cuatro (4)  alcaldes de Montelibano --

Córdoba, Momos Bolívar, Magangué - Bolívar  y  San Marcos, Sucre. También fueron enviados  comunicaciones vía correo electrónico a 

los coordinadores departamentales y municipales de gestión del riesgo  de los mismos municipios.

Como prevención del riesgo las diferentes comunicaciones pueden complementarse solicitando confirmar si hay las condiciones mínimas 

que permitan llevar la actividad a cabo en la fecha estipulada.

Como resultado de la actividad seria importante adjuntar en tal, los soportes de meses anteriores que involucren actividades de este mismo 

tipo.

ACTIVO

4

CONOCIMIENTO 

DEL RIESGO

FACTORES AMBIENTALES  

*Fenómenos Climáticos 

*Cambio Climático 

*Entorno Ambiental 

*Catástrofe Natural o antrópicas

no intencionales 

*Desarrollo y fortalecimiento en

los territorios.

Políticas Ambientales y convenios

firmados y adoptados por

Colombia que fomentan la

conservación Ambiental. (O)

Aportar herramientas que ayuden en la toma de

decisiones frente a la planificación y el ordenamiento del

territorio mediante la incorporación de acciones para la

gestión del riesgo.

OPORTUNIDAD

5 5 100

ZONA OPORTUNIDAD 

EXTREMA

NA 

NO APLICA 0 5 5 100

ZONA 

OPORTUNIDAD 

EXTREMA

Ejecutar los planes de acción en concordancia con las metas a corto plazo 

definidas en el Plan Nacional de Gestión del Riesgo. 

01/02/2018 30/06/2018
Subdirector(a) 

Conocimiento 

del Riesgo

En la actualidad la SCR viene ejecutando los proyectos: 1.3.1 Lineamientos para la elaboración de estudios 

de riesgos tecnológicos , el cual tiene como fecha de finalización el 30 de junio de 2018.

No aplica para el periodo evaluado

ACTIVO

5

REDUCCIÓN DEL 

RIESGO

FACTORES POLITICOS  

*Cambio en legislación aplicable 

*Cambio de Gobierno y Políticas

Públicas que definen planes,

programas, proyectos y políticas

de gobierno. 

Mala planificación a nivel de

ordenamiento territorial. (A)

Aumento de vulnerabilidad en los territorios al no estar

armonizados los instrumentos de planificación por

desconocimiento de políticas, planes, programas y

estrategias para incorporar la estrategia de reducción del

riesgo de desastres a nivel nacional y territorial. 

RIESGO

2 2 16

ZONA RIESGO BAJA Seguimiento 

bimestral al Plan de 

acción, donde se 

verifica el 

cumplimiento 

especifico de las 

metas proyectadas 

para asistencia 

técnica.

PREVENTIVO 85

Aplicación del 

procedimiento de 

asesorías técnicas 

en intervención 

prospectiva.

85 85 PROBABILIDAD REDUCIR EL 

RIESGO
1 2 8

ZONA RIESGO BAJA Promover a otras instancias el proceso de reducción del riesgo.

13/11/2017 12/06/2018
Subdirector(a) 

Reducción del 

Riesgo

Se realizó actualización del seguimiento bimestral (Enero-Febrero y Marzo-Abril 2018) del plan de acción en 

la plataforma respectiva al 16 de abril de 2018; el cargue requiere de la aprobación del Subdirector para ser 

remitido a la OAPI.

Se viene dando aplicación del procedimiento de asesorías técnicas en intervención prospectiva 

respectivamente, para lo cual se diligencia el formato  FR-1702-SRR-81

Acorde con la metodología definida por la Oficina de Control Interno, se evaluarán los riesgos que se encuentren en zona alta o extrema.  

No obstante, si el proceso o subproceso cuenta únicamente con riesgos moderados o bajos, se realizará la respectiva evaluación.

ACTIVO

6

REDUCCIÓN DEL 

RIESGO

PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

y

comunicació

n. 

Que las actividades del proceso de Gestión de

Reducción del Riesgo establecidas no se desarrollen en

su totalidad, debido a una baja cobertura en el

fortalecimiento de la reducción del riesgo de las

entidades territoriales y demás actores del SNGRD. 

RIESGO

1 4 16

ZONA RIESGO ALTA Seguimiento 

bimestral al Plan de 

acción para controlar 

ejecución de las 

actividades 

programadas.
PREVENTIVO 85

Informes 

periódicos de 

gestión, donde se 

verifica el 

cumplimiento de 

metas.
85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 4 16

ZONA RIESGO ALTA Realizar seguimientos bimestrales a las acciones programadas, de tal forma 

que sea posible tomar decisiones oportunas en caso de algún 

incumplimiento.

01/02/2018 31/12/2018
Subdirector(a) 

Reducción del 

Riesgo

Se realizó actualización del seguimiento bimestral (Enero-Febrero y Marzo-Abril 2018) del plan de acción en 

la plataforma respectiva al 16 de abril de 2018; el cargue requiere de la aprobación del Subdirector para ser 

remitido a la OAPI.

Para el segundo control, se realizó informe de empalme, el cual contiene la información de los Informes de 

Gestión actualizada

De acuerdo a las evidencias suministradas por la SRR , se evidenció el seguimiento bimestral del plan de acción con corte al mes de abril 

de 2018. 

En  informe de empalme se observó que contiene los logros realizados  por la SRR en cada una de las líneas de acción del proceso como 

son: 1.Intervención prospectiva

2.Intervensión correctiva  3.Protección financiera.

ACTIVO

7

REDUCCIÓN DEL 

RIESGO

FACTORES SOCIALES 

*Derechos humanos

*Grupos marginados o población

en condición de vulnerabilidad

manifiesta

*Enfoque Diferencial, Grupos

sociales, étnicos y económicos.

Delimitación de sectores que no permitan el ingreso de

los profesionales para realizar ejecución de obras,

afectando la ejecución de los planes de acción 

RIESGO

3 3 36

ZONA RIESGO ALTA Planificación de 

acciones en zonas 

de conflicto armado o 

social, identificación  

de las mismas para 

la definición del 

acercamiento con los 

PREVENTIVO 85 85 85 IMPACTO REDUCIR EL 

RIESGO
3 1 12

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

Se analizó el riesgo aquí documentado y se determinó que debe ser reevaluado con el ingeniero Oscar 

Salamanca, quien es el líder de esta línea en la SRR.

De igual forma el riesgo en su contenido no tiene causas y revisar los controles que estén al alcance de la 

entidad.

No fue objeto de seguimiento en este periodo.

Se recomienda revisar la política de administración del riesgo en caso que se necesita hacer alguna modificación.

ACTIVO

8

MANEJO DE 

DESASTRES

FACTORES TECNOLOGICOS

 *Tecnología Emergente

*Disponibilidad / Acceso 

*Manejo de la información.

Desinformación en la totalidad de los eventos

presentados a nivel nacional, por la falta de reportes a

CITEL que deben generar e informar los entes

territoriales, sobre eventos atendidos por ellos mismos

dada su capacidad institucional.

RIESGO

2 5 40

ZONA RIESGO 

EXTREMA

Monitoreo tres veces 

al día desde la 

CITEL,  a los 

Consejos 

Departamentales de 

Gestión del Riesgo 

de Desastres 
PREVENTIVO 85 85 PROBABILIDAD REDUCIR EL 

RIESGO
1 5 20

ZONA RIESGO ALTA Aprovechar los encuentros que se realizan con los coordinadores 

departamentales, ciudades capitales y municipales para fomentar el 

compromiso que se tienen  con la UNGRD de reporta a CITEL todos los 

diferentes eventos que ocurran en su región incluidos aquellos que sean 

atendidos por ellos mismos dada su capacidad institucional.

01/04/2018 30/06/2018
Subdirector(a) 

para el Manejo 

de Desastres

* Se realizo el respectivo monitoreo diario desde CITEL a los Consejos Departamentales y se registro en el 

archivo denominado "Emergencias 2018" el cual se encuentra cargado en la pagina web de la UNGRD y en 

la carpeta digital ID 8 SMD.

* Se continua con el monitoreo a las entidades operativas del SNGRD vía telefónica, whatsapp o mediante el 

enlace designado y se registra en el archivo denominado "Emergencias 2018" casilla "Comentarios".

(soportes carpeta 1. ID 8 SMD  reportes a CITEL)

Se evidencian los respectivos reportes preliminares de emergencias que contienen toda la información de las afectaciones y eventos 

presentados desde enero hasta abril de  2018. De dicho control se pudo establecer que cuenta con una frecuencia de control mensual, 

dado que además se encuentra relacionado con actividades definidas en el plan de acción del proceso. El control se encuentra 

sistematizado, toda vez que se encuentra un archivo en Excel que permite realizar la consulta y verificación del estado de actividades que 

desarrolla la entidad como el ente territorial.

Finalmente, se puede concluir que además de ser un control preventivo, es efectivos,  toda vez que permite tener un estatus de la 

información de la totalidad de los eventos a nivel territorial. ACTIVO

9

MANEJO DE 

DESASTRES

TECNOLOG

IA

*Integridad

de Datos

*Disponibilid

ad y

seguridad

de la

Información

* Desarrollo

y

Mantenimient

o

Tecnológico.

Dificultad en la coordinación con los integrantes del

SNGRD por fallas tecnológicas y/o falta del recurso

humano idóneo en la Sala de Crisis Nacional.

RIESGO

1 3 12

ZONA RIESGO 

MODERADA

Aplicación del 

Manual de 

Simulación y 

Simulacros y cadena 

de llamadas en los 

eventos que se 

presente el corte de 

comunicación
PREVENTIVO 85

Realizar 

simulacros y 

pruebas de 

cadena de 

llamadas a través 

de los medios 

tecnológicos 

disponibles en la 

entidad.

PREVENTIVO 70 78 PROBABILIDAD COMPARTIR 1 3 12

ZONA RIESGO 

MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

* Se continua implementando la "Guía Funcionamiento de Sala de Crisis Nacional".

* Se continua implementando la "Guía Metodológica para el Desarrollo de Simulaciones y Simulacros".

* Se llevo a cabo el pre-simulacro de clasificación externa del equipo COL1.

* Se llevo a cabo el ejercicio de clasificación INSARAG.

* Se realizo la cadena de llamado como consta en el registro de la bitácora de Sala de Crisis Nacional. 

(soportes carpeta 2. ID 9 SMD Sala de Crisis Nacional)

Acorde con la metodología definida por la Oficina de Control Interno, se evaluarán los riesgos que se encuentren en zona alta o extrema.  

No obstante, si el proceso o subproceso cuenta únicamente con riesgos moderados o bajos, se realizará la respectiva evaluación.

ACTIVO

10

MANEJO DE 

DESASTRES

FACTORES TECNOLOGICOS

*Tecnología Emergente

*Disponibilidad / Acceso 

*Manejo de la información.

Catástrofes naturales o antrópico

no intencionales. (A)

Tráfico de influencias en la administración o al realizar el

registro único de damnificados, debido al perfil de

administradores y/o usuarios del sistema Registro Único

de Damnificados - RUD, generando un beneficio

particular a un tercero no afectado en el marco de una

emergencia o desastres de origen natural o antrópico no

intencional.

RIESGO_CORRUPCIÓN

1 10 10

ZONA RIESGO BAJA Aplicación del 

manual establecido 

para utilización de la 

herramienta RUD y 

consulta y uso de la 

herramienta web.

PREVENTIVO 85

Controles y 

alertas con las 

que cuenta la 

herramienta web 

denominada RUD.

PREVENTIVO 90

Informe de gestión 

mensual de la línea 

del Registro Único 

de Damnificados.

PREVENTIVO 70 82 PROBABILIDAD REDUCIR EL 

RIESGO
1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

* En los encuentros de CDGRD* y CMGRD* se reitera el uso adecuado de la Herramienta RUD.

* Asistencia técnica vía telefónica a los CMGRD* y CDGRD* 

*Consejo Departamental (Municipal) de Gestión del Riesgo de Desastres.

(soportes carpeta 3. ID 10 SMD Registro Único de Damnificados - RUD)

Frente al control de "Aplicación del manual establecido para utilización de la herramienta RUD y consulta y uso de la herramienta web", 

se evidencia la Presentación R.U.D - Encuentro Coordinadores CMGRD - CDGRD de fecha 12/02/2018 con todo el proceso del RUD, 

observando que cada vez que hay un encuentro de Coordinadores, se realiza la respectiva socialización.

Con respecto a los "Controles y alertas con las que cuenta la herramienta web denominada RUD", se pudo evidenciar los reportes de 

soporte telefónico  del equipo, registro único de damnificados efectuados hasta el 30 de marzo de 2018.

Con relación al control de Informe de gestión mensual de la línea del Registro Único de Damnificados, se evidencia las respectivas 

presentaciones de Enero - Febrero y Marzo - Abril, que contienen la información de la gestión del registro de personas y familias, 

asignación de usuarios RUD Y ASA, los eventos identificados en el primer y segundo bimestre de 2018, 

Por otro lado, se pudo observar que los controles tiene una frecuencia diera para el caso del soporte telefónico y para los otros controles, 

en forma bimestral.  El control dos se encuentra sistematizado, toda vez que se encuentra un archivo en Excel que permite generar el 

reporte del soporte brindado y tomar acciones en caso de requerirse, y el tercer control se encuentra articulado con las actividades 

definidas en el plan de acción, específicamente en la línea de acción  de ejecución a la respuesta con la estrategia de Atención de la 

Población Afectada.  En este sentido se pudo establecer que el proceso cuenta con profesionales designados para la gestión de los 

controles definidos. 

Finalmente, se puede concluir que además de ser controles preventivos, son efectivos,  toda vez que permite controlar la materialización 

del riesgo con el cumplimiento del manual de la herramienta RUD,  así como la generación de reportes e informes que demuestran la 

gestión adelantada.

ACTIVO

11

MANEJO DE 

DESASTRES

FACTORES AMBIENTALES  

*Fenómenos Climáticos 

*Cambio Climático 

*Entorno Ambiental 

*Catástrofe Natural o antrópicas

no intencionales 

*Desarrollo y fortalecimiento en

los territorios. 

Catástrofes naturales o antrópico

no intencionales.

Condiciones ambientales adversas que puedan cambiar

la aplicación de la logística inicial en la atención de

desastres 

RIESGO

2 4 32

ZONA RIESGO ALTA En el marco de los 

PMU reuniones 

operativas se 

visualizan las 

situaciones y se van 

dando resultados. 

DETECTIVO 85

Implementar las 

decisiones 

inmediatas.

85 PROBABILIDAD EVITAR EL 

RIESGO
1 4 16

ZONA RIESGO ALTA Establecer como criterio, registro en el cual se indique la alternativa por las 

condiciones adversas que se presentaron

26/01/2018 30/06/2018
Subdirector(a) 

para el Manejo 

de Desastres

En el primer cuatrimestre no se han presentado condiciones ambientales adversas que hayan provocado 

cambiar la aplicación de la logística inicial en la atención de desastres.

(soportes carpeta 4. ID 11 SMD Condiciones ambientales adversas)

Con respecto al riesgo "en el marco de los PMU reuniones operativas se visualizan las situaciones y se van dando resultados" , el proceso 

aclara que a la fecha "no se han no se han presentado condiciones ambientales adversas que hayan provocado cambiar la aplicación de 

la logística inicial en la atención de desastres. Lo anterior con base en que ningún informe de comisión ha indicado dicha materialización 

de este riesgo". Esta observación permite concluir que el proceso realiza control y seguimiento a través de los informes de comisión, por lo 

que se recomienda vincularlo como una parte del control definido. 

Se recomienda verificar el control de Implementar las decisiones inmediatas , toda vez que el mismo no cuenta con la clasificación de 

Dectectivo, preventivo o correctivo.

Por otro lado, se pudo observar que los controles definidos no tienen una frecuencia dado que se verifican de acuerdo a la demanda de 

eventos (condiciones ambientales); tampoco se encuentra sistematizado, pero el proceso si cuenta con profesionales designados para la 

gestión de los controles definidos. 

Finalmente, se puede concluir que aun no se puede definir la efectividad de los controles, dado que no se han presentado las condiciones 

ambientales adversas que puedan modificar las actividades logísticas previamente establecidas ante una situación o evento.

ACTIVO

12

SISTEMAS DE 

INFORMACIÓN

TECNOLOG

IA

*Integridad

de Datos

*Disponibilid

ad y

seguridad

de la

Información

* Desarrollo 

Pérdida de información o pérdida de la integridad, o

disponibilidad de la misma, que ocasiona dificultades en la

prestación de los servicios. Debido a: fallos en hardware

(fuentes, servidores), en la infraestructura tecnológica en

la entidad, vulnerabilidades de software (ejemplo las

aplicaciones desarrolladas), manipulación indebida por

parte de usuarios finales.

RIESGO

4 5 80

ZONA RIESGO 

EXTREMA

Generación de back 

up a bases de datos, 

a servidores y 

archivos de manera 

periódica (va de 

acuerdo al tipo de 

sistema)

PREVENTIVO 100

Análisis del 

Monitoreo de 

SYSLOG

PREVENTIVO 100

Mantenimiento 

periódico de 

hardware

PREVENTIVO 85 95 PROBABILIDAD REDUCIR EL 

RIESGO
2 5 40

ZONA RIESGO 

EXTREMA

Se generaron , las copias diarias incrementales y una copia semanal total 

al Sistema de Sharepoint.

Se verifica, la acción geenrada, dejando como soporte los pantallazos del periodo consultado. Una vez verificada la información aportada por el proceso, se solicitó por parte de esta oficina, fuera ampliada con le fin de poder 

establecer la afectividad de los controles definidos para el riesgo por proceso identificado.

ACTIVO

13

SISTEMAS DE 

INFORMACIÓN

FACTORES TECNOLOGICOS

*Tecnología Emergente

*Disponibilidad / Acceso 

*Manejo de la información.

Pérdida de información o pérdida de la integridad, o

disponibilidad de la misma, que ocasiona dificultades en la

prestación de los servicios. Debido a: Fallos con el

proveedor de comunicaciones, Ataques cibernéticos

RIESGO

4 5 80

ZONA RIESGO 

EXTREMA

Generación de back 

up a bases de datos, 

a servidores y 

archivos de manera 

periódica (va de 

acuerdo al tipo de 

sistema)

PREVENTIVO 100

Análisis del 

Monitoreo de 

SYSLOG

PREVENTIVO 100 100 PROBABILIDAD REDUCIR EL 

RIESGO
2 5 40

ZONA RIESGO 

EXTREMA

Se generaron , las copias diarias incrementales y una copia semanal total 

al Sistema de Sharepoint.

Se verifica, la acción geenrada, dejando como soporte los pantallazos del periodo consultado. Una vez verificada la información aportada por el proceso, se solicitó por parte de esta oficina, fuera ampliada con le fin de poder 

establecer la afectividad de los controles definidos para el riesgo por proceso identificado.

ACTIVO

14

PLANEACIÓN 

ESTRATÉGICA

FACTORES ECONOMICOS 

*Disponibilidad presupuestal

Políticas económicas y

monetarias. 

*Dinámica de mercados.

La asignación inicial de recursos en el presupuesto

aprobado por el decreto de liquidación presupuestal para

cada vigencia por el Ministerio de Hacienda y Crédito

Público, es inferior a las necesidades reales de la entidad

para la implementación de la política de gestión del

Riesgo de desastres en sus procesos de conocimiento,

reducción y Manejo, Se afecta la planeación en los

procesos misionales 

RIESGO

5 4 80

ZONA RIESGO 

EXTREMA

Control de la 

programación 

presupuestal de la 

secretaría General, 

grupo de Gestión 

Financiera y OAPI.

PREVENTIVO 85 85 IMPACTO COMPARTIR 5 2 40

ZONA RIESGO ALTA Cofinanciación por parte de los sectores territoriales  para que el fondo no 

sea el único responsable y ellos sean responsables de la gestión del riesgo.

Realizar campañas para que los Fondos territoriales se activen en caso de 

una emergencia y los recursos no solo se dirijan al fondo. 

Uso de Regalías por parte del Dto para proyectos de gestión del Riesgo.  

01/02/2018 01/06/2018

Jefe Oficina 

Asesora de 

Planeación e 

Información

Actualmente se han certificado 3 proyectos por ley de Regalías:

- a la fecha el porcentaje de cofinanciación de proyectos está en 11.5%  consolidado al mes de Abril 2018, 

cuyo reporte se evidencia en sinergia.

1. Construcción puente elevado, muro de acceso en tierra armada y canalización de la quebrada la amarilla 

(ABCISAS k7+450) para atender punto crítico sobre la vía  Cornejo, Puente Gómez municipio de Santiago, en 

el departamento Norte de Santander",

2. Construcción de obras de control y mitigación para el riesgo de inundaciones en la zona urbana del 

municipio de Caucasia.

3. Construcción de obras de protección en sectores de riesgo críticos generados por el cambio climático en el 

municipio de Mocoa – departamento del putumayo”

Frente a las acciones establecidas por el proceso, el mismo  señala que se ha dado uso a los recursos de regalías por parte de los 

Departamentos para gestionar proyectos de Gestión del Riesgo,  con la certificación de 3 proyectos. No obstante a lo anterior, no fueron 

anexadas las evidencias de los tres proyectos mencionados. Tampoco se evidenció los soportes relacionados con la acción establecida de  

 la realización de campañas para que los Fondos territoriales se activen en caso de una emergencia y los recursos no solo se dirijan al 

fondo.

Por lo anterior, se recomienda verificar la necesidad de ajustar las actividades establecidas en las acciones , teniendo en cuenta que las 

campañas propuestas hacia los fondos territoriales se puede apoyar con el proceso de Gestión de Reducción del Riesgo, quienes 

actualmente lideran el Proyecto de Asistencia Técnica y han vinculado actividades relacionadas con la implementación de los fondos 

territoriales de Gestión del Riesgo de Desastres. A su vez, si el proceso decide realizarlo, se recomienda a que se diseñe un cronograma 

con las respectivas actividades a realizar.

En relación con el Control de la programación presupuestal de la secretaría General, grupo de Gestión Financiera y OAPI, se observa 

como evidencia los reportes de enero, febrero, marzo y abril de 2018, del indicador de  "Cofinanciación de Recursos por parte de las 

entidades territoriales", en donde se observa que a la fecha se tiene identificado el valor cofinanciación el cual es invertidos en gestión del 

riesgo de desastres. También se observa el detalle de los recursos cofinanciados por las entidades territoriales y sectoriales que fueron 

destinados para la gestión de los procesos misionales a nivel territorial. Este control también apalanca la acción de Cofinanciación por 

parte de los sectores territoriales  para que el fondo no sea el único responsable y ellos sean responsables de la gestión del riesgo

Por otro lado, se pudo observar que el control tiene una frecuencia mensual, el control se encuentra sistematizado con un seguimiento en 

una matriz de Excel, A su vez, se pudo establecer que el subproceso cuenta con profesionales designados para la gestión de los controles 

ACTIVO

15

PLANEACIÓN 

ESTRATÉGICA

PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

y

comunicació

n. 

Articulación

entre los 

No cumplir con el plazo para generar los reportes de

seguimiento al plan de Acción. Incumplimiento de

procedimiento interno generando demoras en la

implementación de acciones correctivas en los procesos

para que  lleven a tiempo su plan de acción.

RIESGO

3 5 60

ZONA RIESGO 

EXTREMA

Verificación personal 

con los responsables 

de los reportes para 

validar la información 

reportada para 

generar los informes 

a tiempo.

PREVENTIVO 70 70 IMPACTO ASUMIR EL 

RIESGO
3 4 48

ZONA RIESGO 

EXTREMA

Generar alertas a los procesos, previo al cierre de las fechas del reporte, 

para que cumplan las fechas y generar informes a las áreas que no 

presentan el informe en los plazos establecidos. 

01/02/2018 01/06/2018

Jefe Oficina 

Asesora de 

Planeación e 

Información

Las alertas para el reporte del cumplimiento del Plan de acción de la UNGRD, por parte de la OAPI a las 

áreas de la Entidad, a surtido un impacto positivo, en la medida que se han cumplido con los plazos de reporte.

Se pudo establecer que el proceso efectúa una verificación permanente con los responsables de las dependencias y sus respectivos 

reportes en aras de entregar y reportar a tipo los respectivos informes de seguimiento al plan de acción tal como lo define el procedimiento. 

Asimismo, se pudo establecer que han dado cumplimiento con la actividad definida, toda vez que se generan comunicados en forma 

bimestral con el fin de establecer los avances y dificultades para cumplir con la gestión del Plan de acción por parte de cada área y la 

generación de alertas en el cumplimiento de actividades en forma bimestral.  Dicho comunicado contiene los resultados (porcentaje de 

cumplimiento) frente a la meta anual establecida en el plan de acción. 

Por otro lado, se pudo observar que el control tiene una frecuencia bimestral; el control se encuentra sistematizado dado que se cuenta con 

el formato diseñado establecido en Neogestion, el cual es una matriz en Excel que permite generar las respectivo reportes  con el detalle 

del porcentaje de avance anual y bimestral. A su vez, se pudo establecer que el subproceso cuenta con profesionales designados para la 

gestión de los controles definidos. 

Finalmente, se puede concluir que además de ser un control preventivo, es efectivo,  toda vez que permite realizar la identificación de 

alertas en el cumplimiento y desarrollo de actividades  

ACTIVO

16

SIPLAG PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

, 

Omisión, demora o inadecuada ejecución de actividades

que aseguran el mantenimiento y mejora del SIPLAG

acorde a los planes, programas, políticas y demás

elementos del Sistema. Desarticulación entre procesos, lo

que a su vez conduce al mal uso de los recursos,

incumplimiento de los objetivos planteados para los

procesos y el desaprovechamiento de las oportunidades

de mejora para los mismos.

RIESGO

2 3 24

ZONA RIESGO 

MODERADA

Reuniones 

bimestrales de 

líderes SIPLAG y 

reuniones por 

dependencias de los 

líderes con 

participación del jefe 

de área en los que 

se hace seguimiento 

PREVENTIVO 85

Conexión de 

nuevos líderes 

SIPLAG e 

inducción al 

SIPLAG al nuevo 

personal.

PREVENTIVO 85

Realización 

periódica de 

Inspecciones a los 

procesos DETECTIVO 70 80 PROBABILIDAD COMPARTIR 1 3 12

ZONA RIESGO 

MODERADA

Realizar cambio al enfoque de las inspecciones que se realizan de tal forma 

que permitan identificar de manera precoz posibles desviaciones al sistema, 

se realizará una actualización al formato de inspecciones.

01/07/2018 30/11/2018

Jefe Oficina 

Asesora de 

Planeación e 

Información

Se han realizado dos reuniones el 19/01/2018 y el 14/03/2018, de Lideres SIPLAG y ECOSIPLAG, Así 

mismo ose han recibido las actas de socialización a sus dependencias por parte de los lideres de sus 

procesos.

Se realizó conexión a los nuevos Lideres SIPLAG de los Procesos pertenecientes a OAPI, Reducción y 

Financiera, así mismo se realizó en conjunto con el proceso de Gestión Talento Humano, la inducción y 

Reinducción donde se socializó además del MIPG, Plan Anticorrupción y la transición  de las normas de 

calidad y ambiental a las versiones 2015.

De acuerdo con el riesgo identificado se evidencia  la ejecución de controles preventivos, los cuales se dan a través de las reuniones 

bimestrales de SIPLAG y ECOSIPLAG. Así como se pude ver la conexión con los nuevos líderes SIPLAG y las inducciones y 

reinducciones a los funcionarios y contratistas de la UNGRD. 

ACTIVO

17

SIPLAG FACTORES POLITICOS  

*Cambio en legislación aplicable 

*Cambio de Gobierno y Políticas

Públicas que definen planes,

programas, proyectos y políticas

de gobierno.

Incumplimiento de requisitos legales en el sistema de

gestión de Calidad y sistema de Gestión Ambiental

aplicables a la entidad, que genere sanciones legales por

incumplimiento, hallazgos de auditoría y entes de control.

RIESGO

2 3 24

ZONA RIESGO 

MODERADA

Seguimiento al 

cumplimiento de los 

requisitos legales 

ambientales PREVENTIVO 85

Actualización 

permanente de 

los Normogramas 

de cada uno de 

los procesos.
PREVENTIVO 85 85 PROBABILIDAD REDUCIR EL 

RIESGO
1 3 12

ZONA RIESGO 

MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

01/03/2018 31/12/2018

Jefe Oficina 

Asesora de 

Planeación e 

Información

Se realizó actualización a la matriz de requisitos legales ambientales el 15/02/2018, la cual se encuentra en el 

aplicativo neogestión.

Se realizó por parte de los Lideres SIPLAG de cada uno de los procesos en el primer cuatrimestre la revisión 

de los normogramas, que se encuentran cargados en neogestión.

Se evidencia la actualización constante por parte de los procesos de los normogramas y la actualización de la matriz de requisitos legales. 

Por otro lado, se pudo observar que el control se ejecuta de acuerdo con la demanda que se de para actualizaciones; el control se 

encuentra sistematizado, toda vez que se encuentra una matriz para actualización normativa y a su vez, se pudo establecer que el 

subproceso cuenta con líderes SIPLAG designados para la gestión de los controles definidos. ACTIVO

18

SIPLAG PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

y

comunicació

n.

No se pueda llevar a cabo en forma oportuna y

adecuada la implementación de los requisitos de las

nuevas versiones de las normas ISO 9001 e ISO 14001

por una Inadecuada planeación en la implementación de

los nuevos requisitos aplicables a nivel organización 

RIESGO

2 2 16

ZONA RIESGO BAJA Idoneidad del 

personal que lidera 

el SIPLAG en la 

OAPI a través de  la 

definición de 

funciones establecido 

en el Manual de 

Funciones y 

Competencias 

Laborales de la 

Entidad

PREVENTIVO 85

Actualización del 

equipo auditor y 

de líderes 

SIPLAG y 

ECOSIPLAG de 

la UNGRD en las 

versiones de las 

nuevas normas  

ISO 9001 e ISO 

14001. 

Capacitación en la 

transición de 

normas 

PREVENTIVO 85 85 PROBABILIDAD REDUCIR EL 

RIESGO
1 2 8

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

01/03/2018 31/12/2018

Jefe Oficina 

Asesora de 

Planeación e 

Información

Se llevó a cabo en febrero de 2018 la auditoría interna al sistema integrado por parte de Icontec, teniendo 

como resultado 5 no conformidades, a las cuáles se les hizo los respectivos planes de acción. En el mes de 

marzo se realizó la auditoría de seguimiento por parte de Cotecna, en la que se obtuvo un resultado 

satisfactorio, con cero no conformidades. Se evidencia en los informes de auditoría.  

En el marco de éstas actividades, se dieron orientaciones a los procesos en las reuniones de líderes SIPLAG 

de enero-febrero y marzo-abril.

Adicionalmente, en la OAPI se lideró las mesas de trabajo con los procesos en los temas de partes 

interesadas, lista de chequeo de implementación del las nuevas versiones de las normas de calidad y 

ambiente y el trabajo de riesgos y oportunidades.

Se debe evaluar la pertinencia de éste riesgo. 

Dado que actualmente la UNGRD ya se encuentra certificada en las nuevas versiones de las normas, se recomienda evaluar la 

pertinencia de este riesgo o la posibilidad de enfocarlo hacia el mantenimiento y mejora continua, toda vez que las acciones establecidas no 

son acordes con el riesgo y el seguimiento efectuado. Lo anterior dado que el Control N. 1 puede entenderse como un riesgo y no como 

un control para el riesgo establecido, ya que la definición de funciones y la idoneidad del personal debiese establecerse desde la 

contratación del mismo.

Se recomienda tener en cuenta al evaluar la pertinencia del riesgo la Política de administración de riesgos de la UNGRD a fin de aplicar los 

lineamientos allí dispuestos en estos casos.
ACTIVO

19

SIPLAG PERSONAL

*Capacitació

n y

entrenamient

o del

personal 

*Salud y 

Fortalecimiento y capacitación de los grupos SIPLAG y

ECOSIPLAG, para aumentar el impacto y la eficacia en

sus funciones en cada proceso facilitando la comunicación 

e implementación del sistema de gestión integrado en la

organización 

OPORTUNIDAD

3 5 60

ZONA OPORTUNIDAD 

EXTREMA

NO APLICA 0 3 5 60

ZONA 

OPORTUNIDAD 

EXTREMA

Capacitar y hacer seguimiento a los líderes SIPLAG y ECO SIPLAG, 

motivación a la labor que desempeñan en sus procesos y fortalecimiento de 

la gestión mediante seguimiento y acompañamiento.
01/03/2018 31/12/2018

Jefe Oficina 

Asesora de 

Planeación e 

Información

Se llevaron a cabo dos reuniones de líderes SIPLAG y ECOSIPLAG, donde se socializó los temas de 

transición de las normas de calidad y medio ambiente. Se realizaron los ejercicios de "Partes interesadas" y la 

aplicación de "listas de chequeo" para la migración de las normas en sus versiones 2015. 

No aplica para el periodo evaluado.

ACTIVO

20

JURÍDICA FACTORES POLITICOS  

*Cambio en legislación aplicable 

*Cambio de Gobierno y Políticas

Públicas que definen planes,

programas, proyectos y políticas

de gobierno.

Fallos judiciales en contra de la UNGRD, por falla de

mecanismos idóneos de seguimiento y control a partir de

la notificación de un proceso judicial, por parte de la OAJ

y fallas o desactualización en las herramientas de

consulta externa para realizar seguimiento al estado de

los procesos. (herramienta rama judicial), generando

posible detrimento patrimonial, sanciones de índole

disciplinario y/o penal y fallos condenatorios.

RIESGO

2 4 32

ZONA RIESGO ALTA Aplicación de los 

procedimientos: 

defensa judicial y 

conciliaciones 

extrajudiciales de la 

Entidad, en donde 

se establece la 

obligación del 

registro y la 

actualización de los 

procesos judiciales 

PREVENTIVO 85

Capacitar al 

interior de la 

Oficina Asesora 

Jurídica a los 

nuevos 

apoderados, 

respecto a los 

temas requeridos 

para ejercer la 

defensa judicial 

acordes a la 

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 4 16

ZONA RIESGO ALTA Capacitar y programar mesas de trabajo entre los profesionales 

especializados del proceso.

01/03/2018 31/12/2018 Jefe Oficina 

Jurídica

Se continua con la aplicación a los procedimientos de defensa judicial y conciliaciones extrajudiciales de la 

entidad, actualizados en Enero del 2018. Se han realizado dos mesas de trabajo de asuntos jurídicos con el fin 

de fortalecer y unificar la defensa judicial de la entidad. Hasta la fecha no se han recibido fallos judiciales que 

afecten los intereses patrimoniales de la UNGRD.

Fallos judiciales en contra de la UNGRD, por falla de mecanismos idóneos de seguimiento y control a partir de la notificación de un

proceso judicial, por parte de la OAJ y fallas o desactualización en las herramientas de consulta externa para realizar seguimiento al

estado de los procesos. (herramienta rama judicial), generando posible detrimento patrimonial, sanciones de índole disciplinario y/o penal

y fallos condenatorios.

ACTIVO

21

JURÍDICA FACTORES TECNOLOGICOS

*Tecnología Emergente

*Disponibilidad / Acceso 

*Manejo de la información.

No contar con el registro de la información unificada y

actualizada de los procesos de la actividad litigiosa de la

Unidad en el Sistema Único de gestión e información

litigiosa del Estado – e-KOGUI, debido a la omisión o

retraso por parte de los apoderados de la entidad en el

registro y actualización de las actuaciones judiciales en el

Sistema Único de gestión e información litigiosa del Estado 

– e-KOGUI, lo cual puede generar sanciones por

incumplimiento e insatisfacción de los usuarios

especialmente de la Agencia Nacional de Defensa jurídica 

del Estado.

RIESGO

2 2 16

ZONA RIESGO BAJA Seguimiento 

periódico al cargue y 

actualización de la 

información en el 

Sistema Único de 

gestión e información 

litigiosa del Estado – 

e-KOGUI, y 

generación de 

alertas en caso de 

contar con la 

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 2 8

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

Se continua realizando el seguimiento mensual y cuando se requiera a los procesos que se encuentran y los 

que requieren estar en el Sistema Único de Gestión e Información Litigiosa del Estado - e-KOGUI con el fin de 

que este cuente con la información completa y actualizada. Una vez realizada la certificación de la ANDJE al e-

KOGUI se realizaron las subsanaciones pendientes.

No contar con el registro de la información unificada y actualizada de los procesos de la actividad litigiosa de la Unidad en el Sistema Único

de gestión e información litigiosa del Estado – e-KOGUI, debido a la omisión o retraso por parte de los apoderados de la entidad en el

registro y actualización de las actuaciones judiciales en el Sistema Único de gestión e información litigiosa del Estado – e-KOGUI, lo cual

puede generar sanciones por incumplimiento e insatisfacción de los usuarios especialmente de la Agencia Nacional de Defensa jurídica del

Estado.
ACTIVO

22

JURÍDICA FACTORES TECNOLOGICOS 

*Tecnología Emergente

*Disponibilidad / Acceso 

*Manejo de la información.

Aprovechamiento de las plataformas digitales para el

fortalecimiento continuo de la defensa jurídica de la

entidad, con la actualización normativa y jurídica.

Favorecimiento en la toma de decisiones internas.

OPORTUNIDAD

3 3 36

ZONA OPORTUNIDAD 

ALTA

NO APLICA 0 3 3 36

ZONA 

OPORTUNIDAD 

ALTA

Actualmente la UNGRD cuenta con un Contrato con proveedor, el cual es 

una plataforma para revisión de Marco Legal 

14/11/2017 01/06/2018 Jefe Oficina 

Jurídica

El proceso de Gestión Jurídica cuenta con un contratista (LEGIS) para la actualización normativa tanto física 

como digital con los códigos jurídicos, para la digital cada apoderado cuenta con usuario para ingresar a 

LEGISMÓVIL; así mismo se utiliza la comunidad jurídica que ofrece la Agencia Nacional de Defensa Jurídica 

del Estado, lo anterior con el fin de que se cuente con la actualización continua de normas y leyes requeridas 

para ejercer la defensa jurídica de la entidad.

Aprovechamiento de las plataformas digitales para el fortalecimiento continuo de la defensa jurídica de la entidad, con la actualización

normativa y jurídica. Favorecimiento en la toma de decisiones internas.

ACTIVO

23

JURÍDICA PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

y

comunicació

n. 

Diversidad de conocimientos en los perfiles del personal

a cargo de la Oficina Asesora Jurídica, Fortalecimiento del 

proceso Jurídico.

OPORTUNIDAD

2 4 32

ZONA OPORTUNIDAD 

ALTA

NO APLICA 0 2 4 32

ZONA 

OPORTUNIDAD 

ALTA

Reunir permanentemente los miembros de la oficina Jurídica, en la cual se 

genera evaluación y consenso a partir de la diversidad de conocimiento, 

para abordar las acciones de participación ciudadana que llegan a la 

UNGRD.

14/11/2017 01/12/2018 Jefe Oficina 

Jurídica

Se realizaron dos mesas de trabajo, una para el mes de febrero y otra para el mes de marzo de 2018, con el 

fin de discutir asuntos jurídicos de acuerdo a los conocimientos y experiencia de cada uno de los abogados 

que ejercen la defensa judicial de la entidad.

Diversidad de conocimientos en los perfiles del personal a cargo de la Oficina Asesora Jurídica, Fortalecimiento del proceso Jurídico.

ACTIVO

24

COMUNICACIONES FACTORES TECNOLOGICOS 

*Tecnología Emergente

*Disponibilidad / Acceso 

*Manejo de la información.

Publicación de información no veraz del SNGRD y la

UNGRD. Debido a: desconocimiento de las competencias

de la Unidad, comunicación desarticulada por parte de

las entidades del SNGRD. Imprecisión de los datos

suministrados por las diferentes medios de comunicación

y entidades que conforman el SNGRD. Lo que ocasiona

pérdida de credibilidad, imagen de la entidad,

investigaciones disciplinarias o sanciones.

RIESGO

2 4 32

ZONA RIESGO ALTA Recibir la 

información por el 

área competente y 

autorizar la 

publicación por parte 

de la Jefe de la 

Oficina de 

Comunicaciones por 

medio de correo, 

whatsapp o físico. 
PREVENTIVO 85

Revisión y 

verificación de la 

información que 

se publica a nivel 

externo en los 

medios de 

comunicación por 

medio del 

monitoreo de 

medios.
PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 4 16

ZONA RIESGO ALTA 1. Fortalecer el conocimiento de los procesos misionales de la entidad al 

personal de la Oficina Asesora de Comunicaciones. (segundo semestre: 

octubre)

2. Elaborar, enviar comunicación interna en donde se solicite a las áreas 

definir las personas encargadas para validar información. Los integrantes 

de la OAC realizarán seguimiento a la comunicación y el cumplimiento de la 

misma. (1 en cada semestres de 2018)

31/03/2018 30/11/2018

Jefe Oficina 

Asesora de 

Comunicacione

s

De acuerdo a reunión de seguimiento del 11 de abril, en acompañamiento de la OAPI, se realizan las 

siguientes modificaciones:

a) Se adiciona la consecuencia al riesgo por proceso en la columna f "Lo que ocasiona  pérdida de 

credibilidad, imagen de la entidad, investigaciones disciplinarias o sanciones

b) Teniendo en cuenta la tabla de impacto para riesgos, se evaluó la pertinencia de  bajar el impacto del 

riesgo, este se encontraba en nivel 5, dejándolo en nivel 4 con descripción mayor “Si el hecho llegara a 

presentarse, tendría altas consecuencias o efectos sobre la entidad.”

c)  Se evaluó la pertinencia de los controles, por ello  se elimina el control de verificación de información  con 

el área competente donde se recibe el visto bueno a publicar, dejando como único  responsable de la 

autorización de publicación de información a la Jefe de la Oficina Asesora de Comunicaciones avalado por 

medio de correo, WhatsApp o en físico.

Se mantiene el control N° 2  “Revisión y verificación de la información que se publica a nivel externo en los 

medios de comunicación por medio del monitoreo de medios”.

d) Debido a que se elimina el control de verificación con el área competente, no se realiza la actividad de 

“Elaborar, enviar comunicación interna en donde se solicite a las áreas definir las personas encargadas para 

validar información. Los integrantes de la OAC realizarán seguimiento a la comunicación y el cumplimiento de 

la misma. (1 en cada semestres de 2018)”

De Acuerdo con el seguimiento establecido se evidencia la aplicación del Control No 2, el cual tiene como fin principal la verificación de la 

información en donde se nombre a la UNGRD a fin de que la misma garantice la credibilidad de la Entidad. 

Por otra parte referente al control 1 establecido para el riesgo de Publicación de Información No veraz del SNGRD y la UNGRG, se 

evidencia la autorización y verificación de la información desde el área y aprobación por la Jefe Directa de la OAPI, a través de la 

verificación de cada Boletín y el Formato FR-1500-OAC-21, Entrega y validación de la Información.

Se recomienda en próximas oportunidades enmarcar los seguimientos en la aplicación que se dio  tanto de los controles como de las 

acciones establecidas que eviten la materialización del riesgo y no solo se enmarque en las modificaciones realizadas con la OAPI.

ACTIVO

25

COMUNICACIONES FACTORES TECNOLOGICOS 

*Tecnología Emergente

*Disponibilidad / Acceso 

*Manejo de la información.

Necesidad de tener información

de gestión de riesgos para el país.

Creación de la hemeroteca, con la consolidación de

noticias de prensa, que genera conocimiento en materia

de gestión de desastres.

Convenios con entidades del SNGRD para intercambio

de información en materia de Gestión de riesgos.

OPORTUNIDAD

5 4 80

ZONA OPORTUNIDAD 

EXTREMA

NA 

NO APLICA NA NA NA NA NA NA NA 0 NA NA 5 4 80

ZONA 

OPORTUNIDAD 

EXTREMA

NA 

30/05/2018 30/12/2018

Jefe Oficina 

Asesora de 

Comunicacione

s

a) Se modifica la fecha de inicio de la actividad 30/05/2018 por 01/03/2018 como se estipula en plan de acción 

2018

b) A la fecha se reportan 7 convenios firmados para realizar intercambio de información en materia de gestión 

del riesgo de desastres, con las siguientes entidades:

- Corponor

- Gobernación del Guaviare-CDGRD

- Gobernación del Vichada-CDGRD

- Corpoguavio

- CDGRD Antioquia

- CDGRD Chocó

- Corporación Autónoma Regional del Sur de Bolívar

No aplica para el periodo evaluado.

ACTIVO

26

COOPERACIÓN POLITICO: Relaciones

Internacionales

Priorización y desarrollo inadecuado de los proyectos de

Cooperación Internacional. 

Incumplir con el plan de acción, perder la oportunidad de

tener un intercambio efectivo con organismos

internacionales, afectación en el relacionamiento a nivel

internacional. Asimismo la imagen de la UNGRD como

referente del país se vea afectada.

RIESGO

3 3 36

ZONA RIESGO ALTA Seguimiento al plan 

de acción de la 

Grupo de 

Cooperación 

Internacional. PREVENTIVO 70

Consulta y uso 

del "Documento 

de priorización de 

líneas estratégicas 

y zonas de 

intervención en 

Gestión del 

Riesgo de 

Desastres en 

Colombia"

85 78 PROBABILIDAD EVITAR EL 

RIESGO
1 3 12

ZONA RIESGO 

MODERADA

Estructurar el esquema de seguimiento a las actividades planteadas en el 

PECI y. realizar seguimiento al PECI.

01/02/2018 01/12/2018 Coordinador(a) 

 Cooperación

INACTIVO N/A

INACTIVO

27

COOPERACIÓN FACTORES POLITICOS  

*Cambio en legislación aplicable 

*Cambio de Gobierno y Políticas

Públicas que definen planes,

programas, proyectos y políticas

de gobierno. 

Dificultades en el ingreso y egreso de las donaciones al

país debido a negligencia y/o desconocimiento de la

normatividad por de los diferentes actores (entidades del

sistema, organizaciones internacionales, entre otros),

incumplimiento de los requisitos normativos requeridos

por las autoridades de Vigilancia y Control, retraso en los

trámites administrativos, lo que puede ocasionar

inoportunidad en la entrega de donaciones, afectación de

la población, falta de atención a las necesidades de la 

RIESGO

2 3 24

ZONA RIESGO 

MODERADA

Aplicación la guía de 

asistencia mutua 

CAPRADE- Externa.

PREVENTIVO 85

Aplicación 

Protocolo de 

donaciones 

internacionales de 

la UNGRD PREVENTIVO 85

Seguimiento 

directrices IDRL. 

(Normas 

internacionales de 

facilitación de la 

entrega de 

asistencia 

internacional) de la 

Federación 

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 3 12

ZONA RIESGO 

MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

Se aplica el Protocolo de Donaciones Internacionales al momento de recibir las Ayudas Oficiales provenientes 

de JICA (Proyecto SATREPS - GPS) y ACNUR (Equipos Tecnológicos Registro Único de Migrantes 

Venezolanos - RAMV).

Así mismo, se pone a prueba el cumplimiento de los distintos procedimientos IDRL en el ejercicio de 

Clasificación Externa de INSARAG - IEC.

Se aplica el Protocolo de Donaciones Internacionales al momento de recibir las Ayudas Oficiales provenientes de JICA (Proyecto 

SATREPS - GPS) y ACNUR (Equipos Tecnológicos Registro Único de Migrantes Venezolanos - RAMV).

Así mismo, se pone a prueba el cumplimiento de los distintos procedimientos IDRL en el ejercicio de Clasificación Externa de INSARAG - 

IEC.
ACTIVO

28
COOPERACIÓN PERSONAL

*Capacitació

n y 

Pérdidas de Convocatorias (Capacitaciones y eventos

internacionales), debido a postulación inadecuada de

candidatos, desarticulación entre el SNGRD y las 

RIESGO
2 2 16

ZONA RIESGO BAJA Seguimiento a la 

matriz de 

convocatorias. 

PREVENTIVO 70 70 PROBABILIDAD EVITAR EL 

RIESGO
1 2 8

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

 Se realiza el control de convocatorias (capacitaciones y eventos internacionales) a través de la aplicación de 

matriz de seguimiento.

 Se realiza el control de convocatorias (capacitaciones y eventos internacionales) a través de la aplicación de matriz de seguimiento.
ACTIVO

29

COOPERACIÓN FACTORES SOCIALES 

*Derechos humanos

*Grupos marginados o población

en condición de vulnerabilidad

manifiesta

*Enfoque Diferencial, Grupos 

Facilitar el esquema de coordinación y articulación para

la formulación de proyectos de cooperación entre actores

internacionales  y la UNGRD. 

OPORTUNIDAD

3 4 48

ZONA OPORTUNIDAD 

EXTREMA

NO APLICA 0 3 4 48

ZONA 

OPORTUNIDAD 

EXTREMA

Ejecución del procedimiento de gestión de recursos para proyectos. 

(G–1602–CI– 06).

01/03/2018 30/12/2018 Coordinador(a) 

 Cooperación

No aplica para el periodo evaluado.

ACTIVO

30

FINANCIERA

PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

 y 

Emitir estados Financieros que no reflejen la realidad de

la entidad o presentarlos de forma inoportuna, debido a:

1) entrega de información incompleta e inoportuna por

parte  de los proceso de la entidad.

2) errores ocasionales por parte de los responsables de

los hechos financieros. que ocasiona hallazgos de

auditoría o de entes de control que pueden dar lugar a

sanciones y suministrar una información sin las

cualidades requeridas en el objetivo del proceso de

gestión financiera.

RIESGO

1 3 12

ZONA RIESGO 

MODERADA

Seguimiento 

cronograma de 

actividades de 

gestión financiera

PREVENTIVO 85

Indicador de 

gestión que 

permite medir la 

presentación 

oportuna de 

informes 

financieros
70

Charlas de 

autocontrol 

dirigidas al equipo 

en aras de 

fortalecer los 

conocimientos para 

mitigar la 

inconsistencia en la 

información emitida

70 75 PROBABILIDAD EVITAR EL 

RIESGO
1 3 12

ZONA RIESGO 

MODERADA

Socializar por correo electrónico  cronograma a los procesos responsables 

de entregar información al GAFC  

Asistir a la capacitaciones del SIIF sobre temas relacionados  para el caso 

de nuevos responsables
01/02/2018 31/12/2018 Coordinador(a) 

 Financiera

1. Se realiza el seguimiento al cronograma de actividades financieras establecidas, con el fin de presentar 

estados financieros de manera oportuna y reflejando la realidad de la entidad, sin embargo,  a la fecha por la 

coyuntura de implementación al nuevo marco normativo la CGN dio plazo hasta el 31 de mayo para la 

presentación del Balance de Apertura de Convergencia y para la presentación de los primeros estados 

financieros correspondientes al I trimestre de 2018.

2. Se realizó reunión al interior del equipo en aras de fortalecer los conocimientos en temas varios.

Acorde con la metodología definida por la Oficina de Control Interno, se evaluarán los riesgos que se encuentren en zona alta o extrema.  

No obstante, si el proceso o subproceso cuenta únicamente con riesgos moderados o bajos, se realizará la respectiva evaluación.

ACTIVO

31

FINANCIERA PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

y

comunicació

n. 

Diferencias en el cálculo de los valores de la

depreciación, provisión, amortización y valorización entre

el software del proceso gestión de bienes muebles e

inmuebles y el SIIF, debido a : 

1. Errores ocasionales por parte de los responsables, al

momento de establecer la vida útil o el valor del bien.

2. Errores en el cargue de información del software de

inventarios, Fallas en el software que efectúa los cálculos

de depreciación, provisión, amortización y valorización,

lo que ocasiona:

1. Hallazgos de auditoría o de entes de control que

pueden dar lugar a sanciones 

2. Toma de decisiones errada que podrían dar lugar a 

RIESGO

2 2 16

ZONA RIESGO BAJA Realizar 

conciliaciones 

mensuales entre el 

subproceso gestión 

de bienes muebles e 

inmuebles y el 

proceso gestión 

financiera, para 

encontrar diferencias

PREVENTIVO 85

Revisar en el 

aplicativo KNOW 

IT la vida útil 

registrada para 

cada bien del 

activo de manera 

trimestral a fin de 

cruzar la 

información 

contable dejando 

registro en 

documento escrito 

y mensualmente 

70 78 PROBABILIDAD EVITAR EL 

RIESGO
1 2 8

ZONA RIESGO BAJA No hay acciones adicionales para el tratamiento de los riesgos.

Coordinador(a) 

 Financiera

Como consecuencia a la implementación del nuevo marco normativo para entidades de gobierno, la UNGRD 

viene adelantando actividades de reconocimiento, medición y revelación de los bienes muebles que existen 

actualmente tanto en Inventario como en Propiedad Planta y Equipo de la UNGRD, por lo anterior y teniendo 

en cuenta la tarea tan dispendiosa a nivel general la CGN amplio el plazo de entrega de la información 

contable pública al 31 de mayo de 2018. Teniendo en cuenta lo anterior el Grupo de Apoyo Administrativo, 

Subproceso de Bienes Muebles e Inmuebles, generador del insumo para este riesgo no ha presentado la 

información correspondiente al I trimestre de 2018.

Acorde con la metodología definida por la Oficina de Control Interno, se evaluarán los riesgos que se encuentren en zona alta o extrema.  

No obstante, si el proceso o subproceso cuenta únicamente con riesgos moderados o bajos, se realizará la respectiva evaluación.

ACTIVO

CONTEXTO EXTRATÉGICO

Versión 01

F.A.: 02/02/2018

MAPA DE RIESGOS Y OPORTUNIDADES
CODIGO:                   

FR-1300-SIPG-37
SISTEMA INTEGRADO DE PLANEACIÓN Y GESTIÓN



32

FINANCIERA PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

Inadecuada programación de las necesidades mensuales 

del PAC por parte de cada proceso, debido a:  

1. Personal no idóneo para cumplir con la actividad a

causa del desconocimiento del procedimiento de las

necesidades del PAC y/o rotación de personal en las

aéreas que gestionan los PAC

2. Solicitud inoportuna del PAC por las áreas,

lo que ocasiona: 

RIESGO

2 2 16

ZONA RIESGO BAJA Seguimiento a través 

del indicador de 

gestión de PAC en la 

herramienta 

Neogestion con lo 

cual se generan las 

alertas a las áreas 

para gestionar el 

PREVENTIVO 70

Seguimiento 

cronograma de 

actividades de 

gestión financiera 

con base en el 

cual las áreas 

conocen las 

fechas de 

85

Acta Consolidado 

del PAC mensual 

con la cual se hace 

seguimiento a lo 

reportado por las 

áreas

85 80 PROBABILIDAD EVITAR EL 

RIESGO
1 2 8

ZONA RIESGO BAJA Realizar inducción al personal nuevo y refuerzo al personal vinculado que 

debe cumplir funciones de gestión de PAC  por parte de las áreas

Coordinador(a) 

 Financiera

Se tiene un indicador de la gestión del PAC en la Plataforma de Neogestión, a través del cual se generan las 

alertas a tener en cuenta en la ejecución del mismo.

Se realiza el seguimiento de las actividades del cronograma y del Acta de consolidación del PAC, gestión que 

ha ayudado a evidenciar una buena ejecución del PAC, por parte de las áreas de la UNGRD.

Acorde con la metodología definida por la Oficina de Control Interno, se evaluarán los riesgos que se encuentren en zona alta o extrema.  

No obstante, si el proceso o subproceso cuenta únicamente con riesgos moderados o bajos, se realizará la respectiva evaluación.

ACTIVO

33

FINANCIERA PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas, 

Aplicación inoportuna de las normas, acuerdos, decretos,

manuales, leyes, relacionados con el proceso financiero, 

1. El personal del grupo no verifica continuamente las

modificaciones de las normas que rigen el proceso

financiero.

2. Deficiencia en la aplicación de la cultura del autocontrol

en las labores,

RIESGO

3 2 24

ZONA RIESGO 

MODERADA

Normograma con 

permanente 

actualización y 

cargue en 

Neogestion para 

consulta de todos los 

servidores

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 2 8

ZONA RIESGO BAJA Incluir en las charlas de auto-control un espacio para sensibilizar al equipo 

del grupo financiero, en cuanto a la consulta y aplicación de la normativa 

vigente identificada por medio del normograma. Coordinador(a) 

 Financiera

Se realizó la actualización del normograma del grupo de Apoyo Financiero, conforme a las normas vigentes. Acorde con la metodología definida por la Oficina de Control Interno, se evaluarán los riesgos que se encuentren en zona alta o extrema.  

No obstante, si el proceso o subproceso cuenta únicamente con riesgos moderados o bajos, se realizará la respectiva evaluación.

ACTIVO

34

TALENTO HUMANO FACTORES POLITICOS  

*Cambio en legislación aplicable 

*Cambio de Gobierno y Políticas

Públicas que definen planes,

programas, proyectos y políticas

de gobierno. 

Cambios de gobierno que afecte la permanencia del

personal por cambios o nombramientos, generando

pérdida de información, conocimiento y la continua

dinámica del proceso, afectando la memoria institucional.

RIESGO

2 4 32

ZONA RIESGO ALTA Incluir dentro del 

formato de sin 

pendientes la 

entrega del 

respectivo informe 

de entrega de las 

actividades 

ejecutadas que 

contenga 

introducción, 

objetivos, temas a 

cargo, avance en la 

ejecución de cada 

uno de los temas, 

actividades y 

compromisos 

PREVENTIVO 55 55 IMPACTO REDUCIR EL 

RIESGO
2 3 24

ZONA RIESGO 

MODERADA

Hacer seguimiento para verificar la efectividad del control planteado, 

teniendo en cuenta que el control fue adoptado el 15 de diciembre de 2017 

y es un plazo corto para verificar su efectividad.

01/02/2018 31/12/2018
Coordinador(a) 

 Talento 

Humano

Dando alcance al control número 1, durante el primer cuatrimestre de la vigencia 2018, se actualiza el formato 

FR-1601-GTH-73 "Sin Pendientes", el 22 de marzo del 2018, en donde se incluye la entrega del informe de 

gestiones a cargo del funcionario. Adicionalmente, se crea el formato "Informe de Entrega" FR-1601-GTH-104 

en donde se incluyen los siguientes ítems: Temas a cargo, avances a la fecha, temas pendientes por resolver, 

supervisiones de contratos/ convenios a cargo, liquidaciones de contratos a cargo, lecciones aprendidas, 

lecciones de éxito, oportunidades de mejora, ubicación de los archivos y documentos (TRD), contactos 

importantes de la gestión desarrollada, otros temas de relevancia y datos de entrega de recibido del informe. 

Teniendo en cuenta lo anterior se actualiza el procedimiento "Desvinculación de Funcionarios" PR-1601-GTH-

05, en donde se agrega: TRAMITE DE RETIRO y se le solicita al funcionario diligenciar los formatos 

diseñados para el retiro y se especifica que deberán presentar el informe de entrega de las funciones a su 

cargo para ser ingresada a la respectiva historia laboral y así garantizar la continuidad de los procesos y la 

información. 

De acuerdo con el seguimiento efectuado al riesgo identificado por el grupo de Talento Humano, se evidenciaron que los controles son 

adecuados, dada la implementación del FR-1601-GTH-73_7 - Actualización sin pendientes,  FR-1601-GTH-104 (2) - formato informe de 

entrega, asimismo se pudo identificar la actualización del procedimiento de desvinculación. 

Por otra parte se evidencia que la aplicación de los controles viene presentándose desde el mes de Diciembre y hasta el momento se 

muestra como un control preventivo, el cual pretende minimizar el impacto que puede generar el cambio de personal.

ACTIVO

35

TALENTO HUMANO FACTORES SOCIALES 

*Derechos humanos

*Grupos marginados o población

en condición de vulnerabilidad

manifiesta

*Enfoque Diferencial, Grupos

sociales, étnicos y económicos. 

Afectación del personal que se encuentra en comisión por 

agentes externos (Grupos sociales o culturales) 
RIESGO

3 4 48

ZONA RIESGO 

EXTREMA

Se realiza reporte de 

riesgos y peligros 

identificados antes, 

durante y después 

de salida de la 

comisión, a través de 

los formatos de la 

ruta de salida a 

comisión.

PREVENTIVO 55 55 PROBABILIDAD REDUCIR EL 

RIESGO
2 4 32

ZONA RIESGO ALTA Realizar planes operativos normalizados para mitigar el riesgo de amenaza 

social en las zonas críticas de acceso. Divulgar los planes operativos al 

personal de la UNGRD que realiza Comisión 

01/02/2018 31/12/2018
Coordinador(a) 

 Talento 

Humano

Se solicita al SIPLAG la eliminación del riesgo 35, toda vez que se encuentra contemplado en la matriz de 

identificación de peligros y evaluación de riesgos de Seguridad y Salud en el Trabajo

No se realiza seguimiento para el presente riesgo, dado que se solicito la eliminación del mismo. 

Desde la Oficina de Control Interno, se recomienda realizar la verificación de la Política de Riesgos  dispuesta para la UNGRD, ya que la 

misma cuenta con los lineamientos para la eliminación de riesgos.

ACTIVO

36

TALENTO HUMANO PERSONAL

*Capacitació

n y

entrenamient

o del

personal 

*Salud y

seguridad

en el 

Incrementar la participación de los servidores de la

entidad en los procesos de capacitación para el

fortalecimiento de las competencias del ser, hacer y

saber, identificadas

OPORTUNIDAD

3 4 48

ZONA OPORTUNIDAD 

EXTREMA

3 4 48

ZONA 

OPORTUNIDAD 

EXTREMA

1. Informar sobre la responsabilidad de asistencia a la participación de las 

capacitaciones programadas.

2. Coordinar con los jefes de área las fechas de las capacitaciones a 

realizar conforme al PIC.

3. Actualizar el indicador referente a la efectividad de las capacitaciones 

efectuadas y determinar la metodología de la medición.

01/02/2018 31/12/2018
Coordinador(a) 

 Talento 

Humano

Teniendo en cuenta el control número 1, durante el primer trimestre se han realizado las siguientes acciones: 

Para las jornadas de inducción y reinducción institucional las cuales son de carácter obligatorio según el 

Decreto Ley 1567 de 1998, se envió comunicación interna a los jefes de área en donde se incluía fecha y 

hora de asistencia (previa concertación con ellos). En el mes de Abril se implementa la estrategia de incentivar 

la participación en las capacitaciones y en las actividades de bienestar, a través del recorrido de Talento 

humano más humano más cercano, con el fin de informar sobre la responsabilidad, importancia y las temáticas 

a desarrollarse durante el mes. 

Por último, durante el mes de marzo, se realiza mesa de trabajo con apoyo de la OAPI para actualizar los 

indicadores de gestión a cargo del Grupo de Talento Humano, en donde se incluía el ajuste del indicador 

No aplica para el periodo evaluado.

ACTIVO

37

TALENTO HUMANO FACTORES POLITICOS  

*Cambio en legislación aplicable 

*Cambio de Gobierno y Políticas

Públicas que definen planes,

programas, proyectos y políticas

de gobierno. 

Incumplimiento de las normas, estándares y legislación

en seguridad y salud  en  el trabajo.
RIESGO

1 4 16

ZONA RIESGO ALTA Implementación y 

seguimiento del 

Sistema de Gestión 

de Seguridad y 

Salud en el Trabajo

PREVENTIVO 85 85 IMPACTO EVITAR EL 

RIESGO
1 2 8

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

01/02/2018 31/12/2018
Coordinador(a) 

 Talento 

Humano

En cuanto al control de éste riesgo, se han adelantado los respectivos seguimientos en las reuniones de 

proceso convocadas por la Coordinadora del GTH mensualmente, de igual manera se realiza seguimiento a 

través de las actividades reportadas en el plan de acción bimestralmente.

De acuerdo con el riesgo identificado e incumplimiento de la normatividad referente a SST se identifica que el mismo cuenta con un 

seguimiento constante referente al cumplimiento de las actividades contempladas, no obstante se recomienda verificar la pertinencia de los 

controles toda vez que los mismos debe estar enfocados principalmente al cumplimiento normativo y el conocimiento de la Entidad en 

cuanto a SST, no solamente hacia el cumplimiento de las actividades contempladas para dicho sistema desde el plan de acción. ACTIVO

38

TALENTO HUMANO PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

y

comunicació

n. 

Errores en la liquidación de la nómina RIESGO

2 3 24

ZONA RIESGO 

MODERADA

Cuadro control de 

novedades, donde 

mes a mes se 

comparan los 

cambios con el mes 

anterior.

PREVENTIVO 85

Al final de mes se 

solicita a Fondo 

de Empleados y 

Convenios el 

reporte de 

novedades antes 

del día 10 del 

mes. Una vez 

liquidada la 

nómina se reporta 

a Fondo 

Empleados y 

Convenios los 

descuentos 

realizados.

PREVENTIVO 85

Alerta del software 

de nómina que 

refleja las cuotas 

pendientes de 

descuento en el 

caso de las 

libranzas, así como 

relacionadas con 

primas legales y 

vacaciones 

previamente 

cargadas en la 

herramienta

PREVENTIVO 100 90 IMPACTO EVITAR EL 

RIESGO
2 1 8

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

01/02/2018 31/12/2018
Coordinador(a) 

 Talento 

Humano

Dando alcance al control número 1, desde el subproceso de nómina se realiza control de las novedades a 

través de: cuadro Excel de incapacidades, cuadro en Excel de libranzas y de vacaciones, en donde se 

reportan los cambios mes a mes de la planta de personal de la entidad.

Frente al control número 2, de acuerdo a las novedades reportadas por el  Fondo de Empleados y demás 

Convenios,  se compara con la nómina anterior y se ingresan las nuevas novedades. Después de aplicar el 

descuento a la persona se envía el reporte a cada entidad de los descuentos realizados, así como el soporte 

de pago. 

Por último en cuanto al control número 3, el Software Basewarnet (nómina), genera las alertas reflejando las 

cuotas pendientes de descuento de las libranzas y embargos, así como las relacionadas con primas legales, 

bonificaciones por servicios prestados, bonificación por coordinación y vacaciones previamente cargadas en 

la herramienta de acuerdo a cada caso en particular. 

NOTA:  Teniendo en cuenta la confidencialidad de la información de la nómina, si se requiere verificación de 

los soportes, podrán ser consultados con el personal encargado.

De acuerdo con el riesgo identificado de  errores en la liquidación de nomina, se observa la implementación de 3 controles  asociados al 

control de novedades principalmente, así como se cuenta con el software de nomina, el cual permite verificar la aplicación  de los diferentes 

descuentos,  bonificaciones, cargos especiales entre otros. Lo anterior permite evidenciar que los controles  son preventivos y tienen como 

fin principal realizar una adecuada liquidación de nomina, cabe resaltar que dichos controles son aplicados mensualmente, garantizando 

así eficacia.

ACTIVO

39

CONTRATACIÓN FACTORES POLITICOS  

*Cambio en legislación aplicable 

*Cambio de Gobierno y Políticas

Públicas que definen planes,

programas, proyectos y políticas

de gobierno. 

Errores en la estructuración de documentos

precontractuales (análisis del sector, estudios previos,

pliegos de condiciones, entre otros) por desconocimiento

de las áreas respecto a la normatividad que requieren los 

procesos contractuales, generando el no cumplimiento de

metas globales de la UNGRD y sanciones

presupuestales a la UNGRD. Y

Impacto sobre la operación de los procesos y la imagen

de la entidad.

RIESGO

3 5 60

ZONA RIESGO 

EXTREMA

Realizar 

sensibilizaciones a 

las dependencias 

que permitan unificar 

criterios sobre las 

temáticas requeridas 

para la 

estructuración de los 

documentos (Análisis 

del sector, Estudios 

Previos, Pliegos de 

Condiciones, entre 

otros)

PREVENTIVO 85

Actas del Comité 

de Contratación

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 5 20

ZONA RIESGO ALTA Actualizar y ajustar los formatos de análisis del sector y estudio previos 

para la contratación directa y prestación del servicio.

01/03/2018 01/06/2018 Coordinador(a) 

 Contratación

En el mes de marzo de 2018, se realiza sensibilizaciones dirigidas a las áreas para la estructuración de 

procesos y para la supervisión de contratos.

El GGC se solicitó apoyo a la Oficina Asesora de Comunicaciones para la generación de piezas 

(Salvapantallas, mailing y separador de libros) para la socialización del tema Supervisión de Contratos

Frente a este riesgo se ha implementado reuniones de sensibilización con las áreas y supervisores, lo que permite minimizar el riesgo 

unificando criterios respecto de los documentos que hacen parte de la etapa precontractual. Se recomienda conforme a la definición de 

acción, en el evento de que los formatos se ajusté y se actualicen conforme a los criterios de la normatividad vigente estos sean 

socializados a las diferentes áreas de a Entidad con el fin de mitigar el riesgo

ACTIVO

40

CONTRATACIÓN PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

, 

Publicación extemporánea en el SECOP de los

documentos de los procesos contractuales, en las

diferentes etapas debido a demoras en la entrega de la

documentación por parte de las áreas o supervisores

encargados, que genera incumplimiento legal, sanciones

a la entidad.

RIESGO

2 3 24

ZONA RIESGO 

MODERADA

Seguimiento por 

parte de un 

administrativo del 

GGC mediante el 

cual se generan 

alertas para la 

oportuna publicación  

 por medio de correo 

electrónico

PREVENTIVO 70 70 PROBABILIDAD EVITAR EL 

RIESGO
1 3 12

ZONA RIESGO 

MODERADA

Realizar seguimiento a la entrega de las minutas perfeccionadas 

generando las alertas a las áreas encargadas. 

01/03/2018 30/12/2018 Coordinador(a) 

 Contratación

Se garantiza que los contratos emitidos cuenten con el link correspondiente de la publicación en la base de 

datos. 

No fue objeto de verificación en este cuatrimestre

ACTIVO

41

SUB_BIENES FACTORES SOCIALES 

*Derechos humanos

*Grupos marginados o población

en condición de vulnerabilidad

manifiesta

*Enfoque Diferencial, Grupos

sociales, étnicos y económicos.

Pérdida de bienes, debido a hurto o falta de seguimiento

de los inventarios, fallas en los sistemas de seguridad,  

lo que los genera no atender oportunamente las

actividades en la UNGRD y posibles sanciones legales

para el responsable de almacenar los bienes en

consonancia con las responsabilidades de servidores

decantadas en la Ley 734 de 2002 y demás normas que

la adicionen, modifiquen o reglamenten.

RIESGO

4 3 48

ZONA RIESGO ALTA Verificación física de 

los bienes  y 

actualización de 

inventarios dos 

veces al año.

DETECTIVO 70

Cámaras de 

seguridad  y 

empresa de 

vigilancia.

PREVENTIVO 85

Aseguramiento de 

los bienes.

CORRECTIVO 85 80 PROBABILIDAD TRANSFERIR 2 3 24

ZONA RIESGO 

MODERADA

1. Revisar los protocolos de seguridad con la empresa de Vigilancia.

2. Definir en el cronograma de control de inventarios la  periodicidad que 

se aplicará para el control de los mismos.

05/02/2018 30/06/2018
Coordinador(a) 

 Apoyo 

Administrativo

Se realizó la socialización con el personal de vigilancia de la Entidad, las disposiciones de ingreso y salida de 

elementos, en esta actividad se dio a conocer el formato establecido por a Entidad (FR-1603-GBI-20) y se 

requirió el cabal cumplimiento de esta disposición.

Se ajustó el cronograma de levantamiento de inventarios, pasando de dos a tres revisiones durante la 

vigencia.

Únicamente se observa un listado de asistencia de fecha 28/02/2018 que evidencia la socialización efectuada al personal de Vigilancia en 

la entidad, esto en el entendido del Control Establecido con la Empresa de Vigilancia.  No obstante a lo anterior, no se evidencia el 

documento o póliza que demuestre que los bienes se encuentran asegurados, ni se evidencia el cronograma de control de inventarios la  

periodicidad que se aplicará para el control de los bienes.

Por otro lado, se pudo observar  además que dos de los tres controles tienen definida una frecuencia como lo que se estableció en el 

cronograma de inventario de bienes, en efectuarlo tres veces al año.  A su vez no se pudo identificar si los controles se encuentran 

sistematizados.  Se pudo establecer que el proceso cuenta  con profesionales designados para el manejo, control y operación de la gestión 

de bienes. 

ACTIVO

42

SUB_BIENES PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

y

comunicació

n. 

Entrega de información incompleta e inoportuna a Gestión

Financiera debido a errores humanos, trámites

administrativos y fallas tecnológicas, lo que genera

afectación en los estados financieros, sanciones de los

entes de vigilancia y control y retraso en la entrega de

documentos soporte de los bienes.

RIESGO

2 3 24

ZONA RIESGO 

MODERADA

Reporte general y 

detallado a través de 

KNOWIT, de bienes 

devolutivos y de 

consumo.

Entradas, salidas, 

reintegros y 

traslados de bienes 

a través del software 

KNOWIT
PREVENTIVO 90 90 PROBABILIDAD EVITAR EL 

RIESGO
1 3 12

ZONA RIESGO 

MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

Acorde con la implementación de las NICSP, el cierre financiero de 2017, para la entidades publicas fue el 13 

de Febrero, por lo que hay plazo hasta el 30 de Abril para registrar saldos de Enero de 2018, por lo tanto 

estamos en la implementación. Debido a lo anterior, el indicador de enero, febrero, marzo, se reporta en abril.

Se puede establecer que el control definido es sistematizado y que requiere de la designación de un responsable para el desarrollo de la 

actividad, la cual se realiza conjuntamente con el proceso de Gestión Financiera.  No obstante a lo anterior, se recomienda verificar el 

establecimiento de un control adicional mientras se da cumplimiento a lo establecido en la Resolución 113 del 13 de abril de 2018  "Por la 

cual se prorroga el plazo indicado en la Resolución No. 706 de diciembre 16 de 2016 modificada por la Resolución No. 043 de febrero 8 

de 2017 y 097 de marzo 15 de 2017), para el reporte de la información financiera, económica, social y ambiental a través del Sistema 

Consolidador de Hacienda de Información Pública -- CHIP, correspondiente al periodo enero -- marzo de 2018", teniendo en cuenta que 

el control establecido, es el de efectuar un reporte general y detallado a través de KNOWIT, de bienes devolutivos y de consumo.

También se recomienda allegar evidencias que demuestre  los avances  de la implementación del reporte de información detallada de los 

movimientos efectuados en la plataforma KNOWIT,  y así poder establecer si el control es o no eficaz.
ACTIVO

43

SUB_SERVICIO AL 

CIUDADANO

PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

y

comunicació

n.  

Incumplimiento en los plazos establecidos para la emisión

de respuesta a los requerimientos de los ciudadanos por

parte de la entidad,  debido a: 

1.Alta rotación y/o falta del equipo de apoyo asignado a

la Oficina de Atención al Ciudadano.

2. Retraso en la entrega de las respuestas a las consultas 

de Segundo Nivel remitidas desde la Oficina de Atención

al Ciudadano a los diferentes procesos.

3.Represamiento de requerimientos y/o la operatividad

propia de la gestión.

4.Falta de información actualizada para atención de

consultas de primer nivel. Cuando la entidad genera

información institucional relevante que puede ser de

interés para la comunidad, la Oficina de Atención al

Ciudadano no es informada al respecto.

5. Incumplimiento del Procedimiento establecido para

atención de consultas de segundo nivel por parte de las

áreas (remiten la respuesta directamente al ciudadano y

se pierde la trazabilidad de la gestión),

lo que ocasiona acciones disciplinarias para funcionarios,

acciones legales contra la entidad por parte de los

ciudadanos, afectación de la Imagen y credibilidad de la

entidad.

RIESGO

4 4 64

ZONA RIESGO 

EXTREMA

Reporte Semanal 

para el seguimiento 

a los Tickets 

pendientes en donde 

se informa el número 

de días para 

respuesta de 

acuerdo al tipo de 

requerimiento. 

Así mismo se incluye 

la información de 

días por vencer 

según los niveles de 

alerta establecidos 

de la siguiente forma:  

 (Nivel 1 tiempo de 

respuesta de 1 a 5 

días, Nivel 2 tiempo 

de respuesta de 6 a 

10 días y Nivel 3 

tiempo de respuesta 

de 11 a 15 días) 

teniendo en cuenta 

la normatividad en 

cuanto a la 

oportunidad de la 

respuesta 

establecida para el 

vencimiento de los 

PREVENTIVO 70

Se posee otros 

tipos de alerta 

como lo son: el 

correo 

electrónico, el 

google calendar 

para así dar una 

alerta temprana 

informando 

semanalmente  a 

las áreas o 

persona 

responsable de 

los requerimientos 

que se 

encuentran en 

trámite y los que 

se encuentran 

próximos a 

vencer y/o 

vencidos para el 

mejoramiento 

continuo del sub 

proceso de 

Atención al 

Ciudadano.

PREVENTIVO 85

Se realizará un 

seguimiento de 

forma semanal por 

medio del aplicativo 

del SIGOB en 

donde se verificará 

el estado delos 

tickets en tiempo 

real.

78 PROBABILIDAD REDUCIR EL 

RIESGO
2 4 32

ZONA RIESGO ALTA 1.Socializar entre las diferentes áreas acerca de cómo se deben gestionar 

las Consultas de Segundo Nivel.

2.Actualizar los Protocolos de Atención de Primer Nivel de cada 

dependencia, fortaleciendo y ampliando su contenido de tal forma que la 

mayoría de      requerimientos de los usuarios puedan ser atendidos 

directamente por el equipo de atención (Primer nivel).

3. Solicitar a las áreas misionales y la OAC que cuando se genere 

información oficial se realice una socia lización a la Oficina de Atención al 

Ciudadano sobre el manejo de dicha información  frente a los grupos de 

interés.

4. Actualizar los procedimientos asociados al Subproceso de Gestión al 

Ciudadano, incluyendo las acciones disciplinarias que se llevarán con el 

personal involucrado en las respuestas de los PQRSD que se emitan de 

manera extemporánea, tanto de primer como de segundo nivel y ajustando 

la  metodología de seguimiento a las respuestas de los PQRSD.

5.Generar una circular con las implicaciones disciplinarias que tiene el 

incumplimiento en el tiempo de respuesta a las solicitudes de los ciudadanos.

05/03/2025 30/12/2018
Coordinador(a) 

 Apoyo 

Administrativo

1 y 2.  Se elaboró un cronograma de trabajo para socialización y actualización de protocolos de primer nivel, 

estas mesas de trabajo se iniciaran en el mes de Mayo.

3. Se elaboró circular, que se encuentra en revisión de la secretaría General donde se establecen los 

lineamientos para la entrega inmediata de información oficial ante hechos de manejo institucional o relevante 

para la comunidad.

4. Se realizó una actualización a los procedimientos incluyendo las disposiciones disciplinarias 

correspondientes frente a los incumplimientos por retrasos en las respuestas. Los procedimientos se revisaron 

y están en aprobación.

5. Se elaboró la circular con las directrices de respuesta a requerimientos de Atención al ciudadano. Se 

encuentra en revisión por Secretaría General."

Se pudo evidenciar que el proceso cuenta con las siguientes evidencias que soportan los controles:

1.  Comunicado 2018IE1022 de fecha 25/04/2018 donde solicita a las áreas, la actualización de Protocolos de primer nivel, con el 

respectivo agendamiento para las áreas que también son responsables de esta actividad. 

2. Circular 030 del 20/04/2018 dirigida a toda la entidad la cual contiene las disposiciones de Atención al ciudadano, entre ellos: 

actualización permanente, conforme las necesidades, de los protocolos para la atención de primer nivel; garantizar que la información a 

suministrar al usuario sé encuentre a disposición del Equipo de Atención al Ciudadano frente a una gestión, actividad o evento 

desarrollado por la Entidad que sea del interés de la ciudadanía

3. Solicitud de actualización de los documentos del subproceso de atención al ciudadano en la plataforma Neogestion.

4. Reporte de estado de los PQRSD con revisión al 16 de abril de 2018 que contiene el seguimiento de forma semanal por medio del 

aplicativo del SIGOB en donde se verificará el estado delos tickets en tiempo real.

No obstante a lo anterior, no se evidencia el Reporte Semanal para el seguimiento a los Tickets pendientes en donde se informe el número 

de días para respuesta de acuerdo al tipo de requerimiento con la información de días por vencer según los niveles de alerta establecidos 

de la siguiente forma:  (Nivel 1 tiempo de respuesta de 1 a 5 días, Nivel 2 tiempo de respuesta de 6 a 10 días y Nivel 3 tiempo de 

respuesta de 11 a 15 días) teniendo en cuenta la normatividad en cuanto a la oportunidad de la respuesta establecida para el vencimiento 

de los tickets.

Tampoco se evidenció la gestión de otros tipos de alerta como lo señala el control, como son el correo electrónico, reporte de el google 

calendar con la identificación de  una alerta temprana con casos próximos a vencer y/o vencidos para el mejoramiento continuo del sub 

proceso de Atención al Ciudadano.

Por lo anterior, se recomienda atender los controles como los definió el subproceso, dado que esta es una información que se debe tener 

de primera mano  con actualización permanente, la cual puede evitar futuros hallazgos con los entes de control y externos y de paso 

controlar los que ya existen en la entidad.  

ACTIVO

44

SUB_SERVICIO AL 

CIUDADANO

PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

y

comunicació

n.  

Pérdida de información y/o inconsistencias en la

trazabilidad de la gestión y respuesta emitida en la

plataforma PQRSD. Debido a:

1. Las dependencias cuando responden consultas de

Segundo Nivel no remiten la respuesta a la Oficina de

Atención al Ciudadano sino directamente al ciudadano

generando inconsistencias en el cierre de los

requerimientos y afectando la trazabilidad.

2. Los funcionarios y/o contratistas que conforman el

equipo de la Oficina de Atención al Ciudadano, que por

motivos involuntarios o de error humano no cumplan con

los controles establecidos en los procedimientos podrían

eliminar información relevante de la gestión realizada a

través de los canales virtuales.

3. Fallas en la herramienta PQRSD al momento del

cargue  de la información.

RIESGO

2 3 24

ZONA RIESGO 

MODERADA

En el Reporte de 

Seguimiento  

semanal  a los 

Tickets verificar que 

se cumplan con los 

documentos soportes 

que den la 

trazabilidad de la 

respuesta de cada 

ticket.

PREVENTIVO 85

Realizar un back 

up mensual de 

información.

PREVENTIVO 70

Capacitación 

periódica a los 

funcionarios y/o 

contratistas de la 

Oficina de Atención 

al Ciudadano 

acerca de los  

Procedimientos y 

controles 

establecidos.

PREVENTIVO 85 80 PROBABILIDAD REDUCIR EL 

RIESGO
1 3 12

ZONA RIESGO 

MODERADA

1.Socializar entre las diferentes áreas acerca de cómo se deben gestionar 

las Consultas de Segundo Nivel.

2. Periódicamente realizar capacitación a los funcionarios y /o contratistas 

de la oficina de Atención al Ciudadano acerca de los Procedimientos y 

controles establecidos.

3. Definir  las fechas específicas para realizar los back ups mensuales de 

información.

25/03/2018 30/12/2018
Coordinador(a) 

 Apoyo 

Administrativo

A la fecha la articulación de la herramienta de correspondencia con la aplicación PQRSD no esta 

implementada en su totalidad, se están realizando ajustes para el reporte de informes. Se adelantan 

actividades en los controles:

1. Se cuenta con el cronograma para socialización con las áreas para la gestión de consultas de segundo 

nivel.

2. El equipo de Atención al ciudadano con el apoyo de talento humano se inscribió en el curso virtual de 

Inglés a través del SENA.

3.  Se cuenta con los Backus periódicos de información los cuales se iniciaron en el mes de abril como 

resultado del plan de mejoramiento del proceso.

Acorde con la metodología definida por la Oficina de Control Interno, se evaluarán los riesgos que se encuentren en zona alta o extrema.  

No obstante, si el proceso o subproceso cuenta únicamente con riesgos moderados o bajos, se realizará la respectiva evaluación.

ACTIVO

45

SUB_INFRAESTRUC

TURA TEC

 FACTORES AMBIENTALES  

*Fenómenos Climáticos 

*Cambio Climático 

*Entorno Ambiental 

*Catástrofe Natural o antrópicas

no intencionales 

*Desarrollo y fortalecimiento en

los territorios.

Pérdida de la información en los datos que se encuentran

ubicados en los servidores del centro de datos, que

ocasiona:

-Retrasos en los procesos misionales y estratégicos de la

Unidad.

                                                                                                                                                                                  

-

Interrupción en los servicios.

-Integridad de los datos.

- Interrupción en los procesos de coordinación del

SNGRD por parte de la Unidad.

RIESGO

2 3 24

ZONA RIESGO 

MODERADA

Programa de Copias 

de la información.

Indicador de Gestión 

(Ejecución de copias 

de Seguridad)

PREVENTIVO 90 90 IMPACTO REDUCIR EL 

RIESGO
2 1 8

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

Mediante la adquisición de un sistema a nivel de hardware denominado DATA DOMAIN de la firma DELL se 

actualizó el sistema de copias de seguridad con el cual se pueden garantizar un mayor periodo de retención 

de la información y copias totales de la información generada por funcionarios y contratistas de la entidad. Se 

tiene el registro promedio de 20 copias mensuales de la información.

Se pudo evidenciar el reporte generado de copias incrementales con corte a marzo de 2018.  El proceso aclara que mediante el sistema 

DATA DOMAIN de la firma DELL se actualizó el sistema de copias de seguridad con el cual se pueden garantizar un mayor periodo de 

retención de la información y copias totales de la información y que se tiene el registro promedio de 20 copias mensuales de la información.  

Con base en esto se puede establecer que el control tiene una frecuencia mensual; el control se encuentra sistematizado, dado que puede 

garantizar las respectivas copias de seguridad.  A su vez, se pudo establecer que el subproceso cuenta con profesionales designados 

para la gestión de los controles definidos. 

Finalmente, se puede concluir que además de se un control preventivo, es efectivo,  toda vez que permite realizar las permanentes copias 

de seguridad

ACTIVO

46

SUB_SERVICIOS 

ADMINISTRATIVOS

PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

y

comunicació

n. 

La documentación presentada para solicitar los pagos

por Caja menor no cumpla con los requerimientos

tributarios o no se encuentre completa. De presentarse

esta situación puede generar Hallazgos de la contraloría,

apertura de procesos disciplinarios, detrimento

patrimonial. 

La documentación no cumple con requerimientos

tributarios para realizar el pago por caja menor, debido a

que la documentación no cumple con requerimientos

tributarios para realizar el pago por caja menor, que

ocasiona

Hallazgos de la contraloría.

Apertura de procesos disciplinarios.

Detrimento patrimonial.

RIESGO

2 3 24

ZONA RIESGO 

MODERADA

Diligenciamiento del 

formato FR-1603-SA-

09 donde se 

encuentra la lista de 

chequeo para 

legalización de 

recursos.

PREVENTIVO 85 85 PROBABILIDAD REDUCIR EL 

RIESGO
1 3 12

ZONA RIESGO 

MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

De acuerdo con el control establecido y el diligenciamiento del formato FR-1603-SA-09,  se han registrado a 

la fecha 24 de abril un total de 98 anticipos, los cuales han cumplido en su totalidad con lo establecido y han 

sido verificados por el Grupo de apoyo financiero y contable. De los 98 anticipos mencionados falta por 

legalizar 13, que se cumplirán al cierre del  mes de Abril.

Se pudo evidenciar que el proceso definió como control, el diligenciamiento del formato FR-1603-SA-09 donde se encuentra la lista de 

chequeo para legalización de recursos ejecutados a través de la caja menor. Dicho formato contiene la firma del solicitante, así como los 

respectivos avales por parte de la Coordinación del GAA y del Ordenador del Gasto. Adicionalmente se evidencia el check list diligenciado 

de los documentos obligatorios para la legalización de los recursos entregados.  Además se pudo evidenciar que se encuentran con el 

respectivo registro en el SIIF en el rubro correspondiente.  A continuación se detallan dos casos ejemplo:

1. Pago parqueadero por diligencias de radicación de documentos. Vehículo placa RNP339, con diligenciamiento del check list de acuerdo 

al artículo 617 del 5 Fecha de expedición de la factura, "Estatuto Tributario" en donde se verifica la factura de venta # 102357 2. 

Autenticación de 2 firmas y biometría, verificando la Factura de Venta FV1-782120  de la Notaria 73 de Bogotá.

Por otro lado, se pudo observar que el control tiene una frecuencia diaria (permanente); el control se encuentra sistematizado, toda vez 

que se encuentra la información registrada a través de SIIF Nación; además cuenta con responsables asignados, en primera instancia se 

encuentra el ordenador del gasto y el coordinador de área, y para el control de la caja menor, cuentan  con un profesional designado.  

Adicionalmente, el proceso de Gestión Administrativa cuenta con el Procedimiento PR-1603-SA-03 V5 - Solicitud de Recursos por Caja 

Menor de Gastos Generales, el Manual de Caja Menor M-1603-SA-01, así como el formato antes mencionado. 

Finalmente, se puede concluir que además de ser un control preventivo, es un control efectivo,  toda vez que permite que se efectúen los 

pagos acorde con lo establecido en las norma tanto tributarios, como de la entidad según lo establecido en la Resolución de Constitución de 

la Caja Menor  No. 086 del 24 de enero  de 2018,  evitando la materialización del riesgo identificado.

ACTIVO

47

SUB_DOCUMENTAL PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

y

comunicació

n. 

Pérdida total, parcial o extravío de la documentación que

hace parte de la memoria institucional y reposa en los

archivos de gestión y archivo central, debido a: demora

en la devolución de los expedientes prestados por las

diferentes áreas al archivo central y falta de evidencia de

la información recibida y producida por la entidad, que

ocasiona:

*Imposibilidad de consultar la información, pérdida de

documentos vitales para la entidad.

*Incidencias legales y disciplinarias, acciones por parte

de los entes de control, demandas de particulares.   

*Perdidas económicas. 

RIESGO

3 3 36

ZONA RIESGO ALTA Seguimiento a los 

tiempos de préstamo 

de los expedientes 

Formato control de 

consulta y préstamo 

de documentos y/o 

expedientes

PREVENTIVO 85

Registro en la 

Base de datos 

control de 

consulta y 

préstamo de 

documentos y/o 

expedientes

85

Se realiza un 

recordatorio a 

través del correo 

electrónico a la 

persona que 

solicitó el préstamo 

de documentos y/o 

expedientes para 

evitar que se 

incumpla con los 

tiempos de 

préstamo 

establecidos.

PREVENTIVO 85 85 PROBABILIDAD REDUCIR EL 

RIESGO
1 3 12

ZONA RIESGO 

MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

Al corte de este reporte se han realizado el préstamo de aproximadamente de 350 prestamos de documentos, 

siguiendo con los lineamientos y controles establecidos como son el diligenciamiento del formato de prestamos 

y seguimiento a los tiempos de préstamo en la base de datos. Para los documentos que están por cumplir el 

tiempo de  préstamo se envía el recordatorio vía correo electrónico para su devolución o renovación de 

préstamo.

Se evidencia la matriz  Formato FR-1603-GD-03 de Control y Consulta de Préstamos 2018 actualizada al 16/04/2018, con el detalle del 

control de consulta y préstamo de documentos y/o expedientes, que incluye además el reporte de alerta del tipo de expediente o 

documento que se encuentra aún en préstamo.  A su vez, se evidencia correos remitidos a las áreas o al solicitante de la actividad 

realizando un recordatorio del préstamo de documentos y/o expedientes para evitar que se incumpla con los tiempos de préstamo 

establecidos.  

Por otro lado, se pudo observar que el control tiene una frecuencia diaria (permanente); el control se encuentra sistematizado, toda vez 

que se encuentra un archivo en Excel que permite generar las respectivas alertas de expedientes pendientes por devolución con el detalle 

de fechas y solicitantes, entre otros. A su vez, se pudo establecer que el subproceso cuenta con profesionales designados para la gestión 

de los controles definidos. 

Finalmente, se puede concluir que además de ser controles preventivos, son efectivos,  toda vez que permite realizar la identificación de 

alertas la cual aborda oportunamente la devolución de documentos o expedientes.

ACTIVO

48

SUB_DOCUMENTAL PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

y

comunicació

n. 

Alteración de la información contenida en los documentos

dispuestos en la herramienta de correspondencia, por

falta de documentación anexa o falta de documentos

firmados, debido al desconocimiento de los usuarios

sobre el manejo de  dicha herramienta.

RIESGO

3 3 36

ZONA RIESGO ALTA Talleres prácticos de 

manejo y uso de la 

herramienta de 

correspondencia 

donde se informa  

los lineamientos y 

validez de los 

documentos 

cargados en la 

plataforma. PREVENTIVO 90

Campaña de 

divulgación de los 

diferentes 

componentes y 

módulos de la 

herramienta para 

su uso adecuado. 

Se proponen 2 

campañas a 

través de medios 

electrónicos. 

(correo, protector 

de pantalla)

PREVENTIVO 85 88 1 1 4

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

En el primer cuatrimestre se han realizado 3 talleres para el uso de la herramienta de correspondencia, allí se 

dan  los lineamientos y se resalta la importancia de la validez de los documentos cargados en la plataforma. 

Las áreas son: Grupo Apoyo Financiero y Contable, Grupo de Talento Humano y la Subdirección de 

Conocimiento del riesgo. Adicionalmente se realizó una reunión con la OAJ para recordar temas puntuales 

sobre el manejo de los documentos de la plataforma SIGOB.

Frente al primer control, se evidencia dos listados de asistencia derivado del Taller Práctico SIGOB efectuado por el Subproceso y dirigido 

a los procesos de Gestión Financiera y Talento Humano. Esto como parte del cumplimiento del control de Talleres prácticos de manejo y 

uso de la herramienta de correspondencia donde se informa  los lineamientos y validez de los documentos cargados en la plataforma. Es 

importante resaltar que el proceso manifiesta que se adelanto la actividad también con el proceso de Conocimiento y Jurídica, no obstante, 

no se evidencia soporte que demuestre la actividad realizada.

Para el primer cuatrimestre no se observa evidencias relacionadas con el control de Campaña de divulgación de los diferentes 

componentes y módulos de la herramienta para su uso adecuado. Se proponen 2 campañas a través de medios electrónicos. (correo, 

protector de pantalla)

Respecto a la formulación de los controles, se pudo evidenciar que los mismos cuenta con  una frecuencia permanente; no se encuentran 

el control se encuentra sistematizado, toda vez que se cuenta con la plataforma SIGOB toda vez que se encuentra un archivo en Excel que 

permite generar las respectivas alertas de expedientes pendientes por devolución con el detalle de fechas y solicitantes, entre otros. A su 

vez, se pudo establecer que el subproceso cuenta con profesionales designados para la gestión de los controles definidos. 

Finalmente, se puede concluir que además de ser controles preventivos, son efectivos,  toda vez que se efectúan procesos de 

sensibilización ante el desconocimiento de los usuarios sobre el manejo de la herramienta SIGOB

ACTIVO

49

GERENCIAL FACTORES POLITICOS  

*Cambio en legislación aplicable 

*Cambio de Gobierno y Políticas

Públicas que definen planes,

programas, proyectos y políticas

de gobierno. 

Implementación de la política de

gestión del riesgo de desastres

por el SNGRD.

Inadecuada implementación de la política de gestión del

riesgo en el territorio nacional, debido a falta de gestión

en el desarrollo de los planes que ocasiona:

Incumplimiento de los objetivos de la Unidad en materia

de conocimiento y reducción del riesgo, y el manejo de

desastres

Incumplimiento de las líneas del Plan Estratégico de la

UNGRD, PNGRD y metas del PND a cargo de la Unidad.

RIESGO

1 5 20

ZONA RIESGO ALTA Seguimiento al Plan 

Estratégico y Plan de 

Acción de la 

UNGRD.

PREVENTIVO 85

Modelo de 

seguimiento y 

evaluación del 

PNGRD

85

Seguimiento a las 

metas del Plan 

Nacional de 

Desarrollo a cargo 

de la UNGRD

70 80 IMPACTO EVITAR EL 

RIESGO
1 3 12

ZONA RIESGO 

MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

24/01/2018 01/12/2018 Director 

General

•  Se efectuó revisión al seguimiento efectuado en el Plan de Acción de la Unidad el cual se encuentra dirigido 

a dar cumplimiento a las líneas estratégicas establecidas en el Plan Estratégico de la entidad. Al respecto se 

tomó como fuente de información el reporte efectuado por la Oficina Asesora de Planeación e Información, 

tanto la comunicación interna remitida a cada una de las áreas, como la consolidación de la matriz de Excel 

consolidad. Allí se identificó que para el primer bimestre de 2018 se obtuvo un promedio general del 97%  

frente a una meta del 100% , 11 de los 16 procesos consiguieron alcanzar el 100%  de los resultados 

programados para el periodo. Las áreas que no cumplieron la meta fueron: Cooperación Internacional, 

Gestión administrativa, Comunicaciones, Planeación y Plan Pazcífico. En cuanto a la ejecución presupuestal, 

se tiene que a la fecha se ha ejecutado un 8%  del total de los recursos aprobados para la vigencia, Al 

respecto las distintas áreas fueron oficiadas por la Oficina Asesora de Planeación, con el fin de garantizar el 

cumplimiento de las líneas de acción y actividades propuestas, de tal manera que se asegure el cumplimiento 

del plan estratégico de la entidad y por tanto de la misión.

• A la fecha se cuenta con el cuarto informe de seguimiento y evaluación al PNGRD, conforme al modelo 

Acorde con la metodología definida por la Oficina de Control Interno, se evaluarán los riesgos que se encuentren en zona alta o extrema.  

No obstante, si el proceso o subproceso cuenta únicamente con riesgos moderados o bajos, se realizará la respectiva evaluación

ACTIVO

50

GERENCIAL FACTORES POLITICOS  

*Cambio en legislación aplicable 

*Cambio de Gobierno y Políticas

Públicas que definen planes,

programas, proyectos y políticas

de gobierno. 

Políticas de Gobierno orientadas

a la Gastón del Riesgo.

Desarticulación de las entidades del SNGRD debido a

desinterés de las entidades del SNGRD y/o vacíos en la

normatividad que ocasiona:

Duplicidad de esfuerzos y recursos para un mismo fin.

La ineficiencia en la aplicación de los mecanismos

existentes para la gestión del riesgo de desastres.

El usuario final se vea afectado en cuanto a la satisfacción

de sus necesidades.

Incumplimiento del Plan Nacional de Gestión de Riesgo

de Desastres.

RIESGO

2 4 32

ZONA RIESGO ALTA Seguimiento a los 

productos 

generados en las 

reuniones de los 

Comités Nacionales 

y Comisiones 

Asesoras de Gestión 

del Riesgo de 

Desastre. PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 4 16

ZONA RIESGO ALTA Evaluar  en el primer seguimiento de la vigencia 2018 la efectividad del 

control propuesto para definir si se requieren acciones adicionales. Esto en 

el marco del cambio del control.

24/01/2018 30/06/2018 Director 

General

Con corte a 30 de abril de 2018 y de acuerdo a lo reportado por las subdirecciones misionales se encontró 

que:

• La Subdirección de Conocimiento en la Comisión Asesora de Conocimiento del 07 de febrero se presentó 

por parte de la UNGRD el plan de acción de trabajo para 2018 y se les dio un plazo hasta 16 febrero, para 

poder ser aprobado en reunión del Comité Nacional de Conocimiento del Riesgo.

• La  Subdirección de Reducción de Riesgo en el Comité Nacional de Reducción del 23 de enero se presentó 

insumo: Plan Nacional de Contingencia por Pérdida de Contención de Hidrocarburos y otras Sustancias 

Peligrosas (PNC) y avances en el insumo: Lineamientos para Incorporar la gestión del riesgo de desastres en 

el ciclo de proyectos de inversión ambiental. Con respecto al primer insumo, se tiene proyectado que en el 

mes de mayo se realizará el trámite jurídico para que en el mes de junio sea adoptado por decreto el PNC. 

Adicionalmente en la Comisión Técnica Asesora de Reducción realizada el 14 de febrero, fue presentada la 

propuesta para la formulación de insumos a considerar en el Plan Nacional de Desarrollo 2018-2022, el cual 

se puso a consideración de los integrantes de la sesión y es aprobado.

• En la Subdirección  de Manejo de Desastres se realizó Comité Nacional de Manejo, en donde se solicitó a 

cada sector entregar el Informe de las afectaciones de la primera temporada de lluvias 2018 para la 

consolidación Plan Nacional de Contingencia por Segunda Temporada de Lluvias del año.

En conclusión el nuevo control establecido genera dinámicas positivas diferentes frente al riesgo presentado, 

en donde se pueden evidenciar otro tipo de instancias e insumos, las cuales permiten evaluar la articulación. 

Teniendo en cuenta el control definido por el proceso, se pudo evidenciar que se allegan actas formalizadas y otras en proceso de 

formalización. También se evidencia que dicha actividad tiene asignado un responsable y que el riesgo se toma de manera preventiva.  

No obstante, no se evidencia una metodología definida para el seguimiento a los compromisos derivados en los diferentes Comités 

Nacionales de Gestión del Riesgo de Desastres ni de las Comisiones Técnicas Asesoras. Tampoco se observa que el control tenga una 

frecuencia de seguimiento o que esté sistematizado, es decir, la definición de una periodicidad de tiempo, cronograma y/o matriz para 

efectuar la verificación y cumplimiento de los compromisos. 

Por lo anterior, se recomienda realizar la implementación de una herramienta y estipulación de fechas de control, las cuales incluso pueden 

ir definidas en el plan de acción institucional, para efectuar de manera oportuna el seguimiento a los productos generados en las reuniones 

de los Comités Nacionales y Comisiones Asesoras de Gestión del Riesgo de Desastre.
ACTIVO

51

GERENCIAL FACTORES POLITICOS  

*Cambio de Gobierno y Políticas

Públicas que definen planes,

programas, proyectos y políticas

de gobierno. 

FACTORES TECNOLOGICOS

*Manejo de la información.

*Disponibilidad / Acceso 

No se pueda tener la información de avance de los

proyectos del PNGRD a cargo de las entidades del

SNGRD y de los Entes territoriales, para determinar el

avance de ejecución del plan, que el informe no refleje

los reales avances en la ejecución del PNGRD, que no

se conozca el avance real de los objetivos del PNGRD.

RIESGO

3 4 48

ZONA RIESGO 

EXTREMA

Seguimiento a través 

de visitas técnicas, 

reuniones, 

comunicaciones 

(whatsapp, correo)

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 4 16

ZONA RIESGO ALTA Evaluar en el primer seguimiento de la vigencia 2018 la efectividad del 

control propuesto para definir si se requieren acciones adicionales. Lo 

anterior, en el marco del cambio del control.

01/04/2018 30/05/2018 Director 

General

Para este periodo se realizó el monitoreo y análisis de la información que sirvió de insumo para la 

construcción del IV informe de seguimiento y evaluación del PNGRD, publicado el 24 de febrero de 2018.  

Para ellos se monitoreó información de reportes de avance de 30 sectores con sus entidades adscritas, y en 

cuanto a  entidades territoriales  se contó con el reporte de  los 32 departamentos, 643 Municipios, de los 

cuales  20 corresponden a  ciudades capitales,  indicando las inversiones en proyectos para los diferentes 

niveles.

Se elaboró el IV informe de seguimiento al PNGRD, con reporte de avance en los proyectos  tanto sectoriales 

como de las entidades territoriales, donde se evidencia ejecución y avance en 121 proyectos de los   181 que 

integran el Plan, es decir el 67% .

Teniendo en cuenta el control definido como "Seguimiento a través de visitas técnicas, reuniones, comunicaciones (whatsapp, correo)", se 

evidencian las sesiones adelantadas durante el primer cuatrimestre de la vigencia 2018 con Mincomercio, Mineducación y Minjusticia, 

como parte del seguimiento de la incorporación de la gestión del riesgo de desastres en estos sectores, y con el objeto específico de 

revisar el desarrollo de los proyectos asignados al PNGRD para dichos sectores, verificando además avances y limitaciones en la 

ejecución de los proyectos.

En el marco de este control, también se evidencia la realización de talleres de "Articulación Sectorial para mejorar el Conocimiento del 

Riesgo de Desastres en el Territorio Nacional"  evidenciando la participación de sectores, entidades del Sistema Nacional de Gestión del 

Riesgo y entidades que hacen parte tanto de los comités como de las comisiones técnicas asesoras. 

Por lo anterior, se puede establecer que el control además de ser preventivo, cuenta con una frecuencia de control, es decir, se tiene 

definido un cronograma de actividades a desarrollar con fechas definidas y que las mismas se encuentran incorporadas en el Plan de 

Acción de la entidad por lo que se encuentra sistematizado. Además cuenta con responsables para el desarrollo de las actividades, por lo 

que se puede concluir que el control está siendo eficaz para evitar la materialización del riesgo. 

ACTIVO

52

REDUCCIÓN DEL 

RIESGO

FACTORES TECNOLOGICOS

*Tecnología Emergente

*Disponibilidad / Acceso 

*Manejo de la información.  

Tecnología Emergente para

mejora de la Administración de la

información, fomento del

conocimiento, aplicación de

nuevas tecnologías en diseño y

ejecución de Proyectos. (O)

Falta de Soporte de Software / Hardware para la

ejecución de los procesos, lo que genera demoras en la

oportunidad de información digital. 

RIESGO

1 5 20

ZONA RIESGO ALTA

PREVENTIVO 0 1 5 20

ZONA RIESGO ALTA Se solicita revisar la pertinencia de este riesgo para el proceso de Gestión para la Reducción, toda vez no 

aplicaría para este proceso

No es objeto de seguimiento. Se recomienda revisar la política de administración del riesgo en caso que se necesita hacer alguna 

modificación.

ACTIVO

53

REDUCCIÓN DEL 

RIESGO

FACTORES POLITICOS  

*Cambio en legislación aplicable 

*Cambio de Gobierno y Políticas

Públicas que definen planes,

programas, proyectos y políticas

de gobierno.

Políticas de Gobierno orientadas

a la Gastón del Riesgo. (A)

Seguimiento a los lineamientos definidos por el decreto

308 de 2015, que establece las metas al PNGRD (Plan

Nacional de Gestión de Riesgo de Desastre), las cuales

se encuentran establecidas desde el 2015 al 2025 y

deben ser cumplidas, lo cual asegura la continuidad de

las acciones.

OPORTUNIDAD

2 4 32

ZONA OPORTUNIDAD 

ALTA

NO APLICA 0 2 4 32

ZONA 

OPORTUNIDAD 

ALTA

Definir los planes de Acción de acuerdo a las directrices definidas en el 

PNGRD.

01/02/2018 01/02/2025
Subdirector(a) 

Reducción del 

Riesgo

Se definieron actividades para el cumplimiento del PNGRD dentro del Plan de Acción de la Subdirección para 

la Reducción del Riesgo de Desastres, a las cuales se les hace el respectivo seguimiento bimestral 

No aplica para el periodo evaluado

ACTIVO

54

MANEJO DE 

DESASTRES

FACTORES TECNOLOGICOS

*Tecnología Emergente

*Disponibilidad / Acceso 

*Manejo de la información.

Tecnología Emergente para

mejora de la Administración de la

información, fomento del

conocimiento, aplicación de

nuevas tecnologías en diseño y

ejecución de Proyectos. (O)

Mejorar la estructura de las comunicaciones a partir de

elementos diferentes a los que actualmente se usan.
OPORTUNIDAD

3 4 48

ZONA OPORTUNIDAD 

EXTREMA

NO APLICA 0 3 4 48

ZONA 

OPORTUNIDAD 

EXTREMA

Solicitar presupuesto para ejecutar la acción. * Bajo el Convenio Marco 842 de 2017 suscrito con el MINTIC, se tiene proyecto el aporte por ellos de 

$4.000 millones para el fortalecimiento en telecomunicaciones mediante la implementación y puesta en marcha 

del Sistema Nacional de Telecomunicaciones de Emergencias (SNTEL).

* Se suscribió contrato de compraventa 018 de 2018 cuyo objeto fue la "adquisición de elementos de 

telemática requeridos para la ejecución del ejercicio de clasificación externa INSARAG del equipo USAR 

COL1"; sin embargo, una vez culmino los equipos quedaron como fortalecimiento para la misionalidad de la 

SMD. Éste fue por valor total de $538.339.459 amparado con el CDP 17-0756. 

(soportes carpeta 5. ID 54 SMD Estructura de las comunicaciones)

No aplica para el periodo evaluado

ACTIVO

55

MANEJO DE 

DESASTRES

FACTORES TECNOLOGICOS 

*Tecnología Emergente

*Disponibilidad / Acceso 

*Manejo de la información.

Mala planificación a nivel de

ordenamiento territorial. (A)

No contar con el reporte de monitoreo debidamente

actualizado del banco de maquinaria entregado por la

UNGRD a los entes territoriales. Por fallas o

incumplimiento en la prestación del servicio de GPS o

GPRS.

RIESGO

1 3 12

ZONA RIESGO 

MODERADA

Seguimiento diario 

por parte del 

Supervisor del 

Contrato de la 

Prestación del 

Servicio.

PREVENTIVO 85

In House en el 

CNL de la SMD, 

quien se encarga 

de prestar el 

apoyo técnico de 

manera inmediata.

PREVENTIVO 85 PROBABILIDAD EVITAR EL 

RIESGO
1 3 12

ZONA RIESGO 

MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

* Se ha realizado el seguimiento diario por parte del Supervisor del Contrato de la Prestación del Servicio; tal 

como lo muestra en los reportes semanales.

* Actualmente se sigue contando el In House fijo en el CNL, quien se encarga de prestar el apoyo técnico de 

manera inmediata.

(soportes carpeta 6. ID 55 SMD. servicio de GPS o GPRS)

Acorde con la metodología definida por la Oficina de Control Interno, se evaluarán los riesgos que se encuentren en zona alta o extrema.  

No obstante, si el proceso o subproceso cuenta únicamente con riesgos moderados o bajos, se realizará la respectiva evaluación.

ACTIVO

56

ORGANIZACIONAL FACTORES TECNOLOGICOS

*Tecnología Emergente

*Disponibilidad / Acceso 

*Manejo de la información.

Falta de Soporte de Software / Hardware para la

ejecución de los procesos, lo que genera demoras en la

oportunidad de información digital. 

RIESGO

1 5 20

ZONA RIESGO ALTA Implementar el 

Sistema Nacional de 

Información, el cual 

se encuentra a 

cargo de la Oficina 

Asesora de 

Planeación, por lo 

PREVENTIVO 0 PROBABILIDAD REDUCIR EL 

RIESGO
1 5 20

ZONA RIESGO ALTA Continuar con la definición del Plan y realizar los seguimientos respectivos 

al momento de estar implementado 

02/02/2018 31/12/2018

Jefe Oficina 

Asesora de 

Planeación e 

Información

No fueron cargadas las respectivas evidencias y no fue efectuado el seguimiento por parte del responsable de la implementación de la 

acción o actividad.

ACTIVO

57

ORGANIZACIONAL Político: Cambio de Gobierno Seguimiento a los lineamientos definidos por el decreto

308 de 2015, que establece las metas al PNGRD (Plan

Nacional de Gestión de Riesgo de Desastre), las cuales

se encuentran establecidas desde el 2015 al 2025 y

deben ser cumplidas, lo cual asegura la continuidad de

las acciones. 

OPORTUNIDAD

2 4 32

ZONA OPORTUNIDAD 

ALTA

NO APLICA 0 2 4 32

ZONA 

OPORTUNIDAD 

ALTA

Definición de los planes de Acción de acuerdo a las directrices definidas en 

el PNGRD

02/02/2018 01/02/2025 Director 

General

INACTIVO N/A

INACTIVO

58

ORGANIZACIONAL FACTORES POLITICOS  

*Cambio en legislación aplicable 

*Cambio de Gobierno y Políticas

Públicas que definen planes,

programas, proyectos y políticas

de gobierno. 

Aumento de las prioridades en la implementación del plan

Nacional de Desarrollo, que impacte las estrategias de

Gestión de Riesgos.  

OPORTUNIDAD

3 4 48

ZONA OPORTUNIDAD 

EXTREMA

NO APLICA 0 3 4 48

ZONA 

OPORTUNIDAD 

EXTREMA

La definición del control esta sujeta a los lineamientos que desde el 

Departamento Nacional de Planeación se establezcan, sin embargo la 

Unidad esta atenta a participar en la estrategia que defina dicha entidad 

para la formulación del Plan Nacional de Desarrollo, en pro del 

fortalecimiento de la Política de Gestión del Riesgo de Desastres.
02/02/2018 01/06/2018 Director 

General

No aplica para el periodo evaluado

ACTIVO



59

EVALUACIÓN Y 

SEGUIMIENTO

PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

Inadecuada planeación del programa anual de la

auditorías de gestión independiente, debido a 

desconocimiento en temas relacionados con los sistemas

de Control Interno y de la entidad, que ocasiona

inadecuada asesoría y acompañamiento, sanciones o

procesos disciplinarios, baja cobertura en los procesos

auditados.

RIESGO

3 5 60

ZONA RIESGO 

EXTREMA

Elaboración del 

diagnóstico del 

programa anual de 

auditorías de gestión 

independiente. PREVENTIVO 55

Seguimiento 

periódico al 

programa anual 

de auditoría de 

gestión 

independiente por 

el líder del 

proceso.

DETECTIVO 85

Seguimiento 

periódico al 

programa anual de 

auditoría de gestión 

independiente por 

parte del Comité de 

Control Interno.

CORRECTIVO 85 75 IMPACTO REDUCIR EL 

RIESGO
3 4 48

ZONA RIESGO 

EXTREMA

1. Definir y solicitar las necesidades de capacitación para temas referentes 

al Sistema de Control Interno.

2. Realizar plan de formación en temas referentes al Sistema de Control 

Interno al interior de la Oficina de Control Interno.
22/01/2018 30/11/2018 Jefe Oficina 

Control Interno

Desde el proceso de Evaluación y seguimiento se realizó la solicitud de capacitación al grupo de Talento 

Humano y a la Secretaria General, como  parte esencial del proceso de fortalecimiento  del Sistema de Control 

Interno, para lo cual se evaluó la posibilidad de incluir algunas capacitaciones en el Plan Institucional de 

Capacitación. Por otra parte  el equipo de Control Interno realiza capacitaciones al interior de la OCI  

semanalmente, en temas de interés de los profesionales y de fortalecimiento del Sistema de Control Interno.  

De acuerdo con los controles establecidos y las acciones contempladas para el proceso de Evaluación y Seguimiento, se evidencia 

capacitación en  temas específicos por parte de cada profesional, dado el equipo multidisciplinario con el cual cuenta la Oficina de Control 

Interno. Los controles establecidos permiten prevenir la materialización del riesgo.

ACTIVO

60

EVALUACIÓN Y 

SEGUIMIENTO

FACTORES POLITICOS  

*Cambio en legislación aplicable 

*Cambio de Gobierno y Políticas

Públicas que definen planes,

programas, proyectos y políticas

de gobierno. 

Cambios normativos asociados a temas de Control

Interno y por la Presidencia de la República.
OPORTUNIDAD

5 5 100

ZONA OPORTUNIDAD 

EXTREMA

NO APLICA 0 5 5 100

ZONA 

OPORTUNIDAD 

EXTREMA

Realizar plan de trabajo para la  gestión del cambio.

22/01/2018 31/12/2018 Jefe Oficina 

Control Interno

Teniendo en cuenta los diferentes cambios normativos que pueden darse con el fin de fortalecer las Oficinas y 

el Sistema de Control Interno, se implemento en el proceso de Evaluación y Seguimiento una Gestión del 

cambio para la implementación del Decreto 648, en la cual se enmarcan las actividades a realizarse para la 

adopción del mismo.

No aplica para el periodo evaluado.

ACTIVO

61

GERENCIAL FACTORES SOCIALES 

*Derechos humanos

*Grupos marginados o población

en condición de vulnerabilidad

manifiesta

*Enfoque Diferencial, Grupos

sociales, étnicos y económicos.

Disponibilidad y conectividad en

la comunicación con partes

Interesadas.

Gestión que hace la Unidad para generar compromiso y

acción con los entidades del SNGRD (Sistema Nacional

de Gestión del Riesgo de Desastres). 

OPORTUNIDAD

5 5 100

ZONA OPORTUNIDAD 

EXTREMA

NO APLICA 0 5 5 100

ZONA 

OPORTUNIDAD 

EXTREMA

Liderar las reuniones con los sectores y entes territoriales.

Seguimiento a los compromisos establecidos en las reuniones lideradas por 

el Director General.

Comunicación de los eventos que se desarrollan en el marco de la 

misionalidad de la UNGRD.

24/01/2018 07/08/2018 Director 

General

No aplica para el periodo evaluado.

ACTIVO

62

GERENCIAL PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

y

comunicació

Facilitar la comunicación entre los procesos de la

UNGRD y hacer seguimiento a los temas estratégicos de

la Entidad.

OPORTUNIDAD

5 5 100

ZONA OPORTUNIDAD 

EXTREMA

NO APLICA 0 5 5 100

ZONA 

OPORTUNIDAD 

EXTREMA

1. Facilitar la comunicación de los procesos con la Dirección General.

2. Seguimiento a temas estratégicos (Comité Directivo).

24/01/2018 07/08/2018 Director 

General

No aplica para el periodo evaluado.

ACTIVO

63

GERENCIAL PROCESOS No verificar los procesos contractuales presentados, que

no se cumplan con los requisitos, debido al incumplimiento 

de los requisitos mínimos para contratar o que no sea

válida la experiencia que aporte, que no se revise o no

se verifique, consecuencia reprocesos o demoras en el

proceso, genera incumplimientos o procesos

disciplinarios.

RIESGO

2 3 24

ZONA RIESGO 

MODERADA

Secretaría General. 

Verificación de los 

términos legales 

(documentación 

aportada).
PREVENTIVO 70 70 PROBABILIDAD REDUCIR EL 

RIESGO
1 3 12

ZONA RIESGO 

MODERADA

INACTIVO N/A

INACTIVO

64

GERENCIAL PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

y

comunicació

Que no se verifique adecuadamente las solicitudes de

recursos financieros (bajo la ordenación del gasto)

debido información incompleta, reportes errados de

financiera, que ocasiona que reprocesos operativos,

incumplimiento de obligaciones.

RIESGO

1 3 12

ZONA RIESGO 

MODERADA

Seguimiento del 

presupuesto a través 

del aplicativo de 

gestión presupuestal.

PREVENTIVO 85

Tablero de control 

de apropiación y 

gestión 

presupuestal 

(Gestión 

Financiera) PREVENTIVO 85 85 PROBABILIDAD REDUCIR EL 

RIESGO
1 3 12

ZONA RIESGO 

MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

Se elaboran presentaciones semanales del seguimiento al presuspuesto. La ultima presentración se presentó 

el 18/04/2018 y reposa en la carpeta Y:\IVAN FAJARDO\SEGUIMIENTO FNGRD - REPORTE SEMANAL 

SALDOS\2018.

Se realiza seguimiento y actualización del Tablero de control de apropiación y gestión presupuestal 

Acorde con la metodología definida por la Oficina de Control Interno, se evaluarán los riesgos que se encuentren en zona alta o extrema.  

No obstante, si el proceso o subproceso cuenta únicamente con riesgos moderados o bajos, se realizará la respectiva evaluación.

ACTIVO

65

CONTROL 

DISCIPLINARIO

PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

y

comunicació

Pérdida o reconstrucción del expediente y piezas

procesales, debido a casos fortuitos o de fuerza mayor

que se puedan generar en las instalaciones de la entidad

afectando la integridad física de los expedientes, lo que

podría ocasionar dilación en el curso normal del proceso.

RIESGO

1 3 12

ZONA RIESGO 

MODERADA

Inventario digital en: 

PROCESOSES 

Y:\DISCIPLINARIOS 

EXPEDIENTES - lo 

cual permitiría la 

reconstrucción de 

información en caso 

de pérdida por 

eventos fortuitos o de 

fuerza mayor.

PREVENTIVO 70 70 PROBABILIDAD REDUCIR EL 

RIESGO
1 3 12

ZONA RIESGO 

MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

No se ha generado ningún evento y se encuentran activas la medida de control.  Se evidencia frente a este riesgo un control mediante un archivo digital el cual permite la reconstrucción del expediente en caso de 

pérdida, el cual resulta eficaz. Se recomienda la creación de una copia de seguridad (back up) periódico con el fin de disponer de los 

datos que reposa en el archivo digital, en caso de que estos archivos sean eliminados accidentalmente o infectados por un virus 

informático y de esta manera preservar la información si el proceso en físico se extraviara. 

ACTIVO

66

CONTROL 

DISCIPLINARIO

PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

y

comunicació

n. 

Demora en el cumplimiento de términos en las distintas

etapas procesales, debido a:

1. Falta de realizar revisiones periódicas a los

expedientes disciplinarios para establecer los términos de

ley.

2. Exceso de carga laboral ocasionada por auditorías de

entes de control que pueden generar múltiples aperturas

de procesos disciplinarios.

Lo que podría ocasionar prescripción de la acción

disciplinaria.

RIESGO

1 3 12

ZONA RIESGO 

MODERADA

Cuadro control en 

Excel  que consolida 

la información de los 

procesos de Control 

Interno Disciplinario 

para que genere 

alertas, permita 

medir, controlar y 

tener datos 

actualizados de los 

expedientes.

PREVENTIVO 70 70 PROBABILIDAD REDUCIR EL 

RIESGO
1 3 12

ZONA RIESGO 

MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

El cuadro de Excel contentivo de los procesos disciplinarios y sus términos se encuentran al día, disponible en 

el servidor Control Disciplinario. 

Frente al control se observa su eficacia teniendo en cuenta que se encuentran definidas las etapas del procedimiento disciplinario, así 

mismo establece los términos en los cuales deben ser resueltas las actuaciones.  Se recomienda establecer mecanismos con el fin de 

revisar periódicamente en físico los expedientes para determinar con certeza el estado en el que se encuentran.

ACTIVO

67

CONTROL 

DISCIPLINARIO

PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

Violación a la reserva procesal debido a falta de control

en el acceso de personal al sitio en donde se encuentra

ubicado el archivo físico de los expedientes, teniendo en

cuenta que, aún cuando el acceso al archivo está limitado

al profesional de CID, la secretaria del despacho y el

Secretario General, el lugar del archivo es de acceso

permanente de personal de toda la Entidad (Sala E

contigua a la Secretaria General). Esto genera violación

a los preceptos legales art. 95 ley 734 de 2002.

RIESGO

1 3 12

ZONA RIESGO 

MODERADA

El acceso al archivo 

está limitado al 

profesional de CID, 

la secretaria del 

despacho y el 

Secretario General,

PREVENTIVO 70 70 PROBABILIDAD REDUCIR EL 

RIESGO
1 3 12

ZONA RIESGO 

MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

Se ha mantenido el acceso al personal autorizado por la Secretaría General y con el acompañamiento de éste. El control adoptado por la CID es adecuado, con el fin de reducir la materialización del riesgo identificado y el cual permite mantenerse en 

zona de riesgo moderada. No obstante, se sugiere establecer mecanismo que permitan fortalecer la custodia de los expedientes con el 

respectivo instrumento archivístico de las tablas de retención documental garantizando óptimas condiciones de seguridad, conservación y 

confidencialidad.  
ACTIVO

68

MANEJO DE 

DESASTRES

FACTORES AMBIENTALES  

*Fenómenos Climáticos 

*Cambio Climático 

*Entorno Ambiental 

*Catástrofe Natural o antrópicas

no intencionales 

*Desarrollo y fortalecimiento en

los territorios

Políticas Ambientales y convenios

firmados y adoptados por

Colombia que fomentan la

conservación Ambiental. (O)

Contribuir a la construcción de comunidades menos

vulnerables y más resilientes frente a los aspectos

adversos de la naturaleza y los eventos antrópico no

intencionados.

OPORTUNIDAD

4 5 80

ZONA OPORTUNIDAD 

EXTREMA

NO APLICA 0 4 5 80

ZONA 

OPORTUNIDAD 

EXTREMA

Ejecutar los planes de acción en concordancia con las metas a corto plazo 

definidas en el Plan Nacional de Gestión del Riesgo. 

14/02/2018 30/06/2018
Subdirector(a) 

para el Manejo 

de Desastres

La SMD suscribió varios contratos de diferente tipología (Compraventa, servicios, obra, etc.) con el fin de 

contribuir con comunidades menos vulnerables y más resilientes frente a los aspectos adversos de la 

naturaleza y los eventos antrópico no intencionados; algunos de estos fueron:  SAT Corinto, Obras de 

Emergencia Algarrobo, Fortalecimiento en telecomunicaciones entes territoriales, etc.

(soportes carpeta 7. ID 68 SMD comunidades menos vulnerables y más resilientes)

No aplica para el periodo evaluado

ACTIVO

69

SIPLAG FACTORES POLITICOS  

*Cambio en legislación aplicable 

*Cambio de Gobierno y Políticas

Públicas que definen planes,

programas, proyectos y políticas

de gobierno.

Posible Incumplimiento de las actividades formuladas en

el Plan Anticorrupción de la UNGRD debido a la

inadecuada planeación de las actividades que puede

generar procesos disciplinarios a los servidores de la

UNGRD.

RIESGO

2 3 24

ZONA RIESGO 

MODERADA

Seguimiento 

periódico con los 

responsables al 

cumplimiento de 

actividades del PAAC
PREVENTIVO 70

Reporte 

Trimestral de 

Indicadores del 

PAAC a través de 

la herramienta 

SIGEPRE del 

DAPRE

PREVENTIVO 70 70 PROBABILIDAD REDUCIR EL 

RIESGO
1 3 12

ZONA RIESGO 

MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

01/03/2018 31/12/2018

Jefe Oficina 

Asesora de 

Planeación e 

Información

Se han realizado seguimiento al Plan Anticorrupción en:

14/03/2018

02/04/2018

11/04/2018

Para  el reporte de los indicadores de SIGEPRE, nos encontramos pendiente que DAPRE habilite la 

Plataforma.

Se evidencia el seguimiento del primer trimestre en la matriz de FR-1300-SIPG-26 Plan Anticorrupción y de Atención al ciudadano, lo 

anterior en cumplimiento con los controles establecidos. Se puede concluir que además de ser controles preventivos, son efectivos,  toda 

vez que permite realizar la identificación de alertas y seguimiento de las actividades planificadas en el Plan Anticorrupción.

ACTIVO

70

REDUCCIÓN DEL 

RIESGO

PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

y

comunicació

Uso de la información para beneficios particulares en la

contratación que se adelanta desde el proceso de

Gestión de Reducción del Riesgo, debido a intereses

particulares y/o tráfico de influencias, que tiene como

consecuencia que no se dé prioridad a las necesidades

más urgentes en Reducción del Riesgo y/o se presenten

procesos corruptos de contratación en el proceso de

Gestión de Reducción del Riesgo.

RIESGO_CORRUPCIÓN

1 10 10

ZONA RIESGO BAJA Revisión de la 

documentación por 

el Subdirector 

General.

PREVENTIVO 70 70 PROBABILIDAD EVITAR EL 

RIESGO
1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

Se realiza la revisión de todos los procesos contractuales por parte del Subdirector.

A la fecha solo se han adelantado procesos de contratación de prestación de servicios.

Este riesgo es compartido con la Oficina de Gestión Contractual.

En la información adjuntada por la SRR se evidenciaron cuatro (4) procesos de contratación de prestación de servicios que corresponden 

a una  economista, dos (2) abogados  y un conductor . Fueron adjuntados los soportes para la contratación.

ACTIVO

71

ORGANIZACIONAL

FACTORES AMBIENTALES  

*Fenómenos Climáticos 

*Cambio Climático 

*Entorno Ambiental 

*Catástrofe Natural o antrópicas

no intencionales 

*Desarrollo y fortalecimiento en

los territorios.

Lograr un crecimiento resiliente y reducir la

vulnerabilidad frente a los riesgos de desastres y al

cambio

climático”,

OPORTUNIDAD

4 5 80

ZONA OPORTUNIDAD 

EXTREMA

NO APLICA 0 4 5 80

ZONA 

OPORTUNIDAD 

EXTREMA

Fortalecer los procesos de la gestión del riesgo: Conocimiento, reducción y 

Manejo:

Dirigido al fortalecimiento de la gestión y financiación del SNGRD.

Fortalecer la planificación del desarrollo con criterios de adaptación al 

cambio climático.

Integración de criterios de adaptación al cambio climático en los 

instrumentos de planificación de las

entidades territoriales y los sectores

Reducir el riesgo existente, la generación de nuevos riesgos y el impacto 

de los

desastres en los sectores

06/03/2018 31/12/2018 Subdirector(a) 

General

No aplica para el periodo evaluado

ACTIVO

72

ORGANIZACIONAL PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

y

comunicació

n. 

Incumplimiento legal en el que se puede incurrir por parte

de los supervisores e interventores al no ejecutar

correctamente las obligaciones y funciones asignadas. 

RIESGO

5 4 80

ZONA RIESGO 

EXTREMA

Establecer en el 

Manual de 

contratación de la 

UNGRD, bajo la 

Resolución 637 de 

2016 y en la guía de 

supervisión e 

interventora, los 

lineamientos para el 

debido proceso de 

supervisión e 

interventora , el cual 

incluye las funciones 

y obligaciones que le 

son asignadas en la 

etapa de ejecución 

del contrato -

convenio. 

PREVENTIVO 40

Desde el Grupo 

de Gestión 

Contractual se 

realizan jornadas 

de sensibilización,  

dirigidas a los 

contratistas del 

FNGRD/UNGRD 

y funcionarios de 

la UNGRD, que 

ejercen la 

supervisión de 

contratos o 

convenios, lo 

anterior permite 

reducir o mitigar el 

riesgo.

PREVENTIVO 55 48 PROBABILIDAD EVITAR EL 

RIESGO
5 4 80

ZONA RIESGO 

EXTREMA

Cambiar la redacción en la  primera función u obligación en el acta de 

designación de supervisión, la cual quedaría de la siguiente manera: 

1. Suscribir acta de Inicio (Lo anterior previo a la verificación de la 

suscripción del contrato o convenio, expedición del registro presupuestal, 

expedición de pólizas y aprobación de la misma, la suscripción del acta de 

inicio no podrá darse sin el cumplimiento de los requisitos mencionados).

2. Enviar información dirigida a los supervisores e interventores, por medio 

de mailing, sobre la ejecución de las funciones y el impacto que genera su 

supervisión en la UNGRD. 

3. Definir que la asistencia a la  sensibilización sea de carácter obligatorio.

4. Incluir, desde el Grupo Financiero y Contable, en la LISTA DE 

CHEQUEO DE DOCUMENTOS PARA PAGO CODIGO FR-1605-GF-14, 

la copia del acta de inicio para realizar el primer pago. 

07/03/2018 31/12/2018 Director 

General

No fueron cargadas las respectivas evidencias y no fue efectuado el seguimiento por parte del responsable de la implementación de la 

acción o actividad,

ACTIVO

73

ORGANIZACIONAL FACTORES AMBIENTALES  

*Catástrofe Natural o antrópicas

no intencionales 

Afectación en la continuidad de operación normal de la

Gestión en las instalaciones en las que se encuentra la

UNGRD, por eventos naturales o antrópico no

intencionales 

RIESGO

1 4 16

ZONA RIESGO ALTA Procedimiento de 

continuidad de la 

seguridad en la 

Información PREVENTIVO 60

Matriz de riesgo 

de continuidad del 

Negocio 

85

Establecimiento de 

sede alterna con 

sala de crisis, en la 

cual puede operar 

la UNGRD, con los 

recursos 

necesarios

PREVENTIVO 85 77 1 1 4

ZONA RIESGO BAJA No aplica Acción debido a la zona de Riesgo resultante (BAJA)

21/03/2018 31/12/2018 Director 

General

Acorde con la metodología definida por la Oficina de Control Interno, se evaluarán los riesgos que se encuentren en zona alta o extrema.  

No obstante, si el proceso o subproceso cuenta únicamente con riesgos moderados o bajos, se realizará la respectiva evaluación. No 

obstante, se recomienda que el proceso o  responsable de la implementación efectúe el debido seguimiento, en aras de poder establecer si 

los controles definidos están siendo eficaces ACTIVO

74

SIPLAG FACTORES AMBIENTALES  

*Fenómenos Climáticos 

*Cambio Climático 

Propuesta de acciones que aporten desde el sistema de

gestión ambiental a iniciativas internacionales para el

fomento en la protección del Ambiente

OPORTUNIDAD

3 5 60

ZONA OPORTUNIDAD 

EXTREMA

NO APLICA 0 3 5 60

ZONA 

OPORTUNIDAD 

EXTREMA

El sistema de gestión Ambiental a partir de la revisión de sus indicadores y 

programas  evidencia un sistema de gestión  establecido,  por lo anterior y 

en el marco de la mejora continua, se orientará  a generar  de indicadores 

que influyen en el control de la disminución de la capa de ozono y 

comunique a partir de informes anuales, la gestión de la UNGRD. 
21/05/2018 31/12/2018

Jefe Oficina 

Asesora de 

Planeación e 

Información

Se está adelantando el proceso para hacer la evaluación de huella de carbono en la UNGRD. Se evidencia 

en las propuestas que se han recibido. 

No aplica para el periodo evaluado.

ACTIVO

75

ORGANIZACIONAL PROCESOS 

 

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

y

comunicació

Alto nivel de implicación de la alta dirección y del personal 

en general con el desarrollo del sistema integrado de

gestión, el cual incluye en la mejora continua y

consecución de objetivos de calidad y ambiente

OPORTUNIDAD

3 4 48

ZONA OPORTUNIDAD 

EXTREMA

NO APLICA 0 3 4 48

ZONA 

OPORTUNIDAD 

EXTREMA

Seguimiento y generación de políticas para la adecuada implementación del 

Sistema Integrado de Planeación y Gestión 

Aprobación del presupuesto para el desarrollo de las acciones de 

mantenimiento del sistema Integrado de Planeación y Gestión 

Ejecución de las responsabilidades en el Sistema Integrado de Planeación 

y gestión, proponiendo acciones de mejora al sistema y supervisando el 

cumplimiento de compromisos adquiridos    
02/02/2018 31/12/2018 Director 

General

No aplica para el periodo evaluado

ACTIVO

76

ORGANIZACIONAL PROCESOS 

 

Sistemas

Integrados

de Gestión,

orientadas a

la

satisfacción

del cliente,

prevención 

Fomento de temas ambientales, de seguridad, salud en

el trabajo y calidad, que logre influenciar otros sectores a

partir de adquisición de productos y servicios cuyos

proveedores conozcan y apliquen buenas prácticas

ambientales y de seguridad y salud en el trabajo

OPORTUNIDAD

2 4 32

ZONA OPORTUNIDAD 

ALTA

NO APLICA 0 2 4 32

ZONA 

OPORTUNIDAD 

ALTA

Inclusión de criterios ambientales y de SST que incluye las buenas 

prácticas orientadas a la compra de productos que cumplan e implementen 

acciones que promuevan la calidad del ambiente y la protección de sus 

trabajadores y contratistas 

21/03/2018 31/12/2018 Secretario(a) 

General

Se elaboró el Manual de seguridad, salud en el trabajo y ambiente para Contratistas, el cual define los 

requisitos legales a tener en cuenta al momento de participar en los procesos de contratación. 

No aplica para el periodo evaluado

ACTIVO

77

GERENCIAL PROCESOS

:

*Entradas,

Planeación,

Diseño,

Ejecución,

salidas,

Proveedores

,

conocimiento 

y

comunicació

n. 

POLITICOS  

*Cambio en legislación aplicable 

*Cambio de Gobierno y Políticas

Públicas que definen planes,

programas, proyectos y políticas

de gobierno. 

Malversación de los recursos que son destinados a la

implementación de la política nacional de gestión del

riesgo de desastres, debido al uso inadecuado de los

mecanismos de control y propuestas para admitir dádivas

por parte de particulares para desarrollar una actividad

inherente a su cargo, que favorezca al particular,

generando detrimento patrimonial y pérdida de la imagen

de la misionalidad de la UNGRD.

RIESGO_CORRUPCIÓN

2 20 40

ZONA RIESGO ALTA Seguimiento al Plan 

de Acción, Plan 

Anual de 

Adquisiciones y Plan 

de Contratación de 

la Unidad, para 

garantizar que la 

contracción la 

ajustada a la 

planeación 

institucional.

PREVENTIVO 85

Aplicación de los 

procedimientos 

relacionados con 

la etapa 

precontractual.

PREVENTIVO 85

Verificar la 

aplicación de la 

guía  de 

supervisión 

G–1604-GCON-01.

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 20 20

ZONA RIESGO 

MODERADA

- En cuanto al seguimiento que se efectúa al Plan de acción, se realizó la verificación de la matriz de 

seguimiento en donde se detalla el valor del presupuesto programado y el asignado. Así mismo se detalla el 

valor de los recursos que cuentan con financiación alterna tal como plan de adquisiciones, entre otros, informe 

de seguimiento al plan, el cual se adjunta.

- En cuanto al plan anual de adquisiciones se efectúa seguimiento conforme al informe desarrollado por el 

grupo de apoyo administrativo del periodo comprendido entre Enero y marzo de 2018, allí se evidenció que 

del total programado se ha ejecutado el 71% , y se ejecutaron en total veintinueve (29) adquisiciones de las 

cuarenta (40) programadas para dicho periodo. Las áreas pendientes de ejecutar dichas adquisiciones son: 

Grupo de Talento Humano, Subdirección de Conocimiento, Grupo de Apoyo Administrativo, Oficina Asesora 

de Comunicaciones y la Oficina de Planeación.  

-  Con respecto al Plan de contratación de la vigencia 2018, a la fecha de este seguimiento se cuenta con la 

versión No. 21 del plan de contratación de la UNGRD, en el cual se registra la información de 277 contratos 

de prestación de servicios el cual tiene un valor total aproximado de  $13.456 millones. De esta manera es 

posible evidenciar que el plan de contratación permite ejercer un control de los contratos de prestación de 

servicios que se desarrollan en la entidad.

- Se han venido realizando seguimiento de etapas precontractuales de los contratos a cargo de la Secretaria 

General (Contrato de Seguridad y Vigilancia y de compra de distintivos).

- Adicionalmente, y frente a la aplicación de la guía  de supervisión,  se han revisado cuentas de cobro 

identificando novedades notificadas mediante correos electrónicos enviados por la Profesional Pamela Carrillo.

Con respecto al Control 2 se han venido realizando seguimiento de etapas precontractuales del Contrato de 

Seguridad y Vigilancia y de compra de distintivos. Adicionalmente respesto del Control 3, se han revisado 

cuentas de cobro identificando novedades notificadas mediante correos electronicos enviados por la 

Profesional Pamela Carrillo

Teniendo en cuenta los controles definidos, se pudo evidenciar los seguimientos efectuados por los procesos al Plan de Acción liderado 

por la OAPI, al Plan de Adquisiciones liderado por la Secretaría General y el proceso de Gestión Administrativa, así como el control 

efectuado al plan de contratación y a las devoluciones de los pagos que se deben efectuar con ajustes requeridos, en especial que los 

conceptos sean acordes con las solicitudes de dichos pagos. 

Por lo anterior y teniendo en cuenta el liderazgo de la Alta Dirección, se puede establecer que los controles además de ser preventivos, 

cuentan con una frecuencia de control, es decir, se tiene definidas las fechas puntuales para la entrega de los seguimientos encontrándose 

además sistematizados, dado que los controles se encuentran incorporados como metas y actividades a cumplir en el plan de acción 

institucional con la designación de los respectivos responsables al interior de la entidad para el desarrollo de las actividades, por lo que se 

puede concluir que los controlesestán siendo eficaces para evitar la materialización del riesgo de corrupción. 

ACTIVO

78

PLANEACIÓN 

ESTRATÉGICA

PROCESOS Manipulación de información entorno al plan de acción de

la entidad debido a la falta de controles efectivos que

mitiguen la manipulación de la información del documento

de plan de acción, mediciones erróneas del desarrollo de

las actividades programadas e inconsistencias al

presentar reportes ante la cabeza de sector y entes de

control, que genera hallazgos de los entes de control y

cabeza de sector (DAPRE).  

RIESGO_CORRUPCIÓN

2 10 20

ZONA RIESGO 

MODERADA

Comparación 

manual del reporte 

de avance contra las 

líneas de acción e 

indicadores 

planteados en el 

plan original.

PREVENTIVO 85

Solicitar a los jefes 

de área que los 

cambios 

requeridos al Plan 

de Acción se 

realicen por 

escrito a la OAPI

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

Solicitar a los jefes de área que los cambios requeridos al Plan de Acción 

se realicen por escrito a la OAPI

Para el primer control, al comparar el seguimiento realizado se evidencia que para el primer bimestre 2018, se 

evidencia el cumplimiento de la meta de un 100% , como se evidencia en el indicador en la herramienta de 

neogestión "Ejecución Plan de Acción".

Para el segundo control y de acuerdo al Procedimiento de Plan de Acción del Proceso de Planeación 

Estratégica, se evidencia la solicitud realizada por la Oficina de Cooperación Internacional.

Acorde con el establecimiento de controles, se evidencia la matriz de seguimiento del Plan de Acción del primer bimestre de la vigencia 

2018, la cual contiene el comparación del avance contra las líneas de acción e indicadores planteados en el plan original.

Así mismo, se evidencia que los líderes de los procesos solicitan los cambios requeridos al Plan de Acción a través de comunicación 

interna, dando cumplimiento a lo definido en el Procedimiento de Plan de Acción, generando en el proceso de planeación estratégica un 

nivel de confianza sobre los ajustes que se deban realizar .

Con base en lo anterior, se puede concluir que los controles tienen una frecuencia bimestral; el primero se encuentra sistematizado dado 

que se cuenta con el formato diseñado establecido en Neogestion, el cual es una matriz en Excel que permite generar las respectivo 

reportes  con el detalle del porcentaje de avance anual y bimestral. A su vez, se pudo establecer que el subproceso cuenta con 

profesionales designados para la gestión de los controles definidos. El segundo control también se encuentra sistematizado, dado que 

cualquier comunicación escrita debe realizarse por la plataforma de correspondencia SIGOB. 

Finalmente, se puede concluir que además de ser controles preventivos, son efectivos,  dado que evitan la manipulación indebida de 

información en la matriz de plan de acción y con la respectiva trazabilidad de la solicitud y autorización de ajustes por parte de los dueños 

de los procesos.

ACTIVO

79

SISTEMAS DE 

INFORMACIÓN

INFRAESTR

UCTURA

TECNOLÓGICO Manipulación indebida de los registros para el

favorecimiento de terceros. Debido a: 

EL SNGRD está compuesto por Representantes de todos

los municipios del País, Representantes de la totalidad de

los Departamentos y de Entidades técnicas y operativas

que cuentan cada una con infraestructura tecnológica

diferente. 

La articulación entre éstas y los flujos de información varía 

de acuerdo a las limitaciones técnicas, a la capacidad de

cada herramienta y su operador.

La manipulación de información de las bases de datos de

las diferentes aplicaciones.

Y Todos los componentes de las Entidades del Sistema,

no cuentan con las mismas capacidades técnicas,

tecnológicas y de infraestructura de comunicaciones para

garantizar el adecuado flujo de información y la captura

de información por parte de los actores del SNGRD. 

Puede ocasionar:

Reporte de información con fallas que afecta la toma de

decisiones de los organismos del SNGRD. Que afecta la

confiabilidad de la información  

RIESGO_CORRUPCIÓN

2 10 20

ZONA RIESGO 

MODERADA

Articulación 

(Interoperabilidad) 

entre plataformas 

tecnológicas de los 

actores del SNGRD.

PREVENTIVO 85

Aplicación de 

procedimiento 

administración de 

usuarios

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

No aplica. No requiere acciones adicionales a los controles, de acuerdo a la Política de Administración de 

riesgos.

Una vez verificada la información aportada por el proceso, se solicitó por parte de esta oficina, fuera ampliada con le fin de poder 

establecer la afectividad de los controles definidos para el riesgo de corrupción identificado.

ACTIVO

80

SIPLAG PERSONAL Falta de consistencia en los reportes respecto al

desempeño del SIPLAG en relación con el estado real

del mismo, debido a Reportes por parte de responsables

del proceso no consistentes con el desempeño real del

mismo y Alteración de la información de desempeño del

sistema por parte de los líderes del mismo en la OAPI,

que genera Hallazgos o llamados de atención por parte

de los Entes de Control o Entidades a los que se les

allegue información que no refleja el desempeño real del

SIPLAG. Además, Incumplimiento del objetivo perseguido

con el SIPLAG

RIESGO_CORRUPCIÓN

2 5 10

ZONA RIESGO BAJA Seguimiento 

bimestral a través de 

las reuniones de 

lideres SIPLAG en 

las cuales se revisa 

por cada proceso la 

información 

reportada.

PREVENTIVO 85

Auditorias 

externas e 

internas al SIPLAG 

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 5 5

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

Se han realizado dos reuniones el 19/01/2018 y el 14/03/2018, de los Lideres SIPLAG y ECOSIPLAG

Respecto al segundo control se realizó auditoria interna con ICONTEC en la ultima semana de febrero de 

2018 y la auditoria externa de seguimiento por parte de COTECNA en el mes de marzo 2018

Se pudo observar que los controles son acordes con el riesgo establecidos, dado que la ejecución de auditorías internas y las reuniones 

bimestrales de SIPLAG previenen la materialización del riesgo por corrupción establecido, así como se recomienda incluir los comités del 

SIPLAG en los cuales se da a conocer el estado actual del Sistema y se llevan a votación diferentes temas del SIPLAG 

Finalmente, se puede concluir que además de ser controles preventivos, son efectivos,  toda vez que permite realizar la identificación de 

alertas oportunamente.
ACTIVO

81

JURÍDICA PERSONAL SOCIALES Posibilidad de ofrecimiento de dádivas para obtener un

beneficio particular en detrimento de la entidad, debido a

la diversidad de intereses particulares en los procesos

judiciales, lo que ocasiona cohecho propio o impropio y

prácticas ilegales entre abogados y/o funcionarios

judiciales en el ejercicio del derecho, así como, sanciones

disciplinarias y/o penales.

RIESGO_CORRUPCIÓN

1 10 10

ZONA RIESGO BAJA Revisión jurídica por 

parte del Jefe de la 

OAJ, a todas las 

actuaciones 

desplegadas por los 

apoderados de la 

UNGRD en los 

procesos judiciales 

que se adelantan en 

defensa de la 

Entidad. PREVENTIVO 85

Socializar al 

equipo de la OAJ 

el código de ética 

y buen gobierno 

llevado por la 

UNGRD, en los 

espacios de 

inducción y 

reinducción 

liderados por el 

Grupo de Talento 

Humano.

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

Se realiza revisión por parte del jefe de la OAJ a cada una de las actuaciones judiciales desplegadas en el 

proceso de gestión jurídica por medio del Sistema de Correspondencia de la Entidad, SIGOB, con el fin de 

dejar la trazabilidad desde la recepción del requerimiento hasta el envío de la respuesta, así como de los 

comentarios o ajustes que realice el jefe del área. Además se someten los casos en los que ha sido 

demandada la entidad de los diferentes medios de control al comité de conciliación, con el fin de garantizar el 

conocimiento de cada uno de los casos que se están debatiendo en los diferentes medios de control, y también 

conocer la posición jurídica que el apoderado plantea como defensa judicial dentro del proceso.

Posibilidad de ofrecimiento de dádivas para obtener un beneficio particular en detrimento de la entidad, debido a la diversidad de intereses

particulares en los procesos judiciales, lo que ocasiona cohecho propio o impropio y prácticas ilegales entre abogados y/o funcionarios

judiciales en el ejercicio del derecho, así como, sanciones disciplinarias y/o penales.

ACTIVO

82

COMUNICACIONES PROCESOS SOCIALES Manipulación de la información que se publica desde la

OAC debido a falta de verificación de la información,

interés en mostrar resultados alterados o para ocultar

información y favorecimiento a terceros frente a la

información reportada, lo que puede ocasionar pérdida

de credibilidad, imagen de la entidad, investigaciones

disciplinarias o sanciones.

RIESGO_CORRUPCIÓN

1 10 10

ZONA RIESGO BAJA Recibir la 

información por el 

área competente y 

autorizar la 

publicación por parte 

de la Jefe de la 

Oficina de 

Comunicaciones por 

medio de correo, 

whatsapp o físico. 

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

De acuerdo a reunión de seguimiento del 11 de abril, en acompañamiento de la OAPI, se realizan las 

siguientes modificaciones:

a) Se unifica la información de riesgos de corrupción en el mapa de riesgos y oportunidades - RG-1300SIPG-

76 identificando el riesgo con su debida consecuencia, generando una zona de riesgo baja

b)  Se evaluó la pertinencia de los controles, por ello  se modifica  el control de verificación de información con 

el área competente donde se recibe el visto bueno a publicar, dejando como único  responsable de la 

autorización de publicación de información a la Jefe de la Oficina Asesora de Comunicaciones avalado por 

medio de correo, WhatsApp o en físico.

c) Se mantiene la autorización de publicación de información entregada por las áreas de la entidad mediante el 

formato FR-1500-OAC-21 Entrega y Validación de Información, el cual se mantiene de forma digital y física. A 

la fecha se realizaron 68 revisiones y aprobaciones de publicación de información, por parte de la Jefe de la 

oficina de Comunicaciones.  

De acuerdo con el seguimiento efectuado se evidencia la aplicación de controles asociados a la revisión y validación por parte del jefe de 

área. Al evaluar el riesgos e evidencia la necesidad de contar con un segundo control dado el impacto que puede tener la materialización 

del riesgo, de acuerdo con la política establecida en la entidad.

ACTIVO

83

CONOCIMIENTO 

DEL RIESGO

PROCESOS Generación de convenios o proyectos ajustados a

intereses particulares, debido a la centralización de la

generación de la necesidad y revisión por un profesional

de la SCR, del contenido de los documentos que

sustentan la contratación de personas naturales o

jurídicas para la ejecución de proyectos y/o convenios, lo

que ocasiona hallazgos de entes de control, interposición

de acciones legales en contra de funcionarios o la

entidad. Detrimento patrimonial.

RIESGO_CORRUPCIÓN

1 10 10

ZONA RIESGO BAJA Verificación por parte 

del Subdirector de 

conocimiento de los  

soportes técnicos, 

económicos y 

administrativos en la 

SCR  para la 

contratación con 

personas naturales o 

jurídicas que 

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

Durante este periodo se firmaron siete (7) contratos con personas naturales, de los cuales seis (6) fueron 

gestionados a través de la UNGRD y uno (1) por el FNGRD. Cada uno de estos contratos  se gestionó de 

acuerdo con los procedimientos establecidos por la Oficina de Gestión Contractual . El control realizado se 

encuentra soportado mediante los "vistos buenos" de la Subdirectora para el Conocimiento del Riesgo en los 

Estudios Previos y el Cuadro Evaluativo perfil del contratista. 

En la información adjuntada por la SCR se evidenciaron cinco (5 ) procesos de contratación de prestación de servicios que corresponden 

a: -Ingeniero civil, UNGRD 

-Ingeniero civil FNGRD

-Licenciado en matemática y meteorólogo, UNGRD  

-Ingeniero Ambiental, UNGRD -Meteoróloga, UNGRD. 

Se recomienda adjuntar los dos (2) contratos pendientes por verificación, dando cumplimiento a los indicado por el líder del proceso.

ACTIVO

84

ADMINSTRATIVA PROCESOS SOCIALES Celebración indebida de contratos para la adquisición de

Bienes y Servicios debido a intereses de particulares en

la adjudicación de contratos sin requisitos de ley, dádivas

o favorecimientos injustificados lo que genera demandas

por parte de los proponentes que resulten afectados,

detrimento patrimonial para la entidad, desviación de

recursos en etapa postcontractual, donde la entidad

adquiera elementos sin suficiencia técnica o pague

servicios que no cumplan a cabalidad los requerimientos.

RIESGO_CORRUPCIÓN

2 20 40

ZONA RIESGO ALTA Revisar en las 

diferentes etapas del 

proceso la veracidad 

y legalidad de la 

documentación 

allegada por parte 

de los proponentes.

PREVENTIVO 85

Verificación de los 

procedimientos 

establecidos en la 

etapa 

precontractual.

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 20 20

ZONA RIESGO 

MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

Se realiza la evaluación de la parte contractual de acuerdo a los requerimientos por parte del equipo técnico 

de conformidad con los procedimientos establecidos. Se cumple con la normatividad y cargue en el SECOP.

Acorde con los controles establecidos por el proceso, se pudo evidenciar que se realiza el seguimiento permanente en la plataforma 

SECOP aplicando el marco normativo definido.  Así mismo, se evidencia documento que contiene el seguimiento a la fecha de los contratos 

en funcionamiento, en donde se detallan las modificaciones y la ejecución financiera de todos los contratos del proceso Administrativo.

Por lo anterior, se puede concluir que además de ser controles preventivos, se encuentran sistematizados ya que cuentan con la 

verificación de la herramienta del SECOP y con el documento en excel el cual tiene una frecuencia de actualización permanente.  Con 

respecto a este último se evidencia además que cuentan con un responsable designado para el desarrollo de la actividad, concluyendo 

finalmente que los controles son eficaces para evitar la materialización de los mismos. ACTIVO

85

SUB_SERVICIOS 

ADMINISTRATIVOS

PROCESOS Uso indebido del dinero en efectivo destinado para la

Caja Menor debido a que el personal a cargo de la Caja

menor no garantiza la seguridad de los recursos lo que

ocasiona interrupción del normal desarrollo de los

procesos de la Unidad, sanciones Penales, disciplinarias

y fiscales.

RIESGO_CORRUPCIÓN

2 10 20

ZONA RIESGO 

MODERADA

Realizar los arqueos 

por el Grupo de 

apoyo financiero .

PREVENTIVO 85

Elaborar la 

conciliación 

Bancaria.

PREVENTIVO 85

Seguimiento a la 

ejecución 

presupuestal y 

cruce de saldos

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

De acuerdo a los controles establecidos se han realizado tres conciliaciones bancarias de los periodos de 

Enero a Marzo. Adicionalmente se han realizado dos arqueos, uno por parte del Grupo de Apoyo Financiero 

y contable y otro por control interno, en los cuales se ha evidenciado un manejo adecuado de los recursos y 

de conformidad con lo establecido.

De acuerdo con las evidencias presentadas por el subproceso, se pudo evidenciar que se encuentran las conciliaciones de Enero, 

Febrero y Marzo de 2018, así como el arqueo de caja menor efectuado por el proceso de Gestión Financiera

Por otro lado, se pudo observar que el control tiene una frecuencia mensual,  el control se encuentra sistematizado, toda vez que se 

encuentra la información registrada a través de SIIF Nación;  y para el control de la caja menor, cuentan  con un profesional designado.  

Adicionalmente, el proceso de Gestión Administrativa cuenta con el Procedimiento PR-1603-SA-03 V5 - Solicitud de Recursos por Caja 

Menor de Gastos Generales, el Manual de Caja Menor M-1603-SA-01, así como los formatos de Conciliación Bancaria - FR-1605-GF-27 

y FR-1605-GF-34 de Arqueo de Caja Menor.

ACTIVO



86

SUB_DOCUMENTAL PROCESOS

.

Alteración o sustracción de documentos que se

encuentran bajo custodia del archivo central de la

UNGRD debido a insuficiencia en el sistema de

inventarios documentales y en el control de préstamo y

consulta de documentos que hacen parte del archivo

central de la entidad. Esto ocasiona imposibilidad de

consultar la información, pérdida de documentos vitales

para la entidad. Incidencias legales y disciplinarias,

acciones por parte de los entes de control, demandas de

particulares.

RIESGO_CORRUPCIÓN

2 20 40

ZONA RIESGO ALTA Dar uso continuo al 

formato control de 

consulta y préstamo 

de documentos y/o 

expedientes.

PREVENTIVO 85

Mantener 

actualizados los 

registros en la 

base de datos 

control de 

consulta y 

préstamo de 

documentos y/o 

expedientes.

PREVENTIVO 85

Actualizar la 

información que no 

cuenta con el 

formato único de 

Inventario 

Documental - FUID

PREVENTIVO 55 75 PROBABILIDAD EVITAR EL 

RIESGO
1 20 20

ZONA RIESGO 

MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

Durante el primer cuatrimestre se mantienen los controles establecidos para prevenir la materialización del 

riesgo. Con el uso del formato control préstamo y consulta de documentos, y se mantienen actualizados los 

registros de la base de datos de préstamo de documentos.

Se evidencia la matriz  Formato FR-1603-GD-03 de Control y Consulta de Préstamos 2018 actualizada al 16/04/2018, con el detalle del 

control de consulta y préstamo de documentos y/o expedientes, que incluye además el reporte de alerta del tipo de expediente o 

documento que se encuentra aún en préstamo. También se pudo observar que el control tiene una frecuencia diaria (permanente); el 

control se encuentra sistematizado, toda vez que se encuentra un archivo en Excel que permite generar las respectivas alertas de 

expedientes pendientes por devolución con el detalle de fechas y solicitantes, entre otros. A su vez, se pudo establecer que el subproceso 

cuenta con profesionales designados para la gestión de los controles definidos. Se puede concluir que además de ser un control 

preventivo, es  efectivo,  toda vez que permite realizar la verificación de los funcionarios que han solicitado en calidad de préstamo los 

diferentes expedientes y dejando registro de las personas que manipulan los documentos.

Por otro lado, no se evidencia soportes relacionados con el control de Actualizar la información que no cuenta con el formato único de 

Inventario Documental - FUID

Se recomienda verificar los riesgos 1 y 3 con la posibilidad de unificarlos en un solo riesgo, dado que ambos resaltan alteración hoy/o 

pérdida de información, del cual se establece una misma zona de riesgo, en este caso moderada y además tienen los mismos controles 

establecidos.

ACTIVO

87

SUB_INFRAESTRUC

TURA TEC

PROCESOS Acceso ilegal a la infraestructura tecnológica debido a

Falla en los controles de seguridad en los equipos y

sistemas informáticos lo que ocasiona Interrupción del

normal desarrollo de los procesos de la Unidad.

RIESGO_CORRUPCIÓN

2 20 40

ZONA RIESGO ALTA Análisis de 

Vulnerabilidades.

PREVENTIVO 55

Monitoreos a la 

plataforma 

tecnológica.

PREVENTIVO 70 63 PROBABILIDAD EVITAR EL 

RIESGO
1 20 20

ZONA RIESGO 

MODERADA

No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

Se entregó estudio de vulnerabilidad y ethical hacking de infraestructura tecnológica y sistemas de información 

en donde se presentaron las vulnerabilidades y recomendaciones a tener en cuenta para cerrar las brechas 

de seguridad. Ya inficionaron las actividades pertinentes para evitar el riesgo.

Como parte de los controles se pudo evidenciar que el proceso cuenta con el Informe vulnerabilidad y Ethical Hacking - UNGRD el cual 

tiene como alcance la  muestra delos resultados de las pruebas de Ethical Hacking realizado sobre una muestra de máquinas vulnerables 

y comprende las siguientes actividades de nivel técnico: • Presentación de los resultados y consolidado general de las vulnerabilidades 

identificadas en la prueba y estado de los niveles de riesgo de cada dispositivo. 

• Presentación de las evidencias más representativas en cada uno de los dispositivos evaluados.

Dicho análisis también permite identificar los hallazgos encontrados en la aplicación Inventarios del cual se pudo evidenciar son reportados 

al proveedor para su pronta solución

Con base en la evaluación, se puede observar que el control tiene una frecuencia permanente de monitoreo; el control se encuentra 

sistematizado y a su vez, se pudo establecer que el subproceso cuenta con profesionales designados para la gestión de los controles 

definidos. 

Finalmente, se puede concluir que además de ser controles preventivos, son efectivos,  toda vez que permite realizar las copias de 

seguridad necesarias que permiten continuar en cualquier momento con el desarrollo normal de las actividades al interior de la entidad.

ACTIVO

88

CONTRATACIÓN PERSONAL Celebración indebida de contratos debido a intereses

particulares de las personas encargadas de desarrollar

la actividad contractual, lo que genera investigaciones y

sanciones para la entidad y mala imagen institucional.

RIESGO_CORRUPCIÓN

1 10 10

ZONA RIESGO BAJA Verificar  que la 

necesidad de 

contratación este 

incluida en el PAA.
PREVENTIVO 85

Revisión por 

parte del jefe de 

GGC y de la 

Secretaría 

General de los 

documentos que 

PREVENTIVO 85

Verificación de la 

idoneidad del 

contratista a través 

del formato FR-

1604-GCON-07  y 

FR-1604-GCON-

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

Se verificaron los documentos "ESTUDIO DE EXPERIENCIA E IDONEIDAD PARA CONTRATO DE 

PRESTACIÓN DE SERVICIOS PROFESIONALES" y "CUADRO EVALUATIVO DEL PERFIL DEL 

CONTRATISTA" de dos (2) contratos de Prestaciones de servicios profesionales y apoyo a la gestión

1.UNGRD-012-2018 NURY JOHANNA ROJAS PATIÑO 

2. UNGRD-032-2018 IVAN RENE ADARME AMADO

Se observa frente a este riesgo controles que permiten mantener el riesgo en zona baja, iniciando con la verificación de la necesidad de 

contratar en el PAA, revisión de la documentación por el Jefe del área y Secretaria General, y la idoneidad de los contratistas a través de 

los formatos establecidos por la UNGRD, por lo que se sugiere continuar con el respectivo control con el fin de evitar la indebida 

celebración de los contratos
ACTIVO

89

CONTRATACIÓN PROCESOS POLITICOS Nulidad del contrato o del proceso contractual debido a

inadecuada revisión de documentos aportados por el

contratista y los contratistas allegan documentos

adulterados para provecho propio, lo que ocasiona

sanciones por parte de entes de control y otros

organismos.

RIESGO_CORRUPCIÓN

1 10 10

ZONA RIESGO BAJA Verificación de 

soportes  allegados 

por los proponentes 

o futuros contratitas, 

con la fuente y 

soportar el resultado 

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

**Se hizo valoración de control**

Se realiza seguimiento bimestral a la plataforma SIGEP evidenciando la "CONSULTA DE CONTRATOS DE 

LA ENTIDAD"

Se observa un control adecuado que permite mitigar el riesgo lo anterior teniendo en cuenta que existe un monitoreo con una frecuencia 

bimestral que permite que el riesgo se encuentre en zona baja.  

ACTIVO

90

COOPERACIÓN PROCESOS POLÍTICOS Priorización inadecuada de los proyectos de

Cooperación Internacional debido a:

negligencia y/o no relacionamiento con las líneas

estratégicas del Plan estratégico de la UNGRD, intereses

particulares y relacionamiento interinstitucional

preferencial y no por necesidad, lo que puede ocasionar

pérdida de credibilidad y sanciones.

RIESGO_CORRUPCIÓN

2 5 10

ZONA RIESGO BAJA Seguimiento al plan 

de acción de la 

Grupo de 

Cooperación 

Internacional. PREVENTIVO 85

Consulta y uso 

del "Documento 

de priorización de 

líneas estratégicas 

y zonas de 

intervención en 

Gestión del 

Riesgo de 

Desastres en 

Colombia"

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 5 5

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

Durante el mes de abril de 2018, se concluye la elaboración del Cuarto Informe Narrativo de ejecución del 

Plan Estratégico de Cooperación Internacional en Gestión del Riesgo de Desastres 2015 - 2018. 

Así mismo, se realizaron el primer y segundo seguimiento bimestral al Plan de Acción del Grupo de 

Cooperación Internacional 2018 (Enero - Febrero y Marzo - Abril).

Se toma como referente el "Documento de priorización de líneas estratégicas y zonas de intervención en 

Gestión del Riesgo de Desastres en Colombia", para la priorización y formulación de 5 Proyectos de 

Cooperación.

Durante el mes de abril de 2018, se concluye la elaboración del Cuarto Informe Narrativo de ejecución del Plan Estratégico de 

Cooperación Internacional en Gestión del Riesgo de Desastres 2015 - 2018. 

Así mismo, se realizaron el primer y segundo seguimiento bimestral al Plan de Acción del Grupo de Cooperación Internacional 2018 

(Enero - Febrero y Marzo - Abril).

Se toma como referente el "Documento de priorización de líneas estratégicas y zonas de intervención en Gestión del Riesgo de Desastres 

en Colombia", para la priorización y formulación de 5 Proyectos de Cooperación.

ACTIVO

91

CONTROL 

DISCIPLINARIO

PROCESOS POLÍTICOS Pérdida de credibilidad en el proceso de control interno

disciplinario por la evaluación inadecuado de quejas y

denuncias en beneficio particular, debido a un posible

conflicto de intereses en la evaluación respectiva, lo que

genera archivo de las actuaciones disciplinarias sin un

debido proceso que rige las actuaciones administrativas,

absolviendo conductas disciplinables.

RIESGO_CORRUPCIÓN

1 5 5

ZONA RIESGO BAJA Aplicación del código 

de ética de la 

UNGRD.
PREVENTIVO 75

Reportes 

semestral 

elaborados a la 

Oficina de Control 

Interno. 

PREVENTIVO 70 73 PROBABILIDAD EVITAR EL 

RIESGO
1 5 5

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

El trámite de las actuaciones disciplinarias se ha desarrollado con base a las disposiciones del código de ética 

de la entidad. Se remitió el informe de procesos disciplinarios y quejas correspondiente al segundo semestre 

del año 2017 a la Oficina de Control Interno. Frente al control No. 2 adoptado mantiene el riesgo identificado, en zona de riesgo baja permitiendo que este sea efectivo, en aplicación del 

control No. 1, se sugiere participar en las actividades de sensibilización y capacitación del Código de Ética, cuando están sean convocadas

por la UNGRD. 

ACTIVO

92

EVALUACIÓN Y 

SEGUIMIENTO

PERSONAL No reportar a los organismos de vigilancia y control

internos y externos los actos de fraude, corrupción o

incumplimientos legales identificados en la evaluaciones y

seguimientos llevados a cabo por la Oficina de Control

Interno debido a coacción o beneficio particular lo que

puede generar sanciones disciplinarias, administrativas,

penales y fiscales.

RIESGO_CORRUPCIÓN

2 10 20

ZONA RIESGO 

MODERADA

Seguimiento al 

programa anual de 

auditorías.

PREVENTIVO 70

Capacitaciones 

internas de la 

Oficina de Control 

Interno en el 

marco de los roles 

de la oficina.

PREVENTIVO 40 55 PROBABILIDAD EVITAR EL 

RIESGO
1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

Los profesionales de la Oficina de Control Interno realizan capacitaciones en diversos temas semanalmente, 

dichos temas cuentan con una preparación previa la cual es compartida con los integrantes del equipo. Por 

otra parte y a fin de mitigar la probabilidad de materialización de los riesgos he incumplimientos al Programa 

Anual de Auditorías de Gestión Independientes, se realizan controles y seguimientos semanales frente al 

avance y cumplimiento de las actividades allí dispuestas.

Dado el riesgo de corrupción establecidos para la Oficina de Control Interno, se evidencia el continuo seguimiento del Programa Anual de 

Auditorías de Gestión Independientes y reporte semanal de avance mediante el tablero de control enviado por la Alta Dirección.

ACTIVO

93

TALENTO HUMANO PERSONAL Selección y vinculación de personal no idóneo, debido a

inconsistencia entre el requerimiento y el perfil establecido

para cada función a desempeñar en el cumplimiento de

sus obligaciones, lo que ocasiona fallas en la prestación

de los servicios y requerimientos por parte de la entidad.

Además, incumplimiento en las funciones encomendadas

al personal contratado. Sanciones por parte de los entes

de inspección, vigilancia y control, y demandas de los 

RIESGO_CORRUPCIÓN

2 10 20

ZONA RIESGO 

MODERADA

Verificación de 

estudio y 

experiencia 

diligenciado el 

formato FR-1601-

GTH-76.

PREVENTIVO 85

Pruebas de 

vinculación 

diseñadas para 

los cargos de libre 

nombramiento y 

remoción, 

aplicada por el 

Departamento 

PREVENTIVO 85

Informe Entrevista 

de selección 

Habilidades y 

Conocimientos 

básicos, contrastar 

el perfil vs. 

requerimiento por 

cada vacante e 

PREVENTIVO 85 85 PROBABILIDAD 1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

Durante el primer cuatrimestre, se han implementado los controles de verificación de estudio y experiencia, 

informe de entrevista de selección y la aplicación de prueba psicotécnica a las siguientes personas vinculadas 

en la planta provisional de la entidad durante este periodo: Carolina Giraldo (SG), Yina Serrano (OAPI), 

Julieth Páez (OAC) y Yury Mildred Jiménez (GAFC), los soportes reposan en las hojas de vida de las 

funcionarias. 

A la fecha durante ésta vigencia no se han vinculado personas en cargos de libre nombramiento y remoción, 

por lo tanto el control número 2 no ha tenido aplicabilidad.

De acuerdo con los controles establecidos y la aplicación de los mismos se verifico los soportes de las hojas de vida de Carolina Giraldo 

(SG), Yina Serrano (OAPI), Julieth Páez (OAC) y Yury Mildred Jiménez (GAFC), dentro de los cuales se contrasto la verificación de 

estudios, la entrevista de habilidades y la aplicación de pruebas.
ACTIVO

94

FINANCIERA PROCESOS Alteración de la información para efectuar operaciones en

el SIIF sin el cumplimiento de los requisitos legales con el

fin de beneficiar a terceros o a beneficio particular

DEBIDO A la asignación o modificación de perfiles a

usuarios que no corresponden LO QUE OCASIONA

hallazgos de la Contraloría con consecuencias

disciplinarias, fiscales y penales.

RIESGO_CORRUPCIÓN

1 10 10

ZONA RIESGO BAJA Conciliaciones con 

los demás procesos 

que interviene en el 

proceso de gestión 

financiera.
PREVENTIVO 85

Seguimiento a 

usuarios activos 

en el SIIF según 

perfiles.
PREVENTIVO 85

Uso de firma digital 

para los usuarios 

que intervienen en 

el proceso de 

asignación y pago 

de recursos.

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

1.  Se realiza el seguimiento y elaboración de las conciliaciones con las demás dependencias, la elaboración 

de las conciliaciones mensualmente, ha sido un control efectivo, evitando así alteración de la información y 

presentando saldos reales. El control de los usuarios activos en el SIIF se viene aplicando de una manera 

efectiva mitigando así el riesgo.

2. A la fecha los controles para mitigar el riesgo han sido efectivos por tal razón se continua con el seguimiento 

a los mismos de manera mensual.

La Oficina de Control Interno, evidencio que han efectuado conciliación con el área de talento humano al mes de marzo 2018. De acuerdo 

a lo manifestado por la Contadora no sea efectuado el cierre por parte del Siif Nación, para cotejar cifras.

ACTIVO

95

FINANCIERA PROCESOS Pérdida de recursos públicos DEBIDO A inadecuada o

inoportuna verificación de movimientos de tesorería del

proceso Gestión Financiera y de las áreas donde se

manejan recursos por medio de cajas menores. Además,

no seguir un protocolo con los procedimientos

establecidos con la seguridad de la información del SIIF

(uso del tocken bancario), LO QUE OCASIONA

hallazgos de la Contraloría con consecuencias

disciplinarias, fiscales y penales.

RIESGO_CORRUPCIÓN

1 10 10

ZONA RIESGO BAJA Arqueos de Títulos 

valores 

periódicamente.

PREVENTIVO 85

Arqueo de caja 

menor para 

gastos generales 

periódicamente.
PREVENTIVO 85

Boletín diario de 

tesorería donde se 

evidencian las 

transacciones 

diarias de la 

tesorería.

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL 

RIESGO
1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo a 

la Política de Administración de riesgos.

1. Se han realizado arqueos de caja a: la caja menor de gastos generales, caja menor de viáticos y arqueo a 

títulos valores de tesorería, de igual manera se realiza el boletín diario de tesorería, lo anterior con el fin de 

mitigar el riesgo de pérdida de recursos

2. El seguimiento a los controles establecidos  han sido efectivos, los arqueos de caja se han realizado 

periódicamente los cuales han dado buen resultado, se tiene actualizados los boletines diarios de tesorería a la 

fecha.

Desde la Oficina de Control Interno, se evidencio arqueo de caja menor de viáticos con fecha marzo 14 del 2018 al área de talento 

humano, sin encontrar diferencia, se presento la observación de falta de legalización de unos viáticos en el tiempo establecido de un 

funcionario de la Entidad. Y también se evidencia que se efectuó arqueo al Grupo de Apoyo Administrativo con fecha 14 de marzo del 

2018,encontrandose una diferencia de $30 por redondeo. se evidencio así mismo arqueo de los títulos valores con fecha marzo 26 del 

2018
ACTIVO


