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Tema

Tipo de Actividad

Ciclo de Auditoria

Informe de Seguimiento ala Ley 1712 de 2014: Ley de
Transparencia y Acceso a la Informacion

Calidad Gestion Programada Solicitada

Interna X| Externa Auditoria Seguimiento | X

De acuerdo con lo establecido en el Programa Anual de Auditoria
de Gestion Independiente para la vigencia 2020, aprobado en el
seno del Comité Institucional de Coordinaciéon de Control Interno —
CICCI, se establece la realizacion del seguimiento al cumplimiento
de la Ley 1712 de 2014 “Ley de Transparencia y Acceso a la
Informacioén”.

Objetivo

Verificar el cumplimiento de lo establecido en la Ley 1712 de 2014,
“Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”

Alcance

El seguimiento cubre la verificacién de la informacion publicada en
la pagina web institucional (www.gestiondelriesgo.gov.co) — Enlace
“Transparencia y Acceso a la Informacion publica”
(http://portal.gestiondelriesgo.gov.co/Paginas/Transparencia -
Accesolnformacion.aspx), de acuerdo con los criterios definidos
para cada una de las 13 categorias y 60 subcategorias que
conforman la Matriz de cumplimiento normativo de la Ley 1712 de
2014, expedida por la Procuraduria General de la Nacién. Con corte
al 15 de octubre de 2020.

Criterios de Auditoria
(Documentos de Referencia)

Ley 1712 de 2014

Decreto 103 de 2015

Decreto 1081 de 2015

Resolucion Mintic 3564 de 2015

Directiva ITA-026/2020

Directiva ITA-029/2020

Matriz “Resultados Formulario ITA Procuraduria”, | semestre 2020
Pagina Web Unidad Nacional para la Gestién del Riesgo de
Desastres

Pagina Web Enlace “Transparencia y Acceso a la Informacion
publica” (
(http://portal.gestiondelriesgo.gov.co/Paginas/TransparenciaAcces
o-Informacion.aspx)

Area, dependencia o proceso a
auditar

Todas las areas de la entidad

Nombre completo del jefe de area /
coordinador

Subdirectores, Jefes y Coordinadores

Auditor lider

German Alberto Moreno Gonzéalez

Equipo auditor

Yamile Andrea Betancourt S.

Personas Interesadas

Comité Institucional de Coordinacion de Control Interno

Ana Maria Escobar — Jefe Oficina Asesora de Comunicaciones
Pedro Felipe Lépez — Jefe Grupo de Contratacion

Fanny Torres — Jefe Grupo de Apoyo Administrativo
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_ Ivan Fajardo — Jefe Grupo De Apoyo Financiero y Contable
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CUMPLIMIENTO GESTION DEL RIESGO ‘ CONTROLES DESEMPENO

Medio
Bajo

ANTECEDENTES

( Descripcion de la actividad que estéa siendo auditada o una breve explicacion del proceso)
La Ley 1712 de 2014. “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones”, establece una serie de responsabilidades a
las entidades publicas que estan relacionadas con la publicacion de la informacion que se genera en dichas
entidades, garantizando el acceso y conocimiento por parte de la ciudadania y partes interesadas sobre la
gestion adelantada por las entidades en la busqueda del logro de los objetivos institucionales.

Para dar cumplimiento al literal i) del articulo 23 de la Ley 1712 de 2014, la Procuraduria General de la
Nacién, cre6 un sistema de informacion tipo formulario que permite medir el nivel de cumplimiento de la Ley
por parte de cada sujeto obligado y que genera, con la informacion registrada, el indicador denominado
Indice de Transparencia y Acceso a la Informacion — ITA.

Conforme a lo establecido en la normatividad vigente aplicable a las oficinas de Control Interno y teniendo
como fundamento lo aprobado en el Programa Anual de Auditoria de Gestion Independiente para la vigencia
2020, aprobado en el seno del Comité Institucional de Coordinacion de Control Interno — CICCI de fecha
de 18/12/2019, la Oficina de Control Interno procedio a realizar las actividades que permitieran verificar el
cumplimiento de la Ley 1712 de 2014. Esta labor se enmarco en nuestros roles de evaluacion y seguimiento
y de enfoque a la prevencion y como un mecanismo de apoyo a la entidad en el cumplimiento de lo
dispuesto en dicha ley.

Como base para la realizacion de las actividades de verificacion, se tuvo en cuenta la matriz de seguimiento
disefiada por la Procuraduria General de la Nacion, la Matriz ITA para la vigencia 2020, diligenciada por
cada una de las areas responsables de publicar informacién en la pagina web de la Unidad Nacional Para
la Gestion del Riesgo de Desastres — UNGRD, en coordinacion con la Oficina Asesora de Planeacién e
Informacion, con corte al 15 de octubre de 2020, y los documentos publicados en el link
http://portal.gestiondelriesgo.gov.co/Paginas/Transparencia-Acceso-Informacion.aspx

FORTALEZAS ENCONTRADAS

( Hace referencia a las capacidades, habilidades, cualidades que posee el area o dependencia y agradecimiento por la cooperacion para el desarrollo de la actividad)
El compromiso de la Oficina Asesora de Planeacion e Informacion para orientar y coordinar a todas las
areas, el cargue y actualizacion de los contenidos exigidos por lo establecido en la Ley 1712 de 2014 - Ley
de Transparencia y Acceso a la Informacién Publica, en el botén de Transparencia de la entidad, cargado
en la pagina web en el enlace: http://portal.gestiondelriesgo.gov.co/Paginas/Transparencia-Acceso-
Informacion.aspx.

CONTROLES DEFINIDOS POR EL AREA O DEPENDENCIA

(Hace referencia al conjunto de métodos y medidas adoptadas por el area o dependencia para promover la eficiencia de su gestion y evitar la materializacion de sus
riesgos)
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La UNGRD como sujeto obligado tiene la responsabilidad de cumplir lo establecido en la Ley 1712 de 2014
- Ley de Transparencia y Acceso a la Informacién Publica, para lo cual orienta y coordina desde la Oficina
de Planeacién con todas las areas el cargue y actualizacion de los contenidos exigidos por dicha ley, en el
botbn de Transparencia de la entidad, cargado en la pagina web en el enlace:
http://portal.gestiondelriesgo.gov.co/Paginas/Transparencia-Acceso-Informacion.aspx.

Cabe mencionar, que cada area es responsable de la informacion que publica en el sitio y de asegurar que
los contenidos estén acordes a las definiciones y el marco normativo de la entidad. El area de Planeacién
por su parte, tiene la responsabilidad de hacer seguimiento periddico frente al tema y de liderar el
diligenciamiento de la “Matriz de cumplimiento normativo de la Ley 1712 de 2014”, a través del formulario
de autodiagnéstico.

REQUISITOS RESULTADOS DE LA AUDITORIA

AUDITORIA (Hace referencia a los hallazgos encontrados de acuerdo a los criterios evaluados y siempre deben estar alineados con los objetivos y
alcance de la auditoria. Su redaccién siempre debe ajustarse a la estructura Condicién — criterio — causa — efecto/riesgo)

Se realiz6 la evaluacién y seguimiento a las categorias y subcategorias establecidas en
la Matriz “Resultados Formulario ITA Procuraduria”, entregada por la Oficina Asesora de
Planeacion e Informacion - OAPI.

Esta evaluacion se realizé verificando que el contenido publicado, el acceso a la
informacién y los links de acceso a otras paginas web, que estan en el sitio web de la
entidad, botén transparencia, sean correctos.

Igualmente, se tomaron como base, los pesos establecidos por la Procuraduria para
evaluar cuantitativamente la matriz, y asi poder identificar el nivel de cumplimiento en
cada uno de los criterios de evaluacién, dando como resultado la siguiente gréafica:

Cumplimiento
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120 100%
90%
100 80%
% 70%
60%
60 50%
40%
40 30%
. 20%
ettt M M ger M e M BH
0 - 0%

1 2 3 4 5 6 7 8 9 10 11

===d Peso Categorias k=== Peso promedio obtenido  ===9% Cump

Al detallar la gréfica y asignar la descripcion de cada uno de los criterios a evaluar, se
evidencia que:

Las categorias que tuvieron un cumplimiento del 100% fueron:
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1. Mecanismos de contacto con el sujeto obligado.
2. Informacion de interés.

4. Normatividad.

5. Presupuesto.

Las categorias que presentaron un cumplimiento parcial como se muestra en la grafica,
fueron:

3. Estructura orgéanica y talento humano.

6. Planeacion.

7. Control.

8. Contratacion.

9. Tramites y servicios.

10. Instrumentos de gestién de informacién publica.
11. Transparencia Pasiva.

12. Criterio Diferencial de Accesibilidad

13. Proteccién de Datos Personales

El detalle y el por qué estas categorias no tuvieron un cumplimiento del 100%, se
encuentra en el anexo “SeguimientoMatrizDetallada_ITA_Transparencia_2020".

NOTA: No se incluyeron dentro de la grafica, las categorias 12 y 13, debido a que estas
no tienen asignado el peso dentro de la matriz de cumplimiento “/TA - MATRIZ DE
CUMPLIMIENTO PESOS 2020” donde se tomo el referente, lo que limita que se pueda
medir el cumplimiento de estas dos categorias de forma cuantitativa. Sin embargo, se
realizé la evaluacion cualitativa de cada uno de los items de las categorias mencionadas,
la cual se puede visualizar en el anexo
“SeguimientoMatrizDetallada_ITA_Transparencia_2020".

OPORTUNIDADES DE MEJORA
Que oportunidades de mejora identificamos en el desarrollo de la auditoria, que permiten al area o dependencia mejorar o agregar valor a su gestion).

(De acuerdo a las no conformidades identificadas, validar cuales pueden tener una mejora que apunten al cumplimiento de los objetivos del area o dependencia y
agreguen valor a la entidad).

1. El sitio web hace referencia a publicaciones de vigencias anteriores y vinculos a otros sitios web que
estan inactivos, como es el caso de caracterizaciones de procesos, informes de supervision,
organigrama editable y descargable, manuales.

2. Algunos documentos o formatos incluidos dentro del sitio web, cumplen parcialmente con los criterios
detallados en la matriz de cumplimiento, como es el caso del formato PQRSD, que no se evidencio el
enlace que redireccione al formato de solicitud de informacién con identidad reservada, dispuesto por
la Procuraduria General de la Nacibn en su pagina web. ElI cual corresponde a:
https://www.procuraduria.gov.co/portal/pgrsdf _Solicitud de_informacion con_identificacion_reservada
.page.

RIESGOS IDENTIFICADOS

(Hace referencia a riesgos de proceso o riesgos de corrupcion identificados por el proceso o por la OCI en el desarrollo de la actividad)

El no tener actualizados los documentos publicados en el sitio web, no solo genera desinformacién a publico
que los consulta, sino que también puede generar consecuencias legales.

El sitio web no maneja protocolos de transferencia de datos segura (https), lo que hace que no genere
confianza al usuario que navega en €l y que sea vulnerable a todos los ataques cibernéticos que se
presentan en la actualidad.

150 9001:2015
r——

Avenida calle 26 No. 92 - 32 Pise 2° - Edificio Gold 4, Bogota - Colombia ﬂk
i“:? 15 :ﬁ? 2007 O Huella de @ Lineagratuita de atencién: 01 8000 113 200 Ln%_;,'f' El futuro Presidencia
—-— . Carbono ~ PBX:(57-1)5529696 S22 es de todos

www.gestiondelriesgo.gov.co

de la Republica



https://www.procuraduria.gov.co/portal/pqrsdf_Solicitud_de_informacion_con_identificacion_reservada.page
https://www.procuraduria.gov.co/portal/pqrsdf_Solicitud_de_informacion_con_identificacion_reservada.page

Uniddad Nacional para la Gestion . FR-1400-0OCI-31
S Heago ce Dessstres EVALUACION Y SEGUIMIENTO FA: 17/04/2020

Sistema Nacional de Gestion del Riesgo de Desastres

RESULTADO DE AUDITORIA Version 02
‘ UNGRD CODIGO:

RECOMENDACIONES

(Son sugerencias que se realizan al area o dependencia con el fin de aportar en el cumplimiento de sus objetivos y los de la entidad)

1. Garantizar una oportuna administraciéon de los contenidos del sitio, actualizando o depurando los
contenidos que pierdan vigencia.

2. Asegurar que todos los criterios de la matriz de cumplimiento estén cubiertos en el sitio web.
3. Cambiar a protocolo de transferencia de datos segura (https).

4. Garantizar que todos los links que hagan referencia a un documento, carguen la misma version. Lo
anterior, teniendo en cuenta que el Manual Politicas de Seguridad de la Informacién es llamado de
varios links, pero no carga la misma version.

5. Serecomienda al proceso Gestion del Talento Humano, Revisar y actualizar los documentos publicados
en el siguiente link  http://portal.gestiondelriesgo.gov.co/Paginas/Lineamientos-internos.aspx. Lo
anterior, porque en el sitio web hay documentos que estan publicados pero no estan en Neogestion y
otros que no estan actualizados, como por el ejemplo: el documento “Sistema de Gestién de Seguridad
y Salud en el Trabajo (PRO-1601-GTH-01_1)" de fecha 27 de junio de 2014, “Programa Manejo de
Sustancias Peligrosas (PRO-1601-GTH-03_1)" de fecha 27 de junio de 2014, Programa de Elementos
de Proteccion Personal ((PRO-1601-GTH-02_1)" de fecha 27 de junio de 2014, entre otros.

6. Se recomienda a los procesos Gestioén para Cooperacion Internacional; Gestién contractual; Gestion
Administrativa; Gestidbn de comunicaciones; Gestion Juridica; Gestion del Talento Humano; Gestion
Gerencial; Gestion Manejo de Desastres; Gestién de Reduccion del Riesgo; Evaluacién y Seguimiento,
revisar y actualizar las caracterizaciones de sus procesos publicadas en la pagina web de la entidad en
el link http://portal.gestiondelriesgo.gov.co/Paginas/Caracterizaciones.aspx, teniendo en cuenta que no
estan actualizadas respecto a las publicadas en Neogestion.

CONCLUSIONES

(Se destacan los puntos mas relevantes de la auditoria y siempre alineados con el objetivo de la auditoria o actividad de seguimiento)
Como producto de la evaluacion realizada, se pudo evidenciar un cumplimiento promedio del 93%, en las
categorias evaluadas de la matriz, teniendo en cuenta que, la informacién publicada no esta 100%
actualizada y porgue existen vinculos a otras paginas web que no estan activas, por lo que se evidencian
oportunidades de mejora en la administracion de los contenidos.

Por otro lado, existe un riesgo que puede afectar la integridad de la informacién publicada en el sitio web,
al no manejar el protocolo de transferencia segura de datos (http), lo que lo hace vulnerable a todas las
amenazas que existen en internet y més teniendo en cuenta que se solicita informacién al usuario, por
medio del registro de PQRSD.

Cabe resaltar que, debido a las limitaciones de cualquier estructura de control interno, pueden ocurrir
errores o irregularidades que no hayan sido detectadas bajo la ejecucion de nuestros procedimientos de
auditoria, evaluacién o seguimiento, previamente planeados. La Unidad y las areas que la componen, son
responsables de establecer y mantener un adecuado sistema de control interno y de prevenir posibles
irregularidades, conforme a lo dispuesto en el modelo de las tres lineas de defensa del Modelo Integrado
de Planeacién y Gestion (MIPG).

Asi mismo, es responsabilidad del area la informacién suministrada, por cualquier medio, para la realizacién

de esta actividad, de manera oportuna, completa, integra y actualizada y la de informar en su momento las
posibles situaciones relevantes y/o errores que pudieran haber afectado el resultado final de la actividad.
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Agradecemos la atencién prestada y esperamos contar con su disposicion y la de los lideres de los procesos
para adelantar las acciones de mejora a que haya lugar para corregir las situaciones presentadas en el
informe y prevenir posibles desviaciones y materializacion de riesgos, dentro de los cinco (5) dias habiles
siguientes a la recepcion del informe, las cuales deben ser informadas por el Lider del proceso al Jefe de
la Oficina de Control Interno para programar su verificacién en el mes siguiente de su reporte. Asimismo,
se sugiere que estas acciones de mejora sean incluidas en el SIPLAG.

Firma Auditor Lider

ORIGINAL FIRMADO

Nombre: German Alberto Moreno Gonzalez
Cargo: Jefe de la Oficina de Control Interno

Firmas Equipo Auditor

Nombre: | Yamile Andrea Betancourt Sdnchez | Nombre:

Cargo: Contratista Cargo:

Nombre: Nombre:

Cargo: Cargo:

Elabor6 | Yamile Andrea BetancourtS. | Revisé | German Moreno Gonzélez | Aprobo | German Moreno Gonzélez
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ANEXO

e Evidencias: imagen de pantalla
e SeguimientoMatriz_ITA_ 2020 Definitivo
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POLITICA DE NO ALCOHOL, DROGAS Y TABAQUISMO

La Unidas Nacicna! para s Gestion del Riesgo do Desastres, ha establecida Ia
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entdad. tenlendo en cuenta 1o establecdo en la resciucitn 1075 de marzo 24 de
1982,
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