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1. INTRODUCCION

El presente documento establece los lineamientos para la identificacion, analisis, valoracion,
tratamiento, monitoreo y seguimiento de los riesgos que pudieran afectar la mision, el
cumplimiento de los objetivos estratégicos y la gestion de los procesos, proyectos y planes
institucionales. Estos lineamientos, deben ser acatados por todos los servidores publicos de la
entidad en el desarrollo de sus funciones y compromisos.

Es asi como la UNGRD define sus politicas de administracién de riesgos tomando como
referente los parametros del Modelo Integrado de Planeacién y Gestion- MIPG, la
responsabilidad de las lineas de defensa definidas en el Modelo Estandar de Control Interno —
MECI, los requerimientos de la Guia para la Administracion del riesgo de Departamento
Administrativo de la Funcion Publica y el Modelo de Seguridad y Privacidad de la informacion
de la estrategia de Gobierno Digital, directrices que se desarrollan en el presente documento.

2. DEFINICIONES

e Activo: en el contexto de seguridad digital son elementos tales como aplicaciones, servicios
web, redes, hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza
la entidad para funcionar en el entorno digital.

e Causa: todos aquellos factores internos y externos que solos o0 en combinacion con otros,
pueden producir la materializaciéon de un riesgo.

e Causa inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen
la causa principal o base para que se presente el riesgo.

o Causa raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

e Confidencialidad. Propiedad de la informacién que la hace no disponible o sea divulgada
a individuos, entidades o procesos no autorizados

e Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas

o Control: medida que modifica el riesgo (procesos, politicas, dispositivos, practicas y otras
acciones).

e Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

e Factores de riesgo: son las fuentes generadoras de riesgos

e Fraude: cualquier acto ilegal caracterizado por engafio, ocultacion o violacion de confianza.
Estos actos no requieren la aplicacion de amenaza de violencia o de fuerza fisica. Los
fraudes son perpetrados por individuos y por organizaciones para obtener dinero, bienes o
servicios, para evitar pagos o pérdidas de servicios, o para asegurarse ventajas personales
o de negocio
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Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.

Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos.

Oportunidad: evento con impacto positivo sobre las actividades, servicios u objetivos,
pudiendo mejorar u optimizar el desarrollo de las funciones de la entidad y la capacidad de
lograr los resultados previstos.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el numero de veces que se pasa por el punto de riesgo en el periodo de 1
afno.

Riesgo: efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo de corrupcion: posibilidad de que, por accion u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgo fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial

Riesgo de gestion: posibilidad de que suceda un evento con impacto sobre las actividades,
servicios u objetivos, pudiendo entorpecer el desarrollo de las funciones de la entidad y el
logro de los resultados previstos.

Riesgo de seguridad de la informacion: posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafo en un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad

Riesgo residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

SCI: Sistema de Control Interno

SGSI: Sistema de gestién de seguridad de la informacion.
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3. OBJETIVO

Definir los lineamientos para la gestion de riesgos en la Unidad Nacional para la Gestion del
Riesgo de Desastres UNGRD, como parte integral de la gestion administrativa para el
cumplimiento de su mision, objetivos estratégicos y fortalecimiento del control interno.

4. ALCANCE

La politica de administracion de riesgos es aplicable a todos los planes, programas, proyectos
y procesos de la entidad y a todas las acciones ejecutadas por los servidores durante el ejercicio
de sus funciones.

5. DESARROLLO

5.1RESPONSABILIDADES

Linea de defensa | Responsables

Linea de Defensa Estratégica | Alta Direccion y Comité Institucional de Coordinacion de
Control Interno.’

Primera Linea de Defensa Gerentes Publicos, Lideres de Proceso, Lideres de
Proyectos/Programas y de sus equipos de trabajo y
supervisores de contratos. Enlaces estratégicos y en
general, colaboradores y/o servidores publicos en todos
los niveles de la organizacion.?

Segunda Linea de Defensa Oficina Asesora de Planeacion e Informacion.
Contrataciéon, Financiera y Tecnologias de la
Informacion.

Tercera Linea de Defensa Oficina de Control Interno

Seran responsabilidades de las lineas de defensa las descritas a continuacion, asi como todas
aquellas que el Comité Institucional de Coordinaciéon de Control Interno en cumplimiento de sus
funciones, defina como acciones necesarias para fortalecer y desarrollar una adecuada
administracion del riesgo en la entidad.

ROL RESPONSABILIDAD

Linea de Defensa 1. Establecer objetivos institucionales alineados con el
Estratégica: proposito fundamental, metas y estrategias de la entidad.
2. Establecer las Politicas de Administracion de Riesgos

Alta Direccion y 3. Asumir la responsabilidad primaria del Sistema de Control
Comité Institucional Interno, de la identificacion y evaluacién de los cambios que
de Coordinacion de podrian tener un impacto significativo en el mismo.

Control Interno 4. Evaluary dar linea sobre la administracion de los riesgos en

la entidad.

1 Modelo Integrado de Planeacion y Gestiéon — Manual Operativo. Séptima Dimension: Control Interno. Lineamientos generales para la implementacion. Linea estratégica de defensa. Pag. 118. Marzo 2023 V5.

2 En la UNGRD son Gerentes Piblicos: el Secretario General, el Subdirector General y los Subdirectores Misionales. Y son Lideres de Proceso: los Jefes de Oficina y Coordinadores de Grupo.
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ROL

RESPONSABILIDAD

Asignar los recursos suficientes para el desarrollo de la
gestion de riesgos (capital, tiempo, personal, procesos,
sistemas y tecnologias), con el fin de apoyar a los
responsables en la implementacion de controles vy
seguimiento de los riesgos.

Definir lineas de reporte (canales de comunicacién) en
temas clave para la toma de decisiones, atendiendo el
Esquema de Lineas de Defensa.

Evaluar la politica de gestién estratégica del Talento
Humano (forma de provision de los cargos, capacitacion,
cbdigo de Integridad, bienestar).

Primera Linea de
Defensa:

Gerentes Publicos,
Lideres de Proceso,
Lideres de
Proyectos/Programas
y de sus equipos de
trabajo y supervisores
de contratos. Enlaces
estratégicos y en
general,
colaboradores y/o
servidores publicos en
todos los niveles de la
organizacion.

Los responsables de la Primera Linea de Defensa deberan:

1.

10.

11.

Identificar y valorar los riesgos que pueden afectar el logro
de los objetivos institucionales y establecer y actualizar los
mapas de riesgos y oportunidades del proceso/proyecto a
cargo.

Realizar la identificacion y valoracion de activos de
seguridad de la informacién en cada proceso donde aplique
la gestion del riesgo de seguridad digital.

Definir, disefiar y gestionar los controles a los riesgos de
gestion.

Identificar y controlar los riesgos relacionados con posibles
actos de corrupcion, fraude y riesgo fiscal en el ejercicio de
sus funciones y el cumplimiento de sus objetivos
institucionales.

Implementar mecanismos para identificar, disuadir y
detectar fraudes; y revisar la exposicién de la entidad al
fraude con el jefe de la Oficina de Control Interno de la
entidad.

Los supervisores de contratos deben realizar seguimiento a
los riesgos de estos, e informar las alertas respectivas.
Tener el conocimiento de las politicas, manuales, protocolos
y otras herramientas que permitan tomar acciones para el
autocontrol en sus puestos de trabajo.

Hacer el seguimiento a los indicadores de gestion de los
procesos e institucionales, segun corresponda.

Formular planes de mejoramiento, su aplicacion vy
seguimiento para resolver los hallazgos presentados.
Coordinar con sus equipos de trabajo las acciones
establecidas en la planeacién institucional a fin de contar
con la informacion clave para el seguimiento o
autoevaluacioén aplicada por parte de la 22 linea de defensa.
Informar al Comité Institucional de Coordinacién de Control
Interno la materializacién de riesgo que se identifiquen en
los procesos de seguimiento que se adelanten.
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ROL RESPONSABILIDAD

Segunda Linea de
defensa:

Oficina de Asesora de
Planeacion e
Informacion,

Grupo de Gestion
Contractual,

Grupo de Apoyo
Financiero y Contable
y

Grupo de Tecnologias
de la Informacion.

Con el liderazgo de la Oficina Asesora de Planeacion e
Informacion los responsables de la segunda linea de defensa
deberan:

1.

2.

10.

11.

12.

13.

Informar sobre la incidencia de los riesgos en el logro de
objetivos y evaluar si la valoracion del riesgo es la apropiada
Monitorear la administracion de riesgos identificados por la
primera linea de defensa.

Consolidar los monitoreos de los mapas de riesgo.

Aportar informaciéon que permita mejorar el Sistema de
Control Interno.

Retroalimentar a la alta direccion sobre el monitoreo y la
gestién del riesgo.

Asesorar y acompanar a la primera linea de defensa en la
administracion de riesgos de gestion, corrupcién, seguridad
digital, seguridad de la informacion, fraude y riesgo fiscal y
en la recomendacién de controles para mitigar los riesgos.
Asegurar que los controles y procesos de gestidn del riesgo
de la 1% Linea de Defensa sean apropiados y funcionen
correctamente, supervisan la implementacion de practicas
de gestion de riesgo eficaces.

Consolidar y analizar informacion sobre temas claves para
la entidad, base para la toma de decisiones y de las
acciones preventivas necesarias para evitar
materializaciones de riesgos.

Trabajar coordinadamente con la Oficinas de Control Interno
en el fortalecimiento del Sistema de Control Interno.
Asesorar a la 1?2 linea de defensa en temas clave para el
Sistema de Control Interno: i) riesgos y controles; ii) planes
de mejoramiento; iii) indicadores de gestion; iv) procesos y
procedimientos.

Informar al Comité Institucional de Coordinacién de Control
Interno la materializacion de riesgo que se identifiquen en
los procesos de monitoreo y seguimiento que se adelanten.

Terceralinea de
defensa:

Oficina de Control
Interno

Los responsables de la Tercera Linea de Defensa deberan:

1.

Asesorar en metodologias para la identificacion vy
administracion de los riesgos, en coordinacion con la
segunda linea de defensa

Identificar y evaluar cambios que podrian tener un impacto
significativo en el Sistema de Control Interno durante las
evaluaciones periddicas de riesgos y en el curso del trabajo
de auditoria interna.

Comunicar al Comité de Coordinacién de Control Interno
posibles cambios e impactos en la evaluacion del riesgo,
detectados en las auditorias.
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ROL RESPONSABILIDAD

4. Revisar la efectividad y la aplicacién de controles, planes de
contingencia y actividades de monitoreo vinculadas a
riesgos claves de la entidad.

5. Alertar sobre la probabilidad de riesgo de fraude, riesgo
fiscal y riesgo de corrupcion en las areas auditadas.

6. Asesorar y acompafar a la primera linea de defensa en la
administracion de riesgos de gestion, corrupcién, seguridad
digital, fraude y riesgo fiscal y en la recomendacion de
controles para mitigar los riesgos.

7. Monitorear la exposicién de la entidad al riesgo y realizar
recomendaciones con alcance preventivo.

8. Asesorar proactiva y estratégicamente a la Alta Direccion y
los lideres de proceso, en materia de control interno y sobre
las responsabilidades en materia de riesgos.

9. Formar a la alta direccion y a todos los niveles de la entidad
sobre las responsabilidades en materia de riesgos.

10. Informar los hallazgos y proporcionar recomendaciones de
forma independiente.

5.2FUNCIONALIDAD DE LA ADMINISTRACION DEL RIESGO

La identificacion y valoracién de riesgos se integra en el desarrollo de la estrategia, la
formulacion de los objetivos de la entidad y la implementacién de esos objetivos a través de la
toma de decisiones cotidiana en cada uno de los procesos (Guia riesgos).

La administracion del riesgo es un proceso dinamico, interactivo, continuo, légico y sistematico
desarrollado en cada area, en coordinacion con la Oficina Asesora de Planeacién e Informacion
y la asesoria de la Oficina de Control Interno, plasmado en la herramienta denominada “Mapa
de Riesgos y Oportunidades”, para los riesgos de gestion, corrupcion, fraude, fiscal y las
oportunidades. También seran parte, los riesgos asociados a la integridad publica y riesgos
fiscales.

Por otra parte, en la herramienta “Matriz de Riesgos SGSI” se realiza la identificacion, control y
seguimiento de los riesgos de seguridad digital, que lidera la Coordinacion de Tecnologias de
la Informacion.

Los riesgos y las oportunidades identificadas, se revisan o se actualizan anualmente y se
publican en la pagina web de la entidad para su consulta.

5.3HERRAMIENTAS PARA ADMINISTRACION DE RIESGOS

Para llevar a cabo la administracion de los riesgos, se utilizan las herramientas descritas a
continuacion:
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5.3.1 Procedimiento de administracion de riesgos y oportunidades UNGRD

El documento PR-1300-SIPG-11 Administracion de riesgos y oportunidades describe las
actividades en relacién con las fases descritas en el numeral 5.3, que inicia con el contexto
organizacional y termina con la consolidacion y cargue del mapa de riesgos y oportunidades en
la herramienta tecnoldgica.

5.3.2 Mapa de Riesgos y Oportunidades
Contiene los siguientes elementos:

Contexto estratégico

Identificacion del riesgo u oportunidad
Analisis del Riesgo

Valoracion de Controles

Valoracion del Riesgo

Seguimiento y Monitoreo

Esta herramienta contiene las siguientes orientaciones para facilitar su diligenciamiento: tablas
de escala de los niveles de probabilidad, impacto en riesgos y oportunidades, listado de
preguntas para determinar el impacto de los riesgos de corrupcion y mapas de calor.

5.3.3 Matriz de Riesgos SGSI
Contiene los siguientes componentes:

Contexto y definiciones
Inventario de activos
Identificacion del riesgo
Valoracién del riesgo inherente
Valoracion de controles
Valoracion del riesgo residual
Plan de tratamiento

En cuanto a la valoracion de los riesgos se pueden presentar los siguientes niveles o zonas de
Riesgo: “Extrema”, “Alta”, “Moderada” y “Baja” determinadas por la probabilidad e impacto

asignados a cada Riesgo.
5.4METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO

La UNGRD, teniendo en cuenta las orientaciones metodoldgicas establecidas en las guias o
herramientas dispuestas para tal fin por el Departamento Administrativo de la Funcién Publica
— DAFP, la Secretaria de Transparencia de la Presidencia de la Republica y el Ministerio de
Tecnologias de la Informacién y las Comunicaciones — MINTIC, acoge los lineamientos que
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considera pertinentes acorde a la dinamica y necesidades de la entidad, estableciendo como
metodologia para la administracién del riesgo el desarrollo de seis fases:

FASE ASPECTOS POR CONSIDERAR

Fase 1 — Establecimiento del 1.1. Objetivos estratégicos

contexto 1.2. Responsabilidades de las lineas de defensa
frente al manejo de riesgos

1.3. Mecanismos de comunicacion para dar a
conocer la politica de riesgos a todos los niveles
de la entidad.

1.4. Contexto organizacional: debe tenerse en
cuenta lo desarrollado en los procesos de
planeacioén (ej. Plan estratégico, plan de accion),
que se diligencia en el formato identificacion
contexto interno y externo (FR-1300-PE-12).

1.5. Contexto del proceso

1.6. Identificacién de activos de informacion.

Fase 2 — Identificacion de riesgos 2.1. Identificacion de riesgos inherentes

Fase 3 — Analisis y valoracion de 3.1. Analisis de probabilidad e impacto

riesgos 3.2. Valoracion del riesgo
Fase 4 — Identificacion y 4.1. ldentificacion de controles. Debe definir los
evaluacion de controles siguientes elementos: nombre del control,

responsable, periodicidad, propdsito, como se
realiza y evidencias.

4.2. Evaluacion de controles, de acuerdo con las
siguientes preguntas:

1. ¢Existen manuales, instructivos o)
procedimientos para el manejo del control?

2. ¢ Esta definido el responsable de la ejecucién

del control y seguimiento?

¢ El control es automatico?

¢ El control es manual?

5. ¢La frecuencia de ejecucion del control y
seguimiento es adecuada?

6. ¢Se cuenta con evidencias de la ejecucion y
seguimiento del control?

7. ¢En el tiempo que lleva la herramienta ha
demostrado ser efectiva?

il




POLITICAS DE ADMINISTRACION DE

CODIGO:

POL-1300-SIPG-01 | Ve'sion 03

RIESGOS

SISTEMA INTEGRADO DE PLANEACION Y

. Pagina 10 de
GESTION F.A: 18/12/2023 14

FASE
Fase 5 — Tratamiento de los
riesgos

| ASPECTOS POR CONSIDERAR

5.1. Definir medida de tratamiento del riesgo
(aceptar, reducir, evitar, compartir)

5.2. Establecer niveles de aceptacion de riesgo
residual.

5.3. Elaborar plan de tratamiento de riesgos en
caso de que le aplique.

Fase 6 — Monitoreo y
seguimiento

6.1. Periodicidad de monitoreo y seguimiento a
los controles y planes de tratamiento.
6.2. Validar efectividad de los controles.

5.5ELEMENTOS PARA TENER EN CUENTA EN EL MAPA DE RIESGOS

a. Riesgos de gestion y corrupcion se tiene en cuenta las siguientes tablas de probabilidad

e impacto:
Tabla de probabilidad

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA

1 Raro El evento puede ocurrir solo en | No se ha presentado en los ultimos 5
circunstancias excepcionales (poco | afios.
comunes 0 anormales).

2 Improbable El evento puede ocurrir en algun | Al menos de una vez en los ultimos 5
momento. afos.

3 Posible El evento podria ocurrir en algun | Almenos de una vez en los ultimo 2 afnos.
momento.

4 Probable El evento probablemente ocurriria en la | Al menos una vez en el Ultimo ano.
mayoria de las circunstancias.

5 Casi seguro Se espera que el evento ocurra en la | Mas de una vez al afo.
mayoria de las circunstancias.

Tabla de impacto

NIVEL | DESCRIPTOR | DESCRIPCION

1 Insignificante Si el hecho llegara a presentarse, tendria consecuencia o efectos minimos sobre la
entidad

2 Menor Si el hecho llegara a presentarse, tendria bajo impacto o efecto sobre la entidad.

3 Moderado Si el hecho llegara a presentarse, tendria medianas consecuencias o efectos sobre
la entidad.

4 Mayor Si el hecho llegara a presentarse, tendria altas consecuencias o efectos sobre la
entidad.

5 Catastrofico Si el hecho llegara a presentarse, tendria desastrosas consecuencias o efectos
sobre la entidad.
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b. Riesgos de corrupcion

En la descripcion de los riesgos de corrupcion deben concurrir todos los componentes:
Accion u omision + uso del poder + desviacion de la gestion de lo publico + el beneficio privado.

Para determinar el impacto, sigue las siguientes preguntas:

=z
°

Si el riesgo de corrupcion se materializa podria...

¢Afectar al grupo de funcionarios del proceso?

¢ Afectar el cumplimiento de metas y objetivos de la dependencia?

¢ Afectar el cumplimiento de misién de la Entidad?

¢ Afectar el cumplimiento de la misidn del sector al que pertenece la Entidad?

¢ Generar pérdida de confianza de la Entidad, afectando su reputacion?

Generar pérdida de recursos econdémicos?

¢Afectar la generacion de los productos o la prestacion de servicios?

O (N[O O [RIWIN|[=

¢ Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien o servicios o los
recursos publicos?

©

¢ Generar pérdida de informacién de la Entidad?

10 | ¢ Generar intervencién de los érganos de control, de la Fiscalia, u otro ente?

11 | ¢ Dar lugar a procesos sancionatorios?

12 | ¢ Dar lugar a procesos disciplinarios?

13 | ¢ Dar lugar a procesos fiscales?

14 | ; Dar lugar a procesos penales?

15 | ¢ Generar pérdida de credibilidad del sector?

16 | ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 | ¢ Afectar la imagen regional?

18 | ¢ Afectar la imagen nacional?

c. Riesgos fiscales

El elemento medular de la responsabilidad fiscal, que es el dafio al patrimonio publico,
representando en el menoscabo, disminucion, perjuicio, detrimento, pérdida, o deterioro de los
bienes o recursos publicos, o a los intereses patrimoniales del Estado (Decreto 403, 2020, art.6),
se pueden tener en cuenta en el mapa de riesgos y oportunidades. Las bases de la
responsabilidad fiscal estan consignadas en la Ley 610 de 2000.

Para estos riesgos, se tendra en cuenta lo estipulado en la guia de administracién de riesgos
del Departamento Administrativo de la Funcion Publica y demas instrumentos técnicos que en
la materia se puedan aplicar.

d. Riesgos de seguridad de la informacién

Se debe tener en cuenta la Guia Metodoldgica Gestién de Riesgos para SGSI (G-1101-GTlI-
01,) cuyo objetivo es proporcionar las directrices para la identificacion, analisis, evaluacién y
tratamiento de los riesgos de seguridad de la informacion de manera tal que los responsables
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analicen y establezcan, en el marco de sus procesos, los activos de informacion asociados y se
identifiquen los riesgos correspondientes.

5.6 TRATAMIENTO DE RIESGOS

Para la adecuada administracion de los riesgos identificados se tendran en cuenta las siguientes
directrices:

a.

Aquellos riesgos que, debido a su naturaleza, sobrepasen la capacidad del
proceso/programal/proyecto en torno a la ejecucion de medidas de tratamiento de los
mismos, los gerentes publicos, lideres de proceso, lideres de proyectos/programas y de
sus equipos de trabajo, supervisores de contratos, como primera linea de defensa,
deberan presentarlos ante el Comité Institucional de Coordinacion de Control Interno
para recibir orientacién al respecto.

La gestién de riesgos de seguridad de la informacién se realiza para los activos de
informacion de la entidad valorados con un nivel de criticidad alto o extremo y su
tratamiento se da de acuerdo con el plan de tratamiento de riesgos de seguridad definido
por la entidad.

Cuando las condiciones externas y/o internas que originaron el riesgo, cambien o
desaparezcan ocasionando la eliminacion del riesgo, se documentara la situacién en el
Mapa de Riesgos y Oportunidades donde quedara el registro hasta el inicio de la
siguiente vigencia en aras de tener la trazabilidad de la situacién presentada. Se
documentaria por correo a siplag@gestiondelriesgo justificando la inactivacién.

Para hacer modificaciones a un riesgo u oportunidad incorporado en el Mapa de Riesgos
y Oportunidades, debera el lider del proceso notificar al correo
siplag@gestiondelriesgo.gov.co con la descripcidn de los cambios. Si el riesgo o la
oportunidad no aplica, se debera dar la justificacion y se clasificara como inactivo en la
columna “Estado” del Mapa de Riesgos y Oportunidades.

Nivel de aceptacion del riesgo. Para el tratamiento de los riesgos residuales (es decir,
después de la aplicacidon de controles) se tendra en cuenta:

Riesgos valorados como MODERADO o BAJO: deben mantenerse monitoreados en
aras que se mantengan en dicho nivel. No sera necesario la formulacion de planes de
accion o de mitigacion.

Riesgos valorados como EXTREMO y ALTO: debera formular planes de accion o
mitigacion para el tratamiento del riesgo.

Las oportunidades valoradas como EXTREMA o ALTA seran establecidas en el mapa
de riesgos y oportunidades y debera tener al menos un control. Si se considera
necesario, se formulara un plan de tratamiento.
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f. Los riesgos de corrupcion y fraude, por su naturaleza, son inaceptables y por lo tanto no
aplica que se ubiquen en zona baja (color verde).

g. En caso de materializarse un riesgo los responsables de la Primera Linea de Defensa
(gerentes publicos, lideres de proceso, lideres de proyectos/programas, supervisores de

contrato) deberan:

e Informar por escrito al Comité Institucional de Coordinaciéon de Control Interno por
intermedio del Secretario Técnico del Comité (Jefe Oficina de Control Interno). Desde
alli, si es necesario, se analizara la situacion y se daran las orientaciones al respecto.

e Implementar una accién correctiva conforme con el procedimiento de acciones
correctivas y de mejora definido en el Siplag, pudiendo valerse de la segunda linea de
defensa para su formulacion.

e Actualizar el mapa de riesgos y se procede conforme al literal d.

e Segun sea el caso, reportar a las autoridades competentes los riesgos materializados

de corrupcion.

5.7MONITOREO

Con el liderazgo de la Oficina Asesora de Planeacion e Informacion y el Grupo de Tecnologias
de la Informacion en su rol de segunda linea de defensa, se hara monitoreo cuatrimestralmente
con corte a 30 de abril, 31 de agosto y 31 de diciembre, teniendo en cuenta el procedimiento de

administracion de riesgos y oportunidades PR-1300-SIPG-11.

5.8 SEGUIMIENTO Y EVALUACION

La Oficina de Control Interno, como tercera linea de defensa, en su rol de evaluacion de la
gestion del riesgo, debe realizar seguimientos cuatrimestrales con cortes a 30 de abril, 31 de
agosto y 31 de diciembre. Los resultados de dichos seguimientos seran publicados en la pagina
web de la UNGRD o en un lugar de facil acceso al ciudadano en los plazos establecidos en la
Ley 1474 de 2011 y demas decretos reglamentarios y en la ley 1712 de 2014.
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6 CONTROLDECAMBIOSDELDOCUMENTO

VERSION DESCRIPCION DEL CAMBIO FECHA
01 Emision Inicial 16/06/2020
Se actualizan algunas definiciones acordes a lo establecido en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas version 5 del
DAFP. Se ajusta el alcance omitiendo la diferenciacion de riesgos relacionados con
seguridad de la informacion. Se actualizan roles y responsabilidades de las lineas de
defensa. Se elimina la especificacion de los riesgos de gestién ambiental, dado que
el manual aplica a toda la entidad.
Se ajusto los responsables de la segunda linea de defensa; en las lineas de defensa
se complemento las responsabilidades y se agrega lo relacionado con fraude y riesgo
fiscal; en la seccion de metodologia, se complementd aspectos para tener en cuenta
en la fase de contexto y se incluyé la seccion de monitoreo. Se incluyé detalle de los
riesgos de corrupcion (redaccion); tablas de probabilidad e impacto de los riesgos de
03 gestion y corrupcion. En relacion a SGSI, se actualizé los items de la matriz de | 18/12/2023
seguimiento y lo relacionado a los riesgos de seguridad de la informacion literal d del
punto 5.5. En 5.6 literal b, se ajusté riesgos de informacion (antes de seguridad
digital). 5.8 se ajusta la normativa de los plazos del seguimiento y evaluacion
establecidos en la Ley 1474 de 2011 y demas decretos reglamentarios, y en la Ley
1712 de 2014.

02 26/10/2021






