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1. INTRODUCCION

En el presente documento se establecen las politicas y procedimientos que seran pilar de cumplimiento
para la Unidad Nacional para la Gestion del Riesgo de Desastres (UNGRD), de acuerdo a lo establecido
en los requisitos de la NTC:1SO:27001:2013, el Modelo de Seguridad y Privacidad de la Informacion-
MinTIC, asi como la Ley de Proteccion de Datos Personales - 1581 de 2012; “Por el cual se dictan
disposiciones generales para la proteccion de datos personales ” y el decreto 1377 de 2013; “Por el cual
se reglamenta parcialmente la Ley 1581 de 2012”, sancionados por el Congreso de la Republica de
Colombia.

Entendiendo lo anterior, y teniendo en cuenta que la UNGRD tiene la misién de dirigir, orientar y
coordinar la Gestion del Riesgo de Desastres en Colombia, fortaleciendo las capacidades de las
entidades publicas, privadas, comunitarias y de la sociedad en general y su visidon es empoderar a las
autoridades nacionales e internacionales, entidades publicas o privadas y a la sociedad; siendo referente
en estandares de calidad y cooperando a la definiciéon y construccion de una sociedad en paz, préspera
y equitativa; la Unidad es responsable del tratamiento de los datos personales obtenidos en desarrollo
de su objeto como entidad, dando garantia integral a ejercer el derecho de Habeas Data a todos los
titulares de la informacién personal que se maneje al interior de la misma.

2. DEFINICIONES

Acceso Remoto: ' En redes de computadoras acceder desde una computadora a un recurso ubicado
fisicamente en otra computadora, a través de una red local o externa (como internet).

Archivo. Es el conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados
en un proceso natural por una persona o entidad publica o privada, en el transcurso de su gestion,
conservados respetando aquel orden para servir como testimonio e informacion a la persona o institucion
que los produce y a los ciudadanos, como fuentes de la historia. También se puede entender como la
institucion que esta al servicio de la gestién administrativa, la informacion, la investigacion y la cultura.

Autorizacidon: Consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento
de los datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por la UNGRD, dirigida al titular, para el
tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las
politicas de tratamiento de informacidn que le seran aplicables por la unidad, la forma de acceder y las
finalidades del tratamiento que se pretende dar a sus datos personales.

Base de datos: Conjunto organizado de datos personales que sean objeto de tratamiento en la UNGRD.
Causahabiente: Persona que ha sucedido a otra por causa del fallecimiento de ésta (heredero).
Cifrado Asimétrico?: Uso de dos claves las cuales se denomina publica y privada. La clave publica es

aquella que puede ser conocida por todos los usuarios; la clave privada esta en custodia por su
propietario y no debe ser conocida por nadie mas.

! hitps://manualdeserviciosdelaweb.wikispaces.com/***ACCESO+REMOTO****
2 |bid.
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Cifrado Simétrico®: Dos o0 mas usuarios cuentan con una sola clave secreta, esta cifrara o descifrara la
informacion transmitida a través del canal de ingreso seguro.

Clave o Contrasefa: Toda forma de autenticacién secreta para controlar el acceso a sistemas de
informacion y/o red de la entidad.

Cobian Backup: Es un programa multitarea capaz de crear copias de seguridad en un equipo o0 en una
red local. Se ejecuta sobre Windows y consume muy pocos recursos.

Contratistas de prestacion de servicios: Vinculacion de una persona natural en forma excepcional,
para suplir actividades o labores relacionadas con la administracién o funcionamiento de la entidad, o
para desarrollar actividades especializadas que no puede asumir el personal de planta.

Copia de Respaldo (Backup): Es un proceso donde se copian todos los archivos que han sido
modificados desde la copia de seguridad anterior.

Copia Incremental: Es un proceso donde se copian todos los archivos que han sido modificados desde
la copia de seguridad anterior.

Copia Total: Es un proceso donde se copian todos los archivos y directorios seleccionados.

Criptografia: Es una técnica mediante la cual a través de una funcién matematica se transforman los
datos con el objetivo de salvaguardar la confidencialidad, integridad, autenticidad y no repudio de la
informacion.

Dato personal: Cualquier informaciéon vinculada o que pueda asociarse a una o varias personas
naturales determinadas.

Dato privado. Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular de la
informacion.

Dato publico. Es el dato que la ley o la Constitucién Politica determina como tal, asi como todos aquellos
gue no sean semiprivados o privados.

Dato semiprivado. Es el dato que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento
o divulgacion puede interesar no sélo a su titular sino a cierto sector o grupo de personas.

Dato Sensible: Es el dato que afecta la intimidad del titular o cuyo uso indebido puede generar su
discriminacion.

Datos Abiertos. Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de las
entidades publicas o privadas que cumplen con funciones publicas y que son puestos a disposicion de
cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y
crear servicios derivados de los mismos.

3 https://support.microsoft.com/es-co/kb/246071
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Disco Duro: Dispositivo de almacenamiento de datos que emplea un sistema de grabacién magnética
para almacenar datos digitales.

Dispositivo Mévil: Equipos de procesamiento de informacion que por su tamafo permiten que sean
transportados facilmente, entre algunos se encuentran los ordenadores portatiles, teléfonos inteligentes,
Tablet, entre otros.

Documento de archivo. Es el registro de informacion producida o recibida por una entidad publica o
privada en razén de sus actividades o funciones.

Documento en construccion. No sera considerada informacion publica aquella informacion preliminar
y no definitiva, propia del proceso deliberatorio de un sujeto obligado en su calidad de tal.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realice el tratamiento de datos personales por cuenta del Responsable del Tratamiento.

Gestién documental. Es el conjunto de actividades administrativas y técnicas tendientes a la
planificacion, procesamiento, manejo y organizacion de la documentacién producida y recibida por los
sujetos obligados, desde su origen hasta su destino final, con el objeto de facilitar su utilizacion y
conservacion.

Habeas Data: Derecho de cualquier persona a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en el banco de datos y en archivos de entidades publicas y privadas.

Hardware HSM (Hardware Security Module)*: Procesador de cifrado para la proteccion del ciclo de
vida de las claves de cifrado.

Informacion publica clasificada. Es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, pertenece al ambito propio, particular y privado o semi-privado de una
persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se trate de
las circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de esta ley.

Informacidén publicareservada. Es aquella informacion " que estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafo a intereses publicos y
bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de esta ley.

Informacion Puablica. Es toda informacion que un sujeto obligado genere, obtenga, adquiera, o controle
en su calidad de tal.

Informacion: Se refiere a un conjunto organizado de datos contenido en cualquier documento que los
sujetos obligados generen, obtengan, adquieran, transformen o controlen.

Proveedor de Bienes y Servicios: Persona natural o juridica o empresa que suministra bienes y/o
presta servicios a la entidad, para su funcionamiento.

4 http://www.safenet-inc.es/data-encryption/hardware-security-modules-hsms/
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Publicar o Divulgar. Significa poner a disposicién en una forma de acceso general a los miembros del
publico e incluye la impresion, emision y las formas electrénicas de difusion.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre las bases de datos y/o en tratamiento de los datos. Titular: Persona
natural cuyos datos personales sean objeto de Tratamiento.

Servidor: Es un computador cuyo propésito es proveer datos o servicios de modo que otros
computadores los puedan utilizar.

Sujetos obligados. Se refiere a cualquier persona natural o juridica, publica o privada incluida en el
articulo 50 de la ley 1712 de 2014.

Teletrabajo o Trabajo Remoto:® Una forma de organizacién laboral, que consiste en el desempefio de
actividades remuneradas o prestacion de servicios a terceros utilizando como soporte las tecnologias
de la informacién y comunicacion -TIC- para el contacto entre el trabajador y la empresa, sin requerirse
la presencia fisica del trabajador en un sitio especifico de trabajo.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales a un
receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

Transmisién: Tratamiento de datos personales que implica la comunicacién de los mismos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un tratamiento
por el encargado por cuenta del responsable.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos de caracter personal tales
como la recoleccién, procesamiento, publicidad, almacenamiento, uso, circulacion o supresion.

Usuario Especial: Es el usuario que por sus necesidades de interaccion con las aplicaciones requiere
de accesos 0 permisos especiales para acceder a las aplicaciones.

Usuario: funcionarios y/o contratistas de la UNGRD a quien se le entrega un dispositivo mévil para la
ejecucion de sus labores.

3. OBJETIVO

Establecer politicas de operacién para la implementacién de las estrategias de seguridad de la
informacion de la Unidad Nacional para la Gestion del Riesgo de Desastres.

4. ALCANCE

La aplicabilidad del presente manual, esta definido por el alcance establecido en cada una de las
politicas que lo integran.

5 Articulo 2, Ley 1221 de 2008



MANUAL POLITICAS DE SEGURIDAD CODIGO: Version 04
DE LA INFORMACION M-1101-GTI-01 ersio

GESTION DE TECNOLOGIAS DE LA _ Pagina 6 de
NEORMACION F.A: 08/11/2023 iy

5. DESARROLLO

5.1 POLITICA CONTROL DE ACCESO
PROPOSITO

Definir los lineamientos relativos al control de acceso logico de los usuarios de la Unidad Nacional de
Gestidon de Riesgos de Desastres — UNGRD.

ALCANCE

La politica aplica a todos los funcionarios, asesores, personal de contratistas, empleados temporales y
terceros que tienen acceso a los servicios de red, aplicaciones y sistemas de informacién de la UNGRD.

GENERALIDADES

En esta politica se definen las condiciones sobre las cuales los funcionarios, contratistas o terceros
tienen acceso a la red, sistemas operativos y aplicativos de la UNGRD.

ACCESO A LA RED

e Son usuarios de red de la entidad todos los funcionarios, contratistas y terceros que se
encuentren en la UNGRD.

e EIl acceso a la red por parte de terceros debe estar estrictamente restringido y permisible
unicamente con previa autorizacién del profesional responsable del Grupo de Tecnologias de la
Informacion.

e La gestion de contrasefias para el acceso a la red se realiza por medio de autorizacién del
profesional responsable del Grupo de Tecnologias de la Informacion.

e Con el fin de evitar el acceso no autorizado a plataformas de administracién de infraestructura,
las credenciales de dichas plataformas deben estar diligenciadas en un archivo cargado en la
unidad de red a la cual tienen acceso unicamente los administradores del sistema y cargado
también en un drive de una cuenta de administrador para tener backup en la nube.

ACCESO A LAS APLICACIONES

o El jefe de cada dependencia de la UNGRD es quien debe realizar la solicitud de creacion o
asignacion del usuario de las aplicaciones que requiera el funcionario o contratista.

e El responsable del Proceso de Gestién de Sistemas de Informacion sera el encargado de la
creacion, modificacion y desactivacion de cuentas de los usuarios de acuerdo a lo establecido
en el Procedimiento PR-1101-GTI-02 GESTION DE USUARIOS

e La asignacion y gestién de cambios de claves y/o contrasefias de cuenta, se encuentra a cargo
del Administrador de la aplicacion y/o Profesional responsable del Grupo de Tecnologias de la
Informacion.
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INGRESO A LA RED CORPORATIVA

La gestion de los usuarios para el ingreso a la red corporativa de la entidad se realiza a través del
Directivo Activo de Windows Server.

El ingreso a la red corporativa se encuentra protegido, mediante el inicio seguro de sesion; los
funcionarios tendran acceso a la red corporativa en funcion de la operaciéon, asi mismo es
responsabilidad de los funcionarios de la UNGRD que se cumpla y se asegure formalmente el acceso a
los sistemas.

GESTION DE CONTRASENAS

Con el fin de evitar el acceso no autorizado a los sistemas informaticos de la UNGRD, las contrasenas
utilizadas deben cumplir con las siguientes condiciones:

e Longitud de Contrasefas. La longitud de las contrasefias de ingreso a equipos de cémputo
debe ser minimo de ocho caracteres, para dispositivos moéviles (Teléfonos inteligentes y
portatiles) se debe contar con una contrasefia de cuatro numeros

e Uso de Combinaciones. Las contrasefas utilizadas por los usuarios de la red corporativa de la
UNGRD deben cumplir con las siguientes condiciones:

- Contar con al menos 8 caracteres.

Contener caracteres Alfabéticos (a-z, A-Z)

- Numéricos (0-9)

Caracteres especiales (!@#$%"&*()_+|~- =\"{}[]:";'<>?,./) (Opcional)

RESTRICCIONES DE USO DE CONTRASENAS

Las contrasefas utilizadas para el acceso a los equipos de coOmputo y sistemas informaticos de la
UNGRD no deben utilizar cadena de caracteres duplicados, nombre de usuario del equipo, fechas de
nacimiento o cualquier otro dato personal, conjuntos de letras o caracteres de facil identificacion
(abcd1234).

PRIVACIDAD DE LAS CONTRASENAS

La contrasefna de acceso a los equipos de cdmputo y sistemas informaticos de la UNGRD de cada
usuario, es personal e intransferible, por tanto, cada usuario se compromete a no revelar, prestar,
transferir y difundir sus claves de acceso.

PERIODICIDAD DE LAS CONTRASENAS

Las contrasefias de acceso a los equipos de computo y sistemas informaticos de la UNGRD, deben ser
cambiadas cada 45 dias por el usuario.

No podra coincidir con ninguna de las 5 contrasenas anteriormente definidas por el usuario.

REVISION Y RETIRO DE LOS DERECHOS DE ACCESO A USUARIOS
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Los derechos de acceso a usuarios se revisan periédicamente, si se presentan cambios en los roles y/o
funciones de los empleados, estos deben ser modificados por parte del Profesional responsable del
Grupo de Tecnologias de la Informacion.

La eliminacion, bloqueo o retiro de acceso a usuarios en el caso de funcionarios: en vacaciones, licencias
o terminacién de contrato laboral, se realiza de acuerdo a lo establecido en el Procedimiento PR-1101-
GTI-02 GESTION DE USUARIOS.

NORMA ISO/IEC 27001:2013 ANEXO A 9.1.1
5.2 POLITICA DE COPIAS DE SEGURIDAD.
PROPQOSITO

Establecer las directrices para la ejecucion y restauracion de las copias de seguridad de la informacion
que se encuentra en el servidor de archivos de la UNGRD.

ALCANCE

La politica aplica para el respaldo de la informacion que se encuentra en los servidores de archivos, la
cual es ingresada o modificada por todos los funcionarios, contratistas y terceros de la UNGRD.

GENERALIDADES

Con el fin de mantener la integridad y disponibilidad de la informacién, las copias de respaldo se ponen
a prueba mediante la restauracion aleatoria de algun archivo al que se le haya realizado la copia de
respaldo. Si la restauracion del .Backup es exitosa, se documenta en la bitacora de respaldo.

La UNGRD ha establecido los siguientes lineamientos generales para el resguardo de la informacion de
la entidad:

COPIAS DE SEGURIDAD SISTEMA DE ALMACENAMIENTO, BASE DE DATOS Y SISTEMAS
OPERATIVOS

e Realiza y verifica que las copias de seguridad se actualicen con la periodicidad y los
requerimientos definidos.

¢ Paratoda la informaciéon que se encuentra en el sistema de almacenamiento, se realiza una copia
de respaldo o Backup de acuerdo a lo establecido en el Procedimiento_PR-1101-GTI-07
PROCEDIMIENTO DE COPIAS DE SEGURIDAD INCREMENTAL Y TOTAL.

e Para las copias de seguridad la UNGRD utiliza la herramienta Networker.
RESTAURACION DE LAS COPIAS DE RESPALDO

¢ Elfuncionario y/o contratista de la UNGRD que requiera de un archivo a restaurar, debera realizar
la solicitud directamente al Profesional del Grupo de Tecnologias de la Informacién por medio de
correo electrénico.

e La restauraciéon de las Bases de Datos y Sistemas Operativos, se debe tener en cuenta lo
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establecido en el PR-1101-GTI-08 PROCEDIMIENTO DE CONTINUIDAD DE SEGURIDAD DE
LA INFORMACION

COPIAS DE SEGURIDAD CORREO ELECTRONICO

e Las copias de seguridad de correo electrénico corporativo de la UNGRD, se realiza cuando el
funcionario y/o contratista finaliza la relacion contractual con la entidad.

e La ejecucion de la copia de seguridad se realiza por medio de la plataforma de administracion de
correo electronico Workspace.

e Para el respaldo de los correos y drive de cada usuario, se crea un archivo con el nombre del
funcionario.

NORMA ISO/IEC 27001:2013 ANEXO A 12.3.1
VER PROCEDIMIENTO DE COPIAS DE SEGURIDAD INCREMENTAL Y TOTAL.
VER PROCEDIMIENTO DE CONTINUIDAD DE SEGURIDAD DE LA INFORMACION

5.3 POLITICA GESTION DE LLAVES CRIPTOGRAFICAS
PROPOSITO

Definir las normas que se deben aplicar para la generacién, proteccion y tiempo de vida de las llaves
criptograficas utilizadas por la UNGRD.

ALCANCE
La politica aplica para todos los equipos méviles (portatiles y teléfonos inteligentes) pertenecientes a la
UNGRD.

CONTROLES CRIPTOGRAFICOS

La UNGRD con el fin de salvaguardar la confidencialidad e integridad de la informacién contenida en los
computadores portatiles que pertenecen a la entidad y son utilizados fuera de ella. Para esto cuenta con
un inventario de equipos portatiles cifrados.

Los propietarios de los activos individuales sobre los cuales se aplican controles criptograficos, son los
responsables por la correcta aplicacion de los controles criptograficos particulares.

GENERACION DE LLAVES

El cifrado del disco local de almacenamiento de informacion sera configurado con las llaves
criptograficas por solicitud previa del colaborador que requiera confidencialidad en la informacién que
maneja.

GTI sera responsable de la activacion, recepcién y la distribucion de las llaves criptograficas a los
usuarios autorizados y velara porque la llave se encuentre activa en el periodo de tiempo previsto. Cada
clave debera tener un ciclo de vida, el cual dependera de la informacién del equipo que se desea
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proteger, pudiendo tener un periodo de expiracién de horas o dias, se definiran las fechas de activacion
y desactivacion para cada clave generada.

El software de cifrado genera una primera clave de forma aleatoria al momento de su instalacién y el
usuario del equipo asigna una segunda clave. El software de cifrado genera una primera clave de forma
aleatoria al momento de su instalacion y el usuario del equipo asigna una segunda clave.

Todos los colaboradores que tengan a su cargo equipos portatiles de la UNGRD deben al momento de
asignar la clave al software de cifrado tener en cuenta las condiciones para la asignacién de contrasenas
segun POLITICA DE DISPOSITIVOS MOVILES.

ALMACENAMIENTO
El software de cifrado se almacena local y temporalmente en el disco del equipo portatil.

GESTION DE CLAVES CRIPTOGRAFICAS TELEFONOS INTELIGENTES

o El mecanismo a través del cual se cifraran los teléfonos inteligentes pertenecientes a la entidad
que poseen sistema operativo Android, sera el que por defecto tengan dichos dispositivos.

o El usuario del teléfono inteligente perteneciente a la UNGRD debe configurar un patrén,
garantizando la confidencialidad e integridad de la informacién contenida dentro del dispositivo
donde maneje informacion sensible de la entidad.

NORMA ISO/IEC 27001:2013 ANEXO A 10.1.2
POLITICA DE DISPOSITIVOS MOVILES

5.4 POLITICA DE SEGURIDAD DE LA INFORMACION PARA LAS RELACIONES CON
PROVEEDORES

PROPOSITO

Definir los requisitos de seguridad de la informacién entre la UNIDAD NACIONAL DE GESTION DE
RIESGOS DE DESASTRES — UNGRD sus proveedores y contratistas con el fin de salvaguardar la
confidencialidad, integridad y disponibilidad de la informacion.

ALCANCE

La politica aplica a todos los proveedores, contratistas y terceros que tengan relacién con la Unidad.
GENERALIDADES

Para la mitigacion de los posibles riesgos asociados con el acceso de proveedores a los activos de
informacion de la entidad, deben ser acordados y documentados entre la UNGRD los proveedores o

contratistas, los requisitos de seguridad de la informacién con el fin de asegurar la protecciéon de dichos
accesos.
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Los proveedores y contratistas tendran acceso limitado a informacion reservada y confidencial
de la UNGRD. Si fuese necesario el suministro de esta informacion, se debera cumplir con
medidas de seguridad que garantice la no divulgaciéon y/o modificacion de dicha informacion.

Los contratistas no podran tener acceso a areas o zonas donde se encuentre informacién
sensible en la entidad. Si fuera necesario su ingreso a determinadas areas, sera necesaria la
autorizaciéon de un funcionario de la entidad, el cual debe acompanar al contratista durante el
tiempo que este permanezca en dicha area.

CONTROLES DE SEGURIDAD DE LA INFORMACION CON PROVEEDORES

Los proveedores y contratistas que tengan relaciones contractuales con la entidad, se les incluira
dentro de su contrato una clausula de confidencialidad de la informacion.

Para la contratacion de los proveedores y contratistas se realizara segun lo establecido en el M-
1604-GCON-01 MANUAL DE CONTRATACION

Los proveedores deberan ser evaluados.

TRATAMIENTO DE LA SEGURIDAD DENTRO DE LOS ACUERDOS CON LOS PROVEEDORES

Los controles fisicos y logicos con los cuales el proveedor y contratista de la UNGRD debe
cumplir, tendran que estar documentados y aprobados, ademas de ser de conocimiento de
ambas partes.

La UNGRD tiene establecida una lista detallada del personal autorizado por el proveedor
especificando quienes puedan tener acceso a la informacién de la entidad o recibirla de ella.

Para la modificacién y/o adquisicién de software el proveedor debera realizar pruebas con el
solicitante del nuevo desarrollo o cambio en alguna aplicacion existente con el fin de validar la
funcionalidad y disponibilidad de la aplicacién. Adicionalmente el desarrollador debera entregar
un manual de usuario con las especificaciones técnicas y funcionales de la aplicacion.

Los proveedores notificaran al oficial de seguridad de la informaciéon o quien haga sus veces
sobre los incidentes de seguridad de la informacién que hayan sucedido o materializado en el
marco del servicio prestado, asi mismo reportara a la entidad la gestidn y acciones tomadas para
el cierre del incidente.

La UNGRD mantendra actualizada la informacion correspondiente de la persona de contacto que
los proveedores tenga asignada con respecto a seguridad de la informacion.

CADENA DE SUMINISTRO DE TECNOLOGIA DE INFORMACION Y COMUNICACION

Para toda adquisicién de software y hardware realizada por la UNGRD, el comité de seguridad
de la informacién, es el responsable de definir los requisitos de seguridad, los cuales deben
quedar documentados y aprobados por las partes en el contrato u acuerdo.
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Los proveedores y contratistas que acuerdan externamente servicios de otras compaifiias, y que
estén relacionados con el suministro de tecnologia de informacion y comunicacion que prestan
a la UNGRD, deberan proporcionar informacion sobre los requisitos y practicas de seguridad, a
quienes se les realizara el respectivo seguimiento por parte de la UNGRD, segun los acuerdos
iniciales establecidos con el proveedor del servicio.

SEGUIMIENTO Y REVISION DE LOS SERVICIOS DE LOS PROVEEDORES

Asegura que los términos y condiciones de seguridad de la informacion en los acuerdos realizados entre
la UNGRD con los proveedores y contratistas se cumplan, asi como los incidentes y problemas de
seguridad que se generen y que se deben gestionar oportunamente para lo cual:

Se realizara seguimiento y revision a los productos y servicios prestados por los proveedores de
acuerdo a las condiciones iniciales establecidas dentro del contrato.

De acuerdo al proveedor o contratista, se definird los mecanismos que permitan realizar el
seguimiento, dependiendo de la criticidad de la informaciéon que maneja, evaluando criterios de
seguridad fisica y légica, asi como algunos requerimientos del estandar ISO/IEC 27001.

De ser posible y si aplica, para proveedores de alto impacto en seguridad de la informacién se
evalua el plan de continuidad del proveedor.

El seguimiento o auditoria a los procesos y controles a los proveedores se realizard con una
periodicidad no mayor a un aino.

GESTION DE CAMBIOS EN LOS SERVICIOS DE LOS PROVEEDORES

Cuando se presentan cambios como:

Acuerdos con los proveedores; tanto el proveedor o contratista como la UNGRD deben
establecer y notificar los cambios que se generen o se estimen realizar con respecto a los
acuerdos contractuales iniciales.

Con respecto a los cambios que la UNGRD requiera implementar como: mejoras al servicio
ofrecido; desarrollo de nuevas aplicaciones y sistemas; actualizaciones o modificaciones a las
politicas de la entidad, sera el comité de seguridad de la informacion quien definira los
lineamientos de seguridad que se deben aplicar para cumplir con los requisitos del SGSI.

Todo cambio en el servicio que el proveedor o contratista desee o requiera implementar como:
uso de nuevas tecnologias, cambios y mejoras en las redes, versiones o ediciones recientes,
herramientas nuevas y ambientes de desarrollo, deben ser informados a la UNGRD antes de ser
implementados.

NORMA ISO/IEC 27001:2013 ANEXO A 15.
VER MANUAL DE CONTRATACION

5.5 POLITICA DISPOSITIVOS MOVILES

PROPQOSITO
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Establecer las normas sobre el uso de los dispositivos méviles (computadores portatiles y teléfonos
inteligentes) institucionales de la Unidad Nacional para la Gestién del Riesgo de Desastres -UNGRD,
velando por su uso adecuado, responsable y sus mejores practicas.

ALCANCE

La politica aplica para todos los funcionarios y/o contratistas de la UNGRD que tengan asignado
dispositivos moéviles (computadores portatiles y teléfonos inteligentes) pertenecientes a la entidad para
el desarrollo de las actividades propias de su funcion.

GENERALIDADES

La UNGRD proporciona las condiciones para el manejo de los dispositivos méviles (computadores
portatiles y teléfonos inteligentes) Institucionales y personales que hagan uso de los servicios de la
entidad. Asi mismo, velara porque los funcionarios hagan un uso responsable de los servicios y equipos
proporcionados por la entidad.

La asignacion de los dispositivos moéviles a los funcionarios y/o contratistas se realiza segun el
PROCEDIMIENTO PR-1101-GTI-09 ASIGNACION DE EQUIPOS DE COMPUTO.

USO DE CONTRASENAS

o Todos los dispositivos moéviles pertenecientes a la UNGRD que se encuentren asignados a algun
funcionario y/o contratista, debe contar con una contrasefa o clave (Password) que impida el
acceso directo a la informaciéon que este contiene.

e Las contrasefias utilizadas para el acceso a los dispositivos moviles no deben utilizar cadena de
caracteres duplicados, nombre de usuario del equipo, fechas de nacimiento o cualquier otro dato
personal, conjuntos de letras o caracteres de facil identificacion (abcd1234).

e Los funcionarios deben de aplicar el método de bloqueo recomendado por la UNGRD, para la
proteccion de los dispositivos moviles que les sean entregados. Se debe configurar estos
dispositivos para que pasado un tiempo de inactividad pasen automaticamente a modo de
suspension y, en consecuencia, se active el bloqueo de la pantalla el cual requerira el método de
desbloqueo por usuario y contrasena.

CIFRADO

e Los funcionarios deben activar la opcion de cifrado en los dispositivos méviles haciendo imposible
la copia o extraccion de datos si no se conoce el método de desbloqueo. El cifrado de los
dispositivos moviles pertenecientes a la UNGRD, sera direccionado por el profesional designado.

PROTECCION FiSICA

e Todos los dispositivos méviles de la UNGRD deben estar registrados e inventariados.
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o Los dispositivos moéviles asignados a funcionarios y/o contratistas de la unidad son personales e
intransferibles.

e Los usuarios de equipos portatiles que pertenezcan a la UNGRD deben mantener una seguridad
fisica dentro de las instalaciones de la entidad, por medio del uso de guayas de seguridad.

e En caso de pérdida o robo del equipo, el funcionario debera informar inmediatamente al comité
de seguridad o quien haga sus veces quienes tomaran las medidas de seguridad necesarias.

e Los equipos asignados en particular aquellos que almacenen informacién sensible no deben ser
entregados a terceros

INSTALACION Y CONFIGURACION DE APLICACIONES

o [Esta prohibida la instalacion de aplicaciones en los dispositivos moviles que pertenezcan a la
UNGRD por parte de los funcionarios o terceros, de ser necesario el uso de las aplicaciones
realizara la solicitud por medio de su jefe inmediato y firmara el documento correspondiente
donde se define la responsabilidad sobre el uso de las mismas.

o El proceso de instalacion y configuracidén de las aplicaciones en los dispositivos mdéviles, solo
puede ser realizado por los profesionales designados por el Grupo de Tecnologias de la
Informacion con previa evaluacion y pertinencia de la misma.

o El aseguramiento de la administracion de los dispositivos moviles, pertenecientes a la UNGRD,
sera administrado por el profesional designado del Grupo de Tecnologias de la Informacion.

SEGURIDAD DEL SISTEMA OPERATIVO

e Para garantizar la disponibilidad, confidencialidad e integridad de la informacién contenida en los
dispositivos moviles, el profesional designado del Grupo de Tecnologias de la Informacién sera
quien otorgara los respectivos permisos.

SINCRONIZACION DE CORREO ELECTRONICO EN DISPOSITIVOS MOVILES

e Con autorizacion expresa del Coordinador o Jefe del area, en dado caso de tener el permiso
correspondiente se debe firmar el documento donde se establecen las politicas sobre el uso del
mismo.

REGISTRO DE INGRESO Y SALIDA DE EQUIPOS DE COMPUTO

e Los equipos de computo que ingresen o salgan de las instalaciones de UNGRD por parte de
personal externo deben ser registrados en la planilla de ingreso y salida de visitantes.

e Los equipos de computo que ingresen o salgan de las instalaciones de UNGRD frecuentemente
por parte de los colaboradores deben ser registrados en el formato FR-1101-GTI-10 Registro
equipos frecuentes.

NORMAS DIRIGIDAS A TODOS LOS USUARIOS
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o No dejar desatendidos los equipos.
¢ No llamar la atencion acerca de portar un equipo valioso.

o No colocar identificaciones de la Organizacion en el dispositivo, salvo los estrictamente
necesarios.

¢ No colocar datos de contacto técnico en el dispositivo.

e Los usuarios deben evitar usar los dispositivos moviles institucionales en lugares que no les
ofrezcan las garantias de seguridad fisica necesarias para evitar pérdida o robo de estos.

e Los usuarios no deben almacenar videos, fotografias o informacion personal en los dispositivos
moviles asignados.

e Evitar hacer uso de redes inalambricas de uso publico.

e Evitar conectar los dispositivos moviles institucionales asignados, por puerto USB a cualquier
computador publico, de hoteles o cafés internet, entre otros.

o Dado que la mayor parte de los dispositivos méviles permiten habilitar y deshabilitar las
funciones de geoposicionamiento, segun las preferencias y necesidades del usuario, los
funcionarios deberan deshabilitar esta funcionalidad siempre que no sea estrictamente
necesario.

NORMA ISO/IEC 27001:2013 ANEXO A 6.2.1.

VER PROCEDIMIENTO DE ASIGNACION DE EQUIPO DE COMPUTO

5.6 POLITICA DE ESCRITORIO LIMPIO Y PANTALLA LIMPIA

PROPOSITO

Establecer por parte de la Unidad Nacional Gestidon de Riesgos de Desastres- UNGRD, normas de
escritorios limpios para proteger documentos fisicos y dispositivos de almacenamiento removibles, del
mismo modo normas de pantallas limpias para toda la entidad, a fin de reducir los riesgos de acceso no
autorizado, perdida o dafio de la informacion; y de esta manera responsabilizar a todos los funcionarios
de la entidad sobre el cuidado de los activos de Informacion de la entidad.

ALCANCE

La presente politica aplica a todos los funcionarios, contratistas y terceros que tengan acceso a la
informacion de la UNGRD.

GENERALIDADES

Con el fin de garantizar la confidencialidad e integridad de la informacion todos los funcionarios personal
contratista y empleados temporales, deben cumplir con las siguientes disposiciones:
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ESCRITORIOS LIMPIOS

Todos los funcionarios deben mantener su estacién de trabajo organizada.

El funcionario debe mantener su escritorio libre de informacion, propia de la UNGRD, susceptible
de ser alcanzada, copiada o utilizada por terceros o por personal sin autorizacion para su uso o
conocimiento.

Todo documento, medio magnético u 6ptico removible que contenga informacion confidencial o
sensible, debe ser almacenado en lugares seguros.

En las areas de atencion al publico, la informacién interna debe tener el mismo tratamiento de la
informacion confidencial o sensible.

Al finalizar la jornada de trabajo, el funcionario o externo debe guardar en un lugar seguro los
documentos o medios que contengan informacion reservada, confidencial o de uso interno.

Toda informacion impresa confidencial o sensible, debe ser retirada de manera inmediata de la
impresora y no se debe dejar en el escritorio sin custodia.

PANTALLA LIMPIA

El funcionario debe Bloquear el equipo de computo cuando sea necesario ausentarse del puesto
de trabajo, para esto se recomienda el uso del comando: TECLA WINDOWS + L.

Los funcionarios no deben almacenar informacion sensible en el escritorio de los equipos de
computo.

Los equipos de computo deben tener aplicado un fondo de pantalla corporativo establecido por
la UNGRD

Todos los equipos de computo deben tener configurado bloqueo automatico por inactividad, en
la UNGRD el periodo de inactividad esta definido en 3 minutos.

Los funcionarios deben almacenar la informacion de forma ordenada, haciendo uso de carpetas
y jerarquias de almacenamiento.

En lo posible los funcionarios de la UNGRD deben evitar almacenar videos, fotografias o
informacidn personal en los equipos de computo asignados.

NORMA ISO/IEC 27001:2013 ANEXO A 11.2.9

5.7 POLITICA SOBRE EL USO DE CONTROLES CRIPTOGRAFICOS

PROPOSITO

Determinar los lineamientos para el uso de controles criptograficos con el fin de proteger la
confidencialidad, integridad y autenticidad de la informacion de la Unidad Nacional para la Gestién de
Riesgos de Desastres - UNGRD.
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ALCANCE

La politica aplica para los controles criptograficos utilizados como mecanismo de autenticacion ante los
dispositivos moviles (portatiles y teléfonos inteligentes) pertenecientes a la UNGRD.

GENERALIDADES

La UNGRD utiliza técnicas criptograficas para proteger la informacion confidencial y reservada de la
entidad, salvaguardando de esta manera la confidencialidad e integridad de la informacién en los
dispositivos moviles suministrados a los funcionarios de la entidad.

Los computadores portatiles que pertenezcan y estén autorizados para salir de la entidad deben
contar con una herramienta de cifrado, con el fin de proteger la informacion almacenada en los
discos duros de estos equipos, salvaguardando asi la confidencialidad de la informacion
almacenada.

Los usuarios de equipos portatiles que pertenezcan a la UNGRD deben mantener una seguridad
fisica dentro de las instalaciones de la entidad, por medio del uso de guayas de seguridad.

Se realiza la configuracién de una herramienta de cifrado seleccionando la particién del disco
que se quiere cifrar y donde se almacenaran los archivos a resguardar.

Los usuarios autorizados se autenticaran a través de contrasefas las cuales deben cumplir con
las reglas sobre la gestion de claves (longitud minima de 8 caracteres, inclusién mayusculas y
minUsculas, incluya caracteres especiales como (*? \! °/&%$) entre otros, no incluya nombre
propio, numeros de identificacion)

Para los dispositivos méviles tipo teléfonos inteligentes, se recomienda usar patrones de bloqueo
definidos por el usuario asignado del dispositivo y bajo su total responsabilidad.

NORMA ISO/IEC 27001:2013 ANEXO A 10.1.1
POLITICA DE DISPOSITIVOS MOVILES ]
POLITICA DE GESTION DE LLAVES CRIPTOGRAFICAS

5.8 POLITICA ACCESO REMOTO

PROPOSITO

Determinar las condiciones y medidas de seguridad para el acceso remoto de los funcionarios de la
Unidad Nacional para la Gestion del Riesgo de Desastres - UNGRD.

ALCANCE

Esta politica comprende el cumplimiento por parte de los funcionarios autorizados por la UNGRD para
realizar conexiones remotas con el fin de ejecutar tareas relacionadas con sus responsabilidades ante
la unidad.

GENERALIDADES
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o La conexion remota, se encuentra restringida para todos los funcionarios de la UNGRD, excepto
aquellos usuarios que justifican esta necesidad a través del coordinador y/o jefe de area y
obtienen la autorizacion correspondiente por parte del comité de seguridad de la informacion y/o
Grupo de Tecnologias de la Informacién.

¢ Se tiene definido los funcionarios aprobado por el comité de seguridad y/o Grupo de Tecnologias
de la Informacioén, que tienen derecho a este acceso para el desempefio de sus actividades. Este
listado se debe estar revisando y actualizando de forma frecuente con el fin de mantener la
informacion de conexiones remotas lo mas actualizada posible.

CONDICIONES DE ACCESO

e Los funcionarios o usuarios que tengan que ingresar remotamente a equipos de computo deben
estar autorizados a través de correo electronico por parte del coordinador y/o jefe de area donde
se establece la solicitud para la conexion.

e Los funcionarios o usuarios autorizados con el acceso remoto a sistemas de informacion, reciben
la notificacion donde se establece la autorizacion del acceso, responsabilidades y condiciones
de uso necesarias para su conexion.

e Todo funcionario con autorizacién de acceso remoto posee un usuario y contrasefia para el
acceso al equipo y los sistemas de informacion.

e Las contrasenas utilizadas para el acceso remoto al servidor remoto y sistemas informaticos de
la UNGRD no deben utilizar cadena de caracteres duplicados, nombre de usuario del equipo,
fechas de nacimiento o cualquier otro dato personal, conjuntos de letras o caracteres de facil
identificacion (abcd1234).

o El soporte y mantenimiento del equipo del funcionario autorizado con trabajo remoto, se realiza
por medio de las personas designadas en el grupo de tecnologias de la informacién.

RESTRICCIONES

e Toda conexion remota a la plataforma tecnolégica de la entidad se hara mediante un método de
conexién segura, equipos previamente identificados y privados.

e Se tiene prohibido, sin excepcion alguna, la conexion remota desde redes publicas (cafés
internet, hoteles sin acceso controlado, centros comerciales, entre otros)

e La contrasefia de acceso a los equipos de cémputo y sistemas informaticos de la UNGRD de
cada usuario, es personal e intransferible, por lo anterior, cada uno de los usuarios se
compromete a no revelar, prestar, transferir ni difundir sus claves de acceso.

REVISIONES

Las conexiones remotas asignadas se revisaran por lo menos cada seis meses para renovar los
permisos asignados, por parte de comité de seguridad de la informacion y/o personal técnico del Grupo
de Tecnologias de la Informacion.
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En caso que el funcionario cambie de roles y/o responsabilidades dentro de la entidad, el comité de
seguridad de la informacion y/o personal técnico del Grupo de Tecnologias de la Informacion de la
UNGRD revisara los respectivos accesos, los revocara, actualizara o mantendra segun sea el caso.

NORMA ISO/IEC 27001:2013 ANEXO A 6.2.2
VER ACTA O FORMATO DE ASIGNACION DE EQUIPOS

5.9 POLITICA DE TELETRABAJO

PROPOSITO

Definir los lineamientos relativos al ejercicio del teletrabajo por parte de los funcionarios de la Unidad
Nacional de Gestion de Riesgos de Desastres — UNGRD.

ALCANCE

La politica aplica a todos los funcionarios de la UNGRD.

GENERALIDADES

En caso de formalizarse y definirse el Teletrabajo para los funcionarios con responsabilidades dentro de
la UNGRD, se dara cumplimiento a la legislacién vigente en Colombia en materia de teletrabajo, teniendo
en cuenta:

La seguridad fisica existente en el sitio, teniendo en cuenta la seguridad fisica de la edificacién y
del entorno local.

El entorno fisico de teletrabajo propuesto
Los requisitos de seguridad de las comunicaciones, teniendo en cuenta la necesidad de acceso
remoto a los sistemas internos de la UNGRD, la sensibilidad de la informacion a la que se tendra

acceso y que pasara a través del enlace de comunicacion y la sensibilidad del sistema interno.

La amenaza de acceso no autorizado a informacién o a recursos, por parte de otras personas
que usan el mismo alojamiento, por ejemplo, familia y amigos

El uso de redes domésticas y requisitos o restricciones sobre la configuracion de servicios de red
inaldmbrica

Acuerdos para evitar disputas acerca de derechos de propiedad intelectual desarrollados en
equipos de propiedad privada

Requisitos de firewall y de proteccién contra software malicioso.

Las directrices y acuerdos que se consideren deberian incluir:

El suministro de equipo adecuado y de muebles de almacenamiento para las actividades de
teletrabajo, cuando no se permite el uso del equipo de propiedad privada que no esta bajo el
control de la institucion
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o Una definicion del trabajo permitido, las horas de trabajo, la clasificacion de la informacion que
se puede mantener, y los sistemas y servicios internos a los que el teletrabajador esta autorizado
a acceder

e El suministro de equipos de comunicacion adecuados, incluidos los métodos para asegurar el
acceso remoto

e La seguridad fisica

e Las reglas y la orientacién sobre el acceso de la familia y los visitantes a los equipos y a la
informacion

e El suministro de soporte y mantenimiento del hardware y el software

o El suministro de seguros

e Los procedimientos para copias de respaldo y continuidad del negocio
¢ Auditoria y seguimiento de la seguridad

e Larevocacion de la autoridad y de los derechos de acceso, y la devolucién de los equipos cuando
las actividades del teletrabajo finalicen.

NORMA ISO/IEC 27001:2013 ANEXO A 6.2.2
5.10 POLITICA DE USO ACEPTABLE DE LOS ACTIVOS
PROPOSITO

Establecer las normas sobre el uso aceptable de los activos de informacion (computadores portatiles y
teléfonos inteligentes, entre otros) institucionales de la Unidad Nacional para la Gestién del Riesgo de
Desastres -UNGRD, velando por su uso adecuado, responsable y sus mejores practicas.

ALCANCE

La politica aplica para todos los funcionarios y/o contratistas de la UNGRD/FNGRD que tengan asignado
activos de informacioén pertenecientes a la entidad para el desarrollo de las actividades propias de sus
funciones u obligaciones.

GENERALIDADES

La UNGRD como propietario de la informacion fisica, asi como de la informacion generada, procesada,
almacenada y transmitida con su nube, otorgara responsabilidad a los diferentes procesos sobre sus
activos de informacion, asegurando el cumplimiento de las directrices que regulen el uso adecuado de
la misma.

La informacion, archivos fisicos, los sistemas, los servicios y los equipos como estaciones de trabajo,
equipos portatiles, impresoras, redes, Internet, correo electronico, herramientas de acceso remoto,
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aplicaciones, teléfonos inteligentes, entre otros, propiedad de la UNGRD, son activos de la entidad y se
proporcionan a los funcionarios y terceros autorizados, para cumplir con sus propdsitos.

Toda la informacion sensible de la UNGRD, asi como los activos donde ésta se almacena y se procesa
deben ser asignados a un responsable, inventariados y posteriormente clasificados, de acuerdo con la
legislacion aplicable y los requerimientos propios de la entidad cumpliendo con la metodologia de gestion
de activos y riesgos. Los propietarios de los activos de informacién deben llevar a cabo el levantamiento
y la actualizacién permanente del inventario de activos de informacién al interior de sus procesos o
areas.

o El proceso de Gestion de tecnologias de la informacion es el propietario de los activos de
informacion almacenados en la nube institucional de la UNGRD y bajo su control técnico, en
consecuencia, debe asegurar su apropiada operacion y administracion.

o El proceso de Gestion de tecnologias de la informacion es el propietario en conjunto con el
Comité de Control de Cambios, son quienes deben autorizar la instalacion, cambio o eliminacion
de componentes de la nube institucional de la UNGRD, bajo el control técnico de dicho proceso.

o El proceso de Gestidn de tecnologias de la informacion debe establecer una configuracion
adecuada para los recursos tecnoldgicos bajo su control técnico, con el fin de preservar la
seguridad de la informacién y hacer un uso adecuado de ellos.

o El proceso de Gestion de tecnologias de la informacién es responsable de preparar los
requerimientos técnicos necesarios, incluyendo necesidades de hardware y software para
incorporar a los procesos de compra y contratacion de las estaciones de trabajo fijas y/o portatiles
de los funcionarios.

e Los usuarios no deben realizar cambios en las estaciones de trabajo relacionados con la
configuracién del equipo, tales como conexiones de red, usuarios locales de la maquina, entre
otros. Estos cambios pueden ser realizados unicamente por el personal asignado por el proceso
de Gestién de tecnologias de la informacion.

e En caso tal de que algun funcionario requiera para el desempefno de sus funciones realizar
instalacion de software y/o cambios en la configuracién del equipo se debe documentar la
autorizacion caso por caso, indicando la duracion de la autorizacion.

e Todos los equipos de cémputo de la UNGRD, deben ser bloqueados por el funcionario
responsable al momento de retirarse de su puesto de trabajo.

e Las claves de acceso a los sistemas de informacién de la UNGRD son personales e
intransferibles, cada funcionario debe responder por las actividades que se lleven a cabo con sus
datos de identificacion.

o Todo problema mecanico, eléctrico o electrénico sobre los equipos de computo de la universidad,
debe ser atendido Unicamente por el personal asignado por el proceso de Gestion de tecnologias
de la informacion.

o Todas las estaciones de trabajo deben apagarse o dejarse en estado de hibernacién al finalizar
la jornada laboral.
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511

Los equipos de computo (CPU y monitor), servidores, teléfonos IP y equipos de comunicaciones,
deben conectarse a los puntos de corriente eléctrica identificados como regulados.

Los recursos tecnoldgicos de la UNGRD, deben ser utilizados de forma ética y en cumplimiento
de las leyes y reglamentos vigentes, con el fin de evitar dafios o pérdidas sobre la operacion o la
imagen de la entidad.

Los recursos tecnolégicos de la UNGRD entregados a funcionarios y proveedores, son
proporcionados con el unico fin de llevar a cabo las labores definidas por la entidad; por
consiguiente, no deben ser utilizados para fines personales o ajenos a este.

Los funcionarios deben de privilegiar el uso de las herramientas y equipos institucionales para el
desarrollo de sus actividades.

Los funcionarios no deben utilizar software no autorizado o de su propiedad en los equipos
entregados por la UNGRD para el desempefio de sus funciones.

Todas las estaciones de trabajo, dispositivos mdviles y demas recursos tecnolégicos son
asignados a un responsable, por lo cual es su compromiso hacer uso adecuado y eficiente de
dichos recursos.

El sistema de correo debe ser utilizado solamente para propésitos de la UNGRD y evitarse su
uso para tratar asuntos personales.

Evitar acceder desde redes inalambricas publicas, pues estas redes al compartir el canal de
Internet con todos los usuarios que simultdneamente se conectan a ellas, son altamente
inseguras ante ataques de espionaje.

Es muy importante no abrir correos que provengan de destinatarios desconocidos o que tengan
asuntos o archivos adjuntos sospechosos.

Se deben evitar las acciones en Internet a nombre de la UNGRD que no estén previamente
aprobadas y no se relacionen con el cumplimiento de objetivos contractuales, pues de esta
manera, se podria estar comprometiendo negativamente el nombre de la entidad y su reputacion.

La informacion contenida en las herramientas y equipos asignados por la UNGRD para el
cumplimiento de sus responsabilidades son de propiedad de la entidad y podran ser revisadas
en el momento en que ésta lo determine.

POLITICA TRANSFERENCIA DE LA INFORMACION

PROPOSITO

Definir los lineamientos y controles necesarios para llevar a cabo una correcta transferencia de
informacion dentro de la entidad y/o con partes externas, con el fin de mantener la seguridad de la
informacion, a través de los diferentes tipos de comunicacion o transferencia definidos por la UNGRD.
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ALCANCE

La politica aplica a todos los funcionarios, contratistas y terceros, va desde la necesidad de transferir
informacién hasta cuando llega al destinatario de la informacion.

GENERALIDADES

Con el fin de garantizar la confidencialidad, disponibilidad e integridad de la informacién en los diferentes
medios de transferencia de informacion, en la UNGRD se definié el manejo de informacion a través del
Directorio Activo, que tiene las siguientes condiciones:

CONTROL DE REDES

Ningun colaborador de la UNGRD puede establecer redes de area local, conexiones remotas a redes
internas o externas, intercambio de informacién con otros equipos de cémputo utilizando el protocolo de
transferencia de archivos (FTP), u otro tipo de protocolo para la transferencia de informacién empleando
la infraestructura de red de la entidad, sin la previa autorizacion del Oficial de Seguridad de la Informacion
o Profesional Responsable.

CORREO ELECTRONICO

e Los colaboradores de la UNGRD son responsables de las actividades realizadas con su cuenta
de correo institucional.

e Solamente se podra enviar correos a través de la cuenta de correo institucional.

e Todos los mensajes generados o manejados a través de la plataforma de correo electronico
Workspace con que cuenta la UNGRD, incluyendo las copias de respaldo, se consideran
propiedad de la UNGRD.

o Esta prohibido utilizar el sistema de correo para el desarrollo de actividades politicas, comerciales
o de entretenimiento o para la transmision de mensajes vulgares u obscenos.

e Como politica del directorio activo esta prohibido el uso de correos personales (Hotmail, Yahoo,
entre otros), con el principal objetivo de gestionar el riesgo de fuga de informacion.

e En el caso de recibir un correo electrénico de un destinatario desconocido, este no debe ser
abierto y se debe notificar por medio de correo al Oficial de Seguridad de la informacién o quien
haga sus veces en la entidad, de manera inmediata, para evitar una posible afectacion de un
malware, rootkit o cualquier tipo de infeccion en el sistema, en caso de contener algun virus.

e Los colaboradores de la UNGRD en caso de ser necesarios, estan sujetos a un monitoreo del
uso de correo electronico por parte del Oficial de Seguridad de la Informacién o quien haga sus
veces en la entidad.

¢ Como adjunto en cada correo electrénico se incluye un aviso de confidencialidad, de manejo de
datos personales de acuerdo a la ley 1581 del 2012 y 1266 del 2008 de Habeas Data.
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INTERNET

o El acceso a internet suministrado a los funcionarios y/o contratistas de la UNGRD es de uso
exclusivo para las actividades relacionadas con las necesidades del cargo y funciones
desempefadas.

e Todos los accesos a Internet de los funcionarios y/o contratistas deben ser realizados a través
de los canales de acceso suministrados por la UNGRD, en caso de necesitar una conexiéon a
Internet alterna o especial, se debe solicitar la autorizacion del Oficial de Seguridad de la
Informacion o quien haga sus veces en la entidad.

o Es prohibido el uso del internet para acceder, crear, copiar, distribuir material o enviar mensajes
obscenos, pornograficos, entre otros 0 mensajes que instiguen violencia o amenaza de cualquier
tipo.

o Los funcionarios, contratistas y terceros al acceder a internet estan sujetos a un monitoreo de las
actividades que realizan, a través del Oficial de Seguridad de la Informacion o quien haga sus
veces en la Unidad.

e Los usuarios que tienen acceso a Internet a través de los recursos de la entidad, deberan aceptar,
respetar y aplicar las politicas y practicas de uso de Internet.

TRANSFERENCIA DE INFORMACION CON TERCEROS

e Para el envio de informacion confidencial de la entidad por medio electrénico se enviara en
formato PDF o un archivo comprimido .ZIP con clave, la cual sera por defecto el nimero de
identificacion del tercero a quien se le envié la informacion. Para lo cual se tiene definida una
guia donde se enumera el paso a paso para comprimir los archivos segun el tipo de informacion
a transferir.

¢ Los funcionarios y contratistas no deben enviar correos electrénicos a partes externas sin tener
la firma establecida.

e Los terceros deben cumplir con las politicas de seguridad de la informacion, que tengan algun
tipo de relacion con la transferencia de informacién en medios fisicos.

e Todo correo electronico y/o medio fisico con destino a terceros que contenga informacion
confidencial y/o reservada, no debe tener ningln contenido en el cuerpo del correo que haga
referencia a la clave de acceso. Esta contrasefa podra ser suministrada a través de contacto
telefénico y/o correo electrénico posterior a su envio sin ningun adjunto.

e Para los Acuerdos de Confidencialidad establecidos entre la UNGRD vy terceros, el Oficial de
Seguridad de la Informacion realizara una revisiéon anual, evaluando la pertinencia de los mismos,
con el fin de salvaguardar la confidencialidad, integridad y disponibilidad de la informacién.

NORMA ISO/IEC 27001:2013 ANEXO A 13.2.1
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5.12 POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES

Se acoge lo establecido en la POLITICA DE TRATAMIENTO DE DATOS PERSONALES de la entidad.
VER RG-1200-OAJ-07 POLITICA DE TRATAMIENTO DE DATOS PERSONALES

5.13 POLITICA PARA EL USO DE INTERNET

PROPOSITO

El propésito de esta politica es establecer normas que aseguren la adecuada utilizacion del acceso a
internet, con lo cual se optimiza el buen funcionamiento del recurso

ALCANCE

La politica aplica a todos los funcionarios, asesores, personal de contratistas, empleados temporales y
terceros que usen equipos dentro de la UNGRD.

USO DE INTERNET

Debe entenderse que Internet es una herramienta estrictamente de trabajo y no debe tener otros fines
ajenos a las funciones del usuario, por lo anterior se realizaran monitoreos periédicos por parte del area
de sistemas de la UNGRD con el fin de verificar su acertado uso.

Uso del Internet:
» El usuario no debe entrar a Paginas Web con contenido pornografico.
» El usuario no debe bajar ningun programa (software), sin la debida autorizacion del area de
Tecnologia de la UNGRD, tales como: Shareware, software de evaluacion, ya que estos no
poseen licencia para su uso en la UNGRD y en su mayoria traen codigo oculto que dafia los

navegadores (internet explorer, mozila, chrome, etc)

» El usuario no puede utilizar redes sociales salvo sean autorizados por el director de la UNGRD.
autorizados por su jefe directo y/o el oficial de seguridad de la informacion.

* No se puede realizar ningun tipo de compras a través de paginas establecidas para tal fin.

e Elusuario dentro de la UNGRD no debe utilizar el internet con fines comerciales, politicos o con
propésitos ilegales.

» Es prohibido el uso de acceso a internet para acceder, crear, copiar, distribuir material o enviar
mensajes obscenos, pornograficos, etc, o mensajes que instiguen violencia o amenaza de
cualquier tipo.

» Los usuarios que tienen acceso a Internet a través de los recursos de la entidad, deberan aceptar,
respetar y aplicar las politicas y practicas de uso de Internet.

AUDITORIA DE INTERNET
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El area de tecnologia estara auditando los equipos con el fin de verificar el buen uso del internet. Al ser
encontrado algun usuario dando un indebido uso a esta herramienta, se procedera a comunicarle al Jefe
del area, sobre el mal uso que se le esta dando a la herramienta.

5.14 POLITICA PARA EL USO DEL CORREO ELECTRONICO INSTITUCIONAL

PROPOSITO

El propésito de esta politica es establecer normas que aseguren la adecuada utilizacion del correo
electronico institucional, con lo cual se optimiza el buen funcionamiento del recurso

ALCANCE

La politica aplica a todos los funcionarios, asesores, personal de contratistas, empleados temporales y
terceros que usen equipos dentro de la UNGRD.

USO DEL CORREO ELECTRONICO
+ Todos los mensajes generados 0 manejados a través de la plataforma de correo electrénico
Workspace con que cuenta la UNGRD, incluyendo las copias de respaldo, se consideran
propiedad de la UNGRD.

» El uso del sistema de correo electrénico institucional esta restringido a asuntos oficiales.

* Su empleo para asuntos personales esta autorizado siempre y cuando consuma una minima
parte de los recursos y no interfiera con el cumplimiento de las obligaciones del funcionario.

» Esta prohibido utilizar el sistema de correo para el desarrollo de actividades politicas, comerciales
o de entretenimiento o para la transmisién de mensajes vulgares u obscenos.

» Por seguridad no se debe dar la clave para acceder al servicio a terceras personas.

* No se debe utilizar el correo electrénico para participar en la propagacion de cartas encadenadas
o participar en esquemas piramidales o temas similares.

+ El manejo de las claves de seguridad y la informacion que se tramita en cada cuenta es
responsabilidad unica del funcionario.

PRIVACIDAD

Excepto en casos especiales y autorizados, se prohibe a los funcionarios interceptar o divulgar los
mensajes de terceras personas.

SANCIONES POR MAL USO DEL CORREO ELECTRONICO

Al ser encontrado algun usuario dandole mal uso al Correo Electrénico institucional se procedera a
comunicar al Director o Jefe del area. De volver a incurrir se aplicaran sanciones que amerite el caso.
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5.15 POLITICA PARA INSTALACION DE SOFTWARE

PROPOSITO

El propésito de esta politica es establecer normas que aseguren que el software que se encuentra
instalado en los computadores cumplan con los respectivos licenciamientos y de acorde a la propiedad
intelectual.

ALCANCE

La politica aplica a todos los funcionarios, asesores, personal de contratistas, empleados temporales y
terceros que usen equipos dentro de la UNGRD.

SOFTWARE EN LOS COMPUTADORES

» Todo software que se utilice en la UNGRD sera adquirido de acuerdo con las normas vigentes y
siguiendo los procedimientos especificos de la Entidad o reglamentos internos.

* En los equipos de computo, de comunicaciones y en dispositivos basados en sistemas de
computo, unicamente se permitira la instalacion de software con licenciamiento.

* Apropiado y de acorde a la propiedad intelectual.

» Elusuario no debe instalar ningun programa para escuchar MP3, RA, WAV, o emisoras de radio
via Internet tales como Winamp, real audio, Music match, etc.

» Elusuario no debe instalar ningun programa para ver videos o emisoras de television via Internet
tales como real audio, Bwyv, etc.

+ La instalacién de software que desde el punto de vista del area de Sistemas pudiera poner en
riesgo los recursos de la institucién no esta permitida.

» El usuario no debe instalar ningun programa diferente a los previamente instalados por el area
de sistemas, los cuales estan debidamente legalizados.

5.16 POLITICA PARA ALMACENAMIENTO DE INFORMACION EN LA RED

PROPOSITO

El propdsito de esta politica es establecer normas que aseguren que la informacion que se almacene en
el servidor de archivos cumpla y este acorde con los lineamientos del almacenamiento de archivos dentro
de la red.

ALCANCE

La politica aplica a todos los funcionarios, asesores, personal de contratistas, empleados temporales y
terceros que usen equipos dentro de la UNGRD.
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ALMACENAMIENTO DE ARCHIVOS DENTRO DE LA RED
. Informacion personal tal como fotos, archivos, publicaciones, etc no deben ser guardados en
carpetas en el servidor de archivos. Se debe utilizar para tal fin el disco duro local del PC.
. El usuario no debe guardar ningun programa para escuchar MP3, RA, WAV, o emisoras de radio

via Internet tales como winamp, real audio, music match, etc, en el servidor de archivos.

» El usuario no debe guardar ningun programa para ver videos o emisoras de television via
Internet tales como real audio, bwv, etc, en el servidor de archivos.

. El usuario no destruira, dafara o borrara el trabajo de otros funcionarios. El uso indebido
deliberado de los archivos de la red y de su equipo se considerara como un acto de vandalismo y podra
ser causa de una accion disciplinaria.

5.17 POLITICA DE ACCESO AL CENTRO DE DATOS

PROPOSITO

El propdsito de esta politica es la de establecer las reglas para el acceso al centro de datos con el
objeto de mantener la seguridad, integridad y apariencia del mismo.

ALCANCE

La politica esta dirigida a todos los visitantes y clientes que tienen equipos instalados en el centro de
datos de la UNGRD ubicado en el edificio Gold 4 Piso 2.

SOLICITUD Y AUTORIZACION DE VISITAS
» Todo tipo de visitas al Centro de Datos, debera tener un agendamiento previo con
anticipacion al menos de 24 horas respecto de la hora de vista y debera ser solicitada al area

Administrativa y/o Grupo de Tecnologias de la Informacion.

« Unicamente las areas anteriormente mencionadas podran dar permiso para el acceso al
centro de Datos.

* No se acepta el ingreso de personas diferentes a los visitantes autorizados.
VISITAS AUTORIZADAS

Si la visita fue autorizada, entonces el ingreso del visitante debe seguir las siguientes Instrucciones que
dependen del horario en que se realice.

» Horario Habil: En este caso el cliente debe dirigirse a la recepcién de la UNGRD informando de
su visita e indicando la persona que lo atendera por parte del Grupo de Tecnologias de la
Informacion.
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» Horario No habil: El cliente debe dirigirse al guardia del edificio, quien confirma el acceso con el
soporte correspondiente enviado por el Area Administrativa, una vez confirmado el acceso se
permite el ingreso del cliente.

Para los casos anteriormente descritos el visitante debe ser registrado en el formato FR-1101-GTI-09
INGRESO DATA CENTER, para ello debera identificarse con algin documento valido y vigente, que
concuerde plenamente con la informacion indicada en la solicitud de visita (los documentos validos son
cédula de identidad, licencia de conducir o pasaporte todos vigentes al momento de ser presentado).

Si la documentacién del visitante no es coincidente con la solicitud de visitas, o no es vigente al momento
de la visita, entonces no se le permitira el acceso al Centro de Datos. Si la visita fue realizada en horario
no habil, entonces el guardia conducira al visitante hacia el exterior del edificio.

ACCESO AL CENTRO DE DATOS

Toda persona que ingrese al centro de Datos debe hacerlo acompafiado por lo menos al inicio y al fin
de sus actividades por un funcionario del Grupo de Tecnologias de la Informacién quién sera la persona
que le indicara el area especifica donde el cliente tiene instalado sus equipos o donde los podra instalar,
y tendra como obligaciones para con la entidad las siguientes, las cuales seran indicadas previamente
al ingreso del mismo:

* No podra ingresar: Bajo los efectos de alcohol, drogas o cualquier sustancia alucinégena;
Portando armas de fuego o similares; fumando.

* No podra introducir ninguno de los siguientes elementos: Explosivos, elementos inflamables o
corrosivos, Armas, Quimicos, Drogas ilegales, Materiales radioactivos, Comidas ni bebidas.

* No se permite tomar fotos, ni el uso de camaras fotograficas o camaras de video, a menos que
se tenga permiso para ello.

» El cliente solo podra conectar sus equipos a las salidas asignadas a sus respectivos gabinetes.
FINALIZACION DE LAS LABORES

» Al finalizar cualquier trabajo en el centro de datos, debera asegurarse que todos los cables
utilizados estén debidamente conectados e instalados dentro de los gabinetes respectivos.

» Se deben sacar todas las cajas y desechos antes de salir de las instalaciones. El Centro de Datos
debe mantenerse limpio y ordenado en todo momento.

*+ La UNGRD se reserva el derecho de remover y descartar cualquier basura o desechos dejados
en él.

* No se puede arrastrar equipos sobre el piso falso del Centro de Datos. Se debe utilizar carretillas
con llantas de caucho, en caso de ser necesario para el ingreso o salida de algun equipo pesado.

VER FORMATO INGRESO DATA CENTER
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5.18 POLITICA DE PRUEBAS DE ACEPTACION
PROPOSITO

Establecer los lineamientos basicos para las pruebas de aceptacion realizadas a todos los sistemas de
informacion de la Unidad Nacional para la Gestion del Riesgo de Desastres - UNGRD.

ALCANCE

Esta politica aplica para todos los sistemas de informacion con los que cuenta la Unidad Nacional para
la Gestidn del Riesgo de Desastres - UNGRD

GENERALIDADES

El equipo de Gestion de Tecnologias de la Informacién debe disefiar pruebas y criterios de aceptaciéon
para todas las aplicaciones, software, bases de datos y demas sistemas de informacién nuevos,
actualizados o nuevas versiones, elaboradas por la entidad o adquiridos por terceros, no solo en funcion
de sus requisitos comerciales, sino también relacionadas al cumplimiento de cara a los requisitos y
criterios de seguridad de la informacion. Lo anterior con el fin de garantizar los datos procesados en los
sistemas de informacién con los que cuenta la Unidad Nacional para la Gestion del Riesgo de Desastres
- UNGRD.

5.19 POLITICA PARA DATOS DE PRUEBA
PROPQOSITO

Definir las medidas y directrices necesarias para salvaguardar los datos utilizados en entornos de
pruebas para los Sistemas de Informacién de la Unidad Nacional para la Gestion del Riesgo de
Desastres - UNGRD.

ALCANCE

La presente politica aplica para todos los datos utilizados en la realizacién de pruebas por parte del
equipo de Gestion de Tecnologias de la Informacion.

GENERALIADES

» Con el fin de propender siempre la confidencialidad, integridad y disponibilidad de la informacién
de la entidad, en la medida de lo posible los datos utilizados para entornos de pruebas deben ser
NO reales, es decir, datos genéricos.

+ En caso de que por la naturaleza de la prueba (pruebas precisas) sea necesario usar datos
reales, estos deberan ser cuidadosamente seleccionados, monitoreados y autorizados por el
lider del proceso de Gestion de Tecnologias de la Informacion, garantizando su seguridad
durante el periodo de prueba.

+ Una vez terminada la prueba se debe borrar los datos de forma segura, de manera que no se
vuelvan a recuperar.
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5.20

TRAE TU PROPIO DISPOSITIVIO (TTPD)

PROPOSITO

El propdsito de esta politica es establecer requerimientos que aseguren la adecuada utilizacién de los
dispositivos (Tablets, portatiles) personales.

ALCANCE

La politica aplica a todos los colaboradores que usen dispositivos personales en atencion a sus
funciones laborales, dentro y fuera de las instalaciones de la UNGRD

GENERALIADES

Los dispositivos personales (portatiles, tablets) que ingresen a las instalaciones de la UNGRD
frecuentemente deben ser registrados en el formato FR-1101-GTI-10 Registro equipos frecuentes y el
usuario debe firmar el formato FR-1101-GTIl-16 FORMATO CONSENTIMIENTO INFORMADO.

CONDICIONES QUE DEBE CUMPLIR EL DISPOSITIVO

Tener instalado Antivirus actualizado

Sistema operativo actualizado

Los dispositivos deben estar protegidos mediante claves, lectores biométricos, etc.

CONDICIONES QUE DEBEN CUMPLIR LOS USUARIOS

No permitir el acceso a cualquiera que no sea propietario del dispositivo.

La informacion de la UNGRD solo deber ser compartida a través de la VPN.

Cuando se utilicen los dispositivos personales dentro y fuera de las instalaciones de la UNGRD,

no deben ser dejados desatendidos.

Cuando se utilizan los equipos en lugares publicos, el propietario debe tener la precaucion de
que los datos no puedan ser leidos por personas no autorizadas.

No transferir informacién de la UNGRD a otros dispositivos no permitidos.

Reportar incidentes de seguridad con GTI.

En caso de pérdida, robo del dispositivo, reportarlo a la entidad como incidente de Seguridad.
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e Toda la informacién contenida en los Dispositivos TTPD inherente a la ejecucion de las funciones
u obligaciones contractuales de los colaboradores debe estar almacenada en las carpetas
asignadas del servidor.

SENSIBILIZACION

El grupo Tl estara a cargo de la sensibilizacion a los colaboradores de la entidad sobre el uso adecuado
de los dispositivos TTPD, asi como también de concientizar sobre las amenazas y riesgos mas comunes
a los que se expone la entidad al permitir el acceso a sus recursos tecnoldgicos a través de este tipo de
dispositivos.

REVISIONES

e Se realizaran inspecciones mensuales sobre el escaneo del cédigo QR para verificar su validez

o El Grupo Tl mensualmente revisara la periodicidad de los registros, y la duracién del registro es
hasta la finalizacion del contrato del usuario.

6. CONTROL DE CAMBIOS DEL DOCUMENTO

VERSION DESCRIPCION DEL CAMBIO FECHA
Emision Inicial - Este documento tenia el codigo M—1603-SIS-03 - version 05 con

01 fecha 23/07/2020 , se realizé actualizacion de formato y de codificacion, se actualizan | 24/11/2021
las politicas de seguridad de la informacion.

02 Se agrego la politica de prueba de aceptacion y la politica para datos de prueba 14/02/2022
Se agrego la politica de TTPD, se hicieron ajustes respecto a la vida util de las claves

03 s s . o 25/08/2022
en la politica de gestion de llaves criptograficas y se agregaron formatos nuevos.
Se agregaron puntos la politica 5.1 en el subtitulo acceso de red. Se corrigieron

04 g . 08/11/2023
cbdigos de documentos mencionados y algunas cosas de forma.
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