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Profesional Universitario OAPI - Lider sistema integrado y SGC
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Contratista - Grupo de Tecnologias de la Informacion
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ORDEN DEL DIA

1. Desempefio de los Sistemas ISO
1.1 Elementos Transversales.

e LaAlta Direccion - Lider y Eje del Sistema.
e Resultados de la Revisién por la Direccidn Vigencia 2024.
e Cambios en la Politica Integrada del Sistema de Gestidn.
e Cumplimiento de Objetivos del Sistema.
e Cambios en las Cuestiones Externas e Internas.
e Requisitos Legales - Normograma
e Retroalimentacion de las Partes Interesadas.
e Gestidn de Riesgos y Oportunidades.
e Estado de las Acciones Correctivas y de Mejora.
e Seguimiento y Medicion de Indicadores de Gestién.
e Resultado de las Auditorias Internas al Siplag.
e Recursos asignados al Siplag.
.2 SISTEMA DE GESTION DE CALIDAD.
e Encuesta de satisfaccion productos/servicios UNGRD
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Salidas no conformes.
Atencién de PQRSD.
Desempefio de Proveedores.

1.3 SISTEMA DE GESTION AMBIENTAL.

Programas Ambientales Implementados en la Entidad.
Aspectos Ambientales Significativos.
Desempefio del Sistema de Gestion Ambiental.

1.4 SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO.

°

°

°
1585

°

°

°

Logros

Objetivos del SG-SST.

Desempefio del SG-SST.

Resultado de Indicadores.

Consulta y Participacién de los Trabajadores.

ISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.

Riesgos de Seguridad de la Informacion.
Plan de Tratamiento.
Desempefio de Indicadores SGSI

2. SALIDAS DE LA REVISION POR LA DIRECCION
2.1 Posibles cambios Siplag 2025
2.2 Recomendaciones para la mejora 2025
2.3 Necesidades de recursos 2026

3. DECISIONES DE LA ALTA DIRECCION

1.
2,

®~No o

Implementar en un plazo de seis meses el “lago de datos” e iniciar la integracién de tramites administrativos y misionales.
Disefiar e implementar un plan de divulgacion y capacitaciones para la apropiacion de la nueva herramienta tecnoldgica para la
gestién de los sistemas ISO y MIPG.

Continuar con la transicién actualizada de la norma ISO 27001:2022 referente a la implementacion de la versién mas reciente
de los Sistemas de Gestion de Seguridad de la Informacion (SGSI) en la entidad.

Gestionar recursos financieros para la adquisicion de una herramienta tecnolégica ISO + MIPG para lo cual se espera contar
con el Certificado de Disponibilidad Presupuestal.

Gestionar recursos financieros para formacion y fortalecimiento del equipo de Lideres Estratégicos.

Recomendar formalmente a la OClI la realizacidn de auditorias internas en los sistemas de gestidn para el 2026.

Actualizar el mapa de procesos y la bateria de indicadores.

Emitir oficios instando a los lideres de proyecto a aplicar el procedimiento de gestion del cambio en cada nuevo proyecto.

Obijetivo de la reunion:

Presentar ante la Alta Direccion los resultados del desempefio del Sistema Integrado de Planeacion y Gestion SIPLAG conformado por
los sistemas de gestion de calidad, ambiente, seguridad salud en el trabajo y seguridad de la informacién de la vigencia 2024, con el
proposito de asegurar su conveniencia, adecuacion, eficacia, eficiencia y efectividad continuas.

Temas tratados:
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Resultados de la Revision por la Direccion (Vigencia 2023)

100%

Portafolio de
servicios y productos
misionales UNGRD:

70%

Encuesta de
satisfaccidn de
servicios y productos
misionales UNGRD:

resultados de la medicion

en la vigencia 2023
(65/80) y
generar las  acciones

correctivas requeridas.

Plazo: 30-nov-2024

100%

Lideres estratégicos:

100%

Politica cero papel:

100%

Accion correctiva
maguinaria amarilla
No.317:

100% 100% 100% 50% 100%
Estudio de mercado Gestion contractual Gestién contractual - Gestidn Administracion de
Herramienta - Herramienta desempefio de precontractual - riesgos de gestion y
tecnolégica MIPG+IS0O SIENTE proveedores: Herramienta SIENTE: de corrupcion:

Iniciar el estudio de Fortalecer el uso de la [J| Analizar de acuerdo a las Desarrollar el médulo de [J| Comunicade reiteracion de

mercado para herramienta sIENTE §| modalidades de seleccidn, "Ratificaciones — gestion cumplimiento de las

adquisicion de la mediante jomadas de la posibilidad de aplicar precontractual”. Politicas de Administracion
herramienta para capacitacién y actividades criterios 4] atributos de Riesgos de la UNGRD,
administracion del de cargue y actualizacién complementarics para la Se enfocd en cargue considerando la

Modelo Integrado de de informacién en dicha fJ| €valuacién de desempefio masivo de drdenes de identificacion e

Planeacion y Gestion herramienta. de los proveedores los proveeduria. incorporacién de riesgos

MIPG y de los cuales, de ser posible se en el mapa de riesgos vy la

sistemas de gestion relacionen con la calidad, presentacion de riesgos

bajo las normas 1SO: oportunidad, tiempos de materializados ante el

SGA, 58T, SGC, entrega efc. Comité Institucional de

SGSI Coordinacién de Control

Interno CICCI.
Plazo: 31-dic-2024
5§ ¥ g ' g ___®§

100%

Brigada de
emergencias:

Remitir a la Oficina | 7.1 Revisar el esquema §|Formalizar la designacion JJ| Mediante  comunicacién ||| Culminar las actividades Emitir ~ comunicado
Asesora de Planeacion e | | actual de medicién de W del rol de lider estratégico fJ|intema de la Secretaria | relacionadas con  esta desde la Secretaria
Informacién y socializar JJ | percepcion  de  la W de la Direccién General e | General, promover el §| accion correctiva, General para la
al interior de la entidad el | | satisfaccién de informar a la Oficina J| cumplimiento de ||| formulada en respuesta a solicitud de
portafolio de servicios y JI | productos y  servicios ] Asesora de Planeacion e | lineamientos relacionados [ 1a no conformidad del designacién de
productos de la UNGRD. misionales. Informacion  para su ff|con la politica de cero | ente certificador en la brigadistas para todas

induccién en el rol. papel . auditoria de la vigencia las dreas de la

7.2 Analizar los 2023. entidad.
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e Cambios en la politica integrada del sistema de gestion.

Se fortalecieron objetivos relacionados con la reduccion del riesgo y la adaptacion al cambio climatico, y la educacién y comunicacion
social en gestion del riesgo. Se retird el objetivo de Seguridad Vial y se incluyeron nuevos objetivos de SST, como fomentar las pausas
activas y mitigar los factores de riesgo psicosocial.

e Cumplimiento de Objetivos del Sistema.
Se tienen 9 objetivos estratégicos con 17 mecanismos de medicion. El 71% de los objetivos se cumplié. EI 29% que se cumplié

parcialmente se asoci6 a: indicadores de la Subdireccion de Manejo de Desastres por debajo de la meta, 2 riesgos de gestion
materializados, encuesta de satisfaccion en 64% (meta 80%), y uso eficiente de recursos en Gestion Ambiental en 67% (meta 70%).

Cumplimiento del 71% de los objetivos estratégicos ]

o

9 objetivos estratégicos
17 mecanismos de medicion

Recursos: no realizacion de la auditoria de certificacion al sistema
integrado y no emision de reglamentacion de la Ley 2173/2024, -
ejecucion de acciones ambientales.

Prestacion de servicios: Indicadores de la SMD por debajo de la
meta.

m12
us

Riesgos de gestién. Materializados: 2 Meta: 0

Encuesta de satisfaccion de productos y servicios
Meta: 80%. Resultado: 64%

Uso eficiente de recursos - Gestion Ambiental.
Meta: 70%. Resultado: 67%
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e Cambios en las cuestiones externas e internas.
CONFIS establece nuevas directrices para -
el uso de recursos de fiducias. Incidiendo Fuga de conocimiento en |os procesos
en el FNGRD -
) ) - Armonizacion del PNGRD con el PND. :
Riesgos de seguridad condicionan la
implementacién de proyectos.
Procesos vulnerables a actos de { OE‘
Corrupcion dafia reputacion con actores corupcion
claves.
UNGRD integra estrategia, accion y f
presupuesto

Requisitos legales SST (2 nuevos)
Ley 2365 y Circula 055. Consolidacion equipo Lideres 3%

Estratégicos para fortalecer la gestion. '

Cambios de administracion y en los Fortalecimiento de los comités
nacionales de GRD

equipos de la UNGRD

Externos: EI CONFIS establecié nuevas directrices para el uso de recursos de fiducias, incidiendo en el FNGRD. Adicionalmente se
incluyeron nuevos requisitos legales de SST (Ley 2365 y Circular 055).

Internos: Se registraron cambios de administracion y en los equipos, fuga de conocimiento, riesgos de seguridad que condicionan
proyectos, y la corrupcion que afecta la reputacion.

e Requisitos Legales - Normograma
Dentro de los requisitos legales se adicionaron 33 normas y eliminaron 4. Dentro de las que se afiadieron encontramos las siguientes:

Resolucion 4778 de 2019: "Por la cual se establece la metodologia para la valoracion de los pasivos contingentes provenientes de las
operaciones de crédito publico en las que la Nacién actia como garante."

Ley 2306 de 2023: "Por medio de la cual se promueve la proteccion de la maternidad y la primera infancia, se crean incentivos y normas
para la construccidn de areas que permitan la lactancia materna en el espacio publico y se dictan otras disposiciones."

Decreto 1868 de 2021: "Por el cual se adopta el Plan Nacional de Contingencia frente a pérdidas de contencion de hidrocarburos y otras
sustancias peligrosas."

Ley 1712 de 2014: "Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional y
se dictan otras disposiciones."
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1.5 Retroalimentacion de las partes interesadas

Se dio a conocer el grupo de partes interesadas con quienes la entidad se relaciona y que fueron identificados de manera articulada con
todos los procesos, juntamente con sus necesidades y expectativas. La matriz de partes interesadas esta publicada en la herramienta
Neogestion bajo el codigo RG-1300-SIPG-22. Asi mismo, se detallaron los espacios de retroalimentacién que se realizaron durante la
vigencia 2023 con estos:

ACTORES Espacios de retroalimentacion

L") Presidencia de la Republica

i,
e

A
&
i

Espacios de participacion ciudadana y de rendicion de cuentas
Ruedas de prensa de la Direccion General
Boletines y comunicados de prensa relacidén gestion de riesgos

Colaboradores

Beneficiarios de los servicios - SNGRD Comités Nacionales para la Gestién del Riesgo de Desastres
Comité Sectorial de Gestién y Desempefio
Encuestas de satisfaccion usuarios - productos/servicios
Atencion a PQRSD
Reportes ICAAI (SST - SGA) y espacios de capacitacion
Entidades publicas 9. ARL - Correos electrénicos

10. Canales de comunicacién internos y externos UNGRD

11. Informes de los entes de control

Proveedores

Entidades distribuidoras de recursos

e L

Organismos de control

Otras organizaciones 12. Espacios de dialogo con el Sindicato Unitario Nacional de
Trabajadores del Estado Colombiano-SUNET de la entidad

A continuacion, algunos enlaces donde se incorpora informacion de la retroalimentacion con las partes interesadas:

e Encuentro de coordinadores:

http://repositorio.gestiondelriesgo.gov.co/bitstream/handle/20.500.11762/40502/2023 07 27 CP_UNGRD-lidero-Primer-Encuentro-N
acional-de-Coordinadores-de-Gestion-del-Riesgo-de-Desastres.pdi?sequence=1&isAllowed=

e Espacios de participacion ciudadana y rendicién de cuentas:
https://portal.gestiondelriesgo.gov.co/Paginas/Plan-participacion-ciudadana-2024.aspx

e Atencion de PQRSD: http://portal.gestiondelriesgo.gov.co/Paginas/Informe-Atencion-al-Ciudadano.aspx

e Gestion de riesgos y oportunidades

La gestion de riesgos organizacionales, es un elemento importante y transversal de los sistemas. Para el afio 2024 se realiz6 un trabajo
liderado por la Oficina Asesora de Planeacion e Informacion (OAPI) en conjunto con los enlaces de los procesos.



http://repositorio.gestiondelriesgo.gov.co/bitstream/handle/20.500.11762/40502/2023_07_27_CP_UNGRD-lidero-Primer-Encuentro-Nacional-de-Coordinadores-de-Gestion-del-Riesgo-de-Desastres.pdf?sequence=1&isAllowed=y
http://repositorio.gestiondelriesgo.gov.co/bitstream/handle/20.500.11762/40502/2023_07_27_CP_UNGRD-lidero-Primer-Encuentro-Nacional-de-Coordinadores-de-Gestion-del-Riesgo-de-Desastres.pdf?sequence=1&isAllowed=y
https://portal.gestiondelriesgo.gov.co/Paginas/Plan-participacion-ciudadana-2023.aspx
http://portal.gestiondelriesgo.gov.co/Paginas/Informe-Atencion-al-Ciudadano.aspx
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Se identificaron 65 riesgos de gestion y 10 riesgos de corrupcion. No se reportaron riesgos en zona extrema. Los riesgos materializados
reportados fueron 2: bajo nivel de ejecucién presupuestal (Secretaria General) y doble radicacion en legalizaciones (Gestion de Talento
Humano).

Por Ultimo, se identificaron 12 oportunidades entre lo cuales estan: realizar el proceso de aprobacion de los protocolos de la ENRE,
Priorizacién de lineas estratégicas para el relacionamiento y la Cooperacién Internacional en Gestion del Riesgo de Desastres y
fortalecer la sostenibilidad, aumentar la productividad y bienestar de los colaboradores.

e Indicadores de gestion

En la UNGRD se tienen 72 indicadores. Como se observa en la gréfica, el 71% de los indicadores cumplieron con la meta mientras que
el 11 % se ubicd en zona de aceptacién. Cerca del 11% quedaron en zona de alerta y el 8% no fueron reportados.

Resultado del indicadar cumplimiento de metas
durante el 2024

Mo
medidos

8%

a ..

alerta
Zona logro 11%
de meta Zona de
71% aceptacion
11%

Promedio de cumplimiento en
el afio

e Resultado auditorias internas al SIPLAG

En la vigencia 2024 La Oficina de Control Interno (OCI) no realiz6 auditoria al SIPLAG para la vigencia 2024, debido a que la situacion
administrativa dificulto el desarrollo de las auditorias.

e Acciones correctivas y no conformidades
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Acciones formuladas por trimestres 2024

Ene - Mar Abr - Jun Jul - Sap Ot - i 1O TAL

B Mejors Comecliva

Para el 2024, se registraron 39 acciones en el aplicativo Neogestion, de las cuales a 31 de diciembre de 2024 se encontraban 25
acciones 25. Estan distribuidas en 15 acciones correctivas y 10 de mejora. Se debe tener en cuenta que hay un rezago de acciones del
2023.

1. Secretaria General:

Incumplimiento en la informacién suministrada a la OCI al momento de solicitar los mecanismos de control implementados por la Entidad
para realizar seguimiento y control a los recursos transferidos al FNGRD

(Riesgo materializado No.98 - Accién correctiva No. 383)

2. Gestion de Talento Humano:
Que se presente una doble radicacion en las legalizaciones.
(Riesgo materializado No.109 - Accién correctiva No. 365)

A 31 de julio de 2025, se tenian en ejecucion 6 acciones correctivas y 1 de mejora. Esta Gltima corresponde al tema ambiental, en el
proceso Siplag:

Fortalecer las jornadas de orden y aseo, promoviendo los espacios de trabajo limpios, despejados y ambientes de trabajo seguros para
todos los colaboradores de la entidad.
(Accion de mejora No. 388)

Dentro de las 6 acciones correctivas, una critica es del proceso de Manejo de Desastres, la cual se encuentra vencida:

Las actividades del proceso se desarrollan en forma diferente a las establecidas en sus documentos, los cambios presentados en el
proceso no han sido documentados.

Por lo tanto, no se evidencia la aprobacion de los cambios cuando la organizacion determine la necesidad de estos en el sistema de
gestién de la calidad, estos cambios se deben llevar a cabo de manera planificada.

(Accion correctiva No. 300)

Y se encuentran en proceso de evaluacion por la OCI 3 acciones correctivas, que estarian proxima a cerrarse.
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1.11 Recursos
En su compromiso con el mantenimiento y mejora del sistema integrado la Alta Direccién en el 2024 asigné recursos asi:

a. Recursos humanos:

SISTEMA PLANTA CONTRATISTA
Sistema Integrado 2 2
Seguridad y Salud en el Trabajo 1 4
Seguridad de la Informacion 1 1
Ambiental 0 1

b. Recursos financieros:

SISTEMA Cuantia

sistema Integrado 0
Seguridad y Salud en el Trabajo 5220.535.000
Seguridad de la Informacicn 5336.423.209
Ambiental 0

Total recursos $556.958.209

c. Recursos tecnoldgicos

Neogestion: documentacion; indicadores, seguimiento a acciones.

Mesa de Ayuda (GLPI): gestion de solicitudes de infraestructura tecnoldgica y sistemas.

Herramienta PC-SECURE: gestion de politicas y controles de seguridad de la informacién en equipos de cémputo.
Herramienta SOC/NOC: monitoreo permanente a las plataformas, Base de Seguridad y de Tecnologias de la Informacion.
Herramientas de Google.

Herramientas ofimaticas.

e Desempeiio Sistema de Gestion de Calidad

VERSION: 02

El enfoque del sistema de calidad es la satisfaccion de los usuarios de la UNGRD. Bajo el liderazgo de la Subdireccién General, para la
vigencia 2024 se aplico la encuesta de satisfaccion usuarios de la UNGRD, que evalla cuatro principales productos y servicios de la

entidad, cuyos resultados fueron los siguientes:
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El resultado de la satisfaccion global en el 2024 fue del 64%, por debajo de la meta establecida que es del 80%. En el grafico se
presentan los resultados histéricos desde el 2020, donde observa que el porcentaje de satisfaccion ha venido disminuyendo:
90%
80%
80% 75%
70%
70% 65% 64%

60%
50%
40%
30%
20%
10%

0%

Vigencia Vigencia Vigencia Vigencia Base
2021 2022 2023 2024

Entre las necesidades de los entes territoriales y otros usuarios que generan se encuentran los siguientes:

e Capacitacion para la implementacion de medidas de prevencion y/o mitigacion del riesgo a nivel comunitario.

Capacitacion en planes de emergencia familiares y comunitarios.

e Capacitacion en procesos misionales, planes de accion especificos, declaratoria de calamidad publica, Ley 1523 de 2012, entre
otros.

e Fortalecimiento de los medios de comunicacién con la UNGRD.

Capacitacion para formulacién y presentacion de proyectos para la UNGRD.

e Generar mas herramientas para que las capacitaciones lleguen a todos los municipios del territorio nacional.
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e Atencion PQRS. A cargo del proceso de Servicio al Ciudadano a continuacién se presentaron los resultados de gestién de
PQRS:

REQUERIMIENTOS RECIBIDOS: 15.642

TIPO REQUERIMIENTO CANT.

Consulta de Informacion 6.861
Derecho de Peticion 1.135
Queja 85
Solicitud 7.283
Denuncia 141
Sugerencia 76
Felicitaciones 8
Otros 23
TOTAL 15.642

Los temas de mayor interés fueron:

Solicitud bonos ayuda damnificados pérdida de cultivos y animales - emergencias por inundaciones temporada de lluvias.
Programa de Ollas Comunitarias.

Ayuda econdmica de $500.000 para jefes de hogar.

Contratacion obras mitigacion en territorios

Correcciones e inclusion en Registro Unico Nacional de Damnificados — RUNDA.

Simulacro Nacional de Respuesta a Emergencias 2024

E199.4% se gestiond en primer nivel, el 0,4% se trasladé a segundo nivel y el 13.5% se trasladé a entidad competente.
Salidas no conformes. Acorde a los reportes emitidos por las subdirecciones misionales, la entidad no presenté salidas no conformes
en la vigencia de 2024. Sin embargo, con los resultados de la encuesta se presume que podria haber productos no conformes pero que
no se reportan.

o Desempeiio Sistema de Gestion Ambiental
Para la vigencia 2024 se implementaron 6 programas ambientales para reducir el impacto de las acciones propias de la entidad con el
medio ambiente, los cuales fueron: Programa para la Gestion Integral de Residuos, Programa de Ahorro de Agua, Programa de Ahorro

de Energia, Programa de Ahorro de Papel — “Cero Papel”, Programa de Orden y Aseo y Programa de Inspecciones.

Adicionalmente, se realiz6 el seguimiento a los tres indicadores del SGA que nos permiten identificar el cumplimiento de dos objetivos
del sistema y el no cumplimiento de un indicador.

Los resultados de los indicadores establecidos son:
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Programa para la Gestion Integral de Residuos

Objetivo
Residuos Sélidos Convencionales
b

Meta Resultado ) o
Reducir la generacion de residuos en un 3% 1.4% e Ffl e
de los residuos que genera
la UNGRD, minimizando
riesgos para la salud y el
Reciclaje de residuos solidos ]} H medio ambiente a través
de la minimizacion,
Meta Resultado reutilizacién, reciclaje y
Reciclar el 40% de los residuos generados. 40.3% disposicion adecuada.
Programa Cero Papel
Consumo de papel a
Meta Resultado ' Reducir el consumo de p§|pel
- mediante la implementacidn de
Reducir &l consumo de papel en un 5% respecto al 30.4% estrateqias de ahorro y
mismo periodo de la vigencia anterior. sensibilizacian

e Programa para la gestion integral de residuos: -1.4%
Durante la vigencia 2024 no se cumpli6 la meta de reduccién de generacién de residuos en 3%, debido al incremento en la poblacion
contratista de la entidad. Sin embargo, estos resultados nos motiva a seguir implementando acciones que contribuyan a la mejora
continua del indicador y sensibilizar a los contratistas a disminuir la generacion de residuos.

e Disposicion residuos sélidos aprovechables: 40.3%

El indicador de reciclaje de residuos sélidos permite evidenciar que durante la vigencia se cumplié con la meta establecida la cual era del
40%.

e Programa cero papel: 30.4%
Este indicador cumplié la meta en el 2024 ya que hubo una disminucion del 30.4% en el consumo de papel. Este gran resultado nos da
muestra de la transicién que esté haciendo la entidad hacia la digitalizacion y al cumplimiento de la Politica Cero Papel.

e Sistema de Gestion de Seguridad y Salud en el Trabajo

Objetivos de SG-SST
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Durante el afio 2024 se alcanz6 un cumplimiento del 96% de las actividades planificadas en el plan de trabajo del SG-SST. Estas
actividades contribuyeron a promover la salud individual y colectiva, asi como a garantizar condiciones laborales y de vida seguras
durante el desarrollo de las actividades.

Se presento el cumplimiento de los estandares minimos del SG-SST, logrando un 100% de conformidad con los requisitos exigidos.
Asimismo, se realizo la autoevaluacion correspondiente ante el Fondo de Riesgos Laborales.

Desempefio Sistema de Seguridad y Salud en el Trabajo

El SG-SST se estructura en cuatro componentes clave, dentro de los cuales se implementan actividades que fortalecen el sistema:

1. Gestion integral:

Este componente alcanzé un cumplimiento del 100%. Las actividades realizadas incluyen auditorias, rendicion de cuentas, induccion en
SST, capacitaciones, actualizacion de la matriz de requisitos legales, cumplimiento de los estdndares minimos y seguimiento a la

certificacion 1SO 45001:2018.

Dificultades: Se identificaron desafios relacionados con el incumplimiento en las actividades de los comités (CCL y COPASST), asi como
demoras en los cambios de los niveles de riesgos.

2. Gestion de salud:

En este componente se cumplié el 97% de las actividades planificadas que incluyen la creacién de entornos saludables, implementacién
de programas de vigilancia epidemiolégica, certificacion de la estrategia de la sala amiga de la familia lactante, realizacion de exdmenes
médicos ocupacionales (ingreso, periddicos y de retiro) y la aplicacion de la bateria de riesgo psicosocial.

Dificultades: Se presentd una baja participacién de los colaboradores en los programas de vigilancia epidemiolégica.

3. Gestion de peligros:

Este componente logré un cumplimiento de 92% de las actividades programadas. Entre estas se encuentran el desarrollo del programa
de proteccidn colectiva e individual, la actualizacién de la matriz de identificacion de peligros, mediciones ambientales, inspecciones de
seguridad, seguimiento de reportes de tarjeta ICAAI, y la implementacién de procedimientos para salida a terreno e investigacion de
incidentes, accidentes y enfermedades laborales.

4. Gestion de amenazas:

Se logré un cumplimiento del 100% de las actividades planificadas, destacando el fortalecimiento de la brigada de emergencias, la
actualizacion de planes de emergencias y operativos normalizados, asi como la participacién en el simulacro nacional de evacuacion.

Resultados de Indicadores SG - SST
-Frecuencia de accidentalidad: La tasa de accidentes de trabajo (AT) fue de 0.11%, con 12 accidentes laborales calificados por la ARL.

-Severidad de accidentalidad: La tasa de severidad fue de 0.77%, lo que corresponde a 79 dias de incapacidad laboral entre un
promedio de 854 colaboradores.
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-Mortalidad de Accidentes Laborales: No se registraron accidentes laborales mortales.

-Ausentismo: En 2024, la tasa de ausentismo fue del 1.23%, lo que equivale a 424 dias de ausencia, mayoritariamente debido a
trastorno mixto ansioso - depresivo, licencia de maternidad, sintomas respiratorios y otras enfermedades.

-Prevalencia de Enfermedad Laboral: Se registra un caso de tinel carpiano como enfermedad laboral, heredada de otra entidad.
-Incidencia de Enfermedad Laboral: No se han reportado nuevos casos de enfermedad laboral, resultando en una incidencia del 0%.
Cumplimiento de Requisitos Legales:

En 2024, se registraron 436 requisitos legales, de los cuales se cumplieron 431. Sin embargo, cinco de ellos no se han cumplido debido
al vencimiento del plazo para la actualizacién del PESV por parte de GAA.

Reporte de Tarjetas ICAAI: Se reportaron 197 tarjetas ICAAI por parte de los colaboradores. De estos, 10 casos permanecen abiertos
debido a la falta de cierre del contrato de mantenimiento, lo que ha impedido resolver estos hallazgos.

Mediciones Ambientales:
Durante 2024, se realizaron mediciones de iluminacion, evaluacion de carga ocupacional e inspecciones de puestos de trabajo.
Responsabilidades de los colaboradores frente a Seguridad y Salud en el Trabajo:

Dentro de las responsabilidades de los lideres de los procesos, comités, brigada de emergencias y colaboradores, se encuentran las
siguientes;

e Realizar Induccion de Seguridad y Salud en el Trabajo.

e Verificar el estado de afiliacion a la ARL y su nivel de riesgo

e Realizar rendicion de cuentas al finalizar los contratos o en el mes de noviembre para los funcionarios.
Consulta y participacion de los trabajadores.
En 2024, se fomento la interaccion y participacion con los colaboradores a través de formularios, sesiones informativas, reportes de la
tarjeta ICAAI, correos electronicos, a través del COPASST, Comité de Convivencia Laboral y los Lideres Estratégicos. Ademas, se
garantizé un acceso oportuno a la informacion del Sistema de Gestion de Seguridad y Salud en el Trabajo mediante la plataforma
Neogestion y el sitio web de la entidad.

e Sistema de Gestion de Seguridad de la Informacién

Presentacion del sistema
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OBJETIVO:

Garantizar y preservar la confidencialidad, integridad y disponibilidad de la Informacion de la UNGRD.

MANUALES

« Manual del Sistema de Gestion de
Seguridad de la  Informacion.

Manual de Politicas de Seguridad de
la Informacién

PLANES PARA EL SGSI

Plan de Seguridad y Privacidad de Ia
Informacion.

= Inventario de Activos de Informacién.

= Matriz ge Riesgos Sl.

Plan de Tratamiento de Riesgos Sl.

Herramientas

e SOC/NOC

Riesgos de Seguridad de la Informacion

Se realizd la identificacion vy

valoracion de riesgos (39) para los
activos de informacion.

No se materializaron riesgos.

Desempefio Sistema de Seguridad de la Informacion

PCSECURE

Valoracion: Probabilidad VS Impacto

1
2,6%

El seguimiento realizado a los indicadores del SGSI permiten identificar el cumplimiento de los objetivos del sistema garantizando la
confidencialidad, disponibilidad e integridad de la informacion en la entidad.

Los resultados de los indicadores establecidos son:

1. Copias de seguridad 100%

Durante la vigencia se garantiz6 la realizacion de las copias de seguridad segun la politica establecida y los respectivos
ejercicios de restauracion que permiten verificar la disponibilidad e integridad de la informacién.

2. Disponibilidad de sistemas y redes: 99.4%
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El monitoreo a los sistemas y redes permite evidenciar que durante la vigencia se cumplié con la meta establecida de
disponibilidad de los sistemas criticos.

3. Cumplimiento de Politicas de Seguridad de la Informacion: 94.4 %
Respecto a este indicador se identifica la pertinencia de actualizar la meta del indicador toda vez que su medicién durante la
vigencia muestra la mejoria en la apropiacion y cumplimiento de politicas de seguridad por parte de los colaboradores de la
entidad.

i

TEMAS CUMPLIMIENTO TOTAL [N

Sensibilizacién y divulgacian T6,60%
Medicion y seguimiento 100%
Gestion actives de informacién 100%
Geastién de Riesgos de Seguridad 100%
Geastion de Incidentes de Seguridad 100%:
Continuidad del negocio 100%

TOTAL= 96.10%

e SALIDAS DE LA REVISION POR LA DIRECCION
A partir del desempefio de cada sistema de gestion, los lideres de los mismos presentan las siguientes recomendaciones
Recomendaciones para la mejora

Disponer los recursos para la adquisicion de la herramienta para administracién del sistema integrado que incorpore el Modelo Integrado
de Planeacion y Gestién MIPG y los cuatro sistemas ISO que integran el SIPLAG.

Disponer de recursos financieros especificos para el desarrollo de actividades con el equipo de lideres estratégicos de la entidad, que
faciliten y afiancen la apropiacién, interiorizacién y compromiso con los objetivos y resultados de los sistemas de gestién ISO y el MIPG.

Conformar un equipo de gestion del cambio en el que tenga participacion activa los lideres de los sistemas ISO y del MIPG de tal manera
que se aborde los posibles cambios resultantes de la fusion con el Fondo Adaptacion.

Fortalecer la comunicacién interna entre la Alta Direccidn y los lideres de proceso (jefes), con el fin de afianzar el fomento de las buenas
practicas y toma de conciencia en materia ambiental, de SST, de calidad y de seguridad de la informacién al interior de los equipos de
trabajo.

Generar las acciones necesarias por parte de la Subdireccién General conjuntamente con las subdirecciones misionales y el Grupo de
Relacionamiento con el Ciudadano, respecto al actual esquema de medicion de percepcion de la satisfaccion de productos y servicios
misionales y en cuanto a la gestidn de resultados obtenidos en dicha medicidn.

Desarrollo de auditorias internas de tercera parte (organismo externo) a los Sistemas ISO.
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Mantener el talento humano para el desarrollo de acciones de mantenimiento y mejora del sistema integrado de gestion ISO.

Realizar la actualizacion del SGSI en atencién a los nuevos requisitos de la norma ISO 27001:2022.

Cambios pertinentes al Sistema Integrado de Gestion

A continuacion, se relacionan los cambios identificados que pueden afectar el sistema integrado de gestion y por ende el cumplimiento
de la politica y objetivos establecidos en el mismo:

Adquisicion de una nueva herramienta para administracion del Siplag y Gestion MIPG. Aproximado $450 millones. (No incluye
el recurso humano para la implementacién)

Recursos financieros para el fortalecimiento del Sistema Integrado de Gestién en el marco de la estrategia de articulacién de la
UNGRD en las lineas del equipo de lideres estratégicos; espacios de capacitacién y material para promocién, divulgacion y
comunicacion. Aproximado $150 millones

Adquisicion de material e insumos para mantenimiento del Sistema de Seguridad y Salud en el Trabajo. Aproximado de $116
millones.

Adquisicion de Elementos de Proteccion Personal, tanto para funcionarios como para contratistas, teniendo en cuenta el
Decreto 1072 de 2015 art.2.2.4.2.2.15 - 9. Obligaciones del empleador : Suministrar, a sus contratistas, los elementos de
proteccion personal necesarios para ejecutar la actividad contratada."

Garantizar el servicio de monitoreo permanente (SOC-NOC), en cumplimiento de los controles y politicas del Sistema de
Gestion de Seguridad de la Informacién.

Actualizacion del SGSI para realizar la transicion a la ISO 27001:2022. Aproximado $140 millones.
3. Decisiones de la Alta Direccion:

En respuesta a los resultados presentados por los lideres de cada sistema de gestion, el Subdirector General expresa las decisiones en
los siguientes temas:

DECISIONES

FECHA
ITEM COMPROMISO RESPONSABLE LiMITE
Implementar en un plazo de seis meses el “lago de datos” e iniciar | Grupo de Tecnologias de la Informacion
1 la integracion de tramites administrativos y misionales. GTI 31/03/2026
Disefar e implementar un plan de divulgacion y capacitaciones para Oficina Asesora de Planeacién e
2. | la apropiacion de la nueva herramienta tecnoldgica para la gestion Informacién / Oficina Asesora de 31/03/2026
de los sistemas ISO y MIPG. Comunicaciones
3 Continuar con la transicion actualizada de la norma ISO [ Grupo de Tecnologias de la Informacion 31/03/2026
: 27001:2022 referente a la implementacion de la versién mas GTI
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reciente de los Sistemas de Gestion de Seguridad de la Informacién
(SGSI) en la entidad.
Gestionar recursos financieros para la adquisicion de una Secretaria General
4, herramienta tecnolégica 1ISO + MIPG para lo cual se espera contar 31/03/2026
con el Certificado de Disponibilidad Presupuestal. Apoyo: OAPI
Gestionar recursos financieros para formacion y fortalecimiento del Oficina A de Pl iy
5. | equipo de Lideres Estratégicos. ICina Asesora de laneacion & 31/12/2025
Informacién
6. Recomendar formalmente a Iq ’OCI la realizacién de auditorias Secretaria General 3111212025
internas en los sistemas de gestidn para el 2026.
7 Actualizar el mapa de procesos y la bateria de indicadores. Oficina Asesora de.IIDIaneamon e 31/03/2026
Informacién
Emitir oficios instando a los lideres de proyecto a aplicar el .
8. | procedimiento de gestion del cambio en cada nuevo proyecto. Secretaria General 31/12/2025
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