REPUBLICA DE COLOMBIA

UNIDAD N.&CI-ONAL»PARA LA GESTION DEL RIESGO DE DESASTRES

RESOLUCION No. £ 298

( 21MAR 2018 )

Por medio de la cual se actualizan las Politicas en materia de Administracion del Riesgo de la
Unidad Nacional para la Gestién del Riesgo de Desastres-UNGRD

EL DIRECTOR GENERAL DE LA UNIDAD NACIONAL PARA LA GESTION DEL RIESGO DE
DESASTRES (UNGRD)

En uso de sus facultades legales, en especial las que le confiere el Decreto 4147 del 03 de
Noviembre de 2011 y el Decreto 2672 de 2013,

CONSIDERANDO

Que la Constitucién Politica en el articulo 209 establece que la administracién pulblica en todos
sus 6rdenes tendra un control interno que se ejercera en los términos que sefiale la ley.

Que la Ley 87 de 1993 establecié normas para el ejercicio del control interno en la entidades y
organismos del Estado y dentro de este propésito las Oficinas de Control Interno deben
asesorar “a la direcciéon en la continuidad del proceso administrativo, la reevaluacioén de los
planes establecidos y la introduccién de los correctivos necesarios para el cumplimiento de las
metas y objetivos previstos”.

Que igualmente la ley establece como mecanismos de verificacion y evaluacién del control
interno, ademas de las normas de auditoria generalmente aceptadas, “la seleccién de
indicadores de desempefio, los informes de gestién y de cualquier otro mecanismo moderno de
control que implique el uso de mayor tecnologia, eficiencia y seguridad”.

Que el numeral 6 del articulo 14 del Decreto 4147 de 2011, en relacién con las funciones de la
Oficina de Control Interno, establece la funcién de “Asesorar a las dependencias en la
identificacion y prevencion de los riesgos que puedan afectar el logro de sus objetivos”; que
igualmente el numeral 16 del mismo articulo establece como funcién de esta Oficina
“Acompaiiar y asesorar a las diferentes dependencias de la Unidad Nacional para la Gestion del
Riesgo de Desastres, en la implementacion y desarrollo del proceso de administraciéon del
riesgo, y realizar la evaluacién y seguimiento del mismo”. '

Que la Ley 1474 de 2011 en su articulo 73° establece que cada entidad del orden nacional,
departamental y municipal debera elaborar anualmente una estrategia de lucha contra la
corrupcion y de atencién al ciudadano que contemplard, entre otras, el mapa de riesgos de
corrupcion en la respectiva entidad, las medidas concretas para mitigar esos riesgos, las
estrategias antitramites y los mecanismos para mejorar la atencién al ciudadano.

Que mediante el Decreto 124 de Enero de 2016 se sustituy6 el titulo 4 de la Parte 1 del Libro 2
del Decreto 1081 de 2015 relativo al Plan Anticorrupcién y de Atencién al Ciudadano y se
establecierop las Estrategias para la construccién del Plan Anticorrupcién y de Atencién al
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Ciudadano V2 elaboradas por la Secrétaria de Transparencia de la Presidencia de la Replublica,
asi como la metodologia para disefiar y hacer seguimiento a los Mapas de Riesgos de
Corrupcion de que trata del articulo 73 de'la Ley 1474 establecida en el documento “Guia para
la Gestién de Riesgos de Corrupcion”.

Que mediante el Decreto 648 de 2017 por el cual se modifica y adiciona el Decreto 1083 de
2015 Decreto Unico Reglamentario del Sector Funcién Pdblica, se establecié dentro de los roles
de la Oficina de Control Interno el de “Evaluacién de la Gestién del Riesgo”,

Que mediante el Decreto 1499 del 11 de Septiembre de 2017 se modifica el Decreto 1083 de
2015 en lo relacionado con el Sistema de Gestidn establecido en el articulo 133 de la Ley 1753
de 2015. A través de este decreto se define lo relacionado con el Sistema de Gestidn, se
establecen las politicas de gestién y desempefio institucional y se actualiza el Modelo Integrado
de Planeacién y Gestion, su objetivo, ambito de aplicacién, instancias y demas elementos para
su implementacién y evaluacion. '

Que conforme a lo establecido en el articulo 2.2.22.3.5 del citado Decreto, el 13 de Octubre de
2017 fue emitido el Manual Operativo del Modelo Integrado de Planeacion y Gestién MIPG el

cual tiene como propdsito brindar los elementos fundamentales para que las entidades puablicas -

implementen el Modelo de manera adecuada y facil.

Que de acuerdo al articulo 2.2.23.2 del mismo Decreto, [a actualizacién del Modelo Estandar de
Control Interno para el Estado Colombiano MECI, se efectuara a través del Manual Operativo
del Modelo Integrado de Planeacién y Gestion MIPG, el cual seréd de obligatorio cumplimiento y
aplicacién para las entidades y organismos a que hace referencia el articulo 5° de la Ley 87 de
1993.

Que acorde a la estructura establecida en el Manual Operativo del MIPG, en la Dimension
séptima de “Control Interno”, se define la estructura del Modelo Estandar de Control Interno
MECI el cual se fundamenta en cinco componentes: (i) Ambiente de control, (i) Administracion
del Riesgo, (iii) Actividades de Control, (iv) Informacién y Comunicacién y (v) Actividades de
Monitoreo.

Que atendiendo a los lineamientos del componente de Administracién del Riesgo del MECI, es
necesaria la formulacién de politicas de administracién del riesgo de la Entidad, acorde a lo
indicado en el numeral 7.2.2. “Gestién de los Riesgos Institucionales” del Manual Operativo del
MIPG.

Que en el mes de agosto de 2017 se emiti6 la Resolucién 0899 mediante la cual se
actualizaron las politicas de riesgos de la UNGRD, las cuales deben ser ajustadas atendiendo a
lo establecido en el Modelo Integrado de Planeacién y Gestion MIPG actualizado mediante el
Decreto 1499 de 2017.

Que la Norma de Gestién de Calidad ISO 9001:2015 y la Norma de Gestién Ambiental ISO
14001:2015 que hacen parte del Sistema Integrado de Planeacién y Gestion de la UNGRD,
tienen un enfoque sistematico de pensamiento basado en riesgos, considerado desde el
principio y a lo largo de las normas, introduciendo adicionalmente el concepto de oportunidad y
su aplicacién.

Que en mérito de lo expuesto,
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* RESUELVE

. ARTICULO 1. Objetivo. La Administracion del Riesgo de la Unidad Nacional para la
Gestion del Riesgo de Desastres es parte esencial e integral de la gestidn
administrativa y dentro de este propédsito busca el cumplimiento de su mision, el
alcance de metas, el fortalecimiento del Control Interno, el mejoramiento de la
actividad administrativa, el cumplimiento de los lineamientos y el logro de los
objetivos estratégicos, en aras de la transparencia y la probidad en las actuaciones,
con fundamento en el ordenamiento juridico aplicable.

ARTICULO 2. Alcance. La politica de riesgos es aplicable a todos los procesos y
proyectos de la Entidad y a todas las acciones ejecutadas por los servidores durante

el ejercicio de sus funciones.

ARTICULO 3. Responsables de la Administracion del Riesgo en la UNGRD:

‘Lineas de Defensa - Modelo -

Integrado de Planeaciony |

- Gestion (MIPG) -
Linea de Defensa Estratégica

Conformada por el Ata Direccioén y Comité Institucional
de Coordinacién de Control Interno."

Primera Linea de Defensa

Conformada por Gerentes Publicos y Lideres de
Proceso.

En la UNGRD son Gerentes Publicos: el Secretario
General, el Subdirector General y los Subdirectores
Misionales.?

Son Lideres de Proceso: los Jefes de Oficina y

Coordinadores de Grupo.®

Segunda Linea de Defensa

Bajo el liderazgo de la Oficina Asesora de Planeacion e
Informacion, esta Linea de Defensa estara conformada
por los lideres SIPLAG designados en cada
Proceso/Proyecto.*

Asi mismo hacen parte de esta Linea los Supervisores
de contratos.

Tercera Linea de Defensa

Conformada por la Oficina de Control Interno

Alta Direcciony 1. Establecer objetivos institucionales alineados con el

RESPONSABILIDAD =~ . . .ooivais

Comité propdsito fundamental, metas y estrategias de la
Institucional de Entidad. ' ‘

Coordinacion de 2. Establecer la Politica de Administracion del Riesgo
Control Interno 3. Asumir la responsabilidad primaria del SCI y de la
(Linea de Defensa identificacion y evaluacion de los cambios que
Estratégica — podrian tener un impacto significativo en el mismo
MIPG) 4. Especificamente el Comité Institucional de

Coordinacién de Control Interno, evaluar y dar linea
sobre la administracién de los riesgos en la entidad

5. Realimentar a la alta direcciéon sobre el monitoreo y
efectividad de la gestion del riesgo y de los controles.
Asi mismo, hacer seguimiento a su gestién, gestionar

los riesgos y aplicar los controles

1 rodel

82. 13 de octubre de 2017.
Ley 908 de 2004,

de P! én y Gestidn — M; | Operativo NI

l.. 7.2.2 Gestién de los Riesgos Institucionales — Responsabllidades Llneas Defensa MECI — P4gina

3 .
Acorde a la estructura del Sistema Integrado de Planeacién y Geslién estructurado bajo un enfoque de procesos, son Lideres de Proceso los Jefes de Oficina y

Coordinadores de Grupa,

Artlcuto 14 da la Resolucion 1155 de 2013 — Funciones del Equipo Lider SIPLAG.

N\
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Gerentes Publicos | Con el liderazgo de la Oficina Asesora de Planeacion e
y Lideres de Informacion los responsables de la Primera Linea de
Proceso Defensa deberan:

(Primera Linea de

Defensa — MIPG) 1. Identificar y valorar los riesgos que pueden afectar el
logro de los objetivos institucionales y establecer los
mapas de riesgos y  Oportunidades del
Proceso/Proyecto a cargo.

2. Definiry disefiar los controles a los riesgos

3. A partir de la politica de administracion del riesgo,
establecer sistemas de gestion de riesgos y las
responsabilidades para controlar riesgos especificos
bajo la supervision de la alta direccion. ‘

4. ldentificar y controlar los riesgos relacionados con
posibles actos de corrupcién en el ejercicio de sus
funciones y el cumplimiento de sus objetivos, asi
como en la prestacion del servicio y/o relacionados
con el logro de los objetivos.

5. Implementar procesos para identificar, disuadir y
detectar fraudes; y revisar la exposicién de la entidad
al fraude con el auditor interno de la entidad.

Servidores Con el liderazgo de la Oficina Asesora de Planeacion e
responsables de Informacion los responsables de la segunda linea de
monitoreo y defensa deberan:

evaluacién de

controles y 1. Informar sobre la incidencia de los riesgos en el logro
gestion del de objetivos y evaluar si la valoracion del riesgo es la
riesgo apropiada

(Segunda Linea de | 2. Asegurar que las evaluaciones de riesgo y control
defensa - MIPG) incluyan riesgos de fraude.

3. Ayudar a la primera linea con evaluaciones del
impacto de los cambios en el Sistema de Control
Interno SCI.

4. Monitorear cambios en el riesgo legal, regulatorio y de
cumplimiento

5. Consolidar los seguimientos a los mapas de riesgo

6. Seguir los resultados de las acciones emprendidas
para mitigar los riesgos, cuando haya lugar

7. Los supervisores de contratos deben realizar
seguimiento a los riesgos de estos e informar las
alertas respectivas.

Oficina de Control | 1. Asesorar en metodologias para la identificacion y

Interno administracion de los riesgos, en coordinacion con la
(Tercera linea de segunda linea de defensa
defensa - MIPG) 2. ldentificar y evaluar cambios que podrian tener un

impacto significativo en el Sistema de Control Interno
durante las evaluaciones periddicas de riesgos y en el
curso del trabajo de auditoria interna

3. Comunicar al Comité de Coordinacién de Control
Interno posibles cambios e impactos en la evaluacion
del riesgo, detectados en las auditorias

4. Revisar la efectividad y la aplicacion de controles,
planes de contingencia y actividades de monitoreo
vinculadas a riesgos claves de la entidad
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5:Alertar sobre Ia probabilidad de “riesgo de fraude o
corrupeion en las-areas auditadas.

ARTICULO 4. Funcionalidad de la Administracién del Riesgo. La administracion
del riesgo es un proceso dinamico, interactivo, continuo, légico y sistematico
desarrollado en cada area, en coordinacién con la Oficina Asesora de Planeacion e
Informacién y el acompafiamiento y asesoria de la Oficina de Control Interno,
plasmado en la herramienta denominada “Mapa de Riesgos y Oportunidades”. Los
riesgos organizacionales, de procesos y de corrupcion como también las
oportunidades identificadas, se consolidaran anualmente y se publicaran en la pagina
web de la Entidad para su permanente consulta.

ARTICULO 5. Anilisis del contexto interno y externo de la entidad. Al inicio de
cada vigencia se evaluara el contexto externo: entendido como el entorno en el cual
opera la entidad, es decir, las condiciones econdmicas, sociales, culturales, politicas,
legales, ambientales o tecnolégicas que inciden en la gestién de la entidad; y el
contexto interno: que comprende las condiciones que se relacionan con la estructura,
cultura organizacional, cumplimiento de planes, procesos/procedimientos, sistemas
de informacién, modelo de operacién, recursos humanos y econémicos con que
cuenta la entidad, (cuando estos apliquen al proceso/proyecto). Teniendo en cuenta
los lineamientos que abordan las guias para la administracién del riesgos definidas
por el Departamento Administrativo de la Funcion Pdblica - DAFP.

ARTICULO 6. Metodologia para la Administracién del Riesgo. La Unidad
Nacional para la Gestién del Riesgo de Desastres tendra en cuenta las orientaciones
metodoldgicas establecidas en las guias o herramientas dispuestas para tal fin por el
Departamento Administrativo de la Funcién Publica — DAFP, la Secretaria de
Transparencia de la Presidencia de la Republica y las que puedan ser aplicables al
tema de Administracion de Riesgos, acorde a la dinamica y necesidades de la
Entidad.

Paragrafo 1. La metodologia de Administracion de Riesgos que trata el presente
articulo, se entiende implementada en la herramienta “Mapa de Riesgos y
Oportunidades”, establecidas al interior de la Entidad y abarca los riesgos
organizacionales, de procesos, de corrupcion, fraude y las oportunidades. Asi mismo,
para la implementacién de la metodologia se tendra en cuenta lo sefialado en el
Procedimiento “Administracién de Riesgos por Procesos y Riesgos de Corrupcion
UNGRD” incorporado en el proceso SIPLAG.

Paragrafo 2. Para la adecuada interpretacion y aplicacién de las politicas de
Administracion de Riegos se establecen los siguientes conceptos:

- Riesgo: evento con impacto sobre las actividades, servicios u objetivos, pudiendo
entorpecer el desarrollo de las funciones de la entidad y el logro de los resultados
previstos.

- Riesgo de Corrupcién: Posibilidad de que por accién u omisién, se use el poder
para desviar la gestién de lo publico hacia un beneficio privado

- Fraude: Cualquier acto ilegal caracterizado por engafio, ocultacién o violacién de
confianza. Estos actos no requieren la aplicaciéon de amenaza de violencia o de
fuerza fisica. Los fraudes son perpetrados por individuos y por organizaciones
para obtener dinero, bienes o servicios, para evitar pagos o pérdidas de servicios,
0 para asegurarse ventajas personales o de negocio

7\
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- Oportunidad: evento con impacto positivo sobre las actividades, servicios u
objetivos, pudiendo mejorar u optimizar el desarrollo de las funciones de la
entidad y la capacidad de lograr los resultados previstos.

ARTiCULO 7. Herramienta para Administracién de Riesgos. Para llevar a cabo la
administracion de los riesgos, se utiliza la herramienta “Mapa de Riesgos y
Oportunidades” que contiene los siguientes elementos:

- Contexto Estratégico (interno y externo)
- ldentificacién del riesgo u oportunidad

- Analisis del Riesgo.

- Valoracién de Controles

- Valoracién del Riesgo

- Seguimiento y Monitoreo

Esta herramienta contiene las siguientes orientaciones para facilitar su
diligenciamiento: tablas de escala de los niveles de probabilidad, impacto en riesgos
y oportunidades y listado de preguntas para determinar el impacto de los riesgos de
corrupcion.

En cuanto a la Valoracién de los Riesgos se pueden presentar los siguientes Niveles
o Zonas de Riesgo/Oportunidad: “Extrema”, “Alta”, “Moderada” y “Baja” determinadas
por la probabilidad e impacto asignados a cada Riesgo/Oportunidad.

ARTICULO 8. Tratamiento de riesgos: Para la adecuada administracion de los
riesgos identificados se tendran en cuenta las siguientes directrices:

a. Aquellos riesgos que debido a su naturaleza y/o impacto relacionado,
sobrepasen la capacidad del proceso/proyecto en torno a la ejecuciéon de
medidas de tratamiento de los mismos, el Lider de Proceso/Gerente Publico los
podra presentar ante el Comité Institucional de Coordinacién de Control Interno
para recibir orientacion al respecto.

b. Cuando las condiciones externas y/o internas que originaron el riesgo, cambien
o desaparezcan ocasionando la eliminacion del riesgo, se documentara la
situacion en el Mapa de Riesgos y Oportunidades donde quedara el registro
hasta el inicio de la siguiente vigencia en aras de tener la trazabilidad de la
situacién presentada.

c. Para hacer modificaciones a un riesgo u oportunidad incorporado en el Mapa de
Riesgos y Oportunidades, debera notificarse a los administradores del SIPLAG
al correo siplag@gestiondelriesgo.gov.co con una justificacion fundamentada y
motivada cuando el riesgo ya no aplique. En tal caso el riesgo se clasificara
como inactivo en la columna de “Estado” del Mapa de Riesgos y Oportunidades.

d. Nivel de aceptacion del riesgo: para el tratamiento de los Riesgos después de la
aplicacion de controles se tendra en cuenta:

- Riesgos valorados como MODERADO o BAJO: no sera necesario la formulacién
de planes de accién o de mitigacion ’

- Riesgos valorados como EXTREMO y ALTO: se deben formular planes de
accién o mitigacion para el tratamiento del riesgo.
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- Los riesgos valorados como MODERADO o BAJO deberan mantenerse
monitoreados en aras quesse;mantengan en dicho nivel. En el caso de pasar a
EXTREMO o ALTO se le dara el tratamiento indicado en el item anterior.

- En caso de materializarse un riesgo los responsables de la Segunda Linea de
Defensa deberan implementar una accion correctiva acorde con el procedimiento
definido en el SIPLAG. Asi mismo a través de la primera linea de Defensa
informar al Comité Institucional de Coordinacion de Control Interno para que
desde alli se analice la situacion y se den las orientaciones al respecto.

ARTICULO 9. Seguimiento y Evaluaciéon Independiente. La Oficina de Control
Interno en su rol de Evaluacion de la Gestion del Riesgo, realizaré seguimiento
cuatrimestralmente al Mapa de Riesgos y Oportunidades, conforme a Ilas
disposiciones establecidas por el Departamento Administrativo de la Funcién Publica
y de la Secretaria de Transparencia, y atendiendo a la normatividad aplicable. Los
resultados de tales seguimientos seran publicados en la pagina web de la UNGRD o
en un lugar de facil acceso al ciudadano en los plazos establecidos.

Paragrafo. Acorde lo establecido en el articulo 3° de la presente resolucion, los
servidores responsables de la Segunda Linea de Defensa deben mantener
actualizado los riesgos del proceso a cargo.

ARTICULO 10. Derogatorias. Deréguese la Resolucién 0899 del 9 de agosto de
2017, asi como cualquier otra disposicion que sea contraria lo dispuesto en la
presente resolucion.

ARTICULO 11. Vigencia. La presente resolucion rige a partir de la fecha de su
expedicion.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dado en Bogota D.C., a los '2 ? MAR 20.18

CARLOS IVAN MARQUEZ PEREZ
DIRECTOR GENERAL

Elabord: Yanlzza Nozano Orjuela /OAPI, [talo Prieto JOAPI m
Revisé: Eliana Grandas /Jefe OAPI, German Moreno /Jefe OCI
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