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1. OBJETIVO

Administrar los riesgos de gestion, de corrupcién y las oportunidades de la UNGRD conforme a las
Politicas de Administracion de Riesgos, con el propdsito de prevenir la materializacién de los riesgos
identificados, promover la ejecucion de las oportunidades, aumentar la probabilidad de alcanzar los
objetivos institucionales.

2. ALCANCE

Inicia con la planeacion y elaboracion del cronograma anual de gestion de riesgos y termina con la
publicacion en la pagina web de la UNGRD vy la socializacion del reporte cuatrimestral de riesgos y
oportunidades.

3. DEFINICIONES

Causa: Todos aquellos factores internos y externos que solos o en combinacién con otros, pueden
producir la materializacion de un riesgo.

Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo que impactan en
el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.

Gestion del riesgo: Proceso efectuado por la alta direccion de la entidad y por todo el personal para
proporcionar a la administracion un aseguramiento razonable con respecto al logro de los objetivos.

Identificacion de riesgos: Etapa donde se establecen las fuentes o factores de riesgo, los eventos o
riesgos, sus causas y sus consecuencias. Para el analisis se pueden involucrar datos historicos, analisis
tedricos, opiniones informadas y expertas y las necesidades de las partes involucradas.

Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo.

Mapa de riesgos: Documento con la informacion resultante de la gestion del riesgo. Abreviatura de
mapa de riesgos y oportunidades: RyO, también puede ser MRyO.

Monitorear: Comprobar, supervisar, observar o registrar la forma en que se lleva a cabo una actividad
con el fin de identificar sus posibles cambios. Actividad que realiza el lider del proceso (Fuente: Guia
para la Administracion del Riesgo 2011).

Oportunidad: Evento con impacto positivo sobre las actividades, servicios u objetivos, pudiendo mejorar
u optimizar el desarrollo de las funciones de la entidad y la capacidad de lograr los resultados previstos.

Politica de administracion de riesgos: Declaracion de la direccion e intenciones generales de una
organizacion con respecto a la gestidén del riesgo. La gestion del riesgo establece lineamientos acerca
del tratamiento, manejo y seguimiento a los riesgos.
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Riesgo de corrupcién: Posibilidad de que, por accion u omision, se use el poder para poder desviar la
gestion de lo publico hacia un beneficio privado.

Riesgo de gestion: Probabilidad de que ocurran eventos que afecten negativamente el logro de los
objetivos de una organizacion.

Seguimiento: Recoleccion regular y sistematica sobre la ejecucion del plan, que sirve para actualizar y
mejorar. Actividad realizada por la Oficina de Control Interno.

*Fuente: Guia de Administracion de riesgos Funcion Publica version 6.

4. REQUERIMIENTOS LEGALES Y OTROS REQUISITOS

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancién de actos de corrupcion y la efectividad del control de la gestion publica”.

Decreto 124 de 2016 “Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del Decreto 1081 de
2015, relativo al "Plan Anticorrupcion y de Atencion al Ciudadano".

Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentaria Unico
del Sector de la Funcién Publica”.

Decreto 1499 de 2017. “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el sistema de gestion establecido en
el articulo 133 de la Ley 1753 de 2015 (Modelo Integrado de Planeacion y Gestion)”.

Guia para la administracion del riesgo y el diseiio de controles en entidades publicas. Version 6,
noviembre 2022. Departamento Administrativo de la Funcién Publica.

Guia para la Formulacién de Riesgos y Oportunidades Institucionales: G-1300-SIPG-04

5. ASPECTOS GENERALES

Actualizaciéon del Mapa de Riesgos y Oportunidades (MRyO): Acorde a las fechas establecidas, se
actualizan por lo menos una vez al ano los mapas RyOs, sin perjuicio de la actualizacién que requieran
hacer los procesos cuando las circunstancias asi lo ameriten (ejemplo: cambios de normatividad, nuevas
funciones, cambios de gobierno, situaciones actuales que impacten en la entidad, etc.).

Criterios minimos a tener en cuenta en las actualizaciones y en cada monitoreo:

» Elmapa RyO debe aprobarse por el lider del proceso (jefe de dependencia) a través de su correo
electrénico institucional.

» Los cambios realizados en el mapa RyO deben especificarse en el correo electronico y justificar
cuando se inactiven riesgos u oportunidades.

» Los RyO deben describirse con 3 elementos: evento, causa y consecuencia.
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» La descripcion de los controles debe contener: titulo, responsable, propdsito, como se hace,
detalle de la evidencia.

» Las evidencias de los controles deben estar en la carpeta que dispone la Oficina de Control
Interno y concuerden con el seguimiento cuatrimestral a evaluar.

» Las fechas del plan de tratamiento deben estar actualizadas.

» Toda la informacion de las columnas esté diligenciada. (Probabilidad, impacto, redaccion del
riesgo, valoracién de controles, valoracion de riesgo inherente y residual.

Las actualizaciones a los riesgos y oportunidades de la entidad se pueden presentar varias veces al afo.
Se debe considerar RyOs que puedan afectar a la conformidad de los productos y servicios de la entidad.

En relacion con la gestion ambiental de la entidad, se deben tener presentes los aspectos ambientales
identificados en la Matriz de identificacion de aspectos e impactos ambientales vigente, con el objetivo
de identificar posibles RyOs asociados, requisitos legales cuestiones internas y externas, asi como de
las partes interesadas.

La Oficina Asesora de Planeacioén e Informacion (OAPI), brinda el asesoramiento y acompafamiento
requerido por los lideres de los procesos frente al tema.

Para mayor claridad, remitase a la
Monitoreo de los riesgos y las oportunidades:

Acorde a las fechas establecidas, se debe llevar a cabo el monitoreo a los RyO de la entidad, en cuanto
a los elementos definidos en el mapa y en el Manual de politicas de administracién de riesgos, en aras
de asegurar su permanente actualizacion y control.

G-1300-SIPG-4 GUIA PARA LA FORMULACION DE RIESGOS Y OPORTUNIDADES
INSTITUCIONALES

Las actualizaciones, inactivaciéon o riesgos nuevos, solo se tienen en cuenta siempre que lo solicite el
lider del proceso. Toda actualizacion realizada debe ser cargada a la herramienta de Neogestion,
teniendo en cuenta que ya vienen aprobados por los lideres de los procesos.

6. DESARROLLO

No. DESCRIPCION DE LA ACTIVIDAD REGISTRO RESPONSAB CONTROL
LE

Planear la gestion de riesgos

Se planeay se elabora el cronograma anual
de riesgos y oportunidades en concordancia

4 | con las fechas estipuladas en el Guia de Cronograma Profesional NA
Administracion de riesgos de Funcion OAPI o
Publica, (fecha de actualizacion anual y
fechas de los tres monitoreos

cuatrimestrales).
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No. DESCRIPCION DE LA ACTIVIDAD REGISTRO RESPONSAB CONTROL
LE
Realizar actividad anual
Se realiza actividad anual de riesgos y Correo
oportunidades con los lideres estratégicos electrénico
de los procesos, donde se dan las .
. . T . Profesional
2 | orientaciones para la actualizacion anual y Presentacion N.A.
. : (es) OAPI
los tres (3) monitoreos cuatrimestrales del
afio vigente. Lista de
Terminada la actividad, se envia correo de asistencia
memoria, presentacion y lista de asistencia.
Descargar y actualizar los riesgos y
oportunidades Lideres de
procesos
3 Todos los procesos descargan de la Mapa RyO NA
herramienta Neogestion el mapa RyO la actualizado Lider o
version  vigente RG-1300-SIPG-76 y estratégico (a)
actualizan lo que consideren pertinente.
Enviar mapa de riesgos y oportunidades
. . Correo
Los lideres de los procesos envian al correo -
. . . electrénico con .
siplag@gestiondelriesgo.gov.co el mapa Lideres de
4 . = L mapas RyO
RyO actualizado, que se solicita al iniciar ) procesos NA
= actualizados
cada afio.
Revisar mapas RyO
Se revisa el mapa RyO de cada proceso,
que cumpla con todos los criterios minimos
en la actualizacion.
: Revision de
S ¢El mapa RyO de cada proceso cumple con Mapas RyO Profesional criterios
L o ; de los procesos OAPI o
los criterios minimos establecidos? minimos
SlI: Continue a la actividad 6
NO: Solicitar ajustes al proceso. Continte en
la actividad 4.
Consolidar y cargar los riesgos y
oportunidades Mapa RyO
6 |Se consolida todos los riesgos vy consolidado Profesional N.A.
. . , cargado en OAPI
oportunidades de la entidad en una versién .,
Neogestion

final.
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No. DESCRIPCION DE LA ACTIVIDAD REGISTRO RESPONSAB CONTROL
LE
Posteriormente, el profesional de la OAPI,
procede a cargar el mapa RyO en version
final en la plataforma de Neogestion.
Elaborar comunicacion interna
Se elabora comunicacion interna dirigida a
los lideres de los procesos, notificando la
fecha limite para presentar el monitoreo L, .
: . Comunicacion Profesional
7 | cuatrimestral a evaluar con los parametros a . N.A.
interna OAPI
tener en cuenta.
Este proceso se realiza en todos los
monitoreos.
Revisar y firmar comunicacion interna
Se revisa la comunicacion interna que tenga
toda la informacioén pertinente y se firma.
8 _g,La comunicacion interna contiene toda la Comunlcamon Jefe OAPI _Comunl_camon
informacion? interna interna firmada
Sl: Continue a la actividad 9
NO: Solicitar ajustes. Continue a la actividad
7
Solicitar monitoreo cuatrimestral .Comumgamon
interna firmada
9 Se solicita por r_nedlo de correo electronico y Correo Jefe OAPI NA.
SIGOB, el monitoreo cuatrimestral a evaluar .
NS 8 electrénico
anexando la comunicacion interna firmada.
SIGOB
Monitorear los riesgos y las
oportunidades
Los Ilgeres de los procesos con _eI apoyo de Lideres de
los lideres Estratégicos monitorean los [OCESOS
10 controles e identifican las evidencias para | Mapa RyO con P NA
disponerlas en el sitio que designe la Oficina | informacién de Lider o
de _Co_ntrol Interno para su posterior monitoreo estratégico (a)
seguimiento.
Asi mismo, deben revisar cambios en los
factores internos y externos, la descripcion
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No. DESCRIPCION DE LA ACTIVIDAD REGISTRO RESPONSAB CONTROL
LE
del RyO y de sus componentes (como el
evento, causa y consecuencia), analisis del
riesgo, la valoracion del control, del plan de
tratamiento (cuando aplique), u otro
elemento del mapa RyO, y finalmente
describir al detalle en la columna del
monitoreo del cuatrimestre a evaluar.
Ver G-1300-SIPG-4 GUIA PARA LA FORMULACION DE
RIESGOS Y OPORTUNIDADES INSTITUCIONALES
Enviar el monitoreo a la Oficina Asesora
de Planeacion e Informacién
Los lideres de los procesos, envian al correo
siplag@gestiondelriesgo.gov.co el mapa
11 | RyO diligenciado con el monitoreo del Correo con Lideres de N.A.
periodo. En el mismo correo, informa si se | mapa RyO con procesos
realiza inactivaciones, cambios o en los | informacién de
elementos del registro del riesgo u monitoreo
oportunidad (ej, factor interno y externo,
probabilidad, impacto, controles, etc.).
Revisar el monitoreo de los mapas RyO
Se revisa el monitoreo de los mapas RyO de
cada proceso, que cumpla con todos los
criterios minimos del monitoreo respectivo. Criterios
12 Mapas RyO Profesional minimos
¢El mapa RyO de cada proceso cumple con | de los procesos OAPI ;
o . ) revisados
los criterios minimos establecidos?
Sl: Continue a la actividad 13
NO: Solicitar ajustes al proceso. Continua en
la actividad 11.
Consolidar y cargar el monitoreo de los
riesgos y oportunidades
Se consolida el monitoreo de todos los Mapa RyO Profesional NA
13 | ° . . consolidado con OAPI
riesgos y oportunidades de la entidad en una .
T el monitoreo y
version final.
cargado en
Neogestion
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No. DESCRIPCION DE LA ACTIVIDAD REGISTRO RESPONSAB CONTROL
LE
Posteriormente, se procede a cargar el
mapa RyO en version final en la plataforma
de Neogestion.
Registrar cuadro de monitoreo
Se registra el resultado del monitoreo Profesional
evidenciado por cada mapa RyO recibido y Cuadro de N.A.
14 i : : OAPI
analisis de los controles establecidos por los monitoreo
procesos.
Solicitar publicacién
El profesional de la OAPI solicita por medio qurgo
. . electrénico de
de correo electronico al profesional de la solicitud de
Oficina Asesora de Comunicaciones la Y .
L . publicacién en Profesional
15 | publicacion del mapa RyO en la pagina web Aqina web OAPI N.A
de la UNGRD en el siguiente enlace: pag
https://portal.gestiondelriesgo.gov.co/Pagin Mapg RyO
. > . version final
as/Consolidado-Riesgos-Corrupcion.aspx
Notificar a la Oficina de Control Interno
Se notifica por correo electrénico el cuadro
de registro de control del monitoreo con los
comentarios evidenciados en cada mapa Correo con
16 recibido como segunda linea de defensa. cuadro de Profesional NA
registro de OAPI o
Asi mismo, se informa a la Oficina de Control control del
Interno que el mapa RyO con el monitoreo monitoreo
del cuatrimestre respectivo se encuentra
cargado en la herramienta de Neogestion.
Revisar la recepcion del seguimiento de
OocClI
Correo
Se revisa si la OCI envid por correo | electronico OCI . Mapa RyO con
- o . Profesional e
17 | electronico el seguimiento del cuatrimestre seguimiento
OAPI
evaluado por los procesos. Mapa RyO con por la OCI
seguimiento
¢La OCl envi6 el seguimiento del mapa RyO
del cuatrimestre evaluado por los procesos?
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No. DESCRIPCION DE LA ACTIVIDAD REGISTRO RESPONSAB CONTROL
LE
SI: Continue a la actividad 18
NO: Solicitar seguimiento por correo
electronico a la OCI. Continue en la actividad
17
Recibir el seguimiento
. - - Correo con el Profesional N.A.
18 Se recibe por correo electrénico .della Oficina mapa RyO y el OAP|
de Control Interno el seguimiento del e
) seguimiento
cuatrimestre evaluado.
Actualizar y cargar seguimiento de OCI
: - Mapa RyO Profesional N.A.
19 | Se actualiza y se carga el seguimiento del cargado en
) - OAPI
cuatrimestre evaluado por la OCI a Neogestion
Neogestion.
Elaborar reporte y comunicacion interna
del cuatrimestre evaluado
Se elabora el reporte del cuatrimestre Reporte
evaluado por los procesos de acuerdo a lo cuatrimestral Profesional
20 | evidenciado por la OAPI, en el cual se dan N.A.
. : : L OAPI
alertas y orientaciones si da a lugar. Comunicacion
interna
Asi mismo se elabora comunicacion interna
donde se informa el reporte del cuatrimestre
en mencion.
Revisar y firmar reporte y comunicacion
interna cuatrimestral
Se revisa si el reporte del cuatrimestre tiene
. ., . Reporte
la informacion  necesaria para ser Reporte .
- C : . cuatrimestral
socializado al interior de la entidad. Se cuatrimestral .
21 , T RyO revisado
procede a firmar la comunicacion interna. Jefe OAPI
Comunicacién L
) . . ) Comunicacion
¢El reporte cuatrimestral contiene la interna , .
. . : interna firmada
informacion requerida?
SI: Continue a la actividad 22.
NO: Solicitar ajustes. Continue a la actividad
20.
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Socializar reporte cuatrimestral de Reporte
riesgos y oportunidades cuatrimestral
RyO revisado
Se socializa al interior de la entidad el
22 | reporte cuatrimestral RyO por SIGOB y | Comunicacion Jefe OAPI N.A.
correo electrénico a los lideres de los | interna firmada
procesos y a los lideres estratégicos.
Correo
FIN DEL PROCEDIMIENTO electronico

7. CONTROL DE CAMBIOS DEL DOCUMENTO

VERSION DESCRIPCION DEL CAMBIO FECHA
01 Emision Inicial 22-feb-2021
02 Se actualizé logo y normatividad vigente. 19-feb-2019

Se modificd el objetivo (referenciando el manual de politicas de riesgos, se incluye las oportunidades).
Actualizacion de la normativa incluyendo el manual de politicas de administracion de riesgos, se elimina la
resolucion, se ajusta el alcance agregando las oportunidades. En definiciones, se eliminan algunas y otras se
ajustan. En el punto 2 se incluye lo relacionado a la identificacion de riesgos y oportunidades de los productos 29

L B . o -2 : : -oct-2020
y servicios y de los aspectos e impactos ambientales como también requisitos en materia ambiental. En el
punto 3 se ajuste acerca del monitoreo de los controles. Se agrega la actividad de seguimiento de la OCI en
el punto 5. Se agregan los pasos 4 y 6 del envio a OAPI para cargue en Neogestion. En el punto 7 se ajusta
el titulo de la actividad.
Se ajusto el titulo del procedimiento, objetivo y alcance. Se agregé aspectos generales para dar claridad a la
actualizacion y al monitoreo del mapa RyO, se completa actividades en el desarrollo:
Se modificé act. 1 de administrar a planear, se actualizé act. 2 y 13, se agregaron actividades nuevas 3, 4, 5, 01-ago-2024
7,8,9,10, 11y 12, se da claridad en las actividades el momento de la actualizacién y en qué momento inicia
los monitoreos. Se ajusto el orden de las actividades. Se agregé como anexo el flujograma de las actividades
del procedimiento.
Se agregaron las actividades 2, 7, 8, 9, 17, 18, 19, 20, 21 y 22, se actualizaron las demas actividades, se
05 actualiz6 ASPECTOS GENERALES, de acuerdo a los puntos de control identificados y se actualizé el | 29-sep-2025
flujograma conforme a las actividades nuevas.

ELABORO REVISO APROBO
Nombre: Angie Lorena Quintero Nombre: italo Antonio Prieto Nombre: Isabel Cristina Arboleda
Quintero Téllez Lopez
Cargo: Contratista OAP| Cargo: Profesional Universitario Cargo: Jefcla’Oflcma Asesg’ra de
OAPI Planeacién e Informacién
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ANEXO: Flujograma.

1. Planear la gestion de riesgos

2. Realizar actividad anual

3. Descargar y actualizar los riesgos y
oportunidades

4. Enviar mapa de riesgos y oportunidades

A

5. Revisar mapas RyO

¢El mapa RyO de cada proceso
cumple con los criterios minimos
establecidos?

NO

)

6. Consolidar y cargar los riesgos y oportunidades

7. Elaborar comunicacion interna <

8. Revisar y firmar comunicacion interna

NO

iLa comunicacion interna
contiene toda la informaciéon?

S/

9. Solicitar monitoreo cuatrimestral

10. Monitorear los riesgos y las oportunidades

11. Enviar el monitoreo a la OAPI [<
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12. Revisar el monitoreo de los mapas RyO

¢La comunicacion interna
contiene toda la informacion?

S/

13. Consolidar y cargar el monitoreo RyO

14. Registrar cuadro de monitoreo

15. Solicitar publicaciéon

16. Notificar a la Oficina de Control Interno

A

17. Revisar la recepcion del seguimiento de OCI

¢La OCI envio6 el seguimiento del mapa RyO del

NO

cuatrimestre evaluado por los procesos?

)

18. Recibir el seguimiento de OCI

19. Actualizar y cargar seguimiento de OCI

20. Elaborar reporte y comunicacion

interna del cuatrimestre evaluado <

21. Revisar y firmar reporte y comunicacion interna cuatrimestral

NO

¢ El reporte cuatrimestral contiene
la informacién requerida?

S/

22. Socializar reporte cuatrimestral RyO

Cm




