PROCESO

{[2cle}

Malversacion de recursos destinados a la
implementacion de la politica nacional de
gestion del riesgo de desastres.

UNIDAD NACIONAL PARA LA GESTION DEL RIESGOS DE DESASTRES

MAPAS DE RIESGOS DE CORRUPCION 2017

Uso inadecuado de los mecanismos de control. Propuesta para admitir
dadivas por parte de particulares para desarrollar una actividad
inherente a su cargo que favorezca al particular.

PROBABILIDAD

30/06/2017

CONTROLES

Seguimiento al Plan de Accién, Plan Anual de
Adquisiciones y Plan de Contratacion de la Unidad.
Verificar el cumplimiento de la publicacion de los
estados Financieros en la pagina de la UNGRD, y envio a

MEDIDA DE
MITIGACION

DESCRIPCION DE LA ACCIONES

Verificacion del seguimiento presupuestal que se adelanta sobre
el Plan de Accion, el Plan de Adquisiciones y el plan de
contratacién de la Unidad.

Verificacién de la publicacién de los estados financieros y su envio

RESPONSABLE

Direccion General

al (0s) responsables del proceso auditado.

realizar una auditoria interna o externa.

GESTION GERENCIAL | RO1 RARO ’ 5 EVITAR EL RIESGO , Subdireccion General
Ia Contaduria General de la Nacién para publicacién 2 la Contaduria General de a Nacién. -
. Secretaria General
oficial en el Consolidador de Hacienda e Informacién
Publica - CHIP.
Falta de consistencia en los reportes respecto | Reportes por parte de responsables el proceso no consistentes con el Seguimiento bimestral a través de las reuniones de Reporte de actividades cjecutadas semanalmente, frente a las
al desempefio del SIPLAG en relacién conel | desempefio real del mismo lideres SIPLAG en las cuales se revisa por cada proceso planificadas para el SIPLAG, estableciendo fechas de
SISTEMA INTEGRADO estado real del mismo. la informacién reportada. incumplimiento para tomar medidas oportunas sobre la ejecucion
DEPLANEACIONY | RO2 Alteracién de la informacion de desempefio del sistema por parte de RARO Auditorias externas e internas al SIPLAG Informes REDUCIRELRIESGO | de estas actividades. Jefe OAPI
GESTION los lideres del mismo en la OAPI trimestrales de desempleo al SIPLAG que se presentan
2l jefe OAPI y al Director General.
Manipulacién e la informacion que se publica | 1. Falta de verificacion de la informacion. rificacion de con el érea Implementar dentro de la politica editorial lineamientos que
desde la OAC. 2. Intepres indebido en mostrar resultados alterados donde se reciba el visto bueno para publicar. parémetros a tener en cuenta para la impresién de
3. Interés indebido para ocultar informacion Autorizacién de publicacion de informacién por parte materiales educativos y pop.
GESTION DE Favorecimiento a terceros frente a la informacién reportada de la Jefe de la Oficina de Comunicaciones por medio de
R03 ¢ P POSIBLE : P EVITAR EL RIESGO Jefe OAC
COMUNICACIONES - No existen lineamientos par realizar las impresiones. correo, whatsapp o fisico.
Manipulacion indebida de los registros ELSNGRD esta compuesto por Representantes de todos los municipios. entre de los 1. Sensibilizacion al personal de la UNGRD en temas de seguridad
oficiales para el favorecimiento de tercero.  |del Pafs, Representantes de la totalidad de los Departamentos y de actores del SNGRD. Aplicacién de procedimiento de la informacién.
Entidades técnicas y operativas que cuentan cada una con administracién de usuarios. 2. Capacitar a los representantes de los Consejos
infraestructura tecnoldgica diferente. Departamentales y Consejos Municipales de Gestion del Riesgo de
La articulacién entre éstas y los flujos de informacion varfa de acuerdo Desastres sobre manejo de las diferentes herramientas

GESTION DE SISTEMAS alas limitaciones técnicas, a la capacidad de cada herramienta y su tecnolgicas .

RO4 P M POSIBLE REDUCIR EL RIESGO g Jefe OAPI

DE LA INFORMACION operador. Todos los componentes de las Entidades del Sistema, no 3.5eguir el procedimiento de administracion de usuarios para
cuentan con las mismas capacidades técnicas, tecnoldgicas y de otorgar los permisos adecuados al personal del SNGRD para el uso
infraestructura de comunicaciones para garantizar el adecuado flujo de de las herramientas tecnolégicas.
informacién y la captura de informacién por parte de los actores del
SNGRD.

Posibilidad de ofrecimiento de dadivas para | Diversidad de interes particulares en los procesos judiciales. Practicas Revision juridica por parte del Jefe de la OAJ, a todas las 1. Revisar los procedimientos llevados por la OA, donde se

obtener un beneficio particular en entre abogados y/o judiciales en el ejercicio del actuaciones desplegadas por los apoderados de la evidencie la verificacion y aprobacién del jefe de a Oficina

de la entidad derecho. UNGRD en los procesos judiciales que se adelantan en Asesora Juridica.

- defensa de la Entidad. Socializar al equipo de la OAJ el
GESTION JURIDICA | ROS RARO e ! talizar al equip: REDUCIR EL RIESGO JEFE OAJ

cédigo de etica y buen gobierno llevado por la UNGRD, 2. Socializar al equipo de la OAJ el cédigo de etica y buen gobierno
en los espacios de induccién y reinduccién liderados por llevado por la UNGRD y los procedimientos llevados cada vez que
el Grupo de Talento Humano. se presente cambios en el personal de la OAJ.

Generacion de convenios o proyectos Centralizacion de la revision por parte de la SCR, del contenido de los Verificacion por parte del Subdirector de conocimiento, Se realiza una verificacion de los soportes técnicos, economicos y

GESTION DE ajustados a intereses particulares documentos que sustentan la contratacién de personas naturales o de los soportes técnicos, econdmicos y administrativos enlaSCR parala con personas subdirector de conocimiento
CONOCIMIENTO DEL | R06 juridicas para la ejecucién de proyectos y/o convenios. RARO en la SCR para la contratacién con personas naturales o REDUCIRELRIESGO | naturales o juridicas que ejecuten proyectos o convenios. P,
RIESGO juridicas que ejecuten proyectos o convenios. 8
CESTION DE LA Uso de la informacien para beneficios Intereses particulares. Trafico de influencias. Revision de la documentacion por le Subdirector. ‘Adelantar la revisién y aprobacion de cada proceso contractual
abucaonbe | ro enla acién que se adelanta RARO REDUCRELRIEsGo | AU adelanta la Subdireccion para la Reduccion del Riesgo. Subdirector de Reduccion del
desde el proceso de Gestion de Reduccién del Riesgo
RIESGO "
|Riesgo.
Trafico de influencias en la administracion o al | Beneficiar a un tercero aprovechando sus funciones o cargo. ‘Aplicacién del manual establecido para utilizacién de la No hay acciones de mitigacion adicionales, toda vez que los
realizar el registro tnico de damnificados herramienta RUD y consulta y uso de la herramienta controles establecidos se estn aplicando y son efectivos para la
GESTION MANEIODE | o |beneficiando a un tercero. RARO weblmplementacion de la herramienta RUD la (u?\e EVITAR ELRIESGO gestion del riesgo. Subdirector de Manejo de
DESASTRES tiene controles y alertas que aportan a la mitigacién de Desastres
Ia materializacién del hecho
Seleccion y vinculacion de personal no Inconsistencia entre el requerimiento y el perfil establecido para cada Verificacién de estudio y experiencia diligenciado el No hay acciones nuevas para tratamiento del riesgo
idoneo. funcion a fiar en el desus formato FR-1601-GTH-76.Pruebas de vinculacién
diseRadas para los cargos de libre nombramiento y
5 remocién, aplicada por la DAFP.Informe Entrevista de
GESTION DELTALENTO RO9 RARO ! o abildad ps b EVITAR EL RIESGO Coordinadora Grupo Talento
HUMANO seleccién Habilidades y Conocimientos basicos, Humano
contrastar el perfi vs. requerimiento por cada vacante e
implementar prueba psicotécnica.
Pérdida de credibiidad en el proceso de Valoracién inadecuada en las quejas y denuncias puestas en ‘Aplicacién del cédigo de ética de la UNGRD. Control a No se formulan acciones adicionales para el tratamiento del
control interno disciplinario por la evaluacién | conocimiento del operador disciplinario. Por un posible conflicto de través del operador disciplinario (Procuraduria General riesgo. Los controles establecidos estn siendo aplicados
inadecuado de quejas y denuncias en intereses en la evaluacién de las respectivas quejas o denuncias a de la Nacion).
beneficio particular. tramitar en el proceso disciplinario. i
GESTION CONTROL R10 RARO REDUCIR EL RIESGO Lider proceso ;onrml
DISCIPLINARIO Disciplinario
‘Alteracién de la informacion para efectuar | Asignar o modificar perfiles a usurios que no corresponden o en Conciliaciones con los demas procesos que interviene No hay acciones adicionales a gestionar durante el 2017, dado que
operaciones en el SIF sin el cumplimiento de | beneficio propio o de terceros. en el proceso de gestin financiera. Seguimiento a los controles se siguen ejecutando y hasta ahora han mitigado
los requisitos legales para beneficiar a terceros usurios activos en el SIF segdn perfiles. Uso de firma adecuadamente el riesgo. Coordinadora Grupo Apoyo
GESTION FINANCIERA | R1L d gales p RARO eun P EVITAR EL RIESGO & Po ApoYs
o a beneficio propio. digital para los usuarios que intervienen en el proceso Financiero y Contable
de asignacién y pago de recursos.
Pérdida de recursos publicos 1. Inadecuada o inoportuna verificacién de movimientos de tesorera ‘Arqueos de titulos valores periodicamente. Arqueo de No hay acciones adicionales de tratamiento de los riesgos
del proceso Gestion Financiera y de las dreas donde se manejna caja menor para gastos generales periédicamente.

GESTION FINANCIERA | R12 recursos por medio de cajas menores. RARO Boletin diario de tesoreria donde se evidencian las EVITAR EL RIESGO Coordinadora Grupo Apoyo
2. No seguir un protocolo con los procedimientos establecidos con la transacciones diarias de la tesoreria. Financiero y Contable
seguridad de la informacién del SIIF (uso del tocken bancario).

Celebracién indebida de contratos Intereses particulares e las personas encargadas de desarrollar la Verificar que la necesidad de contratacion esté incluida 1. Aplicacién de los principios de la contratacien, jornada de
actividad contractual en el PAA. Revision por parte del jefe de GGC y de la i sobre el cabal de los
Secretaria General de los documentos que hacen parte principios de contratacién.
. del proceso. Verificacién de la idoneidad del contratista
GESTION R13 RARO a través del formato FR-1604-GCON-07 y FR-1604- EVITAR EL RIESGO 2. Se realiza una verificacion respecto de los documentos que Coordinador GGC
CONTRATACION GCON-03. Adicionalmente en la hoja de vida de DAFP se ofrezcan alguna duda y se dejara constancia esctrita en el proceso
hace declaracién juramentada de inhabilidades para respecto de la verificacién.
ejercer la funcion pablica.
Nulidad del contrato o del proceso revision de aportados por el contratista. Los Verificacién de soportes allegados por los proponentes 1. Aplicacién de los principios de la contratacion, jornada de
contratistas allegan documentos adulterados para provecho propio. o futuros contratitas, con la fuente y soportar el iony 6n sobre el cabal de los
resultado de la indagacion. principios de contratacién.
GESTION 2. Se realiza una verificacién respecto de los documentos que )
CONTRATACION R14 RARO EVITAR EL RIESGO ofrezcan alguna duda y se dejara constancia esctrita en el proceso Coordinador GGC
respecto de la verificacién.
Priorizacion inadecuada de los proyectos de Viono Tas lineas del Plan Seguimiento al plan de accion de la Grupo de Estructurar el esquema de seguimiento a las actividades
GESTION PARA Cooperacién Internacional. estratégico de la UNGRD. Cooperacién Internacional. Consulta y uso del planteadas en el PECI y realizar seguimiento al PECI. X
COOPERACION R1S Intereses parti /Manejo de RARO "Documento de priorizacién de lineas estratégicas y REDUCIR EL RIESGO Coordinador(a) Grupo de
INTERNACIONAL influencias. 20nas de intervencion en Gestion del Riesgo de Cooperacién Internacional
Desastres en Colombia”
Celebracion indebida de contratos parala | Favorecimiento por parte de las personas encargadas de adelantar el Revisar en las diferentes etapas del proceso la veracidad Realizar seguimiento y monitoreo a las verificaciones y revisiones
cEsTION adquisicion de bienes y servicios. proceso de adquisicién de bienes y servicios, a una propuesta. y legalidad de la documentacién allegada por parte de documentacién de los proponentes por parte del comité de Coordinadora G
R16 Intereses de particulares en la celebracion de contratos sin requisitos POSIBLE los proponentes EVITAR EL RIESGO evaluacién en cada tema especifico (financiero, juridico y técnico) aorcinadara bripo
ADMINISTRATIVA . N . - Administrativa
de ley, dédivas o favorecimientos injustificados trasgrediendo
i normativos.
Pérdida de bienes o activos fijos. Fallas en los sistemas de vigilancia o seguridad, Desorganizacion o Inventarios fisicos periédicos (acorde con cronograma Realizar inventarios periédicos acorde con el cronograma de
GESTION descuido por parte de los funcionarios encargados de almacenar los de inventarios). Servicio de vigilancia y cdmaras de inventarios. Coordinadora Grupo
ADMINISTRATIVA | R17 bienes en la bodega o en las dependencias. POSIBLE seguridad en las sedes de la UNGRD. Entrega formal de REDUCIRELRIESGO | Realizar seguimiento y monitoreo por medio de camaras de U
(BIENES) inventario de bienes por responsable. seguridad y la empresa de vi
de inventarios por responsable.
Alteracion o sustraccion de documentos que | Insuficiencia en el sistema de inventarios documentales e Dar uso continuo al formato control de consultay Teniendo en cuenta las indicaciones de la retroalimentacion de la
GESTION se encuentran bajo custodia del archivo insuficiencias en el sistema de préstamo y consulta de documentos préstamo de documentos y/o expedientes Mantener OCl se realizard una actualizacion del procedimmiento de
AOMINITRATIVA central de la UNGRD. que hacen parte del archivo central de la entidad. actualizados los registros en la base de datos control de préstamo y consulta de documentos. Coordinadora Grupo
R18 POSIBLE consulta y prestamo de documentos y/o expedientes REDUCIRELRIESGO |Se revisaré el procedimiento de transferencia y eliminacién de 1adora Grup
(GESTION 0 . 5 Administrativa
Dar uso continuo al formato tnico de Inventario documentos de acuerdo a la implementacion de las tablas de
DOCUMENTAL) M
Documental - FUID retencién documental.
‘Acceso flegal a a infraestructura tecnologica. | Falla en los controles de seguridad en los equipos y sistemas ‘Analisis de Vulnerabilidades. Monitoreos a la plataforma. Realizar estudios de vulnerabilidades y analisis técnico del
: tecnolgica entorno de la infraestructura con lo cual se determina los posibles
GESTION huecos de seguridad.
ADMINISTRATIVA Establecer politicas para la dela ¢ Grupo
(INFRAESTRUCTURA | 22 POSIBLE REDUCIR EL RIESGO tecnologica con lo cual se busca garantizar al maximo la seguridad Administrativa
TECNOLOGICA) ¥ protecccion de todos los componentes que hacen parte de la
red local de la entidad.
ESTION Violacion de derechos de autor. Utilizacion de software no autorizado o no licenciado, instalacién de Instalacién herramienta control software legal. Reporte Utilizar herramientas de control con o cual se busca garantizar la Coordinadora Grumo
aommermarva | 20 software indebido, POSIBLE de actividades sobre posibles instalaciones de software REDUCIRELRIESGO |integridad y derechos de autor. U
no
GESTION Uso indebido del dinero en efectivo destinado |El personal a cargo de la caja menor no garantiza la seguridad de los ‘Arqueos por el Grupo de Apoyo Financiero. Conciliacion Llevar el control con los formatos establecidos y cumplimiento al Coordinadora Grupo
R21 |para la Caja Menor. recursos. POSIBLE Bancaria. Seguimiento a la ejecucién presupuestal REDUCIRELRIESGO | manualy procedimiento de la caja menor.
ADMINISTRATIVA P g 2 Seeut Jecucion presupuestaly VP ! g Administrativa
cruce de saldos.
No reportar a los organismos de vigilancia y dela que contiene las Seguimiento al programa anual de auditorias. Consulta Socializar |a normatividad vigente a los informes que se deben
control competentes los respectivos informes |cargo de la UNGRD a reportar a los diferentes entes de vigilanciay alos entes de control frente a la presentar alos entes de vigilancia y control.
EVALUACION Y en el ejercicio de la funcién de auditoria control normatividad aplicable con los informes de le Realizar un cronograma en excel de los informes de ley que deben
R22 el v POSIBLE plicable ! v EVITAR EL RIESGO & : vl Jefe Oficina de Control Interno
SEGUIMIENTO seguimiento. Asistencia a los comités sectoriales donde se presenten ser presentados por la Oficina de Control Interno.
temas relacionados con los informes de ley.
Falta de objetividad y criterio para emitir Desconocimiento de la normatividad aplicable y falta de experticia del Revision del Jefe OCI sobre los informes generados por Programar un espacio de formacién de Competencias de
observaciones detectadas en el ejerc auditor para el desempefio de sus funciones. el Grupo Auditor. Curso de competencias de Auditor. Auditoria y el rol de auditor .
EVALUACION Y auditor que afecten el cumplimiento de los Socializacién por parte del Jefe OCI de la unificacion de
R23 ¢ POSIBLE EVITAR EL RIESGO Jefe Oficina de Control Interno
SEGUIMIENTO procesos de la unidad con el fin de favorecer los criterios que debe tener un auditor al momento de
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