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1. CONTEXTO ESTRATEGICO 2. IDENTIFICACION DE RIESGO. 3. VALORACIGN DE RIESGO U OPORTUNIDAD 5. VALORACIGN DE RIESGO U OPORTUNIDAD
RIESGO INHERENTE RIESGO RESIDUAL
ZONA RIESGO U ZONA DE RIESGO U
PROCESO TIPO SUBTIPO PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO
RIESGO U OPORTUNIDAD OPORTUNIDAD OPORTUNIDAD.

Posible afectacin reputacional por la publicacién de informacion no
veraz, debido a desconocimiento de las competencias de la Unidad,|

manipulacion de Ia informacién, comunicacién desarticulada por parte §
P g por P Eficacia del

1 COMUNICACIONES de las dreas de a UNGRD y de las entidades del SNGRD o voceria no|  RIESGO_DE_GESTION a 5 2 5
autorizada que comprometa la gestion de a entidad. proceso
Posible afectacion reputacional por hackeo de las cuentas oficiales de la

) COMUNICACIONES UNGRD e redes sociaes y a pigina web, debido a ataques extemos o piecco oe Gestion Eficacia del 3 A 5 5 DEEEDAD

por parte de bl proceso

Posible afectacién reputacional por Pérdida, dafio, y/o acceso|

s CONTROL DISCIPUNARID | "decuado 2 expedientes discpinarios en fisico/digal, debido alal e e estion ficacia del 1 3 ZONA RIESGO MODERADA 1 3 ZONA RIESGO MODERADA
ausencia de un sistema de gestion de documentos electrdnicos y  la proceso
gestion propia del proceso.
PoSTEIE aTectacion reputacional por Ta Gerora & eT @
términos en las distintas etapas procesales, debido a la falta de
seguimiento a los instrumentos de control y seguimiento de los|

6 CONTROL DISCIPLINARIO términos procesales, |a demora o no remision de informacién en| - gieggo pe GesTIon ficacia del 3 3 ZONA RIESGO ALTA 1 3 ZONA RIESGO MODERADA
respuesta a requerimientos probatorios por parte de los diferentes| proceso

procesos de la Entidad y la ausencia de un equipo multidisciplinario
para la sustanciacion de procesos disciplinarios y operativos del

Posible afectacion y reputacional porla inadecuada evaluacién a los

parte de funcionarios /o contratistas del proceso de| (o

8 CONTROL DISCIPLINARIO Conrol Diclinari e, debide a debidades n nerretacons| A aie N/A 3 20 1 20 ZONA RIESGO MODERADA

aplicacién de la norma disciplinaria, metodologfa de andlisis, ausencia
& lizad:

PoSOIGaT ATEmTY pubTcar

Estados Financieros que no refiejen la realidad de la entidad y/o

presentarlos de forma inoportuna de acuerdo como lo determina la
con, Eficacia del

9 FINANCIERA oo RIESGO_DE_GESTION rocess 2 1 2 1

1. Entrega de informacion incompleta ¢ inoportuna por parte de los

procesos de la entidad

Posbiidad e o regieiio en & apicatve a6 SiiF Racion e Tag

solitudes de modificacén de PAC en las fechas establecidas segun|

Calendario para el cargue de solicitudes PAC) ,

1 FINANCIERA DEBIDO A: RIESGO_DE_GESTION Eficacia del 1 3 ‘ZONA RIESGO MODERADA 1 3 ZONA RIESGO MODERADA
1. Personal no calificado para cumnllr con la acnvmad a causa del proceso

desconocimiento de las fechas del PAC por parte del Ministerio 2

Rotacion de personal que carga el PAC enla D\alalorma del Ministerio.

Aféctacion TeputaconaTy SconoTica; por TaTos JUGGATES e Contra de|

Ia entidad en procesos que debieron resultar favorables, debido a Ia

falta de seguimiento o seguimiento inoportuno a los procesos,|

15 JURDICA mide[uid'i defensa de los intereses de la entidad, deficiencias en lal RIESGO_DE_GESTION Eficacia del 2 3 ZONA RIESGO MODERADA 1 3 ZONA RIESGO MODERADA
informacién disponible para la defensa juridica, ausencia de| proceso

lineamientos de defenss, insuficiencia de personal idéne, alta carga

laboral y deficiencias en la notificacién de demandas o procesos en|

Afectacion reputacional y econémica, por la falta de registro o

actualizacion de la informacion de los procesos judiciales, trémites|

arbitrales y cor s extrajudiciales en el Sistema Unico de Eficacia del
RIESGO_DE_GESTION 4 2 2 2

Gestion e Iformacion igios el Extado - eK0GU, debido 3 I - proceso ZONARIESGO ALTA

omisién o retraso por parte de los apoderados de la entidad en el

registroy actualizacion de las actuaciones en el sistema,

16 JURIDICA

juridica de la ¥ mejora en la toma
de decisiones msmuaonales, e el anrwechamlenm de plataformas|

digitales para la actualiz debido a la Eficacia del
de he

17 JuRIDICA OPORTUNIDAD s 4 s 4

erramientas lecno\b&lcas aue racmxan el acceso proceso
portuno a informacién normativa, doctrinal y jurisprudencial para el
ejercicio de la defensa juridica

Fortalecimiento del conocimiento juridico y mejora en la calidad de la
defensa juridica de la entidad, por el desarrollo de espacios de
aprendizaje mediante la realizacion de mesas de estudios juridicos, OPORTUNIDAD Eficacia del 5 N s 5
debido a la necesidad de promover la gestion e intercambio de proceso

conocimiento y el desarrollo de capacidades entre los integrantes del
equipo.

18 JURIDICA

tectacon rsutacoa  ecandmica o ol it o ecepin
didias para obtener beneficlos particulares en procesos /o

’ RIESGO_PARA_LA_INTEGRIDAD

19 JURIDICA Coneidoncs o dement g emon, deman 12 cweraad g ESGO_PARALAINTEG /A 4 10 ZONA RIESGO ALTA 2 10 ZONA RIESGO MODERADA

intereses particulares presentes en o procesos y/o conciaciones que|

pueden influr enIa actuacién de abogados o funcionarios judicaes.

G aTeCtation TepUTATionaT POR Da3 CODENTUra En el
fortalecimiento de capacidades para a. reduccion del riesgo en|
entidades territoriales y demds actores, DEBIDO A la ejecucién
20 REDUCCION DEL RIESGO incompleta de las actidades establecidas en los subprocesos de|  pecn be GesTioN

Intervencion  Prospectiva, Intervencion Correctiva y Proteccién usuario
Financiera, LO QUE PUEDE GENERAR un aumento en la vulnerabilidad
territorial, la no implementacién efectiva de la Politica Nacional de

1 4 ZONA RIESGO ALTA| 1 2

Sepimients 3 los svarcs e s culiacin ¢ mperertacin el
0 (Plan Nacional de Gestidn de Riesgo de Desastre),los cuales se OPORTUNIDAD Conformidad A A . .

encuentran establecidos desde el 2015 al 2030 y deben ser producto/servicio

cumplidas,L0 CUAL ASEGURA la continuidad de as acciones

21 REDUCCION DEL RIESGO

arectacon
uso indebido de informacién generada e f evaluacin, estructuracon
y ejecucion de proyectos del proceso de Reduccién del Riesgo, DEBIDO|
A influencia o interferencia de terceros con intereses particulares en la| RIESGO_PARA_LA_INTEGRIDAD
viabilizacion, estructuracion o ejecucion de proyectos, LO QUE PUEDE|
|GENERAR la aprobacion, contratacion o ejecucion de proyectos sin|
cumplir con los requisitos legales, técnicos o de procedimiento,

2 REDUCCION DEL RIESGO N/A 3 20 3 5 ZONA RIESGO MODERADA

Falta de articulacién para el reporte de informacién en las actividades
teritoriales para la respuesta ante emergencia. DEBIDO a a falta de| Eficacia del
35 MANEJO DE DESASTRES in procedimiento unico para la respuesta y articulacién institucional.|  RIESGO_DE_GESTION 2 3 ZONA RIESGO MODERADA 2 3 ZONA RIESGO MODERADA
ErecTo: Retraso en \os nempas de entrega de productos, acciones| proceso

yfallas

Formulacién de necesidades presupuestales que no cubran la totalidad|
de requerimientos legales y financieros para el funcionamiento de la
entidad formuladas a través del anteproyecto de presupuesto, DEBIDO| RIESGO_DE_GESTION Eficacia del 2 3 ZONA RIESGO MODERADA 1 3 ZONA RIESGO MODERADA
A desconocimiento de citerios y/o metodologias para dentificar las proceso
necesidades presupuestales lo que PUEDE GENERAR afectacion
reputacionaly econémica

37 PLANEACION ESTRATEGICA

Retrasos en el seguimiento y emisién del plan de accién de la entidad|
DEBIDO A demora de as dreas en la entrega de informacion y reporte ericacia del
38 PLANEACION ESTRATEGICA de las actividades para elaborar los respectivos informes de|  RIESGO_DE_GESTION 4 3 ZONA RIESGO ALTA 2 3 ZONA RIESGO MODERADA
seguimiento lo que PUEDE GENERAR afectacion reputacional y proceso
econémica.

Retrasos en la gestién y obtencidn de la informacin de avance de los|

proyectos del Plan Nacional de Gestion de Riesgos de Desastres - ericacia del

39 PLANEACION ESTRATEGICA PNGRD -, DEBIDO A que los entes territoriales y sectoriales no reportan|  RIESGO_DE_GESTION 2 4 ZONA RIESGO ALTA 1 4 ZONA RIESGO ALTA
anualmente sus avances, lo que PUEDE GENERAR afectacin| proceso

reputacional y/o econdmica.

Inadecuada implementacion de la Politica de Gestion del Riesgo en el

territorio nacional, DEBIDO A la falta de gestion en el desarrollo de los

planes, 0 que PUEDE OCASIONAR:

40 CERENCIAL 1. Incumplimiento de los objetivos de la UNGRD en materia de|  RIESGO_DE_GESTION Eficacia del 1 5 ZONA RIESGO ALTA| 1 3 ZONA RIESGO MODERADA
Direccion General P proceso

o,

2. Incumplimiento de las lineas del Plan Estratégico de la UNGRD,
PNGRD y metas del PND a cargo de la Unidad,




GERENCIAL
Direccién General

68 Ta5 enTiGaGes e SISTEma NationaT para 13 Gestion|
del Riesgo de Desastres DEBIDO A la ausencia de planificacion
estratégica integral basada en el liderazgo del SNGRD, lo que PUEDE
ocasior

IAR:

1. Respuestas ineficaces o lentas ante desastres, lo que aumenta las
pérdidas humanas y materiales.

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO ALTA|

ZONA RIESGO ALTA

GERENCIAL
Direccién General

Malversacin de los recursos que son destinados a la implementacién
de la Politica Nacional de Gestion del Riesgo de Desastres, DEBIDO AL|

de contral,
un detrimento patrimonial y pérdida de la imagen de la UNGRD.

RIESGO_PARA_LA_INTEGRIDAD

N/A

ZONA RIESGO ALTA|

ZONA RIESGO MODERADA

EVALUACION Y SEGUIMIENTO

VoSIDIE STECTACion TEPUTACIoRAT € TNSEUConaT Fara 13 UnGas Naeionar
para la Gestion del Riesgo de Desastres — UNGRD, por el
incumplimiento de compromisos y de la oportunidad en la emision de
los informes de auditoria DEBIDO A limitaciones en la disponibilidad de

entrega inoportuna de informacién y evidencias por parte de los

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO ALTA|

ZONA RIESGO MODERADA

EVALUACION Y SEGUIMIENTO

Posible afectacion reputacional por la omisidn en el reporte oportuno a
los organismos de vigilancia y control de presuntas situaciones de
incumplimiento identificadas en las evaluaciones y seguimientos
realizados por la Oficina de Control Interno DEBIDO A posibles
confiictos de interés, presiones indebidas o desconocimiento de las

responsabilidades asociadas al ejercicio del control interno

RIESGO_PARA_LA_INTEGRIDAD

N/A

ZONA RIESGO MODERADA

COOPERACION

| Afectacion reputacional y pérdida de trazabilidad documental en el
proceso de Cooperacién Internacional, POR la pérdida o inseguridad de
documentos e informacién generada en la gemén del Gmpo de
Cooperacién Internacional, DEBIDO A la falta de ento en|
gestion documental y politica de seguridad de la informacion, st o
Ia desarticulacion entre las dreas misionales de la UNGRD.

RIESGO_DE_GESTION

Eficacia del
proceso

COOPERACION

| Afectacion  economica, legal y reputacional de la UNGRD ante|
cooperantes  internacionales, POR complicaciones normativas |
retrasos en el ingreso y egreso de donaciones internacionales en
especie, DEBIDO A la falta de conocimiento de los requisitos
normativos y legislacién aplicable, agravada por los cambios d
Gobiernoy oltcesPibces que afectan el proceso.

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO MODERADA

ZONA RIESGO MODERADA

COOPERACION

Pérdida de credibilidad de la UNGRD ante cooperantes internacionales,
POR el mcumpllmlenw de compromises adqumaos DEBIDO A el
relacionamiento  inoport los iculares y el
Teiaconamiento intermstiucions! pvelerenma\ en |a gestion e
cooperacion internacional

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO MODERADA

COOPERACION

Priorizacion de lineas estratégicas para el relacionamiento y Ia
cooperacién internacional en Gestion del Riesgo de Desastres,
|CONFORMEE A Io establecido en los instrumentos de politica en la|
materia, a nivel nacional e internacional, a través del relacionamiento
con socios del gobierno nacional para la integralidad del SNGRD

OPORTUNIDAD

Eficacia del
proceso

SIPLAG

Ormision, demora o inadecuada ejecucion de actividades que aseguran
el mantenimiento y mejora del SIPLAG acorde a los planes, programas,
politicas y demds elementos del Sistema DEBIDO A la desarticulacién

, retrasos en

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO ALTA

ZONA RIESGO MODERADA

SIPLAG

Falta de control del ciclo de los proveedores contratados para la
operacin de las sedes de la UNGRD DEBIDO A la desarticulacién del
Sistema de Gestion Ambiental con los proc e relacionan|
proveedores que requieren cumplimiento amb\emal o cunl PUEDE
|OCASIONAR afectacion econdmica y/o reputacional.

RIESGO_DE_GESTION

Requisitos legales
ambientales

ZONA RIESGO ALTA|

ZONA RIESGO ALTA

SIPLAG

Incumplimiento de requisitos legales en el Sistema de Gestién
ala Ala falta de

las normas o la falta de revision p la matriz legal, lo que
PUEDE OCASIONAR afectacén sconémica ¥/ reputacional.

RIESGO_DE_GESTION

Requisitos legales
ambientales

ZONA RIESGO MODERADA

ZONA RIESGO MODERADA

SIPLAG

Incremento de los impactos ambientales de los aspectos identificados
DEBIDO A la falta de ejecucion de los controles definidos en los
programas ambientales, PUEDE OCASIONAR afecta

v/o reputacional.

RIESGO_DE_GESTION

Aspecto ambiental

ZONA RIESGO MODERADA

ZONA RIESGO MODERADA

BIENES MUEBLES E INMUEBLES

DEBIDO AT U, TaTta € Segumento|
de los inventarios, fallas en los sistemas de seguridad, lo que PUEDE|
| GENERAR Pobabilidad de Riesgo Reputacional y econémico debido a|
la atencién inoportuna de las actividades en la UNGRD/FNGRD y
posibles sanciones legales para el responsable de almacenar los bienes
en consonancia con las responsabilidades de servidores decantadas en
la Ley 734 de 2002 y demas normas que la adicionen, modifiquen o

RIESGO_DE_GESTION

Eficacia del
proceso

BIENES MUEBLES E INMUEBLES

Posibilidad de generar un riesgo reputacional y econémico; ya que Ia
entrega de informacion incompleta e inoportuna al Grupo de Apoyo
Financiera y Contable DEBIDO A errores humanos, trémites
administrativos y fallas tecnologicas, PUEDE GENERAR afectacion en
los estados financieros, sanciones de los entes de vigilancia y control y
retraso en la entrega de documentos soporte de los bienes.

RIESGO_DE_GESTION

Eficacia del
proceso

‘GESTION DOCUMENTAL

ATeracion, SUSTracaon, peraida oWl 0 parcal, G exravio e|
documentos que hacen parte de la memoria institucional DEBIDO Al
cargue inadecuado de las comunicaciones externas enviadas en la
herramienta  de  correspondencia  SIIGOB; aun  cuandoestén
debidamente firmadas en formato PDF y cuenten con nimero de

asicomoaal usuarios sobre|

el manejo de dicha herramienta. Lo que PUEDE OCASIONAR

RIESGO_DE_GESTION

Eficacia del
proceso

‘GESTION DOCUMENTAL

Aiteracion, sustraccion, perdida tota], parcial o extravio
que hacen parte de la memoria institucional, los cuales se encuentran
bajo custodia del archivo central de la UNGRD DEBIDO A insuficiencia
de inventarios documentales y en el control de préstamo y consulta de
documentos que hacen parte del archivo central de la entidad. Lo que

PUEDE OCASIONAR Probabilidad de rle;n remnadanal por la
mposibiidad de consula la nformacion, pérdida de documentos

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO ALTA

TECNOLOGIAS DE LA INFORMACION

Posible afectacién reputacional y/o econémica POR la pérdida de
integridad y dnpnmbmﬂad de Ia informacién alojada en el sistema de|
almacenamiento y bases de datos DEBIDO A la inadecuada
manipulacién de aam, s tecnologicas, ataques cibernéticos |
obsolescencia.

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO ALTA

TECNOLOGIAS DE LA INFORMACION

Posible afectacién reputacional y/o econémica POR el acceso ilegal a la
infraestructura y servicios tecnoldgicos DEBIDO A fallas en los controles
de seguridad en los equipos y sistemas informiticos.

RIESGO_PARA_LA_INTEGRIDAD.

N/A

ZONA RIESGO ALTA

ZONA RIESGO MODERADA

TECNOLOGIAS DE LA INFORMACION

Posible afectacion reputacional y/o econdmica POR la manipulacién
indebida de los datos almacenados en los diferentes sistemas de
informacién DEBIDO A la interaccién con personal externo e intero de
Ia entidad

RIESGO_PARA_LA_INTEGRIDAD.

N/A

ZONA RIESGO ALTA

ZONA RIESGO MODERADA

SERVICIOS ADMINISTRATIVOS

No realizar oportunamente el mantenimiento de Ia flota de vehiculos,
DEBIDO A I falta de inspecciones rutinarias de los sistemas de
seguridad activa y pasiva, asi como al reporte inoportuno de las
necesmades de mantenimiento preentivo y correctivo. Esto PUEDE

IONAR Riesgo Reputacional y Econémico debido a los dafios |
afmav la operatividad en el uso de los vehiculos.

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO MODERADA

ZONA RIESGO MODERADA

SERVICIOS ADMINISTRATIVOS

Uso indebido del dinero en efectivo destinado para la caja menor|
DEBIDO A que el personal  cargo de la Caja menor no garantice Ia
seguridad de los recursos, lo que PUEDE OCASIONAR afectacion
Reputacional, Econdmica y Legal ademss de la interrupcion del normal
desarrollo de los procesos de la Unidad, sanciones Penales,
disciplinarias y fiscales.

RIESGO_PARA_LA_INTEGRIDAD.

N/A

ZONA RIESGO ALTA

ZONA RIESGO MODERADA

TALENTO HUMANO

 Afectacion reputacional y econémica, DEBIDO A incumplimiento de las|
normas, estindares y legislacion GENERADO POR por falta de
conocimiento o apropiacion a nivel directivo de las normas aplicables a
Seguridad y Salud en el TRabajo.

RIESGO_DE_GESTION

Eficacia del
proceso




TALENTO HUMANO

RTeCaton Economica DEBIDU AT T8 RO SETUATZacion
mes a mes, reporte inoportuno de las novedades internas y externas,

dela ion en el software,
o que PUEDE OCASIONAR: frroes en I iuidacion de la némina,

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO MODERADA

TALENTO HUMANO

ATeCaTon TepUTToaT Y EConomics DEBIDT
personal no idoneo para el desempeiio de las funciones del cargo,
|GENERADO POR: EL incumplimiento o falta de verificacion de los|
lineamientos y requisitos establecidos en el perfil del cargo estabecido
en el Manual de Funciones.

T VincwaEon G|

RIESGO_PARA_LA_INTEGRIDAD

N/A

ZONA RIESGO MODERADA

TALENTO HUMANO

Fortalecimiento de la gestion estratégica de las actividades del SGSST,
DEBIDO AL aprovechamiento de la informacién obtenida para la toma
de decisiones, GENERADO POR Ia implementacion del indicador de
satisfaccién.

OPORTUNIDAD

Eficacia del
proceso

TALENTO HUMANO

Afectacion legal v econémica, DEBIDO A a la investigacion|

extemporanea de los incidentes, accidentes, GENERADO POR el

desconocimiento del procedimiento de reporte e mvemgacmn de

incidentes, accidentes y enfermedades laborales,

condiciones operativas en terreno que dificultan N mvesllsamon de
nera oportuna.

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO MODERADA

ZONA RIESGO MODERADA

CONTRATACION

Posible retraso en el de los procesos contractuales con
afectacion en la gestion institucional,
POR la recepcion de informacion incompleta o inconsistente en|
los requisitos precontractuales,

falta de estandarizacion de lineamientos y)
debilidades en Ia formulacién de las necesidades por parte de
las dreas solcitantes

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO ALTA|

ZONA RIESGO MODERADA

CONTRATACION

Posible mejora en la calidad de las solicitudes contractuales,

optimizacion de procesos y educcién de tiempos de rémite,
rtalecimiento el conocimiento en contratacion estatall

mecianis Capaciacones y socilzzciones,

DEBIDO A la necesidad de mejorar la comprension de los|

lineamientos y actividades ol protoso conractualpor parte e

Ias dreas.

OPORTUNIDAD

Eficacia del
proceso

ZONA OPORTUNIDAD ALTA

GERENCIAL
Secretaria General

Posibilidad de afectacion en la ejecucién y seguimiento de los recursos
de funcionamiento, DEBIDO A deficiencias en la programacién |
planeacion de recursos por parte de la UNGRD y FNGRD, LO QUE
FODRIA CASIONAR sfctadones econdrmicas ¥ reputacionales.

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA OPORTUNIDAD ALTA

RELACIONAMIENTO CON EL

Prazes T EmTon Ge TeSpUeST
a los requerimientos de los ciudadanos por parte de la entidad,
DEBIDO A:

1. Retraso en la entrega de respuestas a las cansultas de Segundo Nivel
remitidas desde la Oficina de Atencién al Ciudadano a los diferentes
procesos.

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO ALTA

RELACIONAMIENTO CON EL

SerE e TR 7 T

gestion y respuesta emitida en la plataforma PORSD.

DEBIDO A:
1. Las dependencias cuando responden consultas de Segundo Nivel no
entregan la respuesta a la Oficina de Atencion al Ciudadano sino

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO ALTA

101

RELACIONAMIENTO CON EL

Ta general del Sistema PURSD DEBIDO AT

1. Falta de actualizacion y/o mantenimiento,
2. Falla en los servidores que soportan la operacion del sistema.
3. Falla en el suministro de intenet.

LO QUE PUEDE OCASIONAR colapso en la operacion de los canales de

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO ALTA

102

BIENES MUEBLES E INMUEBLES

Tener bienes en condiciones inadecuadas para su uso DEBIDO AL uso|
inapropiado y al no cumplimiento del plan de mantenimiento de la
Entidad lo cual nos PUEDE OCASIONAR afectaciones econdmicas de
oficina,

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO ALTA|

ZONA RIESGO MODERADA

103

MANEJO DE DESASTRES

Posible afectacion reputacional por la_disminucion en 1a|
capacidad operativa del Centro Nacional Logistico para atender,
oportunamente las solicitudes logisticas relacionadas con la
disponibilidad de equipos, accesorios y herramientas, lo que
puede generar retrasos en la respuesta a emergencias,
afectacion en la atencion a la poblacién damnificada, debido a
deficiencias en la planificacion logistica, control de inventarios,
v ranasicifin de Ins anuinos

RIESGO_DE_GESTION

Conformidad
producto/servicio

ZONA RIESGO MODERADA

ZONA RIESGO MODERADA

108

SERVICIOS ADMINISTRATIVOS

Suffi accidentes o incidentes viales durante la prestacién del servicio
de transporte, DEBIDO A la mala operatividad del vehiculo,
imprudencia del conductor, fallas mecanicas, malas condiciones de las
vias, imprudencia por parte de otros conductores, condiciones|
climaticas lo que PUEDE OCASIONAR demoras en la prestacion del
servicio, lesiones fisicas, pérdidas materiales.

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO MODERADA

ZONA RIESGO MODERADA

109

TALENTO HUMANO

 Afectacion econémica y reputacional DIBEDO A: la doble radicacién del

la falta
oportuna de a base de datos de desplazamientos, derivada de fallas en
el registro manual y la ausencia de restricciones de edicion en Ia
herramienta de control.

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO MODERADA

110

TALENTO HUMANO

 Afectacion reputacional y econdmica, DEBIDO A: la emision incorrecta|
de tiquetes aéreos a funcionarios y contratistas, GENERADO POR:
deficiencias en la actualizacion y registro manual del estado de avance

RIESGO_PARA_LA_INTEGRIDAD.

N/A

113

GERENCIAL
Secretaria General

Posibilidad de no llevar a cabo un seguimiento 3 la ejecucién
presupuestal, ignorando los lineamientos de las  Directivas
Presidenciales relacionadas con Austeridad del Gasto DEBIDO A Falta
de conocimiento de los i\mcmnanus ylo contratistas, incumplimiento
de las actividades asignada LO QUE PUEDE OCASIONAR gastos
desmedidos de los recursos publicos, afectaciones econdmicas e
incumplimiento de requisitos legales

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO MODERADA

ZONA RIESGO MODERADA

EVALUACION Y SEGUIMIENTO

POSIBLE fectacion reputacional por Ta Tnadecuada gestion en Tos
permisos concedidos por Ia Oficina de Control Intemo a las personas
designadas por los lideres de los procesos para el cargue de evidencias,
que puede ocasionar exposicién de informacion sensible, riesgo de
manipulacién o eliminacién no autorizada de documentos, asi como
pérdida de trazabilidad, confiabilidad de la informacion utilizada en las
evaluaciones y seguimientos DEBIDO A la falta de control para

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO MODERADA

ZONA RIESGO MODERADA

MANEJO DE DESASTRES

Evento: Incumplimiento y retrasos en la actividades para ejecutar la
respuesta a emergencias de manera oportuna y efectiva

Dehido a Demoras administrativas /o conflictos sociales y/o)
ccesibilidad a los territorios.

o generar: Afectaciones economicas y /o de imagen.

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO MODERADA

MANEJO DE DESASTRES

EVentor Foralecer ETUp0S 0€ BUSqUEds v Tescate acreaiados v en
proceso de acreditacion, para incrementar la capacidad de respuesta
nacional e internacional a emergencias.

Debido a: A la necesidad de acreditar equipos USAR Nacionales, que
respondan a las necesidades en bisqueda y rescate urbano dentro de
nuestro pais.

Puede generar: Fortalecer la capacidad de respuesta ante un desastre a

OPORTUNIDAD

Eficacia del
proceso

TALENTO HUMANO

| Afectacion econdmica y reputacional, DEBIDO A: la pérdida del
informacion sensible de los procesos dela entidad, GENERADO POR: Ia
falta de entrega oportuna de informes finales por parte de
exfuncionarios y de informes de entrega en casos de reubicacién, asil
como por la no aprobacion y firma de estos informes por parte de los
jefes inmediatos, o que puede ocasionar pérdida de trazabilidad y)
disponibilidad de Ia informacién.

RIESGO_DE_GESTION

Eficacia del
proceso

120

TALENTO HUMANO

| Afectacion economica, debido al no reconocimiento de viaticos a los|

colaboradores, GENERADO POR la falta de seguimiento oportuno a las

solicitudes de comisién o la no proyeccin del acto administrativo que

confiere la comisién, lo que PUEDE OCASIONAR incumplimientos en el
v snenla 6n del 3

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO MODERADA

TALENTO HUMANO

Afectacién econdmica, DEBIDO A: la inadecuada planeacin|
presupuestal relacionada con la némina, GENERADO POR: deficiencias
en la asignacién de recursos en los rubros presupuestales y la falta de
segimient y control en su ejecucion, lo que puede ocasionar |

mplimiento en las obligaciones salariales y afectacion en la
operacion del proceso.

RIESGO_DE_GESTION

Eficacia del
proceso

ZONA RIESGO MODERADA

ZONA RIESGO MODERADA




GERENCIAL

« Posible afectacion econémica y reputacional por deficiencias en I
admi

Conformidad

126 St Gonerl revisién de los tramites contractuales, técnicos y/o RIESGO_DE_GESTION ; ) 3 ZONA RIESGO MODERADA 3 ZONA RIESGO MODERADA
ubdireccion General debido a a fata de mecanismos de revision mulidiscipinar. producto/servicio
Posioiidad de afectacion reputacional al generar error en el momento
que se elabora el Registro de Compromiso Presupuestal , DEBIDO A
1.Una validacion general extemporanea o de manera inmediata sin chcacia del
127 FINANCIERA tener en cuenta los tiempos establecidos en el procediemiento. Lo que|  RIESGO_DE_GESTION 2 2
PUEDE OCASIONAR: 1. Expedir un Registro Presupuestal inadeacuado proceso
sin  respectiva revisién de acuerdo a a norma dad, la inmediatez en
que las dreas hacen la olicitud.
Posibiidad de afectacién reputacional por demoras en fa activacion de
128 FINANCIERA o5 cuentas bancarias a terceros , DEBIDO A : 1. Seguimiento|  pecc o Gestion Eficacia del R ,
inadecuado a los procesos que intervienen en la activacién de la cuenta. proceso
Lo que PUEDE OCASIONAR: Demoras en los tiempos de pago.
Posibiidad de afectacion econémica y reputacional por el nadecuado
analisis financiero  revision del reporte de Ejecucion Presupuestal
: 1 Eficacia del
- FINANCIERA oo 1 s el St o nanciro SIF2.6omir| e pe Gestion e R JONA RIESGO ALTA 5 JONA RIESGO MODERADA
Lo que PUEDE OCASIONAR:
1. Reporte inadecuado por a falta de andliss del reporte.
Posiblidad de afectacion reputacional y econémica por falta de
personal o personal no idoneo. DEBIDO A: Cambios repentinos en la
planta sin tener en cuenta que ya se cuenta con el remplazo . PUEDE Eficacia del
132 FINANCIERA OCASIONAR: Disminucién en la calidad del trabajo, aumento en la|  Neoc0-DE-GESTION proceso 3 ZONA RIESGO MODERADA 2
carga de trabajo para el personal exstente y potenciales
incumplimientos de plazos y objetivos.
PTG TSR TRSUUEioRAT SESEIE & ConTaEnaaT DETDO
cambios frecuentes o abruptos en la Direccion General, dada Ia
naturaleza politica del cargo, lo que PUEDE GENERAR Exposicién de
133 GERENCAL datos sensbles relcionados con desastres, vulnerabildades o planes| puecco o Gestion Eficacia del . s JONA RIESGO ALTA
Direccidn General de emergenci, pérdida de confianza por parte de la ciudadania, otras proceso
instituciones y a comunidad internacional, posible manipulacion o mal
de Io_informacién dulgada y reraso en Is gcuion de
Desconocimiento de las gestiones adelantadas al nterior  dificultades
en la identificacion de posibles desviaciones de resultados de Ia
GERENCIAL i Eficacia del
13 i soetar Ganes y s grpor v, DEBIDO A a3 6| esgo o cesrion R JONA RIESGO ALTA 5 JONA RIESGO MODERADA
Secretaria General herramier documentos  integrales que reunan los avances y proceso
rentadonpeiscon e PUEDE GCASIONAR sfecacicn repatscina
|y econémica.
Posible deficiencia en la organizacion de la informacion para dar
repuesta 3 los organinos e criro, DEBIO A Iy fita e
GERENCIAL Percepcién del
135 B o Gomoral eguimiento a los grupos vinculados a la Secretaria General,|  RIESGO_DE_GESTION ercepcion del 3 ZONA RIESGO ALTA| 1 ZONA RIESGO MODERADA
ecretaria Genera reoneales de e 1 espucus avnaton b e PORDY usuario
OCASIONAR afectacién reputacional y econdmica,
Afectacidn reputacionaly econdmica, DEBIDO A l baja cobertura en las
jornadas de capacitacién, GENERADO POR  a fata de innovacién en los
Eficacia del
136 TALENTO HUMANO meétodos y contenidos utlizados durante los espacios de formacion, lo|  RIESGO_DE_GESTION 1 1
que puede ocasionar baja participacién y disminucion en la efectividad| proceso
del proceso de capaciacidn.
Posible afectacion reputacional y/o econdmica (Oportunidad) POR Ia
posiildad de implementar en la entidad la norma 150 27001:2022 Eficacia del
137 TECNOLOGIAS DE LA INFORMACION 0615 que el 5651 cumple con fos requerimientos y controles e OPORTUNIDAD proceso s s
dicha norma
Posible afectacion reputacional y/o econdmica POR la celebracion
6 Eficacia del
138 TECNOLOGIAS DE LA INFORMACIGN  |noPertuna de contratos de tecnologias de las informacidn DEBIDO Al giecco pe_gesTion cacia el 3 ZONA RIESGO ALTA 3 ZONA RIESGO MODERADA
los tiempos prolongados en la gestidn y tramite de los documentos proceso
previos.
DE SreCTSCIo GETOTES, T coEeS
/o contratos de obra e interventoria supervisados por el proceso de
Reduccidn del Riesgo sin prérroga o renovacion oportuna, DEBIDO A
demoras en la aprobacion de tramites contractuales tanto a nterior e Conformidad
RIESGO_DE_GESTION 4 4
139 REDUCCION DELRIESGO Ia UNGRD coma con entidades externas como FIDUPREVISORA, D producto/servicio ZONARIESGO ALTA
sumado  una insuficiente gestién de seguimiento y control de los
plazos contractuales, LO QUE PUEDE GENERAR incumplimientos
Bi“areciacion”economics,  POR vencmientodel prazo|
contractual de 30 meses para lquidaciones de obra e interventora, sin
que se hayan cuiminado los tramites de liquidacion correspondientes,
DEBIDO A demoras en la aprobacion de tramites contractuales internos Conformidad
RIESGO_DE_GESTION 4 4
140 REDUCCION DELRIESGO (UNGRD) y externos (FIDUPREVISORA], sumado a la falta D producto/servicio
seguimiento y control efectivo de los hitos y plazos contractuales
cricos, LO QUE PUEDE GENERAR ncumpiminto d téminos gales,
D STectaton sconsmics, DEIDG A T STeRc e
seguimiento sistematico de las obligaciones de pago v la falta de
mecanismos de control ficaces para gestionar los plazos y requisitos
ante esta instancia, Eficacia del
g RIESGO_DE_GESTION 3 3
141 REDUCCION DEL RIESGO 10" Que pUEDE GENERAR incumpimiento de  abligaconcs ) DE_ oo ZONA RIESGO ALTA ZONA RIESGO MODERADA
conracusles lels, sanciones exoniicas, spatunsde s
tra servidores ' e drechos
GERENCIAL + Posible afectacién reputacional por la falta de seguimiento a efcacis el
142 Subdiession General ejecucin de los recursos misionales del FNGRD debido a la falta de|  RIESGO_DE_GESTION 3 ZONA RIESGO MODERADA 3 ZONA RIESGO MODERADA
ubdireccion General herramientas de control sobre Ia ejecucién presupuestal. proceso
. Ia
ERENCIAL v 2 en Eficacia del
143 A sctuacién del proceso de gestion predial debido 3 la fata de|  RIESGO_DE_GESTION cacia del 5 3 ZONA RIESGO MODERADA
ubdireccion General herramientas control y seguimiento, proceso
+ Posible afectacion reputacional y econdmica por seleccion arbitrari ¢
s operadores de comedores populares de emergenca debido 1 flt de| RIESGO_PARA_LA_INTEGRIDAD A 2 JONA RIESGO MODERADA % JONA RIESGO MODERADA
Subdireccion General un protocolo de recepcién y seleccion de documentos del postulante
aue los haga ddneos de Ia ejecucién del roceso.
GERENCAL + Posible afectacién econémica y reputacional por deficencias en | —
146 - jercicio de supervisién debido  factores débiles en la aplcabiidad|  RIESGO_DE_GESTION 4 ZONA RIESGO ALTA 4 ZONA RIESGO ALTA
Subdireccion General ; proceso
TeCrRCIonES 3 TR TRTGEAAR0 Y SeEUAaAd Gl persomaT Gurante ViTas 3
rerritorios con condiciones de seguridad alteradas, DEBIDO A QUE: La
presencia de grupos al margen de Ia ley en determinadas zonas pucde
149 PLANEACION ESTRATEGICA  |/ePresentar amenazas como restricciones  de  mouildad | piecqo pe_GesTiON 5 ZONA RIESGO ALTA 4 ZONA RIESGO ALTA
hostigamientos o situaciones de riesgo para los funcionarios, L0 QUE
PUEDE GENERAR: Lesiones, incidentes de seguridad, afectacion
bienestar del personal y posibles impactos en la continuidad de las
Posible afectacién reputacional y/o econdmica POR filracidn de —
150 TECNOLOGIAS DE LA INFORMACION |informacian de datos sensioles DEBIDO A desconocimiento del manual|  RIESGO_DE_GESTION e 5 B
Posibiidad de afectacion economica y reputacional por centralzacion
151 TECNOLOGIAS DE LA INFORMACION | € 2 inormacién de toda la entidad (data lake house), debico  a OPORTUNIDAD Eficacia del s S
necesidad de consolidar la nformacion para Ia toma de decisiones de la proceso
Entidiad
Posible afectacién reputacional y/o econémica POR la pérdida de Conformidad
152 TECNOLOGIAS DE LA INFORMACIGN idad de los casos gestionados por la mesa de Ayuda DEBIDOAL|  RIESGO_DE_GESTION 3 ZONA RIESGO ALTA 1

ro incompleto o incorrecto de tickets.

producto/servicio




Posible afectacion reputacional y/o economica POR la caida de Ia

Percepcion del

153 TECNOLOGIAS DE LA INFORMACION | plataforma de gestién de tickets DEBIDO A fallas en infraestructura o RIESGO_DE_GESTION N
ervicios tecnologicos. usuario
Posible afectacion reputacional /o econdmica POR el uso indebido de chcacia del
154 TECNOLOGIAS DE LA INFORMACION | credenciales institucionales para acceso a sistemas DEBIDO A manejo|  RIESGO_DE_GESTION
inadecuado o compartido de usuarios. proceso
Posible afectacion reputaciona y/o econdmica POR la baja satisfaccion percepcitn del
155 TECNOLOGIAS DE LA INFORMACION | de fos usuarios internos frente al servicio de la mesa de ayuda DEBIDO|  RIESGO_DE_GESTION e ZONA RIESGO ALTA ZONA RIESGO MODERADA
’ ’ usuari
Posible afectacion reputacional y/o econémica POR_ mejorar Ia
6 Eficacia del
156 TECNOLOGIAS DE LA INFORMACIGN [4€16€€46n proactiva de incdentes v reduct tiempos de respuesta OPORTUNIDAD cacia oel ZONA OPORTUNIDAD ALTA ZONA OPORTUNIDAD ALTA
DEBIDO A l disponibildad de herramientas de monitoreo e interacién proceso
tecnologica
Posible afectacién reputacional y/o econémica POR estandarizr la chcacia del
157 TECNOLOGIAS DE LA INFORMACION |gestién de incidentes, problemas y requerimientos DEBIDO A la OPORTUNIDAD . ZONA OPORTUNIDAD ALTA ZONA OPORTUNIDAD ALTA
de esténd: (1L,
Posible afectacién reputacional /o econémica POR inconsistencia,
duplicidad y baja calidad de datos que afecten la toma de decisiones del
158 TECNOLOGIAS DE LA INFORMACION (e “besing 4 la ausencia de lincamientos formalzados de|  c00-DE-GESTION
obernanza de datos.
Posible afectacion reputacional y/o econémica POR imposibiidad de
interoperar sistemas de informacién y aprovechar fa plataforma de Percepcion del
159 TECNOLOGIAS DE LA INFORMACION 4,10 i itcional DEBIDO A Ia ausencia de estindares y morelos de| " c00-DE-GESTION usuario
datos comunes
Posible afectacion reputacional y/o econdmica POR toma de decisiones
160 ECNOLOGIAS DE LA INFORMACION |E2€EVaS Gue aumenten péridas econdmicasy sciales DEBIDO ALuso| e o estion Eficacia del
limitado de los dtos disponibles para anaitca avanzada y la ausencia proceso
de tableros de control
Riesgo reputacional por pé radol
161 COMUNICACIONES durante s acciones realizadas por Ia entidad y el SNGRD, debido al  puecc o Gestion Eficacia del JONA RIESGO ALTA
desactualizacion y/0 averia de Ios equipos y accesorios con los que proceso
cuenta la OAC.
Fortalecimiento reputacional por el elacionamiento con Ias entidades
162 COMUNICACIONES del Sistema Nacional de Geston del esgo de Desastrs, cebido a OPORTUNIDAD Eficacia del
manejo estratégico y articulacién con s oficinas de prensa de las proceso
entidades.
Fortalecimiento. reputacional por ¢l posiconamiento de la marca Conformidad
163 COMUNICACIONES piblica, debido a Ia produccion de contenido estratégico para su OPORTUNIDAD
publcacion en el ecosistema digital de la UNGRD. producto/servicio
Afectacion reputacional y/o econdmica por retrasos en la ejecucion de|
planes, programas, proyectos, contratos y convenios del proceso de
Eficacia del
164 CONOCIMIENTO DELRIESGo | Conocimiento del Riesgo, debido a tiempos prolongados en | gyeqgo pe_gesTion icacia del ZONA RIESGO ALTA ZONA RIESGO MODERADA
articulacién interinsttucional e intrainstitucionl, limitaciones en el proceso
5 emoras|
en el perfeccionamiento de los procesos contractuales.
Fortalecimiento del posicionamiento reputacional y aumento de la
madures delsistema de control interna, mediante la optimizacién en
i ]
165 CONOCIMIENTO DELRIESGD | 144" ¥ areques ventes icacia de ZONA OPORTUNIDAD ALTA ZONA OPORTUNIDAD ALTA
de control, debido 2 Ia implementacién de mecanismos cficientes de proceso
gestion de la informacion,  artculacion  interinstitucional €|
Posible reduccion de las afectacion econdmica y reputacional
por la actualizacien y armonizacién del instrumento  de
planificacion Estrategia Terrtorial de Respuesta a Emergencias Conformidad
166 MANEIO DE DESASTRES — ETRE, conforme a los lineamientos dol del Sistema Nacionall OPORTUNIDAD : ) ZONA OPORTUNIDAD ALTA ZONA OPORTUNIDAD ALTA
de Gestion del Riesgo de Desastres - SNGRD y las condiciones | producto/servicio
de riesgo presentes en los territorios, fortaleciendo
adherencia y apropiacion por parte de los entes terrioriales.
Posible afectacion reputacional y econdmica de 1a entidad, por|
la disminucion en la efectividad de la atencion a la poblacion
afectada por emergencias, debido @ debildades en la
Janif f
167 MANEJO DE DESASTRES articulacion Y| RIESGO_DE_GESTION Conformidad ZONA RIESGO MODERADA ZONA RIESGO MODERADA
ciecucion oportuna de los senvicios basicos de respuesta, o producto/servicio
que puede generar retrasos, duplicidad de esfuerzos,
inadecuada priorizacion de necesidades y limitaciones en la
hectra da Ia atenidn
Posible afectacion _ reputacional, economico y _detrimento
patrimonial por la omisisn de la aplcacién de los procedimientos
establecidos por la entidad ocacionando uso inadecuado de los|
168 MANEIO DE DESASTRES recursos  destinados a I atencion de  emergencias, Lo pana (a INTEGRIDAD_pU|  COMformidad
aprovechando la flexibilidad el régimen especial def - -2 producto/servicio
contratacion debido falta de planeacion, _estructuracion,
control indebido
e rressne
Fortalecimiento del Sistema de Gestion de Seguridad y Salud en el
Trabajo, DEBIDO A el anaiss de los resultados postivos de a bateria de Eficacia del
169 OPORTUNIDAD
TALENTO HUMANO riesgos psicosacial GENERADO POR la continuidad de estrategias de proceso
prevencion en el factor de riesgos psicosocil.
Afectacion reputacional, DEBIDO A Ias afectaciones en Ia salud de los
170 TALENTO HUMANG colaboradores, GENERADO POR Ia o tegracion del anlss de cambiol pec 0 Gesrion Eficacia del JONA RIESGO MODERADA
imitico en fa matriz de identifcacion de peligros, valoracion de los proceso
tiesgos y determinacion de los controles
Afectacion reputacional, economico y legal, DEBIDO AL incumplimientol
71 TALENTO HUMANO de los estindares minimos del SGSST por parte de proveedores ¥ Ries0_DE_GESTION ficacia del ZONA RIESGO MODERADA ZONA RIESGO MODERADA
contratistas, GENERADO POR I fata de estandarizacién y definicion de proceso
Posible _afectacién legal, _reputacional y _economica por el
incumplimiento en Ia presentacién de os informes de ley 3 caro de la
0CI DEBIDO A limitaciones en Ia sponibildad de recursos humanos o —
172 EVALUACION Y SEGUIMIENTO  [que estos no cuenten con la experiencia en a realizacén de los|  RIESGO_DE_GESTION ZONA RIESGO ALTA ZONA RIESGO MODERADA
informes legales, asi como 3 a entrega inoportuna de informacién y| proceso
evidencias por parte de las dependencias a las que se les hace
seguimiento.
Posible afectacion en la oportunidad y eficiencia del tramite
contractual,
173 CONTRATACION PO oo geston inadecuada de los tiempos y acthidades dell  piesGo, pe_GesTion E':;‘c':sze‘ ZONA RIESGO ALTA ZONA RIESGO MODERADA

DEBIDO A debilidades en la planeacion operativa y alta cargal
Taboral del Grupo de Gestion Contractual.




