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1. INTRODUCCION

La falta de politicas y procedimientos en seguridad es uno de los problemas mas graves que
confrontan las entidades hoy dia en Ilo que se refiere a la proteccion de
sus activos de informacién frente a peligros externos e internos.

La politicas de seguridad son esencialmente orientaciones e instrucciones que indican como
manejar los asuntos de seguridad y forman la base de un plan maestro para la implantacién
efectiva de medidas de proteccion tales como: identificacién y control de acceso, respaldo
de datos, planes de contingencia y deteccion de intrusos.

A menudo las politicas van acompafiadas de normas, instrucciones y procedimientos.
Las politicas son obligatorias, mientras que las recomendaciones o directrices son mas bien
opcionales. De hecho, las declaraciones de politicas de seguridad pueden transformarse
facilmente en recomendaciones reemplazando la palabra "debe" con la palabra "deberia".

Por otro lado las politicas son de jerarquia superior a las normas, estandares y procedimientos
gue también requieren ser acatados. Las politicas consisten de declaraciones genéricas,
mientras las normas hacen referencia especifica a tecnologias, metodologias, procedimientos
de implementacién y otros aspectos en detalle.

Una declaracion sobre politicas describe solo la forma general de manejar un problema
especifico, pero no debe ser demasiado detallada o extensa, en cuyo caso se convertiria en
un procedimiento.

Las politicas también son diferentes de las medidas de seguridad o de los mecanismos de
control. Un ejemplo de esto ultimo seria un sistema de cifrado para las comunicaciones o para
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los datos confidenciales guardados en discos y cintas. En muchos casos las politicas definen
metas 0 objetivos generales que luego se alcanzan por medio de medidas de seguridad.

En general, las politicas definen las areas sobre las cuales debe enfocarse la atencion en lo que
concierne a la seguridad. Las politicas podrian dictar que todo el software desarrollado o
adquirido se pruebe a fondo antes de utilizarse. Se necesitara tomar en cuenta varios detalles
sobre como aplicar esta politica. Por ejemplo, la metodologia a usar para probar el software.

2. DEFINICIONES

Activos: Son todo elemento que compone el proceso de la comunicacién, la cual la componen:
la informacién, el emisor, el medio que la transporta y finalmente el receptor.

Administrador: Es la persona o programa encargado de gestionar, realizar el control, conceder
permisos, en un sistema informético o red de ordenadores.

Adware: Los programas de tipo adware muestran publicidad asociada a productos y/o servicios
ofrecidos por los propios creadores o por terceros.

Autorizacion: Es el proceso por el cual se determina qué, como y cuando, un usuario
autenticado puede utilizar los recursos de la organizacion.

Amenaza: Es cualquier actividad que represente posible dafio a su informacién. Las amenazas
pueden tomar muchas formas.

Confidencialidad: Es el acceso a los activos del sistema esta limitado a usuarios autorizados.

Cookies: Las cookies son pequefios archivos de texto que el navegador de Internet guarda en
el ordenador del usuario cuando se visitan paginas web. Pueden derivar en una amenaza para
la privacidad del usuario.

Generacion: Es un ataque contra la autenticidad, se da cuando una entidad no autorizada
inserta objetos Falsificado en el sistema.

Gusanos: Los gusanos son programas que realizan copias de si mismos, alojandolas en
diferentes ubicaciones del ordenador. El objetivo de este malware suele ser colapsar los
ordenadores y las redes.

Integridad: Los activos del sistema sélo pueden ser borrados o modificados por usuarios
autorizados.

Interrupcion: es un ataque contra la disponibilidad, se da cuando un componente del sistema
informatico es destruido o se vuelve no disponible.
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Intercepcion: Es un ataque contra la confiabilidad, se da cuando una entidad ( persona,
programa u Ordenador ) no autorizada consigue acceso a un recurso.

Modificacion : Es un ataque contra la integridad , se da cuando una entidad no autorizada no
solo accede al recurso , sino que es capaz de modificarlo cambiando en parte o en todo el
funcionamiento del sistema.

Organizacion: En este grupo se incluyen los aspectos que componen la estructura fisica y
organizativa de las empresas

Riesgo: Es que la informacion de tu compafiia esté disponible para terceros, lo cual causara
pérdidas a la compaiiia, tiempo, dinero y reputacion.

Scams: Es un tipo de correo electronico fraudulento que pretende estafar econdmicamente al
usuario presentado como donacion a recibir, loteria o premio al que se accede previo envio de
dinero.

Seguridad informética: Es un conjunto de métodos y herramientas destinados a proteger la
informacién y por ende los sistemas informaticos ante cualquier amenaza, un proceso en el cual
participan ademas personas.

Spyware: El spyware o programas espias son aplicaciones que recopilan informacién sobre
una persona u organizacion sin su consentimiento ni conocimiento.

Troyanos: El principal objetivo de este tipo de malware es introducir e instalar otras
aplicaciones en el equipo infectado, para permitir su control remoto desde otros equipos

Virus: Es un programa informatico disefiado para infectar archivos. Suelen venir dentro del
cédigo de otros programas. Los objetivos de los virus suelen ser los programas ejecutables.

Vulnerabilidad: Es una debilidad en la seguridad de la informacion que puede ser explotada
por una amenaza,; que podria ser, una debilidad en su sistema de seguridad de red, procesos, y
procedimientos.

3. OBJETIVO

Administrar la Infraestructura tecnolégica y la seguridad de las redes informaticas para lo cual
se prestara el soporte y se proporcionaran las herramientas adecuados a los funcionarios de la
UNGRD, actuando como un centro de servicios para la solucion de diferentes problemas
informaticos y promoviendo el uso de las buenas practicas para el manejo de la infraestructura
tecnoldgica.
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4. ALCANCE

Las politicas aplican a todos los funcionarios, asesores, personal de contratistas, empleados
temporales y terceros que usen equipos dentro de la UNGRD.

5. DESARROLLO

5.1 POLITICAS PARA EL USO DE INTERNET
PROPOSITO

El propoésito de esta politica es establecer normas que aseguren la adecuada utilizacién del acceso a
internet, con lo cual se optimiza el buen funcionamiento del recurso

ALCANCE

La politica aplica a todos los funcionarios, asesores, personal de contratistas, empleados temporales y
terceros que usen equipos dentro de la UNGRD.

USO DE INTERNET

Debe entenderse que Internet es una herramienta estrictamente de trabajo y no debe tener otros fines
ajenos a las funciones del usuario, por lo anterior se realizaran monitoreos periodicos por parte del area
de sistemas de la UNGRD con el fin de verificar su acertado uso.

Uso del Internet:

e El usuario no debe entrar a Paginas Web con contenido pornografico.

e El usuario no debe bajar ningln programa (software), sin la debida autorizacién del area de
Tecnologia de la UNGRD, tales como: Shareware, software de evaluacion, ya que estos no
poseen licencia para su uso en la UNGRD y en su mayoria traen codigo oculto que dafia los
navegadores (internet explorer, mozila, chrome, etc).

e El usuario no puede utilizar redes sociales salvo sean autorizados por el director de la UNGRD.

¢ No se puede realizar ningun tipo de compras a través de paginas establecidas para tal fin.

e El usuario dentro de la UNGRD no debe utilizar el internet con fines comerciales, politicos o con
propositos ilegales.

e Es prohibido el uso de acceso a internet para acceder, crear, copiar, distribuir material o enviar
mensajes obscenos, pornograficos, etc, o mensajes que instiguen violencia o amenaza de
cualquier tipo.

e Los usuarios que tienen acceso a Internet a través de los recursos de la entidad, deberan
aceptar, respetar y aplicar las politicas y practicas de uso de Internet.

Auditoria de Internet.

El area de tecnologia estara auditando los equipos con el fin de verificar el buen uso del internet. Al ser
encontrado algun usuario dando un indebido uso a esta herramienta, se procedera a comunicarle al Jefe
del &rea, sobre el mal uso que se le esta dando a la herramienta.
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5.2 POLITICAS PARA EL USO DEL CORREO ELECTRONICO INSTITUCIONAL

PROPOSITO

El proposito de esta politica es establecer normas que aseguren la adecuada utilizacion del correo
electrénico institucional, con lo cual se optimiza el buen funcionamiento del recurso

ALCANCE

La politica aplica a todos los funcionarios, asesores, personal de contratistas, empleados temporales y
terceros que usen equipos dentro de la UNGRD.

USO DEL CORREO ELECTRONICO

Todos los mensajes generados o manejados a través de la plataforma de correo electronico
Google Apps con que cuenta la UNGRD, incluyendo las copias de respaldo, se consideran
propiedad de la UNGRD.

o El uso del sistema de correo electronico institucional esta restringido a asuntos oficiales. Su
empleo para asuntos personales esta autorizado siempre y cuando consuma una minima parte
de los recursos y no interfiera con el cumplimiento de las obligaciones del funcionario.

e Estéa prohibido utilizar el sistema de correo para el desarrollo de actividades politicas, comerciales
0 de entretenimiento o para la transmisién de mensajes vulgares u obscenos.

e Por seguridad no se debe dar la clave para acceder al servicio a terceras personas.

¢ No se debe utilizar el correo electronico para participar en la propagacion de cartas encadenadas
0 participar en esquemas piramidales o temas similares.

e El manejo de las claves de seguridad y la informacién que se tramita en cada cuenta es

responsabilidad Unica del funcionario.

Privacidad

Excepto en casos especiales y autorizados, se prohibe a los funcionarios interceptar o divulgar los
mensajes de terceras personas.

Sanciones por Mal Uso del Correo Electrénico.

Al ser encontrado algun usuario dandole mal uso al Correo Electronico institucional se procedera a
comunicar al Director o Jefe del &rea. De volver a incurrir se aplicaran sanciones que amerite el caso.




MANUAL DE POLITICAS DE SEGURIDAD CODIGO: Version o1
NGRD INFORMATICA M-1603- SIS - 01
st b e o GESTION DE INFRAESTRUCTURA _ Pagina 6 de
S o e o e e TECNOLOGICA F.A:08 /07/2014 ¢

5.3 POLITICAS PARA INSTALACION DE SOFTWARE

PROPOSITO

El propésito de esta politica es establecer normas que aseguren que el software que se encuentra
instalado en los computadores cumplan con los respectivos licenciamientos y de acorde a la propiedad

intelectual.

ALCANCE

La politica aplica a todos los funcionarios, asesores, personal de contratistas, empleados temporales y

terceros que usen equipos dentro de la UNGRD.

SOFTWARE EN LOS COMPUTADORES

Todo software que se utilice en la UNGRD sera adquirido de acuerdo con las normas vigentes y
siguiendo los procedimientos especificos de la Entidad o reglamentos internos.

En los equipos de computo, de comunicaciones y en dispositivos basados en sistemas de
cémputo, Gnicamente se permitira la instalacion de software con licenciamiento apropiado y de
acorde a la propiedad intelectual.

El usuario no debe instalar ningin programa para escuchar MP3, RA, WAV, o emisoras de radio
via Internet tales como winamp, real audio, music match, etc.

El usuario no debe instalar ningln programa para ver videos o emisoras de televisién via Internet
tales como real audio, bwv, etc.

La instalacion de software que desde el punto de vista del area de Sistemas pudiera poner en
riesgo los recursos de la institucién no esta permitida.

El usuario no debe instalar ningun programa diferente a los previamente instalados por el area de
sistemas, los cuales estan debidamente legalizados.
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5.4 POLITICAS ALMACENAMIENTO INFORMACION EN LA RED

PROPOSITO

El propdsito de esta politica es establecer normas que aseguren que la informacién que se almacene en

el servidor de archivos cumpla y este acorde con los lineamientos del almacenamiento de archivos
dentro de la red.

ALCANCE

La politica aplica a todos los funcionarios, asesores, personal de contratistas, empleados temporales y
terceros que usen equipos dentro de la UNGRD.

ALMACENAMIENTO DE ARCHIVOS DENTRO DE LA RED

¢ Informacion personal tal como fotos, archivos, publicaciones, etc no deben ser guardados en
carpetas en el servidor de archivos. Se debe utilizar para tal fin el disco duro local del PC.

El usuario no debe guardar ningun programa para escuchar MP3, RA, WAV, o emisoras de radio
via Internet tales como winamp, real audio, music match, etc, en el servidor de archivos.

El usuario no debe guardar ningln programa para ver videos o emisoras de television via Internet
tales como real audio, bwv, etc, en el servidor de archivos.

e EIl usuario no destruira, dafara o borrara el trabajo de otros funcionarios. El uso indebido
deliberado de los archivos de la red y de su equipo se considerara como un acto de vandalismo y

podra ser causa de una accion disciplinaria.
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