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INTRODUCCION

La Unidad Nacional para la Gestion del Riesgo de Desastres (UNGRD), en
cumplimiento de la Politica de Gobierno Digital, la Politica de Seguridad y Privacidad
de la Informacion, y del Modelo de Seguridad y Privacidad de la Informacién (MSPI)
del Ministerio TIC, desarrolla acciones para fortalecer la seguridad digital mediante la
implementacion y mejora continua del Sistema de Gestién de Seguridad de la
Informacion (SGSI).

Para la vigencia 2026, este Plan establece las actividades prioritarias del SGSI, con
énfasis en la transicion y alineaciéon del sistema hacia ISO/IEC 27001:2022,
fortaleciendo la gestion del riesgo, la continuidad del negocio, la gestidon de incidentes
y la cultura institucional de seguridad y privacidad.

OBJETIVO

Establecer las actividades para la vigencia 2026, orientadas a desarrollar, verificar y
aplicar la mejora continua del SGSI en la UNGRD, garantizando su alineacion vy
transicion hacia ISO/IEC 27001:2022, en articulacion con la Politica de Seguridad
Digital, el MSPI y la normatividad aplicable.

ALCANCE

El alcance del Plan aplica a todos los procesos (Estratégicos, Misionales, de Apoyo y
de Evaluaciéon y Seguimiento) de la UNGRD, e involucra a funcionarios, contratistas,
proveedores y demas partes interesadas que interactian con informacion
institucional.

TERMINOS Y DEFINICIONES

Activo: En relacién con la seguridad de la informacién, se refiere a cualquier
informacidon o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas, etc.) que tenga valor para la organizacién. (ISO/IEC
27000).

Activo de Informacion: Se refiere a elementos de hardware y de software de
procesamiento, almacenamiento y comunicaciones, bases de datos, procesos,
procedimientos y recursos humanos asociados con el manejo de los datos y la
informacién misional, operativa y administrativa de la entidad. (CONPES 3854 de
20116).
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Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se cumplen
los criterios de auditoria. (ISO/IEC 27000) (Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2016).

Incidente de Seguridad de la Informacidon: Evento o serie de eventos de
seguridad de la informacién no deseados o inesperados, que tienen probabilidad
significativa de comprometer las operaciones del negocio y amenazar la seguridad de
la informacién (GTC-ISO/IEC27035, 2012).

Partes interesadas: Persona u organizacion que puede afectar a, ser afectada por o
percibirse a si misma como afectada por una decision o actividad.

Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta
gue pueda aprovechar una vulnerabilidad para causar una pérdida o dano en un activo
de informacién; estos dafos consisten en la afectacién de la confidencialidad,
integridad o disponibilidad de la informacién. Cuando la amenaza se convierta en una
oportunidad se debe tener en cuenta en el beneficio que se genera. También se puede
generar riesgo positivo en la seguridad de la informacion por el aprovechamiento de
oportunidades y fortalezas que se presenten.

Seguridad de la Informacién: Este principio busca crear condiciones de uso
confiable en el entorno digital, mediante un enfoque basado en la gestion de riesgos,
preservando la confidencialidad, integridad y disponibilidad de la informacién de las
entidades del Estado, y de los servicios que prestan al ciudadano.

Sistema de Gestion de Seguridad de la Informacion (SGSI): Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y recursos)
que utiliza una organizacién para establecer una politica y unos objetivos de seguridad
de la informacién y alcanzar dichos objetivos, basandose en un enfoque de gestién y
de mejora continua. (ISO/IEC 27000).

ESTADO ACTUAL DEL SGSI

Politica de Seguridad de la Informacion

En el marco del SIPLAG, la UNGRD orienta su gestién a asegurar la confidencialidad,
integridad y disponibilidad de la informacién mediante un enfoque de gestion del riesgo
y verificacion del cumplimiento de objetivos y metas del SGSI.
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Objetivos del SGSI

e Asegurar la preservaciéon de la confidencialidad, integridad y disponibilidad de
la informacidon, de acuerdo a las politicas, procedimientos y demas
documentaciéon de la UNGRD para la gestion del SGSI.

e Minimizar los riesgos de seguridad de la informacién a los que pueda estar
expuesta la UNGRD y aquella informacidn que sea de interés de sus partes
interesadas.

e Generar y divulgar una cultura sobre seguridad de la informacion a los
funcionarios publicos, contratistas, comunidad, proveedores y demas partes
interesadas de la UNGRD.

e Desarrollar una cultura de desarrollo, maduracién y mejoramiento continuo al
interior de la UNGRD de los aspectos relacionados con seguridad de la
informacién, con la participacion de los funcionarios y contratistas de la
Entidad.

Autodiagnéstico

Para la vigencia 2026, la UNGRD realizara el autodiagndstico del SGSI bajo el marco
ISO/IEC 27001:2022, con el fin de establecer una linea base institucional actualizada,
identificar brechas y orientar el plan de trabajo para la actualizacién del SGSI y su
mejora continua.

Teniendo en cuenta que en vigencias anteriores la medicidon y seguimiento del SGSI se
estructurdé con base en la organizacion de controles del Anexo A de ISO/IEC
27001:2013, dichos resultados se conservaran como referente histérico de avance; sin
embargo, no se tomaran como linea base directa para 2026, debido a que ISO/IEC
27001:2022 reorganiza el Anexo A, incorpora controles nuevos y ajusta el enfoque de
varios controles existentes, lo cual requiere una evaluacion especifica y consistente con
el marco 2022.

En ese sentido, el autodiagndstico 2026 se orientara a:
o Determinar el nivel de implementacion y efectividad de los controles aplicables
del Anexo A ISO/IEC 27001:2022, garantizando trazabilidad con el contexto y
alcance del SGSI.

 Identificar y priorizar brechas de seguridad y privacidad de la informacion,
considerando criticidad de procesos, activos y riesgos.
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o Actualizar y formalizar la Declaracion de Aplicabilidad (SoA) bajo ISO/IEC
27001:2022, definiendo para cada control su aplicabilidad, justificacién,
responsable y evidencia.

o Consolidar un plan de tratamiento (acciones, responsables y seguimiento) que
permita el cierre progresivo de brechas, articulado con el MSPI y los
instrumentos de gestion institucional.

La evaluacion de efectividad se soportard en evidencias documentales (politicas,
procedimientos, lineamientos, matrices, SoA) y evidencias de operacién (registros,
bitacoras, reportes, tickets, resultados de pruebas, actividades de monitoreo), con un
enfoque orientado a verificar que los controles no solo existan, sino que funcionen y
generen resultados.

Finalmente, los resultados del autodiagnédstico seran presentados a las instancias de
direccion y seguimiento definidas por la Entidad, con el propdsito de priorizar
decisiones, recursos y acciones requeridas para la transiciéon y fortalecimiento del
SGSI bajo ISO/IEC 27001:2022.

ESTRATEGIAS DE SEGURIDAD DIGITAL

Se mantienen las mismas 6 estrategias de los planes 2024-2025, incorporando
dentro de ellas las actividades especificas de transicion a ISO/IEC 27001:2022
(brecha, actualizacién documental, implementacidn, verificacidon y mejora).

Sensibilizacion y
divulgacién

Medicion y
seguimiento

Gestion de
Gestion de ‘l ‘ Activos

Incidentes hhtl ategla

V3 4
Gestion de

Riesgos

Ny

Continuidad
del Negocio

Ilustracion 1. Estrategias de Seguridad Digital
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Plan de Implementacion
# ESTRATEGIA ACTIVIDADES RESPONSABLE FECHA
Presentar el SGSI en las jornadas de d , lendario del
induccién y reinduccién que adelante | G™UPO e | Segun calendario de
: tecnologias de la Grupo de Talento
la entidad. h .
informacion Humano
Charla 1: "Cambios clave ISO Grupo i e | primer semestre 2026
27001:2022 + Responsabilidades SGSI” | tecnologias de la
1 informacion
Sensibilizacién y Charla 2: “Proteccion de la informacién Grupo ., de Segundo semestre
divulgacién y privacidad (buenas précticas)” tecnologias de la 2026
informacion
Grupo de
Dos pruebas de ingenieria social tecnologias de la Vigencia 2026
informacion
Envio de ple.zas graficas y Grupo ] de Bimensual vigencia
recomendaciones tecnologias de la 2026
informacion
Actualizar instrumento de linea base / Grupo de Primer Bimestre
aUtOdiagnéStiCO (MSPI + ISO tecno|og|'as de la 2026
27001:2022) Soa actualizado informacién
Realizar analisis de brecha entre SGSI Grupo A de Segundo bimestre
actual vs ISO/IEC 27001:2022 tecnologias de la 2026
(cldusulas + controles) Soa actualizado informacion
Actualizar indicadores del SGSI y Grupo , de Trimestral 2026
realizar seguimiento tecnologias de la
informacion
Atender auditorias Grupo de
internas/evaluaciones/seguimientos y _tecnologqgs de la Vigencia 2026
2 Medicién y presentar informes informacion
seguimiento Oficina de control
Interno
i i . Grupo de
Revision por la Direccion / Comité tecnologias de la Segundo semestre
(resultados, riesgos, acciones y informacion 2026
recursos) Comité de Gestion y
Desempefio
Mesas de trabajo con los delegados de septiembre 2026
~., | Todos los
cada proceso para revision, procesos de la
clasificacion, propietarios y valoracién de| entidad octubre 2026
3 Gestion de activos
Activos de ,
informacién Consolidar informacion 'y asegurar Grupo ., de octubre 2026
trazabilidad (inventario, duefios,| tecnologias de la
criticidad, ubicacion) informacion
Publicar/actualizar  instrumento  de | Grupo de octubre 2026
activos en NEOGESTION tecnologias de la
informacion
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# ESTRATEGIA ACTIVIDADES RESPONSABLE FECHA
Mesas de trabajo para identificar/valorar| Todos los mayo-junio 2026
riesgos (incluye riesgos procesos de la
tecnoldgicos/ciber) entidad
Actualizar plan de tratamiento de Grupo i de .
riesgos (controles ISO 27001:2022) y | tecnologias de la julio 2026
responsables informacion

Gestion de Publicar el  instrumento de | Grupo de
4 Fsueesugr(i):ad de Riesgos de informacién de la UNGRD | tecnologias de la diciembre 2026
9 en NEOGESTION informacion
Grupo de
tecnologias de la
Monitoreo y revision de riesgos informacién con Cuatrimestral 2026
apoyo de todos los
procesos de la
entidad
Actualizar procedimiento de gestidn de Grupo de
incidentes (roles, escalamiento, tecnologias de la Mensual
evidencias, lecciones aprendidas) informacion
Seguimiento a incidentes reportados Grupo de tecnologias
5 Gestion de (mesa de ayuda, correo, telefénico) de la informacién Mensual
m;:;eur:-ii:de::e Socializar boletines de seguridad Grupo de tecnologias
integrando CSIRT Gobierno / COLCERT i
g / de la informacion Cuando aplique
Dos pruebas de ETHICAL Grupo de tecnologias Vigencia 2026
HACKING de la informacion
Gestion de actualizaciones de seguridad | Grupo de tecno[oglas Recurrente 2026
(firmware firewall / firmas AV / parches | de la informacion
criticos)
Grupo de
Pruebas de vulnerabilidades (escaneo) y| tecnologias de la Vigencia 2026
gestién de remediacién informacion
Actualizar PCN/DRP y su alineacion con Grupo , de . .
- I1SO 27001:2022 (servicios criticos, tecnologias de la Vigencia 2026
Continuidad del RTO/RPO. d denci . L

6 Negocio /RPO, dependencias) informacion
Pruebas de continuidad/recuperacién en Grupo ) de . .
infraestructura tecnolégica (incluye tecnologias de la Vigencia 2026
restauracién de backups) informacion

Tabla 1. Plan de Implementacion estrategias
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NORMATIVIDAD

Decreto 612 de 4 de abril de 2018, Por el cual se fijan directrices para la
integracion de los planes.

Decreto 1008 de 14 de junio de 2018, Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

Resolucion 500 de 2021. Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital.

Resolucion 0448 de 2022, Por la cual se actualiza la Politica General de Seguridad y
Privacidad de la Informacion, Seguridad Digital y Continuidad de los servicios del
Ministerio/Fondo de Tecnologias de la Informacién y las Comunicaciones, se definen
lineamientos frente al uso y manejo de la informacion y se deroga la resolucion
2256 de 2020.

DOCUMENTOS DE REFERENCIA

Documento Maestro del Modelo de Seguridad y Privacidad de la Informaciéon Version
5.0 Ministerio de Tecnologias de la Informacién y las Comunicaciones (MINTIC).

M-1101-GTI-03 Manual del Sistema de Gestién de Seguridad de la Informacién -
UNGRD.

Plan de Seguridad y privacidad de la Informacion 2024 y 2025 - UNGRD.

CONTROL DE CAMBIOS

Version Descripcion del cambio

19/01/2026 Emision inicial

Elabord: Carlos Andrés Granados Guevara / Oficial de Seguridad de la Informacién / Contratista
Aprobd: Comité Institucional de Gestion y Desemperio (xx/xx/Xxxx)
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