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. PRESENTACION

Este documento constituye el Plan Estratégico de Tecnologias de la Informacion (PETI) de
la Unidad Nacional para la Gestion del Riesgo de Desastres (UNGRD) para el periodo 2023-
2026, el cual esta orientado a satisfacer las necesidades de la entidad en materia de
tecnologia y sistemas de informacién; buscando lograr una alineacion entre las
herramientas tecnolégicas y la mision de la Entidad, asi como el cumplimiento normativo
vigente y la implementacion de la Politica de Gobierno Digital y el Marco de Referencia de
Arquitectura Empresarial.

Il. OBJETIVOS

21. Objetivo general

Definir la estrategia de TI, los proyectos e iniciativas que permitiran la alineacion y
articulacion entre la gestion de las TIC en la UNGRD vy los objetivos estratégicos de la
entidad, para el periodo 2023- 2026, brindando soporte al cumplimiento de las funciones
misionales de la UNGRD permitiendo una gestion con valores para resultados.

2.2. Objetivos especificos

e |dentificar las actuales necesidades tecnoldgicas, de informacion y de sistemas de
informacion de la UNGRD, para la correspondiente definicion de los modelos de
gestion y planeacién de TI.

e Definir los lineamientos y proyectos de Tl que permitan el aprovechamiento de los
recursos tecnoldgicos y de inversion para la satisfaccion de las necesidades vy
prioridades de la UNGRD.

e Gestionar con mayor eficacia y transparencia la infraestructura tecnolégica que
soporta los sistemas y servicios de informacion en la UNGRD.

e Generar espacios que permitan la divulgacién del Modelo Operativo de Tl, buscando
el compromiso de todos los funcionarios y contratistas de la UNGRD, en el Uso y
Apropiacién de las TICs.

e Mejorar la capacidad estratégica, técnica, tecnolédgica y operativa de la UNGRD para
ejercer de manera eficiente y efectiva la coordinacién del Sistema Nacional para la
Gestion del Riesgo de Desastres SNGRD.
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lll. ALCANCE

El Plan Estratégico de Tecnologias de la Informacion de la UNGRD para el periodo 2023-
2026 sigue los lineamientos establecidos en el Modelo Integrado de Planeacién y Gestion
y en el Modelo de Arquitectura Empresarial del Marco de Referencia; esta acorde con el
enfoque de la politica de Gobierno Digital y se encuentra alineado con el Plan Estratégico
Institucional de la Entidad y el Plan Estratégico Sectorial. De esta manera, el presente
documento define los objetivos estratégicos de Tl y la hoja de ruta que se seguira en la
UNGRD para la consecucion de dichos objetivos.

Si bien este PETI aplica para el periodo 2023- 2026 es revisado y actualizado anualmente
o por demanda, atendiendo a las necesidades y dinamica de la UNGRD. En la presente
actualizacién se presentaran los proyectos que estan previstos para el afo 2025 y su
proyeccion para el siguiente ano. De esta forma, se busca dar solucion a los multiples
problemas que se plantean en los capitulos iniciales de este documento y que estan
asociados a:

- Uso de los sistemas desarrollados para atender las actividades misionales.

- Adquisicion e implementacién soluciones en ingenieria de software con cobertura a
procesos misionales y de apoyo.

- Adquisicion de infraestructura tecnoldgica apropiada para satisfacer las
necesidades operacionales de la Entidad.

- Procesos de integracion e interoperabilidad entre los Sistemas de Informacion como
una responsabilidad del Gobierno del Dato del Marco de Referencia de MINTIC.

- Definicién de una politica de gobierno de datos junto con la estructuracion e
implementacién de un modelo de gobierno derivado de la politica.

- Proceso de gestion del cambio que tiene como objetivo formar, ilustrar y apropiar
los conocimientos necesarios sobre la gestion de riesgos desde la dimensién de las
Tecnologias de la Informacion, asi como generar las habilidades para el uso y
manejo de los sistemas de informacion que soportan la misién de la Entidad.

IV. MARCO NORMATIVO

Este documento esta definido teniendo en cuenta el marco normativo descrito en la Tabla
1.

Tabla 1 Marco Normativo

NOMBRE DEL ]
DOCUMENTO DESCRIPCION

Ley 23 de 1982 Ley 23 de 1982 "Sobre derechos de autor”

NTC4611 segunda | Segunda Actualizacion Norma Técnica Colombiana de Metadatos
actualizacién Geograficos
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NOMBRE DEL
DOCUMENTO

Decreto 235 de
2010

DESCRIPCION

Por el cual se regula el intercambio de informacion entre entidades
para el cumplimiento de funciones publicas

Decreto 4147 de
2011

Por el cual se crea la Unidad Nacional para la Gestion del Riesgo
de Desastres, se establece su objeto y estructura

Conpes 3701
2011

de

Lineamientos de politica para la Ciberseguridad y Ciberdefensa

Ley 1523 de 2012

Por la cual se adopta la politica nacional de gestion del riesgo de
desastres y se establece el Sistema Nacional de Gestion del Riesgo
de Desastres

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de
datos personales

Decreto 2672 de
2013

Por el cual se modifica parcialmente la estructura de la Unidad
Nacional para la Gestién del Riesgo de Desastres.”, se ratifica la
funcién de la Oficina Asesora de planeacion e Informacion de la
UNGRD como la oficina que debe “Administrar y mantener en
funcionamiento el Sistema Integrado de Informacién de que tratan
los articulos numero 45y 46 de la Ley 1523 de 2012 o los que hagan
sus veces para avanzar y facilitar la Gestion del Riesgo de
Desastres, articularlo con otros sistemas de informacion y
monitorear su uso en los diferentes niveles territoriales”.

Decreto 1377 de
2013

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la
Ley 1581 de 2012 Proteccioén de datos personales.

ISO 27001:2013

Sistema de Gestidn de Seguridad de la Informacion

Ley 1712 DE 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones

Decreto 1078 de
2015

Decreto Unico Reglamentario del Sector de TIC

Decreto 2434 de
2015

Por el cual se adiciona el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones; 1078 de
2015, para crearse el Sistema de Telecomunicaciones de
Emergencias como parte del Sistema Nacional de Gestion de
Riesgo de Desastres

Resolucion 3564

de 2015

Lineamientos respecto de los estandares de publicacién y
divulgacion de la informacion, accesibilidad en medios electronicos
para poblacion en situacion de discapacidad, formulario electrénico
para la recepcion de solicitudes de acceso a la informacion publica,
datos abierto y condiciones de seguridad en medios electronicos

Decreto 415 de
2016

Definicion de los lineamientos para el fortalecimiento institucional
en materia de tecnologias de la informacion y las
telecomunicaciones
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NOMBRE DEL

DOCUMENTO DESCRIPCION
ggrges 3854 de Politica Nacional de Seguridad Digital

Por la cual se actualiza el Sistema Integrado de Planeacion y
Gestion SIPLAG de la Unidad Nacional para la Gestion del Riesgo
de Desastres

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte
2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones

Por el cual se fijan directrices para la integraciéon de los planes
institucionales y estratégicos al Plan de Accidén por parte de las

Resolucion No.
445 de 2018

Decreto 1008 de
2018

Decreto 612 de

2018 entidades del Estado.
ggrges 3920 de| pyitica nacional de explotacion de datos (Big Data)
Directiva

Presidencial 02 de | Integracién al Portal Unico del Estado Colombiano
2019
Decreto 767 de
2022

Politica de Gobierno Digital

V. ANALISIS DE LA SITUACION ACTUAL

En este capitulo se presenta el analisis de la situacién actual de la gestion de Tl en la
entidad por cada uno de los dominios del Modelo de Arquitectura Empresarial.

5.1. Dominio de planeacion de la arquitectura

Arquitectura empresarial: La UNGRD perfeccion6 el contrato No. UNGRD-103-2015 //
FNGRD 9677-PPAL001-809-2015 con la Universidad de los Andes, con el objeto de
“Desarrollar un proyecto de innovacion tecnolégica para la conceptualizacion,
apropiacion, adaptacion y alineacion de tecnologias de la informaciéon y comunicacion
con los procesos de la gestion del riesgo de desastres, en un marco de arquitectura
empresarial, que permita a la UNGRD como coordinadora y articuladora del Sistema
Nacional de Gestion del Riesgo de Desastres — SNGRD, la integracion de la informacion
técnica, cientifica, geografica, estadistica y demas que hacen parte del Sistema
Nacional de Informacion para la Gestion del Riesgo de Desastres — SINGRD establecido
en la ley 1523 de 2012”. Este contrato se ejecutd entre el 18 de diciembre de 2015 al
15 de diciembre de 2017 y dejé como resultado el analisis de elementos de innovacion
tecnolégica requeridos (TO-BE) representados en un portafolio de iniciativas y
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proyectos que definen la hoja de ruta para la implementacion de la Arquitectura
Empresarial de tal forma que se logre una transformacion en la gestion de las TIC en la
entidad que permita optimizar la ejecucion de los procesos misionales, estratégicos y
de apoyo, favoreciendo la operacion de UNGRD vy la gestion del riesgo en el pais.

Con el fin de adoptar el Marco de Referencia de Arquitectura Empresarial es necesaria
la materializacidon de la arquitectura propuesta para la entidad.

Motivadores de la entidad: En la propuesta hecha por la Universidad de los Andes de
definicion e implementacion de la arquitectura empresarial para la UNGRD se
plantearon cinco iniciativas y un portafolio de proyectos listado en la Tabla 2, los cuales
estaban orientados a lograr el alcance de los elementos de innovacion tecnoldgica
identificados en el ejercicio de arquitectura empresarial realizado por la Universidad de
los Andes.

Tabla 2 Portafolio de proyectos para la implementacion de la arquitectura empresarial®
Nombre de Iniciativa Nombre del proyecto

Definicion de esquema de datos vy

Calidad de los Datos
metadatos

Version 1.0: Evaluacion e

Inteligencia de negocio . -
9 9 implementacion de Tableros de control

Version 2.0: Implementacion de Tableros

Inteligencia de negocio de control (version completa)

Disefio e Implementacién Sistema de

Inteligencia de negocio Analitica

Reestructuracion de la red de canales de
conectividad de la UNGRD y de sus
diferentes sedes

Mejoramiento/Redisefo/Actualizacion
Infraestructura

Mejoramiento/Redisefio/Actualizacion

Data Center principal en Collocation
Infraestructura

Disefio y segmentacion de la red para los
servicios Tl con base a la arquitectura de
cada uno

Mejoramiento/Redisefo/Actualizacion
Infraestructura

Mejoramiento/Redisefio/Actualizacion

Ampliacion del almacenamiento local
Infraestructura

1 Ver Entregable 7 UNIANDES, Portafolio de Proyectos

Avenida calle 26 No. 92 - 32, Piso 2 - Edificio Gold 4, Bogota - Colombia
Linea gratuita de atencién: 01 8000 113 200

PBX: (57) 601 552 9696

www.gestiondelriesgo.gov.co



Nombre de Iniciativa Nombre del proyecto

Mejoramiento/Redisefio/Actualizacion
Infraestructura

Contratacion e implementacion de Data
Center alterno en Collocation/ nube

Mejoramiento/Redisefio/Actualizacion
Infraestructura

Solucién de almacenamiento backup

Mejoramiento/Redisefio/Actualizacion
Infraestructura

Actualizacion y migracion de servidores

Mejoramiento/Redisefio/Actualizacion
Infraestructura

Configuracién de networking y seguridad
de la informacién para los servicios Tl de
la UNGRD para la sede principal y sus
sucursales

Mejoramiento/Redisefio/Actualizacion
Infraestructura

Modelo de gestidn de archivos video,
fotos y material de capacitacién

Mejoramiento/Redisefio/Actualizacion
Infraestructura

Ampliacién y actualizacion del BIA

Mejoramiento/Redisefio/Actualizacion
Infraestructura

Desarrollo del Disaster Recovery Plan
(DRP)

Mejoramiento/Redisefio/Actualizacion
Infraestructura

Implementacion de mejoras del analisis
GAP

Mejoramiento/Redisefio/Actualizacion
Infraestructura

Definir ANS y politicas de operacion de
la infraestructura Tl de la UNGRD

Mejoramiento/Redisefo/Actualizacion
Infraestructura

Implementacion del SGSI

Mejoramiento/Redisefo/Actualizacion
Infraestructura

Capacity Planning

Analisis, disefo e implementacion de
aplicaciones

Analisis, diseno légico y elaboracion de
las especificaciones para contratacion
de: "Version 0.1. Implementacion CoRe"

Analisis, diseno e implementacion de
aplicaciones

Version 1.0. Disefo detallado e

Implementaciéon CoRe

Analisis, disefo e implementacion de
aplicaciones

analisis, disefo légico y elaboracién de
especificaciones para contratacion de:
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Nombre de Iniciativa Nombre del proyecto

"Version 1.0 Implementacién del Sistema
de Gestion de Proyectos"

Analisis, disefo e implementacion de
aplicaciones

Version 1.0: Implementacion del Sistema
de Gestién de Proyectos

Analisis, disefio e implementacion de
aplicaciones

Analisis y elaboracion de
especificaciones para contratacion de:
"Implementacion funcionalidades
complementarias y suplementarias del
SIIF"

Analisis, disefio e implementacion de
aplicaciones

Version 1.0. Implementacién
funcionalidades  complementarias vy
suplementarias del SIIF

Analisis, diseno e implementacion de
aplicaciones

Version 2.0.
funcionalidades
suplementarias
funcionalidades)

Implementacién
complementarias vy
del SIIF (otras

Analisis, diseno e implementacion de
aplicaciones

Implementacién del médulo de contratos
y proveedores

Analisis, diseno e implementacion de
aplicaciones

Analisis, diseno légico y elaboracion de
especificaciones para contratacion de:
"Implementacion  del sistema de
Coordinacién para la Respuesta - SCR"

Analisis, diseno e implementacion de
aplicaciones

Implementacion  del sistema de
Coordinacioén para la Respuesta- SCR

Analisis, diseno e implementacion de
aplicaciones

Analisis, diseno légico y elaboracion de
especificaciones para contratacion de:
"Evaluacion, seleccion e implementacion
del médulo gestion documental ECM"

Analisis, diseno e implementacion de
aplicaciones

Evaluacion, seleccion, disefio detallado e
implementacion del moddulo gestion
documental ECM

Analisis, diseno e implementacién de
aplicaciones

Evaluacion, seleccién e implementacion
del moédulo capacitacion
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Nombre de Iniciativa Nombre del proyecto

Analisis, disefio e implementacion de
aplicaciones

Implementacion del modulo

divulgaciones y comunicaciones

Analisis, disefio e implementacion de
aplicaciones

Implementacion del mdédulo acuerdos y
cooperaciones internacionales

Analisis, disefo e implementacion de
aplicaciones

Implementacién del modulo acciones de
fomento

Analisis, disefio e implementacion de
aplicaciones

Evaluacion, seleccién e implementacion
modulo de normatividad y jurisprudencia
y doctrina

Analisis, diseno e implementacion de
aplicaciones

Implementacion de funciones de analisis
GIS

Analisis, diseno e implementacion de
aplicaciones

Disefio e Implementacion del Sistema de
Monitoreo y Control

Analisis, disefio e implementacion de
aplicaciones

Analisis, disefio logico y elaboracion de
especificaciones para contratacion de:
"Disefio e Implementacién del Sistema
de Monitoreo y Control"

Analisis, diseno e implementacion de
aplicaciones

Disefio logico del Sistema Nacional de
Informacion para la Gestién del Riesgo
de Desastres (SNIGRD)

Analisis, diseno e implementacion de

Version 1.0 Disefio detallado e
Implementacion del Sistema Nacional de

aplicaciones Informacion para la Gestién del Riesgo
de Desastres (SNIGRD)

Gobierno Diseio del gobierno de Datos e
Informacion en la UNGRD

Gobierno Diseno del Gobierno de Tl en la UNGRD

. Disefio Monitoreo del avance de la

Gobierno . .
Arquitectura Empresarial

Gobierno Diseno de la Gestion del cambio
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A partir de las iniciativas y proyectos planteados se identificaron como principales
motivadores de la Entidad para la formulacién del presente PETI, los siguientes aspectos:

M1- Mejorar la calidad de los datos de la UNGRD
M2- Brindar herramientas para toma de decisiones en la UNGRD
M3- Mejorar la infraestructura tecnologica de la UNGRD

M4- Desarrollar procesos internos, seguros Yy eficientes mediante la
implementacién de aplicaciones que apoyaran los niveles estratégicos,
misionales y de apoyo de la UNGRD.

M5- Fortalecer el gobierno de Tl en la UNGRD

Servicios de TI: En la entidad se tienen definidos los siguientes servicios de Tl de acuerdo
con el catalogo de servicios:

Tabla 3 Servicios de Tl

SERVICIO DESCRIPCION

Centro de Datos Es el corazdon de la infraestructura de servicios

tecnoldgicos, en donde se dispone a través de
gabinetes los diferentes componentes de hardware
como son los servidores, switch, cableado, aires
acondicionado, UPS, sistemas de almacenamiento,
sistema de copias.

Redes y seguridad Son todos los elementos que permiten la adecuada

conexion y funcionalidad de los servicios tecnoldgicos
e internet, teniendo en cuenta las politicas de gestion
de seguridad para proteger la informacion.

Almacenamiento Consiste en proteger la informacién en caso de
R d pérdida o borrado mediante la realizacion de copias de
espaldo seguridad de la informacién que es procesada por

Informacion funcionarios y contratistas de la entidad.

Impresion y digitalizacion Este servicio consiste en el soporte y la administracion
necesaria que se realiza a través del servidor de
impresion y la digitalizacion que se realiza a través del
escaner.

Administracién Consiste desde la instalacion, configuracion vy

administracion de los servidores hasta el soporte y
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SERVICIO DESCRIPCION

Servidores mantenimiento de los mismos los cuales pueden ser
fisicos o virtuales y son la base de los sistemas de
informacion y servicios tecnoldgicos de la entidad

Portales web Son los sistemas que se trabajan a través de internet
y los cuales son utilizados por funcionarios,
contratistas y el publico en general y a través de los
cuales se suministra informacién institucional, noticias,
etc.

Administracién de bases Consiste en los diferentes procesos que se deben
realizar para una correcta operacion de los servicios

de datos de base de datos de la Entidad.

Correo electrénico Es uno de los medios de comunicacion mas
importantes con el cual se realizan intercambio de
mensajes por parte de funcionarios y contratistas de
manera segura y confiable.

Telefonia IP El servicio de Comunicaciones que se realiza a través
de telefonia y en este caso de telefonia a través del
protocolo IP que integra servicios, buzén de voz,
mensajeria, etc.

Seguridad Consiste en todas las actividades que se realizan
para tener una correcta operacion y administracion de
la seguridad de los servicios de Tl acorde a las
necesidades definidas en la, politica de Seguridad de
la Informacion

Informacion

Servicios base Consiste en brindar la gestion y administracion de
servicios base (Directorio Activo, DNS, DHCP, entre
otros), asi como el soporte diario de la
infraestructura de red.

Estaciones de trabajo Consiste en la administracion y soporte técnico para el
adecuado funcionamiento de todos los equipos de
computo.

Audiovisuales El servicio consiste en el soporte técnico,
administracion y acompafiamiento a la solicitud de las
salas de reuniones, y todo lo requerido a nivel
tecnoldgico para asistencia de las mismas.
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SERVICIO DESCRIPCION

Conceptos técnicos A través del cual se emiten los conceptos técnicos
relacionados con las adquisiciones tecnologicas tanto
en hardware como software.

Presentacion de proyectos | EI  servicio consiste en la  presentacion,
implementacion y acompafiamiento de proyectos de
tecnologias de la informacion para el
mejoramiento de la infraestructura tecnoldgica de la
entidad.

Control de acceso Consiste en la administracion y control del ingreso de
los funcionarios y visitantes a través del sistema
biométrico de la entidad.

Administracién Canales de | Consiste en la administracion y control de los canales
Internet de internet de las sedes de la UNGRD.

VPN Servicio de Red Privada Virtual para permitir el acceso
remoto de los funcionarios y contratistas de la UNGRD

Seguimiento y evaluacién de la estrategia de TI: Actualmente se realiza seguimiento
bimestral al PETI, alineado con el seguimiento al plan de accién de la entidad, registrando
y conservando los soportes correspondientes. Sin embargo, hay falencias en la definicion
de indicadores dificultando una correcta evaluacion para la definicion de acciones
correctivas y/o de mejora.

5.2. Dominio de arquitectura misional

Segun lo establecido en el decreto 4147 de 2011, la Unidad Nacional para la Gestion
del Riesgo de Desastres — UNGRD tiene como objetivo dirigir la implementacién de la
gestion del riesgo de desastres, atendiendo las politicas de desarrollo sostenible, y
coordinar el funcionamiento y el desarrollo continuo del sistema nacional para la
prevencion y atencion de desastres — SNPAD.

Para el desarrollo de su objeto y funciones, la UNGRD ha definido su misién y vision
asi:

Misién: “Somos la Unidad que dirige, orienta y coordina la Gestion del Riesgo de
Desastres en Colombia, fortaleciendo las capacidades de las entidades publicas,
privadas, comunitarias y de la sociedad en general, con el propdsito explicito de
contribuir al mejoramiento de la calidad de vida de las personas y al desarrollo
sostenible, a través del conocimiento del riesgo, su reduccion y el manejo de los
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desastres asociados con fenébmenos de origen natural, socionatural, tecnoldégico y
humano no intencional..”

Vision: “A 2030 la Unidad sera reconocida como la entidad que coordina, articula y
fortalece el SNGRD en la comprension del riesgo de desastres, la incorporacion de la
Gestion Integral del Riesgo en la cultura de los Colombianos, la reduccion del riesgo, la
preparacion para la respuesta a las emergencias, la oportuna y adecuada respuesta y
la orientacion de los procesos de recuperacion de desastres con enfoque de resiliencia
y desarrollo sostenible; disminuyendo las condiciones de riesgo, la pérdidas y los costos
asociados a los desastres.”

Estructura Organizacional: La estructura organizacional de la entidad se encuentra
definida como una estructura jerarquica en cabeza del Director General quien cuenta
con el apoyo de personal profesional para areas especificas que ofician como asesores,
con el propdsito de resolver consultas, emitir conceptos y brindar asesoria para la
gestion, el desarrollo institucional y aportar elementos de juicio para la toma de
decisiones que favorezcan el cumplimiento de los objetivos de la Unidad. Entre los
asesores se encuentran los Asesores de la Direccion General, la Oficina Asesora
Juridica, la Oficina de Control Interno, la Oficina Asesora de Comunicaciones, la Oficina
Asesora de Planeacion e Informacion y el Grupo de Tecnologias de la Informacion.

En el segundo nivel jerarquico se encuentran la Subdireccion General y la Secretaria
General.

En el tercer nivel jerarquico estan las subdirecciones misionales a cargo de la
Subdireccién General, conformadas por: Subdireccién Conocimiento del Riesgo,
Subdireccion Reduccion del Riesgo y Subdireccién Manejo de Desastres; y los Grupos
de Trabajo encargados de dar soporte al funcionamiento de la UNGRD, promoviendo
de manera transversal las acciones misionales y operativas de la entidad en su gestion
y ejecucion. Estos grupos de trabajo dependen de la Secretaria General y estan
conformados por: Grupo de Cooperacion Internacional, Grupo de Talento Humano,
Grupo de Apoyo Administrativo, Grupo de Apoyo Financiero y Contable y Grupo de
Contratacion.

Sistema Integrado de Planeacion y Gestion: En el Sistema Integrado de Planeacién
y Gestion de la unidad, se tiene definido el Mapa de Procesos el cual es una
representacion grafica del funcionamiento de la entidad. Estos procesos se encuentran
clasificados en procesos Estratégicos, Misionales, de Apoyo y de Evaluacion.

Gobierno de TI: Mediante la Resolucion 0661 del 30 de octubre de 2020 se creo el
Grupo Interno de Trabajo de Tecnologias de la Informacion a cargo de la Direccién
General de la UNGRD con el fin de fortalecer la gestion de la entidad en materia de
tecnologias de la informacion.

La gestidon de Tl en la entidad esta soportada principalmente por los funcionarios y
contratistas del Grupo de TI. Sin embargo, se tiene identificada la interaccion con los
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5.3.

procesos de Gestion Administrativa, Gestion Contractual y Gestion de Talento Humano
para el desarrollo y control en la ejecucion de actividades con proveedores y
contratistas.

En la llustracion 1 se muestra el organigrama del Grupo de Tl de la UNGRD.

llustracion 1 Organigrama Grupo de TI

Dominio de arquitectura de informacién

A continuacion, se presenta la descripcion de la identificacion de informacién, por tipo
de procesos:

Procesos estratégicos

En relacion con las bases y repositorios de datos que apoyan el desarrollo de los
procesos estratégicos, se ha identificado informacién operativa y para toma de
decisiones relacionada con el actual Sistema Nacional de Informacién para la Gestion
del Riesgo de Desastres (SNIGRD) en su primera fase y apoyado por el SIGPAD de la
UNGRD, banco de cooperantes, entre otros. Estas bases de datos evidencian
problematicas como la falta de actualizacion periddica de la informacion y la
organizacion de la misma bajo unos protocolos de gestion documental, asi como, la
generacion de un alto numero de repositorios de informaciéon por parte de los
funcionarios sin integracion entre las dependencias de la entidad.

Procesos Misionales
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En el caso de los procesos misionales se ha evidenciado que las bases de datos e
informacién requeridas para su funcién, se enfocan en registros, mapas y contenidos
como lo son el actual Sistema Nacional de Informacion, el portal de la UNGRD, el CEDIR
(Centro de Documentacion e Informacion de Gestion del Riesgo de Desastres),
proyectos PNUD en la regién caribe, planes de accién, geodatabase corporativa, entre
otros contenidos de los componentes de conocimiento del riesgo, reduccidn del riesgo
y manejo de desastres. De estas bases de datos se han detectado las deficiencias en
la gestion de metadatos, ausencia en la organizacion e inventario de la informacion, asi
como, la generacién de un alto numero de repositorios de informacion sin integracion.

Procesos de Apoyo

Respecto a los procesos de apoyo, las bases de datos y bases de informacion que
apoyan su ejecucion se orientan la gestion documental o de contenidos de la UNGRD,
SIGOB, repositorios de correspondencia, planes de contratacion, entre otros financieros
y contables. El almacenamiento de esta informacién ha generado que las dependencias
administren sus propios repositorios de acuerdo con las necesidades generadas en el
momento de solicitud de informacion, lo cual conlleva a dificultades en el control y
seguimiento de la informacién, asi como, en la generacién de reportes, informes y sus
respectivos analisis.

En la Tabla 4 se listan las bases de datos y repositorios de datos que se han identificado
como parte de la arquitectura de informacién de la UNGRD.

Tabla 4. Bases de datos y repositorios de datos
~ CATEGORI
CATEGORIA A SEGUN

NOMBRE DESCRIPCION SEGUN USO ESTRUCTU PROCESO(S)
RA

SNIGRD Este repositorio contiene datos e | Operativo Registros General
informacion relacionados con el|Toma de | Mapas
Sistema Nacional de Informacion | decisiones Contenidos
para la Gestion del Riesgo de
Desastres.

SIGPAD Este repositorio contiene | Operativo Contenidos | General

informacion relacionada con el
manejador de contenidos de la

UNGRD.
PNUD Este repositorio contiene | Operativo Registros General
informacion de proyectos PNUD Contenidos

en la regién Caribe.

KOHA Este repositorio contiene Operativo Registros General
informacion sobre contenidos de Contenidos
biblioteca.
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CATEGORI
A SEGUN
ESTRUCTU

CATEGORIA
SEGUN USO

DESCRIPCION

NOMBRE PROCESO(S)

RA

SIGOB Este repositorio contiene Operativo Registros General
informacion de correspondencia. Contenidos
PQRSD Este repositorio contiene | Operativo Registros General
registros de preguntas, quejas, Contenidos
reclamos, sugerencias de los
usuarios de la UNGRD.
Banco de Este repositorio contiene registro | Operativo Registros General
Cooperantes |de datos generales, sedes,
poblacion objetivo, areas
priorizadas, instrumentos que se
usan, con respecto a cooperacion
internacional.
Planes de Este repositorio contiene los|Operativo Registros General
accion planes de accion en archivos|Toma de
Excel. decisiones
Planes de Este repositorio contiene los | Operativo Registros General
contratacion |planes de contratacion en|Toma de
archivos Excel. decisiones
Reportes ad- | Este repositorio contiene | Toma de Registros General
hoc* reportes del proceso de | decisiones Contenidos
planeacion estratégica a |la
Direccién o a otras entidades.
SIPLAG Este repositorio de datos contiene | Operativo Registros General
/Neogestion |informacion sobre los procesos de Contenidos
la UNGRD.
Contenidos | Este repositorio contiene | Operativo Contenidos | General
de Portal informacion de contenidos
Web presentados en el Portal Web.
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NOMBRE

DESCRIPCION

CATEGORI

CATEGORIA A SEGUN
SEGUN USO ESTRUCTU

PROCESO(S)

Geodatabas
e
Corporativa

Esta base de datos contiene
conjuntos de datos asociados con
conocimiento  del riesgo vy
reduccion del riesgo.

Para el caso de conocimiento del

riesgo, su estructura permite

mantener conjuntos de datos
relacionados con:

Caracteristicas geograficas y
geoldgicas.

: Division administrativa.
Proyectos afo 2013.
Proyectos ano 2014.
Infraestructura.

Proyectos especiales.
Eventos.
Caracteristicas
socioecondémicas.

Para el caso de reduccién del
riesgo, contiene conjuntos de
datos relacionados con:
Informacion espacial en escala
1:100.000, planimétrica y
altimétrica proporcionada por el
IGAC (2012)
- Informacion de  amenazas
proporcionadas por IDEAM vy
Servicio Geolégico Colombiano
- Informacion de capacidades del
sistema UNGRD.

Operativo

RA
Registros
Mapas

Gestion de
Conocimiento
del Riesgo

Gestion de
Reduccién del
Riesgo

Contenidos
Conocimient
o del Riesgo

Este repositorio contiene
informacion manejada por la
Subdireccion de Conocimiento del
Riesgo, incluyendo:

- Informacion en formato SHP,
GDB y XLS, recibida de
entidades externas como IDEAM,
DNP, DANE, DIMAR, IGAC.

Operativo

Registros
Contenidos

Gestion de
Conocimiento
del Riesgo
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NOMBRE

DESCRIPCION

CATEGORI

CATEGORIA A SEGUN
SEGUN USO ESTRUCTU

PROCESO(S)

Contenidos
Reduccidén
del Riesgo

Este repositorio contiene
informacion manejada por la
Subdireccion de Reduccion

del Riesgo, incluyendo:

- Informacién geografica digital en
escalas 1:500.000, 1:100.000
1:25.000 y 1:2.000 (Urbano)

- Informacién en formato
geodatabase, Shp proporcionada
por algunas entidades
territoriales. (Minoria)

Informacion en formato CAD
proporcionada por algunas
entidades territoriales.
(Mayoria).

Informacion en formato JPG,
TIIF, RASTER de -cartografia
proporcionada por las entidades
territoriales.

Informacion en formato PDF,
.DOC, de planes de ordenamiento
territorial, planes de desarrollo
municipal, planes municipales de
gestién del riesgo.

- Archivos  de  gestion en
formatos PDF, WORD, ECXEL,
POWERPOINT.

Operativo

RA
Contenidos

Gestion de

Reduccion del
Riesgo

RUD

Esta base de datos contiene la
informacion del Registro Unico de
Damnificados de las emergencias
presentadas en el pais.

Operativo

Registros

Gestion de
Manejo de
Desastres

RUDA

Esta base de datos corresponde al
Registro Unico de Damnificados y
Afectados por Covid 19 y el
registro de entrega de ayuda
humanitaria de emergencia -
alimentaria del programa de
apoyo al adulto mayor.

Operativo

Registros
Documentos
Imagenes

Gestion de
Manejo de
Desastres
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CATEGORI
A SEGUN

CATEGORIA

NOMBRE DESCRIPCION SEGUN USO ESTRUCTU PROCESO(S)
RA
RAMV Esta base de datos corresponde al | Operativo Registros Gestién de
Registro Administrativo de Manejo de
Migrantes Venezolanos. Desastres
KACTUS Sistema de informacion de némina | Operativo Registros Grupo de
de la UNGRD. Talento
Humano
SIENTE Sistema de informacién de | Operativo Registros Gestién de
proyectos a nivel nacional del Manejo de
FNGRD /UNGRD. Desastres -
Gestién de
Reduccioén del
Riesgo
RUNDA Sistema de informacion para|Operativo Registros | Gestidn de
consolidar la informacion oficial de Manejo de
la poblacion damnificada por los Desastres
efectos derivados de la situacion
de desastre asociado a la
ocurrencia del actual fenomeno La
Nifia 2021-2023.

En la llustracion 2 se muestra el inventario de bases de datos y repositorios existentes
por tipo de proceso en la entidad. Esta ilustracion permite visualizar que en la UNGRD
hay un desarrollo que podria denominarse federado, en el que hay una fuerte tendencia
a que cada area resuelva sus necesidades con sus propias aplicaciones o repositorios
sin hacer un levantamiento de requerimientos a nivel integral de la Unidad lo que ha
redundado en multiplicidad de aplicaciones y repositorios desintegrados, dificultando el
analisis y generacion de reportes cruzados entre diferentes areas de la Unidad.
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llustracion 2 Repositorios Vs tipo de proceso en la UNGRD

Ademas de la desintegraciéon a nivel de repositorios en la entidad, el no existir una
politica de estandarizacion de informacion y calidad de datos, implica que cada
aplicacion o sistema de informacion deba implementar sus propios mecanismos de
extraccion, transformacién y carga de datos.

Igualmente, se evidencia un amplio uso de herramientas ofimaticas para la gestion de
informacion y toma de decisién. La coordinacion de las actividades de los procesos
misionales se basa en buena parte en el uso de estas herramientas.

5.4. Dominio de arquitectura de sistemas de informacion

En la UNGRD se tiene establecido el procedimiento PR-1101-GTI-01 para la GESTION
DE PROYECTOS TECNOLOGIA DE LA INFORMACION, en el cual, se tienen en
cuenta las etapas de estructuracion, aprobacion, conformacion de equipo de trabajo y
entrega final del proyecto. Sin embargo, no se tiene un control centralizado de los
sistemas de informacién y en la mayoria de los casos cada dependencia cuenta con
sus propios sistemas de informacion y ejerce el control sobre los mismos.

Esta situacion ha llevado a que en la entidad no se cuente con sistemas estandarizados,
interoperables y usables.
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Con el fin de monitorear, controlar y realizar seguimiento a los sistemas de informacién,
para garantizar el optimo funcionamiento y uso de los recursos tecnoldgicos que
soportan el funcionamiento y operacién de los sistemas de informacion de la entidad,
se tiene establecido el procedimiento PR-1101-GTI-03 MONITOREO DE
APLICACIONES. Ademas, se conservan los manuales de configuracién y de usuario de
los diferentes sistemas y aplicaciones para permitir brindar de manera oportuna y
adecuada el soporte respectivo.

En cuanto a la gestién de la calidad y seguridad de los sistemas de informacion, se
cuenta con el M-1101-GTI-01 MANUAL POLITICAS DE SEGURIDAD DE LA
INFORMACION y el M-1101-GTI-03 MANUAL DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION, donde se establecen los lineamientos para
alcanzar los niveles requeridos de seguridad, privacidad y trazabilidad de los Sistemas
de Informacién.

En la Tabla 5 se presenta el inventario de sistemas de informacion de la UNGRD.

Tabla 5. Inventario sistemas de informacion

Estado | Nombre Version Desarrollador Proveedor Descripcion | Despliegue Criticidad

Sistema de
informacion de
seguridad

informatica, que
se instala en los

Activo PC 5.08xt | pctechsoft pctechsoft PC de la|on premise [media
secure

UNGRD para
control de la
seguridad
informatica de
la UNGRD.

El Sistema de
Informacion
Andino para la
Prevencion y
Atencion de
Desastres -

Inactivo | SIAPAD Predecan Predecan .SI.A.P'L.\D es una on premise [baja

iniciativa del
Comité Andino
para la
Prevencion y
Atencion de
Desastres -
CAPRADE,

Avenida calle 26 No. 92 - 32, Piso 2 - Edificio Gold 4, Bogota - Colombia
Linea gratuita de atencion: 01 8000 113 200

PBX: (57) 601 552 9696

www.gestiondelriesgo.gov.co



Estado Nombre Version Desarrollador Proveedor Descripcion | Despliegue Criticidad

desarrollada
con el apoyo de
la Secretaria
General de la
Comunidad
Andina y la
Unioén Europea,
a través del
proyecto Apoyo
a la Prevencion
de Desastres
en la
Comunidad
Andina -
PREDECAN.
Sistema de
informacion
para la gestion
Activo KOHA Metabiblioteca |Biteca de documentos [on premise | media
fisicos del
Centro de
documentacion
Reunidos, es
sistema de
informacion
para el registro
de

Congela [ Reunido 1 DANE damnificados on premise | alta
do s por el
Fendmeno de la
Nifa 2010-
2011 y contiene
informacion de
personas
Herramienta de
registro  Unico
de
damnificados
del SNGRD, es
la plataforma
que utilizan los
entes
territoriales
para el registro

Activo RUD 1 UNGRD UNGRD on premise |alta
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Estado Nombre Version Desarrollador Proveedor Descripcion | Despliegue Criticidad

de los
damnificados
después de una
declaratoria de
Calamidad o
desastre
Aplicacién
movil
. RUD desarrollada en . .
Inactivo MoV on premise |media
ovil el marco de
Dipecho y
apoya el RUD
Sistema de
informacion
para la gestion
de
comunicacione
PNUD- S internas 'y
Activo SIGOB Naciones UNGRD externas de la|web media
Unidas UNGRD, sirve
para la gestion
de
correspondenci
a externa
recibida
Sistema de
informacion que
soporta el
sistema
integrado de
planeacion-
SIPLAG y
gestion del a
. NEOGE Consultprl'a de|UNGRD , sirve _ .
Activo STION ISOLUCIONES [ Colombia para llevar el|on premise |baja
Ltda. control  sobre
los
documentos,
procesos y
sistemas de
Gestion y
calidad de la
UNGRD
SGSST -
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Estado Nombre Version Desarrollador Proveedor Descripcion | Despliegue Criticidad

Sistema de
Gestion de
Seguridad y
Salud en el
Trabajo
(Decreto
1443/2014 -
Decreto
1072/2015)SO
9001 - Sistema
de Gestion de
Calidad.

ISO 14001 -
Sistema de
Gestion
Ambiental.
OHSAS 18001 -
Sistemas de
Gestion de
Seguridad y
Salud
Ocupacional.
NTCGP 1000 -
Norma Técnica
de Calidad para

el Sector
Publico.
MECI - Modelo

Estandar de
Control Interno.
Sistema de
informacion
para el control y
Knowit - administracion
Activo inventari Knowit Knowit de los bienes|on premise |Baja
0s devolutivos y de
consumo de la
UNGRD vy el
FNGRD

Base de datos
para gestion y

Inactivo |Lobito UNGRD UNGRD control de|on premise |Media
recursos del
FNGRD
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Nombre Version Desarrollador

Proveedor

Estado

Inactivo

NOMIN

Basewarenet

Basewarenet

Descripcion

Sistema de
informacion
para la gestion
de némina
UNGRD

Despliegue Criticidad

Nube

Media

Activo

KACTU

NOMIN

DigitalWare

DigitalWare

Sistema de
informacion
para la gestidon
de némina
UNGRD

On premise

Alta

Activo

FIDUSA
= -
FINANC
IERO

Basewarenet

Basewarenet

Sistema de
informacion
para la gestion
de informacion
financiera  del
FNGRD/UNGR
D

Nube

Media

Activo

SIIF
Nacion
Il

2017

MinHacienda

Min Hacienda

El Sistema
Integrado  de
Informacion
Financiera -
SIIF Nacion
constituye una
iniciativa del
Ministerio  de
Hacienda y
Crédito Publico
que permite a la
Nacioén
consolidar la
informacion
financiera  de
las Entidades
que conforman
el Presupuesto
General de la
Nacioén y ejercer
el control de la
ejecucion
presupuestal y
financiera de
las Entidades
pertenecientes
a la

Nube

Alta
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Estado Nombre Version Desarrollador Proveedor Descripcion | Despliegue Criticidad

Administracién
Central
Nacional y sus
subunidades
descentralizada
, con el fin de
propiciar  una
mayor
eficiencia en el
uso de los
recursos de la
Nacion y de

brindar
informacion
oportuna y
confiable.
eKOGUI es el

Sistema Unico
de Gestion e
Informacion
Litigiosa del
Estado
Colombiano. Es
una
herramienta
informatica
disefada para
gestionar la

Agencia informacion de
LITIGO Nacional de .
la actividad

Activo | B- 2017 Defensa litigiosa a cargo Nube baja
ekogui Juridica  del | 9 9

de las
Estado entidades y

organismos
estatales del
orden nacional
cualquiera que
sea su
naturaleza
juridica y por
aquellas
entidades
privadas  que
administran
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Estado Nombre Version Desarrollador Proveedor Descripcion | Despliegue Criticidad

recursos
publicos
Sistema
Nacional de
Informacion
para la Gestién
del Riesgo
desastres, es
un sistema
nacional de
informacion
para la

integraciéon de
contenidos de
todas las
entidades
nacionales y
territoriales, con
el propodsito de
Activo SNIGR 2016 Fljrrg;:iaslculo UNGRD fomentar la|on premise [Alta
generacion y el
uso de la
informacion
sobre el riesgo
de desastres y
su reduccion y
la respuesta a
emergencias en
el territorio
nacional y
ofrecer el apoyo
de informacion
gque demandan
los gestores del
riesgo en todos
los niveles de
gobierno.
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Estado | Nombre Version Desarrollador Proveedor Descripcion | Despliegue Criticidad
Aplicacion
movil para el
reporte de
*YO evento de
Inactivo | REPOR DI.PECHO "2l \Wazones desastre de|on premise [media
TO roja parte de |la
Ciudadania a la
UNGRD/ sala
de Radios
Sistema de
gestion
documental que
soporta la
pagina Web de
la Entidad
(portal) y se
comparte
informacion
publica y de
cumplimiento
normativo al
Activo _Sharepo 2013 Microsoft publico €M lon premise |media
int general.
Ademas
soporta
micrositios para
eventos y
temas
especificos de
GRD a nivel
nacional, asi
como Noticias ,
boletines e
informacion
institucional.
Sistema de
inventario  de
Activo GLPI 0.83.7 mfraes}rgctura on premise [baja
tecnologica de
equipo de
oficina
. SpiceW 'Sistema. de . .
Activo inventario  de|on premise |baja
orks .
infraestructura
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Estado

Nombre Version Desarrollador

Proveedor

Descripcion

tecnologica de
Servidores

Despliegue Criticidad

Inactivo

Mikrotik

Mikrotik

Sistema de
monitoreo  de
infraestructura
y aplicaciones

on premise

baja

Inactivo

SIGAT

Sistema de
informacion
para la
administracion
y gestion de
Albergues
temporales

on premise

baja

Activo

Seguimi
ento
contrato
S

Sistema de
informacion
para  generar
contratos
UNGRD/FNGR
D

on premise

baja

De
Consult
a

MERCU
RIO

Sistema de
informacion de
correspondenci
a de Colombia
Humanitaria

on premise

baja

Activo

SIENTE

Platafor
ma
COBRA
Vers.
SIENTE

Interkont

Interkont

Sistema de
informacion

para el
seguimiento de
proyectos de
correspondenci
a de Colombia
Humanitaria

web

alta

Activo

Campus
Virtual
SIENTE

Interkont

Interkont

Plataforma de
e-learning con
los cursos para
el manejo de la
plataforma
SIENTE

Web

baja

Activo

DSPAC
E

Infotegra

Repositorio
Institucional
Digital

Nube

baja
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Estado Nombre Version Desarrollador Proveedor Descripcion | Despliegue Criticidad

Plataforma de
correo
electronico vy
Google for
Platafor Work., que
ma de permite contar
Activo |Correo |G Suite|Google Xertica con ~~ COMeOf n premise |alta
electroni | Busines eletronico 'y
o s aplicaciones
google  como
chat, correo,
handgouts y en
Sites entre
otras.
Plataforma de
Comunicacione
s seguras de la
Activo Meet Google SMD para|on premise |-
comunicacione
S con el
SNGRD
Plataforma de
Sharepo gestion mobile
Activo int Microsoft del on premise [baja
portal.gestiond
elriesgo.gov.co
Mesa de
Ayuda
(leiidadla Plataforma
Naciona opensource
. | para la para la gestion _ .
Activo Gestion y _ on premise |Baja
del administracion
Riesgo _de ’s_oportes
de informaticos
Desastr
es
Plataforma web
Gestion para garantizar
Activo ov19 SLM SLM el desarrollo, | web alta
soporte,
mejoramiento y
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Estado Nombre Version Desarrollador Proveedor Descripcion | Despliegue Criticidad

alojamiento en
la nube de
soluciones
tecnoldgicas
para la
recoleccién de
informacion del
Registro Unico

de
Damnificados y
Afectados -
RUDA- por la
Emergencia
COVID-19 y
para el Registro
de

Entrega de
Asistencia

Humanitaria de
Emergencia en
marco del
programa  de
apoyo al adulto
mayor de 70
anos.

Plataforma de
e-learning para

gestionar
Campus cursos internos
Activo Virtual Interkont Interkont de la UNGRD y Web media
UNGRD cursos en
materia de
gestion del
riesgo de
desastres
Site -
Mi p_Iatafo_rma
Inactivo | Unidad Xertica Xertica V|rtu§alllnterna al Web media
Virtual servicio de los
colaboradores
de la UNGRD
Sistema
Activo SN'GR 1 SKG SKG Nacional  de|Web alta
Informacion
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Estado Nombre Version Desarrollador Proveedor Descripcion | Despliegue Criticidad

para la Gestién
del Riesgo
desastres, es
un sistema
nacional de
informacion
para la
integraciéon de
contenidos de
todas las
entidades
nacionales y
territoriales, con
el propdsito de
fomentar la
generacion y el
uso de la
informacion
sobre el riesgo
de desastres y
su reduccion y
la respuesta a
emergencias en
el territorio
nacional y
ofrecer el apoyo
de informacion
gue demandan
los gestores del
riesgo en todos
los niveles de
gobierno.
Smartpeople es
la plataforma de
autoservicio
que permite a
los funcionarios

, Smart .- .- generar de : :
Activo People 23.1.0 |Digital Ware Digital Ware [manera On premise |baja
autbnoma sus
certificados
laborales,
desprendibles
de pago,

certificado de
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Estado Nombre Version Desarrollador Proveedor Descripcion | Despliegue Criticidad
ingresos y
retenciones,
entre otros.

5.5. Dominio de arquitectura de infraestructura tecnolégica

Arquitectura de servicios tecnolégicos

La gestion de los servicios tecnologicos es realizada de manera centralizada por el
subproceso de Gestidén de Infraestructura Tecnoldgica mediante la administracion de la
infraestructura tecnoldgica de red y comunicaciones de la UNGRD.

Redes y Conectividad
Red LAN

La infraestructura actual de la entidad, correspondiente a cada uno de los activos de
informacion, entendidos estos como: i) Red y Conectividad, ii) Infraestructura de Seguridad,
i) Infraestructura Tl y Sistemas de Informacion.

Para determinar al detalle cada uno de los elementos de la red de la UGNRD, se
relacionaran en este capitulo los diagramas de red y el inventario actual de los elementos
que componen la red de la UNGRD

En la categoria de Red LAN se incluye toda la infraestructura de red de conectividad usada
internamente por UNGRD, es decir, los elementos de la red de datos propios de UNGRD,
incluyendo entre otros, switches y Access Point.

La red LAN de la UNGRD se encuentra ubicada en la Avenida Calle 26 # 92-32 Ed. G4 piso
2, piso 4 y piso 5.
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llustracion 3. Red LAN: Infraestructura sede piso 2

Se tiene como proveedor de internet a la empresa IFX NETWORK SAS quien tiene
instalada una infraestructura de canales de internet para el piso 2 tanto principal como
backup con un ancho de banda de 2000 MG, las fibras se conectan fisicamente a dos
enrutadores que van conectados a su vez al Firewall (HA) que distribuyen la conexién a la
red de la sede y conectan las demas sedes a través de VPN independientes.

El direccionamiento IPv4 utilizado es el siguiente:

Piso 2: El direccionamiento IPv4 se tiene segmentado con direcciones privadas de la
siguiente forma:

e 172.16.8.0 /22 red de servidores

e 172.16.21.0/22 red de usuarios

e 172.16.24.0/24 red de telefonia

e 172.16.250.1/24 red WiFi gratuita

e 172.16.200.1/24 red WiFi Invitados

e 172.16.100.1/24 red WiFi Corporativo

Las 3 primeras gestionadas mediante DHCP en el servidor “servidordc02” y las 3 de WiFi
gestionadas por el Firewall
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Red LAN infraestructura Piso 4

Para el piso 4 se cuenta con una red LAN extendida que sale del piso dos a través de una
fibra oscura y se conecta a un switch del piso 4.

Los switch que se encuentran en el piso 4 no son administrables los servicios que se
cuentan en este piso Unicamente son de acceso a red, e internet para los equipos que se
encuentran conectados a través de puntos de red.

llustraciéon 4. Red LAN: Infraestructura sede piso 4
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llustracion 5. Red LAN: Infraestructura sede piso 5

En el piso 5 se tiene instalada una infraestructura de canales de internet tanto principal
como backup con un ancho de banda de 700 MG.

El piso 5 posee acceso mediante VPN a la red LAN con conexién al piso 2, protegida y
conectada mediante el firewall Fortinet, desplegando la red LAN al interior de la sede y los
diferentes servidores mediante 4 switches en cascada con direccionamiento privado.

Esta sede utiliza direcciones privadas en el segmento 192.168.1.0/24 gestionadas mediante
DHCP en el servidor “sedeb2”, asi mismo se tienen prefijos en el segmento
192.168.100.0/24 para el acceso a WiFi gestionadas mediante DHCP del Firewall WiFi.
Para las direcciones publicas se utiliza el segmento 200.122.247.0/27 gestionadas
manualmente sobre los servidores.

Los elementos incluidos en la categoria Red LAN sobre los que ha reportado la UNGRD,
que basicamente se compone de arreglos de Switches HP Procurve y POE ( Power Over
Ethernet), sin segmentacion légica ni gestion, los cuales se muestran en la siguiente tabla:

Tabla 6. Elementos de Conectividad Red

SEDE | MARCA ETIQUETA REFERENCIA No PARTE SERIAL
A HP/ |SW12 E2910-48G J9147A SG212IRH4N
ARUBA [ swg E2910-48G J9147A SG119IROSR
SW15 E2910-48G J9147A SG214IRHPJ

SW1 V1910-48G JEO09A CN18BX55C5
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SEDE MARCA ETIQUETA ~ REFERENCIA No PARTE SERIAL
SW4 E2910-48G J9147A SG214IRH3J
SW2 E2910-48G J9147A SG214IRHPK
SW16 2920 48G PoE+ | J9729A SG41FLZ0ZF
SW7 2920 48G PoE+ | J9729A SG3AFLZ142
SW17 2920 48G PoE+ | J9729A SG32FLZ031
SW14 2920 48G PoE+ | J9729A SG38FLZ0GB
SW5 2920 48G PoE+ | J9729A SG38FLZOFW
SW3 2920 48G PoE+ | J9729A SG38FLZOFY
SW11 2920 48G PoE+ | J9729A SG38FLZOFX
SW13 1920-48G-PoE+ | JG928A CN59GP80D2
SW9 1920-48G-PoE+ | JG928A CN57GP81ZV
CORE_LAN 2930M JL322A SG79JQN8MD
SW6 2920 48G PoE+ | J9729A SG42FLZOXK
SW10
B HP/ | SW1 1920-48G-PoE+ | JG928A CN61GP80Z7
ARUBA [ sw2 1920-48G-PoE+ | JG928A CN57GP81ZX
SW3 1920-48G-PoE+ | JG928A CN57GP81ZQ
SW4 1920-48G-PoE+ | JG928A CN57GP80SR
Wework

Se tiene alquilado espacios de trabajo compartidos en modalidad coworking. en las
instalaciones de wework en donde se tiene acceso a internet a través de la red Wifi de este
proveedor.

No se tiene implementada ni configurada ningun tipo de red o infraestructura tecnoldgica.
Se hace uso de la capacidad instalada y contratada con el proveedor que provee acceso a
wifi y punto de red por cada seis puestos de trabajo contratados.

Red WiFi Acces Point

La red WiFi de la UNGRD se encuentra segmentada para mantener una mayor seguridad,
se encuentran disponibles 3 tipos de accesos, uno gratuito donde se puede conectar
cualquier persona que se encuentre en la cobertura y tiene una navegacioén limitada. Un
acceso a invitados, donde tienen cobertura las personas que ingresan a la UNGRD con
autorizaciéon de algun funcionario y un acceso corporativo para aquellos equipos vy
funcionarios que requieren conexion WiFi.
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Los puntos de acceso WiFiy su direccionamiento IPv4 privado se especifica en la siguiente
tabla:

Tabla 7. Direccionamiento IPv4 WiFi

PISO NOMBRE MARCA MODELO IPv4 FUNCIONALID
e
Subdireccion_AP | FORTIN | FORTIAP | 172.16.251.12 | Punto de
ET 320C acceso a
Comunicaciones_ | FORTIN | FORTIAP | 172.16.251.31 | Internet para
AP ET 320C dispositivos
Control interno FORTIN | FORTIAP | 172.16.251.10 | de la sede A
AP ET 320C
Sala de Crisis AP | FORTIN | FORTIAP | 172.16.251.17
ET 320C
PISO Juridica AP FORTIN | FORTIAP | 172.16.251.22
2 ET 320C
Administrativo FORTIN | FORTIAP | 172.16.251.24
AP ET 320C
Cooperacion AP | FORTIN | FORTIAP | 172.16.251.29
ET 320C
Talento Humano | FORTIN | FORTIAP | 172.16.251.21
AP ET 320C
Direccion UNGRD | FORTIN | FORTIAP | 172.16.251.11
AP ET 320C
D158 TP-LINK | EAP120 | 192.168.100.6 | Punto de
5 acceso a
D159 TP-LINK | EAP120 | 192.168.100.7 | Internet para
5 dispositivos
D160 TP-LINK | EAP120 | 192.168.100.7 | de la sede B
PISO 8
5 d163 * TP-LINK | EAP120 | 192.168.100.1
80
d161 TP-LINK | EAP120 | 192.168.100.1
47
TP-LINK | EAP120 | 192.168.100.2
7
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Infraestructura de telefonia IP

La siguiente es la infraestructura de telefonia IP y los elementos utilizados para la
comunicacion interna y externa a través de telefonia fija:

llustracion 6. Esquema Infraestructura Telefonia IP Sede Principal (A)
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Firewall Fortinet

Servidor Avaya IP500

llustracion 7. Esquema Infraestructura Telefonia IP sede B

Para la Telefonia IP, se poseen 213 teléfonos fijos marca Avaya en tres referencias
diferentes como se muestra en la siguiente tabla:

llustracion 8. Elementos de Telefonia IP

Avaya 1608l Avaya 9608G Avaya 9641G
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Para este servicio se tiene una planta AVAYA IP Office 500 NAT de las tres direcciones de
la red 172.16.11.1/24. Todos los teléfonos tienen una VLAN de voz, desde donde se les
asigna una IP privada de acuerdo al servicio DHCP suministrado por el servidor de telefonia.
Actualmente se cuenta con las siguientes cantidades de unidades telefénicas por sede:

Tabla 8. Cantidades de unidades teleféonicas por sede

| Nombre | Fabricante/Modelo | Cantidad Funcionalidad

TFNO-1 Avaya 1608l 194 Conectividad por IP

Otras
C tividad IP
TENO-2 Avaya 9608G 6 onectividad por
Otras
TFNO-3 Avaya 9641G 13 Conectividad por IP
Otras

Canales de comunicacion

En la actualidad la UNGRD cuenta con los siguientes esquemas de comunicacién que
constituyen la base del acceso a internet por parte de funcionarios y contratistas de la
entidad y el desplegué de informacion a través de las plataformas web de la entidad.

Piso 2

Un (1) Enlaces de Conectividad Terrestre - Enlaces Dedicados a Internet - 2000Mbps - Re-
uso: 1:1 — Simétrico con su respectivo backup de iguales caracteristicas.

Piso 5

Un (1) Enlaces de Conectividad Terrestre - Enlaces Dedicados a Internet - 700Mbps - Re-
uso: 1:1 — Simétrico con su respectivo backup de iguales caracteristicas.

Servidores: En la Tabla 9 se presenta el listado de servidores, tanto fisicos como
virtuales, que soportan los servicios de la UNGRD.

Tabla 9. Listado de Servidores

SERVIDORES FiSICOS

MARCA PLACA HOSTNAME
HP Proliant DL380 G7 F000471 SERVIDORBK
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HP Proliant DL380 G7 F000474 SRVAPPREUNIDOS
HP Proliant DL380 G7 F000475 SRVREUNIDOS
HP Proliant DL380 G7 F000472 SERVIDORARCHO01
DELL DD6300 F004407 DATA DOMAIN
DELL R740 U002697 UNGRDNDHVO01
DELL R740 U002696 UNGRDNDHV02
LENOVO SYSTEM X 3650 M5 ND SERVIDOR_UNGRD
Servidores Virtuales
Servidor Sistema
Fisico de Nombre MV Nombre HOST Se Operativo
Alojamient de
o
UNGRDND GLPI glpi.dgpad.org A Windows 7
HV01 Professional
UNGRDND | UNGRDMV89TELEF N/A A N/A
HVO01 ONIA
UNGRDND ESRS_VE N/A A N/A
HVO01
UNGRDND MERCURIO UNGRD- A Windows Server
HVO01 MERCURIO 2008 R2 Enterprise
UNGRDND NEOGESTION ungrdmvO1siplag.dg | A Windows Server
HV01 pad.org 2008 R2 SE
UNGRDND SERGRDAPL2 sergrdapl.dgpad.org | A Windows Server
HVO01 2008 R2 EE
UNGRDND SERGRDAPL2 sergrdapl.dgpad.org | A Windows Server
HVO01 2008 R2 EE
UNGRDND | UNGRDMV40INVEN | ungrdmv40Qinventari | A Windows Server
HVO01 TARIOS os.dgpad.org 2012 R2 Standard
UNGRDND UNGRDMV88ZABBIX A Linux/ Ubuntu
HVO01 18.04.01 LTS
UNGRDND SERGRDBD sergrddb.dgpad.org | A Windows Server
HVO01 2008 R2 SE
UNGRDND SERGRDBD A
HVO01
UNGRDND CONSOLA CONSOLA A Windows Server
HVO01 2012 R2 SE
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UNGRDND | UNGRDMV01SIGOB | ungrdmv01sigob1.d Windows Server
HV01 NDO1 gpad.org 2008 R2 SE
UNGRDND | UNGRDMVO01RUDA ungrd- Windows Server

HVO01 PLI aplirud.dgpad.org 2008 R2 Enterprise
UNGRDND | UNGRDMV0O3RAMV | UNGRDMV03MV20 Windows Server
HV01 20 2008 R2 SE
UNGRDND | UNGRDMV51PQRD | ungrdmv51pgrd.dgp Windows Server

HVO01 ad.org 2012 R2 Estandar
UNGRDND | UNGRD11PORTAL _ portal- Windows Server
HVO01 FRONT front.dgpad.org 2008 R2 SE
UNGRDND | UNGRD11PORTAL _ portal- Windows Server
HVO01 APP app.dgpad.org 2008 R2 SE
UNGRDND | UNGRD11PORTAL_ | portal-sqgl.dgpad.org Windows Server
HV01 SQL 2008 R2 SE
UNGRDND UNGRDMV22IMP | ungrdmv22imp.dgpa
HV02 d.org
UNGRDND | UNGRDMVOOAD_D | mv0Oaddc02.dgpad. Windows Server
HV02 C02 org 2008 R2 SE
UNGRDND UNGRDMVOOCEDIR
HV02
UNGRDND | UNGRDMVOOIPAM | UNGRDMVOOIPAM Windows Server
HV02 2012 R2 Standard
UNGRDND | UNGRDMVOOMONIT | monitoreo.dgpad.or Windows 7
HV02 OREO g Pro
UNGRDND | UNGRDMVO01RUDM ungrd- Windows Server
HV02 YSQL bdmysql.dgpad.org 2008 R2 SE
UNGRDND | UNGRDMV13SHAR share- Windows Server
HV02 E-FRONT front.dgpad.org 2008 R2 SE
UNGRDND | UNGRDMV80SERYV | servidorimp.dgpad.o Windows Server
HV02 _IMPRESION rg 2008 R2 EE
UNGRDND | UNGRDMV81GLPI | ungrmv81glpi.dgpad Windows Server
HV02 .org 2012
UNGRDND SERGRDGEO SERGRDGEO Windows Server
HV02 2008 R2 SE
SERVIDOR Mv00OaddcO1 Mv00OaddcO1 Windows Server
UNGRD 2008 R2 SE
SERVIDOR ADDC-SEDEB ADDC-SEDEB WINDOWS SERVER
_SEDEB 2012 R2
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SERVIDOR BIOMETRICO BIOMETRICO-B WINDOWS 7
_SEDEB PROFESSIONAL
SERVIDOR GEOCORTEX GEOCORTEX-01 WINDOWS SERVER

_SEDEB 2008 R2 EE
SERVIDOR SEDEB2 B WINDOWS SERVER
_SEDEB 2008 R2 EE
SERVIDOR SERGRDGEO2 SERGRDGEO2 WINDOWS SERVER
_SEDEB 2008 R2 EE
SERVIDOR Share-P-Back B WINDOWS SERVER
_SEDEB 2012 R2
SERVIDOR Share-P-Front B WINDOWS SERVER
_SEDEB 2012 R2
SERVIDOR share-p-sql B WINDOWS SERVER
_SEDEB 2008 R2 EE
SERVIDOR SIGOB1 sigob1.dgpad.org
_SEDEB
SERVIDOR SIGOB2 sigob2.dgpad.org WINDOWS SERVER
_SEDEB 2012 R2
SERVIDOR SNIGRD2 B WINDOWS SERVER
_SEDEB 2012 R2
SERVIDOR WORK3 WORK3 WINDOWS SERVER
_SEDEB 2008 R2 SE
SERVIDOR | UNGRDMVOOADDC | UNGRDMV0OOADDC Windows server
_CNL _CNL _CNL 2012 R2 SE
SERVIDOR | UNGRDMVO00BIO_C | UNGRDMV0O0BIO _ Windows 7
_CNL NL CNL professional

Hardware y software: Los equipos utilizados en la UNGRD/FNGRD, son equipos en

modalidad “Rentados”, los cuales en su mayoria estan configurados con Windows 10
Pro 64 Bits. La Tabla 10 muestra el resumen de inventario y los tipos de Sistemas
Operativos usados en los PCs de la UNGRD/FNGRD.

Tabla 10. Resumen inventario hardware y software

Cantidad
Equipos

500 PCs Conectividad de
Rentados red

Version
Software
WIN- 10

10 Microsoft Windows Professional

Fabricante/Modelo Funcionalidad

Nombre

Avenida calle 26 No. 92 - 32, Piso 2 - Edificio Gold 4, Bogota - Colombia
Linea gratuita de atencién: 01 8000 113 200

PBX: (57) 601 552 9696

www.gestiondelriesgo.gov.co



10 i -
WIN- Microsoft Windows | Professional| 0 Portatiles | Conectividad de
Rentados red
10 X64
MAC 0SX10 X64 3 PCs Conec:igcijdad de
MAC 0SX10 X64 5 Portatiles Conectividad de
Celular OS Diferentes 20 VIP Conec’;g/(ljdad de

Operacion de servicios tecnolégicos

Con el fin de garantizar la operacion, monitoreo y continuidad de los servicios
tecnoldgicos, se tienen establecidos una serie de manuales, politicas, formatos y
procedimientos que rigen la prestacion de dichos servicios en la UNGRD; estos se
encuentran documentados y actualizados en la plataforma de Neogestion, donde

pueden ser consultados.

En la Tabla 11 se muestra el listado de documentos definidos en el Sistema Integrado
de Planeacién y Gestion para los procesos de Gestion de Sistemas de Informacion y
Gestion de Infraestructura Tecnoldgica. Sin embargo, con la creacién del Grupo de TI
se identifica la necesidad de actualizar la codificacién de estos documentos acorde con
la nueva estructura que se definira en el Sistema Integrado de Planeacion y Gestion.

Tabla 11. Listado formatos, manuales y procedimientos de gestion de servicios tecnoldgicos

cODIGO NOMBRE | TIPO DESCRPCIQ
Asesorar, desarrollar y coordinar
el disefo, formulacion,
Caracterizacion actualizacion y evaluacion de las
C-1101-GTlI- Gestion De .__., | politicas, planes, programas y
. Caracterizacion .
01_3 Tecnologias De proyectos de tecnologias de la
La Informacién informacion, con el fin de proveer
de forma adecuada y oportuna
las herramientas tecnolégicas
Solicitud De
FR-1101-GTI- Proyecto De Registros Solicitud de proyecto de
01_01 Tecnologias De tecnologias de la informacion
La Informacién
Inventario De
FR-1101-GTI- Activos De Registros Inventario de activos de
02 2 Informacion informacion UNGRD
UNGRD
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cODIGO NOMBRE | TIPO DESCRPCION
FR-1101-GTI- | Danco be | .
03 01 Iniciativas Y Registros Banco de iniciativas y proyectos
- Proyectos
FR-1101-GTI- Bitacora Del . o
04_01 Proyecto Registros Bitacora del proyecto
Matriz De
Gestion De : - .
FR-1101-GTI- . . Matriz de gestion de riesgos de
Riesgos De Registros . . -
05 4 . seguridad de la informacién
Seguridad De
La Informacion
Formato Envio
FR-1101-GTI- De Equipos De Registros Formato envio de equipos de
06_01 Computo A 9 cémputo a bodega
Bodega
Matriz De
FR-1101-gTl- | &estion De . Matriz de gestion de incidentes
Incidentes De Registros . . s
07_01 : de seguridad de la informacion
Seguridad De
La Informacién
FR-1101-GT}. | Solicitud De | Solicitud de licencias de
Licencias De Registros
08_01 software
- Software
FR-1101-GTI- Registro Ingreso . Registro ingreso al centro de
Al Centro De Registros
09 01 datos
Datos
FR-1101-GTl- | ~odistro . . |
10 01 Equipos Registros Registro equipos frecuentes
- Frecuentes
Inspeccion De Identificar con cuales politicas
FR-1101-GTlI- P i . . de seguridad de la informacion
Configuracion Registros . .
11_01 De EqUinos cumple los equipos de computo
quip de la UNGRD.
FR-1101-GTI- Formato redist Autgrlzgr eII uso ?el cl:olrreo
12 01 Autorizacion egistros institucional en el celular
B Sincronizacion personal
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cODIGO NOMBRE | TIPO DESCRPCION
Cuenta Correo
Electronico
Dispositivo
Movil
Formato
Compromiso De Garantizar el compromiso por
FR-1101-GTlI- Confidencialidad Registros parte de los funcionarios frente
13_01 Y Cumplimiento 9 al cumplimiento de las politicas
De Politicas de la entidad.
Internas
Listado De Consolidar base de datos sobre
FR-1101-GTI- Usuarios Con Registros usuarios con privilegios
14 01 Privilegios En 9 aprobados por el oficial de
Pc Secure seguridad de la informacion
Control De Llevar control sobre usuarios
FR-1101-GTI- Puestos De . que no cumplen la politica de
. Registros N
15_01 Trabajo escritorio limpio y pantalla
Desatendidos limpia
Proporcionar las directrices para
, la identificacion, analisis,
Guia - .
Metodoléaica evaluacion y tratamiento de los
G-1101-GTI- . 9 , riesgos de tipo seguridad de la
Gestion De Guia . .
01_01 . informacion, los cuales afectan
Riesgos Para -
la toma de decisiones, el logro
SGSI _ L.
de los objetivos estratégicos y
de los procesos.
Establecer los parametros para
la configuracioén, asignacion y
o, uso adecuado de los perfiles de
Parametrizacion .
-1101-GTI- , . los escaneres, con los que
De Escaneres Instructivos )
01_01 UNGRD cuenta la entidad, para atender

las necesidades de
digitalizacion que realizan los
funcionarios y contratistas
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cODIGO NOMBRE | TIPO DESCRPCION
Indicar A Los Colaboradores De
Instructivo Para La UNGRD Como Pueden
[-1101-GTI- Obtener La Mac Instructivos Obtener La Mac Address De Su
02_01 De Un Equipo (tablet, Portatil)
Dispositivo Dependiendo El Sistema
Operativo.
Establecer politicas de
Manual Politicas ﬁrr])eﬁrfmlg:tgsi?nlze las
M-1101-GTl- | De Seguridad preme .
Manual estrategias de seguridad de la
01 .04 De La . g .
- informacion de la unidad
Informacion . s
nacional para la gestion del
riesgo de desastres.
Manual De
M-1101-GTI- Usuario Manual Manual de usuario herramienta
02_01 Herramienta mesa de ayuda
Mesa De Ayuda
El presente documento contiene
los términos y definiciones
Manual Del necesarios del SGSI, el contexto
Sistema De interno y externo de la entidad,
M-1101-GTI- . . :
03 3 Gestién De Manual las necesidades y expectativas

- Seguridad De de las partes interesadas del

La Informacién sistema de gestion, la
descripcion de los
requerimientos
Establecer las actividades que
aseguren el desempefioy la
capacidad requerida para cubrir

PR-1101-GTH- Procgfilmlento o las necesidades de recursos,
Gestion De La Procedimientos | tanto presentes como futuros de
16_01 . . .

- Capacidad la infraestructura tecnoldgica de
la UNGRD, y, de esta forma
garantizar la disponibilidad de la
infraestructura
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cODIGO

PR-1101-GTI-
01_03

NOMBRE

Gestion De
Proyectos
Tecnologia De
La Informacién

TIPO

Procedimientos

DESCRPCION
Definir Las Actividades
Necesarias Para Garantizar La
Gestion De Iniciativas Y
Proyectos Relacionados Con
Tecnologias De La Informacion,
Con El Fin De Optimizar Los
Servicios O Procesos De La
Unidad Nacional Para La
Gestion Del Riesgo De
Desastres (un

PR-1101-GTI-
02_03

Gestion De
Usuarios

Procedimientos

Realizar la Gestion De Usuarios
De Aplicaciones, Servicios Y
Sistemas De Informacion A
Cargo Del Grupo De
Tecnologias De La Informacién -
GTI, Mediante Las Actividades
De Creacion, modificacion Y/o
Desactivacion De Usuarios,
Roles Y Perfiles.

PR-1101-GTI-
03_01

Monitoreo De
Aplicaciones

Procedimientos

Monitorear, Controlar Y Realizar
Seguimiento A Los Sistemas De
Informacion, Para Garantizar El
6ptimo Funcionamiento Y Uso
De Los Recursos Tecnoldgicos
Que Soportan El
Funcionamiento Y Operacién De
Los Sistemas De Informacion
De La Entidad.

PR-1101-GTI-
04 01

Identificacion,
Clasificacion Y
Etiquetado De
Activos De
Informacion

Procedimientos

Establecer el procedimiento
para la identificacion,
clasificacion y etiquetado de
activos de informacién de la
unidad nacional para la gestion
del riesgo de desastres, segun
lo establecido en el sistema de
gestion de seguridad de la
informacion
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cODIGO

NOMBRE

TIPO

DESCRPCION
Determinar los lineamientos
para el control de acceso logico

PR-1101-GTI- Inareso Seauro | Procedimientos de los usuarios a las
05_01 9 9 aplicaciones de la unidad
nacional de gestién del riesgo
de desastres.
Establecer las actividades para
llevar a cabo la correcta
Procedimiento transferencia de informacién
PR-1101-GTI- De Procedimientos dentro de la entidad y a
06_01 Transferencia terceros, salvaguardando su
De Informacién confidencialidad e integridad.
Garantizar la ejecucion de las
Procedimiento copias de respaldo de seguridad
. de la informacioén del sistema de
De Copias De .
PR-1101-GTI- . . almacenamiento y correo
Seguridad Procedimientos L :
07_01 electrénico, con el fin de tener
Incremental Y .,
Total una adecuada recuperacion en
caso de dano o pérdida de la
informacion.
Definir las estrategias de
recuperacion ante situacion de
Procedimiento desastres que afecten las
De Continuidad operaciones misionales y que
PR-1101-GTI- . - . o
De Seguridad Procedimientos | permita la continuidad de la
08 02 . . -
De La seguridad de la informacién de
Informacion la unidad nacional de gestion
del riesgo de desastres
UNGRD.
Establecer los pasos
' - correspondientes para la
PR-1101-GTI- | Asignacion De o asignacion de equipos de
09 01 Equipos De Procedimientos cémputo de acuerdo a las
- Computo

necesidades de cada proceso y
brindar asi las herramientas
tecnoldgicas a todos los
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cODIGO

NOMBRE

TIPO

DESCRPCION
funcionarios y contratistas de la
UNGRD.

Procedimiento

Determinar los equipos de
cémputo no utilizables,

Seguridad

De Envio De danados, o averiados, una vez
PR-1101-GTI- . - : P
Equipos De Procedimientos | se realice su revision técnica,
10_01 , . .
- Coémputo A con el fin de enviar dichos
Bodega equipos a la bodega de la
UNGRD.
Establecer los lineamientos para
preservar la confidencialidad,
Procedimiento nformacion simacenada en
PR-1101-GTI- De Gestion De . . . .
. Procedimientos | medios removibles, con el fin de
11_01 Medios . . ]
- . mitigar su divulgacién no
Removibles . e,
autorizada, modificacion,
eliminacion y la posible
afectacioén de la
Reutilizacion
PR-1101-GTI- | Dorrado ¥ - Reutilizacién borrado y
Destruccion Procedimientos s .
12 _02 destruccién segura de equipos
Segura De
Equipos
PR-1101-GTI- Proce§|m|ento . Procedimiento Trabajo En areas
Trabajo En Procedimientos
13_01 . Seguras
areas Seguras
Procedimiento
PR-1101-GTI- De Gestion De Procedimientos Procedimiento de gestién de
14_03 Incidentes De incidentes de seguridad
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cODIGO

NOMBRE

TIPO

DESCRPCION

Definir los parametros para
controlar la instalacion de
Procedimiento software en la unidad nacional
PRA10T-GTl- | | \stalacion De | Procedimientos | 9€ 98Stion de riesgos de
15_01 desastres (UNGRD), con el fin
Software o
de asegurar el cumplimiento de
los requisitos legislativos,
normativos y contractuales.
Metas y claridad en la
. metodologia de medicién, fuente
Ficha De de informacion y observaciones;
RG-1101-GTI- | Indicadores . rmacion y :
, Registros de los indicadores que
01 Tecnologias De .
. anteriormente se reportaban
La Informacién . . .
desde sistemas de informacion
e infraestructura tecnoldgica.
Inventario
RG-1101-GTI- | Activos De Registros Inventario activos de
03_6 Informacion g informacion UNGRD
UNGRD
Matriz De
RG-1101-GTlI- G_estlon De . Matriz de gestion de riesgos de
Riesgos De Registros . . g
04 9 . seguridad de la informacién
Seguridad De
La Informacion
Declaracion De . D
RG-1101-GTI- N . Declaracion de aplicabilidad
Aplicabilidad Registros
05 _03no SGSI
- SGSI
Establecer los lineamientos para
garantizar la proteccion de los
Politica De datos personales que son objeto
RG-1101-GTIl- | Tratamiento De Politicas de tratamiento por parte de la
06_01 Datos unidad nacional para la gestion
Personales del riesgo de desastres-
UNGRD, en cumplimiento a la
ley 1581 de 2012.

Soporte de los servicios tecnolégicos
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Con el fin de asegurar el funcionamiento de la infraestructura y servicios tecnolégicos,
se tiene establecido el Plan de Mantenimiento de Servicios Tecnoldgicos en el cual se
definen actividades que se ejecutan de manera periddica. Ademas, se realiza el
monitoreo de los sistemas y servicios criticos.

El registro y seguimiento de solicitudes de soporte de servicios tecnologicos se realiza
a través de un aplicativo web denominado MESA DE AYUDA DE LA UNIDAD
NACIONAL PARA LA GESTION DEL RIESGO DE DESASTRES A TRAVES DEL
SOFTWARE GLPI.

En cuanto a los servicios tercerizados (correo electrénico, canales de internet, equipos
de cémputo), se cuenta con los acuerdos de nivel de servicio definidos por Colombia
Compra y se cuenta con el respectivo soporte por parte de los proveedores y/o
contratistas.

Gestion de la calidad y seguridad de los servicios tecnolégicos

Se cuenta con el M-1101-GTI-01 Manual de Politicas de Seguridad de la Informacién
donde se establecen los lineamientos para el uso de los servicios tecnologicos, de tal
forma que se pueda garantizar su calidad y seguridad.

Ademas, se tienen definidos e implementados controles de calidad y seguridad para los
servicios tecnoldgicos, con sus respectivos indicadores de efectividad.

5.6. Dominio de arquitectura de seguridad

Politicas de TI: La entidad tiene definida la POLITICA DEL SISTEMA INTEGRADO DE
PLANEACION Y GESTION en la cual se incluye el siguiente aparte respecto a sistemas de
informacion y seguridad de la informacion: “Propender por el aseguramiento de la
confidencialidad, integridad y disponibilidad de la informacién en la Entidad y sus partes
interesadas a través de la gestion de riesgos de seguridad de la informacién; asi como
confirmar el cumplimiento de los objetivos y metas para garantizar la Sequridad de la
Informacion”.

Manual de Politicas de Seguridad de la Informacién: Documento en el que se definen
las siguientes politicas:

e Politica dispositivos moviles
e Politica de escritorio limpio y pantalla limpia
e Politica sobre el uso de controles criptograficos

e Politica acceso remoto
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e Politica de teletrabajo

e Politica de uso aceptable de los activos

e Politica transferencia de la informacion

e Politica para el tratamiento de datos personales

e Politica para el uso de internet

e Politica para el uso del correo electronico institucional
e Para instalacion de software

e Politica para almacenamiento de informacion en la red
e Politica de acceso al centro de datos

e Politica de pruebas de aceptacion

e Politica para datos de prueba

e Trae tu propio dispositivo (TTPD)

Sistema de Gestion de Seguridad de la Informacion: La UNGRD cuenta con el Sistema
de Gestidon de Seguridad de la Informacion — SGSI el cual actualmente tiene definido un
alcance que se aplica al proceso de Gestion de Tecnologias de la Informacion.

Plan de Tratamiento de Riesgos: En este Plan se definen las acciones y controles que
permitiran mitigar la materializacion de los riesgos de seguridad de la informacién en la
UNGRD.

Plan de Seguridad y Privacidad de la Informacién: En este plan se describen las
actividades con las cuales se busca desarrollar, verificar y aplicar la mejora continua del
Sistema de Gestion de Seguridad de la Informacion — SGSI en la Unidad Nacional para la
Gestion del Riesgo de Desastres — UNGRD.

5.7. Dominio de uso y apropiacidon

Se cuenta con la caracterizacion de los grupos de valor internos y externos involucrados
con el uso y la gestion de Tl en la entidad. A partir de esta caracterizacion, se han orientado
las iniciativas para la implementacion de la Arquitectura de TI, identificando el compromiso
y disposicion de la direccion para fortalecer la gestion de Tl y reconocer sus procesos como
parte del nivel estratégico en la entidad. De igual forma, los procesos misionales y de apoyo
manifiestan la importancia y necesidades de apoyo tecnoldgico que requieren para el
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desarrollo de sus actividades las cuales se plasman en el Plan de Transformacion Digital
de la UNGRD.

Con el apoyo del Grupo de Talento Humano y de la Oficina Asesora de Comunicaciones,
se han adelantado jornadas de capacitacion respecto al uso y apropiacion de Tl en la
UNGRD, asi como, campafias de concientizaciéon acerca de la importancia de la seguridad
y privacidad de la informacion y gestion del cambio para proyectos de TI.

VI. ENTENDIMIENTO ESTRATEGICO

En este capitulo se realiza la identificacion de capacidades de la entidad para el desarrollo
de la estrategia de TI.

6.1. Modelo operativo
Plan Estratégico Institucional: En relacion con el plan Estratégico Institucional de la

UNGRD 2023-2026, se identifican las siguientes estrategias y lineas de accién para
orientar los esfuerzos de gestion de Tl en la entidad:

ESTRATEGIA LINEA DE ACCION

5.1.3 Fortalecimiento del Sistema Nacional
de Informacién para la Gestion del Riesgo
5.1. Fortalecimiento de la capacidad | de Desastres

institucional del SNGRD y de la UNGRD 5.1.4 Seguridad digital

5.1.5 Fortalecimiento de las Tecnologias de
la Informacién y Comunicaciones

Sistema Integrado de Planeacion y Gestion: En la llustracion 9 se representa la
gestion actual de TI, la cual se realiza mediante el proceso de Gestion de Tecnologias
de la Informacién (proceso estratégico).
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llustracion 9 Identificacion de la Gestidn de Tl actual en el mapa de procesos de la UNGRD

Estructura organizacional: En la llustracion 10. Organigrama UNGRD se identifica
la creacién del Grupo de Tecnologias de la Informacién a cargo de la Direccién General.
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llustracién 10. Organigrama UNGRD

6.2. Necesidades de informacion

Del analisis de la situacion actual respecto a la gestion de informacién, se pueden inferir
algunas caracteristicas generales de la arquitectura de informacion actual, tales como:

» Diversidad/Heterogeneidad: Existen multiples fuentes de datos, la mayoria creadas
para suplir necesidades especificas de procesamiento de informacion.

» Dificultades en la obtencion de cifras, estadisticas, indicadores y reportes: Con la
existencia de multiples fuentes de datos, se dificulta la obtencion de cifras,
estadisticas, indicadores y reportes, especialmente cuando éstos requieren la
consolidacién de informacion de diversos procesos del negocio.

* No integracion: Aunque existen algunos esfuerzos de integracion tales como la
geodatabase corporativa y las bases de datos del proceso de gestién de manejo de
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desastres y proyectos, en general no existe integracion de datos o informacion, que
permita tener una vista unificada de los mismos.

Dadas estas caracteristicas, se evidencia la necesidad de definir una politica de datos y
metadatos en la entidad, que permita garantizar la trazabilidad y la calidad de la informacion
dentro de la Unidad.

En cuanto a las necesidades y flujos de informacién por tipo de procesos, se tiene el
siguiente analisis:

Procesos estratégicos

Se evidencia la necesidad de que los procesos estratégicos posean registros de
informacion relevantes y oportunos para el desarrollo de sus funciones con relacion a los
actores con los cuales interactua, seguimiento actualizado de procesos juridicos,
informacion publica, asi como de convenios y demas contrataciones realizadas con la
gestion contable correspondiente. Igualmente, se requiere estructurar los lineamientos para
alimentar las bases de datos de las diferentes areas y procesos de la entidad, basandose
en las necesidades de consolidacion de informacién para toma de decisiones, con el fin de
evitar dispersion de datos relevantes para las instancias de coordinacion y direccion del
SNGRD vy las posibles duplicidades de reportes y consolidados de informacion.

Para los procesos estratégicos es necesario que la infraestructura de datos se
complemente con los repositorios de registros, mapas y contenidos relacionados con los
subprocesos de gestion gerencial, planeacion estratégica y gestion de comunicaciones de
tal forma que integren la informacién misional de la entidad y la informacién de las diferentes
instancias de coordinacién y gobierno del SNGRD.

Procesos Misionales

Desde el punto de vista de manejo de bases de datos y de informacion, se requiere para
los procesos misionales y sus subprocesos, mejorar en aspectos como el acceso a datos,
estadisticas, reportes, estudios, etc., de las entidades pertenecientes al SNGRD
relacionados principalmente, pero no exclusivamente, con el area de conocimiento del
riesgo. Para ello es indispensable generar las facilidades politicas y tecnolégicas que
permitan el intercambio de informacién y los procedimientos de uso de la misma.

De igual forma, es necesario que, para el caso de los sistemas de informacidn geografica,
se generen lineamientos técnicos de almacenamiento y uso que contrarresten las
deficiencias evidenciadas en la congruencia, uniformidad y actualizacion. Esta herramienta
es primordial para el apoyo en todos los subprocesos de conocimiento y reduccion, asi
como en la atencion de las emergencias y su recuperacion, ya que, bajo los adecuados
estandares de calidad y representacion de los datos geograficos, se lograran desarrollar
herramientas para la planificacion territorial prospectiva, correctiva y reactiva de la gestiéon
del riesgo de desastres.
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Actualmente para el caso de los procesos misionales existente una considerable cantidad
de repositorios de informacion y de datos para el subproceso de manejo de desastres tanto
para las fases de preparativos, como de respuesta y recuperacion postdesastre. Sin
embargo, para los subprocesos de conocimiento y reduccidon del riesgo se presentan
deficiencias considerables en relacion a los repositorios de registros, mapas y contenidos.
Se requiere el desarrollo de productos y servicios que apoyen la gestion documental en la
identificacion de los escenarios de riesgo, la identificacion y analisis de los factores de
riesgos, sistemas de monitoreo y de alerta temprana, inventario de medidas de intervencion
prospectiva y reactiva del riesgo.

Procesos de Apoyo

Una de las necesidades evidenciadas con relacion a la gestion de informaciéon en los
procesos de apoyo, corresponde al acceso y control de los datos e informacién, debido
principalmente a que el control de la informacion se lleva a cabo por un funcionario bajo las
premisas que considere pertinente de registro, actualizacion y control, pudiéndose generar
un problema de vulnerabilidad de la confiabilidad de los datos y la perdida de informacion
institucional.

Es necesario que los procesos de apoyo manejen bases de datos actualizadas y que bajo
el acceso restringido que debe prevalecer para cierta informacién, estas areas puedan
desarrollar sus actividades con base en la consulta de bases de datos de uso transversal
garantizando su uniformidad e integralidad.

En los procesos de apoyo se requiere que la infraestructura de datos se complemente con
los repositorios de registros y contenidos para los subprocesos de gestion de talento
humano y gestion de cooperacion internacional.

6.3. Alineacién de Tl con los procesos

En la llustracion 11 se presentan los sistemas de informacién utilizados por los diferentes
grupos de procesos y se observa que la UNGRD cuenta con un amplio catalogo de sistemas
de informacion. Sin embargo, el nivel de utilizacion de muchos de estos sistemas no es
significativo para el soporte y desarrollo de los diferentes procesos de la entidad, ya que
algunos son obsoletos o no cuentan con la renovacién de licencias respectivas.
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llustracién 11 Sistemas de Informacion Vs. Tipo de proceso en la UNGRD

VIl. RUPTURAS ESTRATEGICAS

A partir del analisis de la situacion actual, se identificaron las siguientes rupturas
estratégicas para llevar a cabo la transformacion requerida de la gestién de Tl en la
UNGRD:

e Fortalecimiento de la gestion de Tl en la entidad mediante la conformacion del grupo
de Tl dependiente de la direccidén general, el cual se encarga de liderar y gestionar
las actividades, proyectos, recursos y riesgos de TI.

e La implementacion de la arquitectura empresarial y el gobierno de TI, si bien
requiere un esfuerzo por parte de los directivos, funcionarios y contratistas de la
entidad, permitira ver resultados desde el corto plazo.
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¢ Nuevo enfoque al uso, apropiacion y aprovechamiento de las TIC y los sistemas de
informacion en la entidad, de acuerdo a los lineamientos de la politica de Gobierno
Digital.

e Conciencia del valor de la informacion y asi propiciar el cumplimiento de los
principios de integridad, confidencialidad y disponibilidad de la informacion.

o Estandarizacién de un esquema de datos y metadatos que permita garantizar la
calidad de la informacion y optimizar su flujo entre los procesos de la entidad
(interoperabilidad), de tal forma que la informacién sea mas oportuna, confiable y
con mayor detalle.

e Implementar herramientas que faciliten la toma de decisiones basadas en datos.

o Resolver el dilema entre «desarrollar en casa» vs. «Comprar software comercial»,
considerando una mayor inclinacion hacia software comercial para suplir las
necesidades de los procesos de apoyo y mayor inclinacion a software a la medida
para los procesos misionales.

VI. MODELO DE GESTION DE TI

A continuacién, se describe el deber ser que se requiere aplicar durante el presente afio y
subsiguientes en materia de gestion de Tl en la UNGRD, teniendo en cuenta cada uno de
los dominios del Marco de Referencia de Arquitectura Empresarial.

8.1. Arquitectura misional
8.1.1 Estrategia Tl

Fortalecer las Tecnologias de la Informacion y Comunicaciones (TIC's) en la UNGRD
mediante la implementacion de la politica de gobierno digital y la apropiacién del marco de
referencia de arquitectura empresarial, garantizando la coordinacion y articulacion en
materia de TICs que permita asumir la transformacion digital e impulsar el fortalecimiento y
modernizacion institucional.

Para el desarrollo de esta estrategia y en atencién a los motivadores identificados en el
analisis de la situacion actual y el entendimiento estratégico, se define la siguiente mision,
vision y objetivos estratégicos de TI.

e Misiéon de TI

Proveer servicios y herramientas tecnologicas de calidad, optimizando el uso de los
recursos con el fin de facilitar y mejorar el desarrollo de los procesos para el cumplimiento
de la mision de la Entidad, de manera oportuna, confiable y segura.
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Vision de TI

A 2026 la Gestion de Tecnologias de la Informacion y las Comunicaciones sera reconocida
al interior de la UNGRD como el eje facilitador e integrador en el proceso de transformacion
digital de la entidad, impulsando la generacion de valor publico en el desarrollo de su misién
como Unidad que dirige, orienta y coordina la Gestién del Riesgo de Desastres en
Colombia.

8.1.2 Objetivos estratégicos de Tl

Implementar en la UNGRD la politica de gobierno digital mediante la apropiacién del
marco de referencia de arquitectura empresarial. Lo anterior permite a la vez cumplir
con lo establecido en el Decreto 767 de 2022.

Garantizar la calidad de los datos de la UNGRD mediante la definicion de una
politica de gobierno de datos que derive en un modelo de gobierno de estos que
contenga todos y cada uno de los componentes definidos en la politica, de tal forma
que se garantice la unicidad, certeza, oportunidad y aplicacién de los datos a la
materia que atiende la Unidad.

Desarrollar procesos internos seguros y eficientes mediante la implementacion de
soluciones tecnoldgicas de sistematizacion y/o automatizacion de procesos que
apoyaran los niveles estratégicos, misionales y de apoyo de la UNGRD, buscando
brindar herramientas para toma de decisiones basadas en datos.

Mejorar la infraestructura tecnolégica de Ila UNGRD mediante Ia
reestructuracion/ajustes de lo existente y adquisicion de nuevos elementos y/o
sistemas, para garantizar que la infraestructura tecnolégica suple correcta y
completamente las necesidades de almacenamiento, procesamiento vy
comunicacion de la UNGRD.

Asegurar la mejora continua del Modelo de Seguridad y Privacidad de la Informacién
y el cumplimiento de los requisitos de norma.

Fomentar la adopcion del modelo de gestion de Tl propuesto para la UNGRD.

Definir e implementar el Plan de Transformacion Digital de la UNGRD.

8.1.3 Alineacion de la estrategia de Tl con el Plan Estratégico Institucional

ElI PETI 2023-2026 de la UNGRD se encuentra alineado con el Plan Estratégico
Institucional, como se indica en la Tabla 12.
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Tabla 12 Alineacion estrategia Tl con el plan estratégico institucional
LINEA DE ACCION OBJETIVO TI UNGRD
Ejecutar la segunda fase del proyecto de
5.1.3 Fortalecimiento del Sistema | inversion: Fortalecimiento y actualizacion
Nacional de Informacion para la Gestion | del Sistema Nacional de Informacion
del Riesgo de Desastres para la Gestion del Riesgo de Desastres
SNIGRD
Contratar la adquisicion, instalacion,
configuracién y puesta en funcionamiento
de un sistema de control de acceso
biométrico.
Actualizar herramienta mesa de ayuda
para el registro y control de soporte
5.1.5 Fortalecimiento de las Tecnologias | tecnoldgico
de la Informacién y Comunicaciones Desarrollar los procesos de contratacion
para garantizar los servicios tecnolégicos
de la Entidad

5.1.4 Seguridad digital

814 Gobierno Tl

En desarrollo de la iniciativa definida en la primera version del presente PETI respecto al
fortalecimiento del gobierno de Tl en la UNGRD, mediante la resolucion 0661 del 30 de
octubre de 2020 se creé el Grupo de Tecnologias de la Informacion y actualizada por la
resolucion 1289 del 27 de diciembre de 2023 dependiente de la Direccidén General y esta
encargado de la coordinacion, articulacién y mejoramiento continuo en materia de Tl con el
fin de garantizar la alineacion de los esfuerzos en la gestion de informacion, las aplicaciones
y la infraestructura tecnolégica con las necesidades y expectativas de la entidad para
contribuir al logro de los objetivos estratégicos y misionales de la UNGRD.

En la Tabla 13 se describen las funciones asignadas al Grupo de Tecnologias de la
Informacion para la implementacion y aseguramiento del cumplimiento de las politicas y
procedimientos de Tl establecidos en la entidad de acuerdo a los lineamientos establecidos
por MINTIC.

Tabla 13 Funciones grupo de Ti

FUNCION | DESCRIPCION
Gobierno v planeacion estratéaica Definir y liderar el modelo de gestion de Tl en
de Tl yp 9 la UNGRD para el cumplimiento de los

objetivos estratégicos

Definir, implementar y administrar la
Servicios e infraestructura de Tl infraestructura  tecnolégica de red 'y
comunicaciones de la UNGRD
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Asegurar el correcto funcionamiento de los
servicios tecnolégicos y dar soporte oportuno
a las necesidades de hardware y software de
la UNGRD

Asesorar, desarrollar y coordinar el disefo,
implementacion y administracion de los

Sistemas de informacion y sistemas de informacion y aplicativos de la
soluciones de TI UNGRD, de tal forma que permitan atender

las necesidades de informaciéon de forma
oportuna, confiable y segura.

Planear, coordinar, implementar y administrar

Seguridad informatica las politicas y procedimientos de seguridad y

privacidad de la informacion en la UNGRD

Proyectos de Tl

Asesorar, planear, formular y coordinar la
ejecucion de planes, programas y proyectos
de tecnologias de la informacion vy
comunicaciones de la UNGRD y del SNGRD

8.2. Arquitectura de informacion

Del ejercicio de arquitectura empresarial realizado para la Entidad se definié la
arquitectura de informacioén descrita a continuacion:

8.2.1

Principios de la arquitectura de informacién

Vista integrada de la informacién de la UNGRD: que permita que cada aplicacién
misional de la UNGRD maneje su propia informacion, integrando lo relevante de
la misma en una sola vista, para que se permita realizar consultas de alto nivel
de manera oportuna, ofreciendo un modelo consolidado de los datos, con
transparencia a la distribucion, la replicacion y la heterogeneidad.

Redundancia controlada: que permita que los diversos procesos, areas de
negocio o productos mantengan informacion redundante como parte de su
quehacer, pero que se conozca y controle esta redundancia.

Gestién de Metadatos: que incluya elementos de negocio y recursos de
informacion, necesarios para potenciar las busquedas de informacion
relacionada con eventos adversos, fendmenos, escenarios de riesgo, proyectos,
documentos y elementos financieros y otros elementos de interés para
busquedas que permitan tener una vista de todos los recursos de informacion
relacionados con un concepto de negocio especifico o con un criterio de
busqueda definido.
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8.2.2

Componentes de la arquitectura de informacion

¢ Nivel 0 o conceptual: Este componente identifica los principales conceptos
sobre los que se mantiene informacién en la UNGRD, los cuales se describen
en la Tabla 14.

CONCEPTO

e Tabla 14. Principales conceptos misionales de la UNGRD

DEFINICION

RELACIONES

PROCESO

reactivas y correctivas para
gestionar los distintos
aspectos del riesgo de
desastres.

muchas acciones de
GRD.

Una accion esta
generalmente
orientada a un
dominio o territorio,
un fendmeno fisico,
un riesgo de
desastres o0 ante

Territorio Corresponde al territorio Un territorio fisico Conocimiento,
fisico, de ambito nacional, | es estudiado, Reduccion,
departamental, o municipal, | conocido, analizado | Manejo.
sobre el cual se ejecutan mediante una o mas
acciones de gestion del acciones de gestion
riesgo de desastre. Este del riesgo de
territorio fisico puede desastres.
involucrar personas,
comunidades,
infraestructura, ambiente.

Sobre este territorio fisico

se tendra informacion de

condiciones sociales,

econdmicas, ambientales,

culturales, entre otras, que

permitiran caracterizarlo.
Accién de Corresponde a las En un territorio se Conocimiento.
GRD acciones preventivas, realizan una o
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CONCEPTO

DEFINICION

RELACIONES

una situacion
adversa.

PROCESO

presentarse debido a los
eventos fisicos peligrosos
de origen natural, socio-
natural, tecnolégico,
biosanitario o humano no

riesgos de
desastres

Fendmeno Corresponde a un Un fendmeno fisico | Conocimiento.
fisico fendmeno de origen natural | ocurre en uno o
que es de interés de mas territorios.
estudio para la gestion del . ..
: Un fendmeno fisico
riesgo de desastres, que .
. es estudiado,
eventualmente se origine . .
. conocido, analizado
de su ocurrencia. . .
mediante una o mas
acciones de gestion
del riesgo de
desastres.
Factor de Caracteristica asociada a Uno o mas factores | Conocimiento.
Riesgo un objeto de estudio de riesgo definen el
(territorio, un fendbmeno riesgo de un
fisico), que generalmente territorio. Uno o mas
se deriva en un riesgo de factores de riesgo
desastre sobre ése objeto | caracterizan un
de estudio. territorio.
Una amenaza, una
vulnerabilidad y la
exposicion
caracterizan un
factor de riesgo.
Riesgo de Darios o pérdidas Un territorio tiene Conocimiento
desastres potenciales que pueden uno o muchos
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CONCEPTO DEFINICION RELACIONES PROCESO
intencional, en un periodo
de tiempo especifico y que
son determinados por la
vulnerabilidad de los
elementos expuestos; por
consiguiente, el riesgo de
desastres se deriva de la
combinacion de la
amenazay la
vulnerabilidad. (Ley 1523
de 2012)

Evento Corresponde a una En un territorio Manejo.

Adverso situacion (calamidad, ocurre uno o varios
emergencia, desastre) que | eventos adversos
requiera manejo (atencion,
recuperacion y/o
rehabilitacion).

Actor Corresponde a cualquier Un territorio cuenta | Manejo.
entidad, grupo o individuo | con uno o muchos
involucrado en una accién | actores del SNGRD
de gestion de riesgo de Un actor
desastres

generalmente
ejecuta o se
involucra en una o
mas acciones para
la gestidn del riesgo
de desastres.
Recurso Corresponde a un recurso | Un territorio cuenta | Manejo

(fisico, logistico, de
infraestructura) con que
cuenta un actor para
ejecutar acciones de
gestion del riesgo de
desastres.

con uno o0 muchos
recursos.

Un recurso
generalmente esta
asociado a un actor
especifico.
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CONCEPTO DEFINICION RELACIONES PROCESO
Infraestructura | Corresponde a la Un territorio cuenta | Reduccion,
infraestructura fisica Ccon uno 0 Mas Manejo.
(ejemplo, edificaciones, elementos de
vias, etc.), que es objeto de | infraestructura
estudio de riesgo de expuestos
desastres, en el contexto
de un dominio/territorio.
Estudio Corresponde a uno de los | Un territorio realiza | Conocimiento.

instrumentos para la
gestion del riesgo de
desastres.

uno o muchos
estudios de GRD.

Escenario de

Es la representacion de la

Un territorio cuenta

Conocimiento

instrumentos para la

realizan uno o
muchos monitoreos.

Riesgo interaccion de los con uno o muchos

Caracterizado | diferentes factores de escenarios de
riesgo, en un territorio y en | riesgo.
un momento dado. .

Uno o mas factores
de riesgo definen
uno 0 mas
escenarios de
riesgos.

Uno o mas
escenarios de
riesgos pueden ser
construidos a partir
de situaciones
adversas previstas.

Intervencion Corresponde a uno de los En un territorio se Reduccioén,
instrumentos para la realizan una o Manejo
gestion del riesgo de muchas
desastres intervenciones.

Monitoreo Corresponde a uno de los | En el territorio se Conocimiento.
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CONCEPTO DEFINICION RELACIONES PROCESO
gestion del riesgo de
desastres
Instrumento Corresponde a uno de los | Un territorio define y | Reduccion,
de instrumentos para la cuenta con uno o Manejo.
Planificacion | gestion del riesgo de muchos
desastres instrumentos de
planificacion.
Los instrumentos de
planificacion estan
definidos en la Ley
1523 de 2012.
Marco Legal Corresponde a la Las acciones y Conocimiento,

normatividad que sustenta
las acciones para la
gestion del riesgo de
desastres.

demas elementos
asociados a un
territorio estan
orientadas por un
marco legal.

Reduccion,
Manejo.

La llustracion 12, representa la abstraccion de los principales conceptos de la UNGRD, en
concordancia con los procesos misionales de la Entidad.

e Diagrama de alto nivel: Este componente corresponde a los grupos de
informacion, es decir, a las agrupaciones légicas de los datos y sus relaciones,
como se describe en la Tabla 15.

Tabla 15. Grupos de informacién

GRUPO DE INFORMACION

DESCRIPCION

Portal web

Corresponde a la agrupacién de datos de contenido
web, de los cuales se destacan los links de acceso a
las diferentes aplicaciones.
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GRUPO DE INFORMACION

DESCRIPCION

Integrador de informacién de
gestion de riesgo de
desastres (I2GRD)

Contiene los datos que permiten consolidar y a su
vez referenciar toda la informacién que se encuentre
disponible en los diferentes repositorios de la
arquitectura propuesta a partir de los conceptos de
negocio y los recursos de informacion de GRD
descritos en el nivel 0 — Conceptual de la
arquitectura.

Sistema de gestion de
riesgo de desastres (CoRe)

Corresponden a los datos misionales de la UNGRD.

Sistemas misionales

Contienen agrupaciones de datos que soportan la
funcionalidad del CoRe. Se relacionan los
siguientes: datos geograficos en el sistema GIS;
datos analiticos agrupados en el sistema de
analitica; contenidos agrupados en el sistema —ECM
(Enterprise Content Management); informacién de
proyectos y acciones de GRD en el sistema de
gestion de proyectos; y datos relacionados con
cursos y capacitaciones agrupados en el sistema de
gestion de aprendizaje —LMS(Learning Management
System).

Sistemas de soporte a la
operacion

Comprende las siguientes agrupaciones de datos:
del area juridica, financiera, talento humano,
cooperacion internacional, apoyo administrativo y
SIPLAG
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llustracion 12. Nivel 0 o conceptual de la arquitectura de informacion

La llustracién 13 muestra los grupos de informacién desde el ambito de las aplicaciones.

llustracién 13 Diagrama de alto nivel de la arquitectura de informacién
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e Diagrama de zonas de informacion: Detalla los grupos de informacion
anteriormente identificados y los ubica en 4 zonas de informacion: Integracion,
misional, apoyo y otros actores.

Zona de integracion de informacién: Representa los metadatos de la arquitectura y
comprende dos elementos principales:

0,
0’0

Y/
0'0

Metadatos de conceptos de negocio, o el conjunto de términos utilizados
por la UNGRD vy sus definiciones.

Metadatos de recursos de informacion, este elemento contiene los datos
que permiten describir, catalogar y buscar informacién de la UNGRD, que
se encuentren disponibles en cualquiera de los sistemas de informacién
contemplados en la arquitectura.

Zona misional: Representa la misionalidad de la UNGRD y contempla informacion que
cubre diferentes sistemas de informacion:

R/
0'0

Zona de apoyo:

GIS institucional

Analitico

Contenidos

Sistema de coordinacion de respuesta (eventos adversos y sala de crisis)
CoRe

Esta zona esta relacionada con la zona misional, la mayoria de los

sistemas e informacion contemplada en esta zona es utilizada por la zona misional, la
informacion de apoyo comprende los siguientes repositorios:

Financiera

Talento humano
Contratos y convenios
Juridica

Apoyo administrativo

SIPLAG

Zona otros actores: Esta zona contempla la informacion que es generada por otros actores
diferentes a la UNGRD, dentro de esta zona se contemplan 3 repositorios:

@,
0‘0

0
0’0

Entidades técnicas

Entidades operativas
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< Entidades territoriales

La llustracion 14 Diagrama de los grupos de datos presenta una vista ampliada de los
grupos de datos (repositorios y bases de datos) contemplados en el diagrama de alto,
indicando la correlacion con sus respectivos conceptos identificados en el Nivel 0 o
Conceptual.

e Modelo operativo de datos: Este componente corresponde a un Modelo de nivel
1 donde se describen con mayor detalle los conceptos de negocio identificados
en el modelo conceptual y sus relaciones.

o Modelo de Metadatos: Muestra a nivel I6gico la relacién entre los metadatos y
los conceptos del Nivel 0 o conceptual.

llustracion 14 Diagrama de los grupos de datos

e Toma de decisiones: A partir de la arquitectura de datos propuesta, a futuro la
UNGRD debera definir e implementar las estructuras de datos que le permitiran
dar respuesta a diferentes preguntas de negocio, esto sobre aplicaciones de
analitica que permiten la generacion de informacion y proporcione los insumos
para mejorar la toma de decisiones dentro de la entidad. A continuacién, se
presenta la lista de principales preguntas de negocio identificadas que se
resolverian a nivel analitico:
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Preguntas para resolver en el proceso de Conocimiento:
+ ¢ Qué instrumentos se deben elaborar y divulgar como insumos técnicos?
+ ¢ Qué medidas (proyectos) se deben priorizar a nivel nacional?
+ ¢ Qué medidas (proyectos) debe ejecutar la UNGRD?

% ¢Qué medidas (proyectos) se deben financiar (incluyendo cooperacion
internacional)?

% ¢Qué medidas (proyectos) llevan a cabo otros actores del SNGRD?
+» ¢ Cual es el estado del riesgo residual?
« ¢ Cudl es el estado de las medidas (proyectos) de intervencion?

% ¢Cual es el estado de los recursos transferidos de los Fondos y de
cooperacion internacional?

« ¢ Cudl es el estado de la aplicacion de instrumentos de proteccion financiera?
% ¢ En qué se debe realizar asistencia y apoyo técnico?

Preguntas para resolver en el proceso de Reduccion:
« ¢ Qué instrumentos se deben elaborar y divulgar como insumos técnicos?

+ ¢ Qué medidas (proyectos) se deben priorizar a nivel nacional?

+ ¢ Qué medidas (proyectos) debe ejecutar la UNGRD?

+ ¢Qué medidas (proyectos) se deben financiar (incluyendo cooperacion
internacional)?

% ¢Qué medidas (proyectos) llevan a cabo otros actores del SNGRD?
s ¢ Cual es el estado del riesgo residual?
« ¢ Cudl es el estado de las medidas (proyectos) de intervencion?

% ¢Cual es el estado de los recursos transferidos de los Fondos y de
cooperacion internacional?

« ¢ Cual es el estado de la aplicacion de instrumentos de proteccion financiera?
% ¢En qué se debe realizar asistencia y apoyo técnico?
Preguntas para resolver en el proceso de Manejo:

/7

s ¢ Qué instrumentos se deben elaborar y divulgar como insumos técnicos?
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X3

hS

¢ Qué actividades se deben priorizar para la preparacion y ejecucion de la
respuesta a emergencias, considerando los escenarios priorizados?

L)

» ¢ Cual es el estado de las capacidades para la respuesta?

X3

hS

¢ Qué informacion debe consolidarse cartograficamente?

% ¢ Qué acciones de preparacion para respuesta a emergencias realizan otros
actores del SNGRD?

X3

hS

¢, Cual es el estado de los sistemas de alerta temprana?

X3

hS

¢, Qué informacion debe consolidarse durante la ejecucion a la respuesta a
emergencias?

X3

%

¢ Qué medidas (proyectos) de recuperacion se deben priorizar a nivel
nacional?

L)

s ¢ Qué medidas (proyectos) de recuperacién debe ejecutar la UNGRD?

X3

%

¢ Qué medidas (proyectos) de recuperacion se deben financiar (incluyendo
cooperacion internacional)?

X3

%

¢, Cual es el estado de las medidas (proyectos) de recuperacion?

X3

%

¢ En qué se debe realizar asistencia y apoyo técnico?

X3

A

¢, Cual es el estado de desastres?

X3

A

¢, Cudl es el estado del Plan Nacional para la Gestién del Riesgo, con énfasis
en los aspectos de manejo de desastres?

X3

A

¢, Qué lineamientos se deben establecer para el manejo y la transferencia de
informacion y para el disefio y operacion del Sistema Nacional de
Informacion para la Gestion del Riesgo?

X3

A

¢, Qué capacidades deben desarrollarse para preparacion y ejecucion a la
respuesta y a la recuperaciéon?

% ¢Qué lineamientos debemos incorporar en los instrumentos de planificacion?

% ¢Qué lineamientos debemos tener para el dimensionamiento de recursos
para el manejo del desastre?

8.2.3 Gobierno de datos e informacion.

Describe el objetivo y el modelo conceptual del gobierno de datos e informacion de la
UNGRD, visto como el modelo con el que la UNGRD controlara y ejercera el poder de
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decision sobre los datos de la Organizacion, de tal manera que estos sean efectivos en
el soporte a su operacion.

Para generar el modelo de gobierno de datos se ha previsto elaborar y formalizar una
politica de gobierno de datos propia para la UNGRD que aplique tanto para el nivel
interno de la Entidad como para los demas stakeholders y actores de orden territorial, en
virtud de ser la UNGRD la coordinadora del Sistema Nacional de Gestién de Riesgos de
Desastres - SNGRD mediante la cual se consideren todos los componentes que
permiten estructurar e implementar el Gobierno de Datos en un término de 10 meses.

De esta forma, el objetivo del Gobierno de datos e informacion para la Entidad es “Lograr
que la UNGRD disponga de informacién alineada con sus objetivos estratégicos de tal
forma que ésta pueda soportar las variadas necesidades del negocio”.

Para tal fin, el gobierno de datos permitira determinar cuales son las decisiones
fundamentales que se deben tomar en la UNGRD, relacionadas con informacion, y quién
debe ser responsable de tomarlas. La implementacién de estas decisiones, aunque no
corresponde al gobierno de datos sino a su administracién, conlleva al control y la mejora
continua sobre los datos en pro de que éstos satisfagan las necesidades para las que
son creados.

En la actualidad, la gran mayoria de las Organizaciones dependen de la informacion
para su operacion y el alcance de sus objetivos; en este sentido, la UNGRD tendra la
informaciéon como un activo de la Entidad y del SNGRD, que debe salvaguardarse y
mantenerse en un estado adecuado para su uso. Le permitira tender hacia la vision
integral de la informacion a través de una combinacién de personas, procesos,
tecnologia y controles sobre diferentes caracteristicas de los datos, tales como su
definicion e identificacion (o Metadata), calidad, organizacién (o arquitectura), ciclo de
vida y proteccion.

Dentro del modelo conceptual propuesto para el gobierno de datos e informacion se han
considerado 9 grandes componentes que permiten ejercer las funciones de gobierno y
administracion sobre los datos y la informacion. De estos es necesario reflejar 3 que
sirven como pilares del Modelo:

1. Gobierno de Datos e Informacién: Incluye los elementos de estrategia,
organizacion, planeacion y procesos y procedimientos para gobernar.

2. Administracién de los Datos y la Informacion: Incluye los siguientes
elementos, que permiten ejercer control sobre aspectos clave de los
datos como la calidad, los metadatos, los datos comunes o maestros,
entre otros:

v" Procesos y Procedimientos
v' Herramientas
v' Personas
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v" Proyectos

3. Evaluacion: contiene las métricas para controlar el desarrollo y evolucién
del gobierno y la administracion sobre los datos y la informacién

Asi mismo, y como producto de la aplicacion de la politica a través de los 9 componentes
antes enunciados se estableceran los siguientes niveles de informacion:

K/
0‘0

Nivel estratégico del gobierno de datos en la UNGRD: bajo este nivel la UNGRD
definira los principios o politicas para la gestion de los datos o la informacion.

Niveles tactico y operativo del gobierno de datos en la UNGRD bajo los cuales
se estableceran los procedimientos formales para la administracion de aspectos
clave sobre los datos o la informacioén, tales como su arquitectura, su calidad,
los metadatos que permiten describirlos, los roles y responsables, su uso y
aprovechamiento, las politicas de retencion, la seguridad, los niveles de
integracioén e interoperabilidad.

8.3. Arquitectura de sistemas de informacion

8.3.1

Arquitectura de sistemas de informacion

La arquitectura de sistemas de informacién y aplicaciones parte de una premisa
fundamental como es la incorporacion de productos basadas en tecnologias de punta y
plantea tres principios en su disefio:

Facilidad de integracion: Se debera permitir y facilitar el intercambio de
informacion (importar y exportar datos) al interior de la UNGRD y con el SNIGRD.

Flexibilidad: Permitir la integraciéon de nuevos servicios o sistemas, de tal forma
que la evolucion y cambio de los sistemas de informacion no genere
traumatismos en los procesos de la entidad.

Facilidad de uso: Se espera poder poner a disposicion de los usuarios la mayor
cantidad de informacion util e integrada proveniente de los diferentes sistemas
de informacion de la UNGRD.

La Tabla 16 describe las zonas de la arquitectura propuesta en particular para el afio 2025

En la llustracion 15 se presenta el diagrama general de la arquitectura de aplicaciones de
la UNGRD.

Avenida calle 26 No. 92 - 32, Piso 2 - Edificio Gold 4, Bogota - Colombia
Linea gratuita de atencién: 01 8000 113 200

PBX: (57) 601 552 9696

www.gestiondelriesgo.gov.co



Tabla 16 Zonas de la arquitectura de sistemas de informacion

ZONA

Proyectos y apoyo

DESCRIPCION

Esta zona comprende sistemas de informacion de apoyo
a la gestion y control de proyectos. Dentro de esta zona
se plantea la adquisicion, parametrizacion y puesta en
funcionamiento de 2 sistemas: el sistema de
coordinacion de la respuesta SCRy el sistema de control
de proyectos.

El primer sistema debe soportar en tiempo real la
coordinacion del Sistema Nacional de Gestién de
Riesgos de Desastres SNGRD vy aplicar la Estrategia
Nacional para la Respuesta a Emergencias ENRE
para organizar, programar y ejecutar la atencion de
emergencias y desastres en forma Optima. En
resumen, la solucion debe incluir los siguientes
modulos funcionales que deben activarse en el
mismo momento en que ingrese una alerta
proveniente del sistema de alertas tempranas
administrado por los Organismos de control de
eventos (Ideam, Servicio Geologico Colombiano,
Igac, redes de alertas territoriales, etc.): De registro
del evento a través de las llamadas, alarmas que
ingresan al sistema; De la gestion, organizacion y
programacion del mecanismo de atencién definido
para el evento, asi como de la logistica y la
activacion y despacho de patrullas en servicio; De
registro, monitoreo y control geoespacial de la
operacion en terreno. De apoyo a la ENRE, mediante
el registro de la informacion de la Evaluacion de
Dafos y Andlisis de Necesidades - EDAN, asi como
del registro en linea de dafios y damnificados; De
administracion, almacenamiento y mantenimiento
histérico de la informacion de los eventos integrada
a bases de datos geograficas que permitan obtener
imagenes operativas comunes de cada incidente,
recursos y respuestas. Dentro de este contexto el
sistema debe estar en capacidad de retroalimentar y
generar planes de respuesta estandarizados para
situaciones de eventos previamente registrados y de
esta forma garantizar que los agentes en el campo
que prestaran nuevos servicios tengan todos los
materiales y recursos necesarios para resolver
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ZONA

DESCRIPCION

nuevas situaciones; Debe poseer un modulo de
supervision y analisis en tiempo real integrado en la
operacion, el cual debe alertar a la supervision y/u
operadores de situaciones relevantes dentro de esta;
De gestion de las bases de datos del sistema; De
reportes e informes descriptivos, asi como de
ejercicios  de caracter analitico prospectivo y
predictivo. El sistema debe trabajar y controlar en
forma integral con un sistema de comunicaciones
provisto por un operador de telecomunicaciones que
tenga cobertura nacional y que por demanda esté en
capacidad de activar servicios de comunicaciones en
los siguientes términos: Una vez se genera la alarma
y se declara la emergencia, por geoposicion el
operador debe activar servicios de mensajeria a
través de las redes sociales para los residentes en la
zona donde se presenta el evento, a efectos de que
estos se enteren sobre el fendmeno que se presenta,
su ubicacién, caracteristicas y la forma como deben
actuar para evitar riesgos personales. En segundo
lugar, a través de este medio se informara a los
ciudadanos ubicados en la zona del evento sobre la
evolucion del mismo y las acciones a seguir. En
tercer lugar, el operador generara los enlaces de
comunicacion con el centro de crisis de la UNGRD o
de la entidad territorial que asume la organizacion y
coordinacién de la emergencia o desastre y con el
resto de los agentes programados para la atencion
del evento, de tal forma que se utilice este medio
como mecanismo de enlace entre todos los actores
involucrados. Finalmente, Con la informacion
histérica que reposa en la subdireccion de
conocimiento, en la oficina de planeacion y en el
visor de la subdireccion de manejo de desastres, el
consultor debe desarrollar ejercicios de analitica de
caracter descriptivo, estratégico y predictivo que
permitan mostrar resultados a partir del
comportamiento histérico de los eventos mas
importantes que le interesan a la Unidad. El tiempo
previsto para la parametrizaciéon y puesta en
produccion de este sistema es de 7 meses. Para el
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ZONA

DESCRIPCION

desarrollo de los ejercicios de analitica sera de 3
meses adicionales.

El segundo sistema tiene por objeto la adquisicion,
parametrizacion e implementacién de un sistema de
gestidon de proyectos misionales que permita en
términos funcionales registrarlos desde el momento
en que se aprueba la realizacion de estos y hacer su
seguimiento hasta que finalicen. Ademas de la
informacion propia que identifica y caracteriza a cada
proyecto se tendra control sobre su evolucion;
Contendra la informacién proveniente de las
interventorias y de los hallazgos hechos por estas,
asi como de los contratiempos y problemas que han
afectado su desarrollo junto con las demoras
derivadas. Mantendra interfaces activas con el ERP
para obtener informacién de orden presupuestal,
contable y de tesoreria. Tendra interfaces con el
sistema nacional de informacién de gestion de riegos
de desastres — SNIGRD, asi como con el coRe de
conocimiento, el médulo de reduccion de riegos, el
SCR y con el SIENTE. Es necesario realizar analisis
de calidad y migracion de datos residentes en otras
fuentes que contienen informacion perteneciente al
bando de proyectos de la Entidad. El tiempo de
ejecucion de este proyecto es de 6 meses.

Apoyo administrativo

Esta zona comprende sistemas de informacién para
gestion de la informacion financiera y administrativa que
sirve de apoyo a la informacién de caracter misional que
es manejada por el SNIGRD junto con los sistemas y
modulos subsidiarios. Dentro de esta zona esta prevista
la adquisicion, parametrizacién e implementacion de 1
ERP compuesto por los siguientes moddulos:
Contabilidad, presupuesto, tesoreria, cuentas por pagar,
compras, inventarios, mantenimiento de maquinaria y
equipo, proveedores, ndmina y comisiones y viaticos,
respectivamente. El tiempo de ejecucién del proyecto es
de 10 meses.

Gestion documental

Esta zona comprende sistemas de informacién para el
control y manejo de toda la documentacion fisica y
electrénica requerida por los procesos misionales y no
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ZONA

DESCRIPCION

misionales de la UNGRD. Dentro de este contexto esta
prevista la adquisicion, parametrizacion de una solucion
de ultima generacidon que se ubique dentro de la
denominacién de sistemas de gestion electronica de
documentos de archivo - SGDEA. El producto que se va
a adquirir funcionalmente tiene que cumplir con los
siguientes requerimientos: Unificar, ordenar y organizar
los procesos de flujos de documentos e informacion que
ingresa, circula y sale de la Entidad por cualquiera de los
canales de comunicacion existentes. Estar en
condiciones de garantizar la unicidad de la informacion
y su centralizacion dentro de Enterprise Content
Management — ECM; tener la trazabilidad y control de la
informacion que fluye a través de un Business Process
Management — BPM, junto con las fechas asignadas
para cada actividad programada sobre una
comunicacion en curso y los responsables de su tramite.
Debe contar con una sede electrénica para el servicio en
linea con cualquier ciudadano o empresa que requiere
comunicarse con la Unidad para ser atendidos en linea
con un minimo de intervencion humana. Cada
comunicaciéon que debe ser atendida tendra
programadas las actividades que se realizaran sobre la
misma desde el momento que ingresa hasta el momento
en que se produzca la respuesta o se dé solucion a algun
requerimiento. El sistema debe atender como procesos
con actividades programadas y controladas, las PQRS,
derechos de peticion, tutelas, acciones legales, tramites
y servicios y correspondencia general, entre otros. El
sistema debe tener un gestor de expedientes
electronicos de ciudadanos y empresas, generar
tableros de control sobre el estado de las
comunicaciones, almacenar, mantener y controlar el uso
de todas y cada una de las unidades documentales,
tener incorporados algoritmos de IA para manejo de data
estructurada y no estructurada, y aplicar las normas
vigentes del AGN y el Mintic. Su implementacion esta
programada para 8 meses.

Analitica

Esta zona comprende sistemas de informacién para
realizar todos los analisis de informacion, basandose en
la integracion de todas las fuentes de datos posibles
(estructuradas y no estructuradas). Para tal efecto, la
UNGRD se vinculara a la iniciativa creada y auspiciada
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ZONA

DESCRIPCION

por el Mintic, mediante la cual se podran ejecutar
proyectos de analitica de datos y de inteligencia artificial
asociados a la prevencion y reduccidn de riesgos de
emergencias y desastres. Este proyecto tiene un término
de 7 meses para su ejecucion y produccion de
resultados.

Monitoreo

Esta zona comprende sistemas de informacién para el
seguimiento de eventos de interés y la generacion de
alarmas ante el cumplimiento de condiciones criticas.
Dentro de este contexto se han ubicado también las
herramientas que permiten monitorear y controlar la
aplicacion de la politica de gobierno de datos por cuanto
esta exige controlar aspectos relacionados con roles y
responsables de su manejo, calidad, seguridad, uso y
acceso, integridad, trazabilidad y cumplimiento de
regulaciones sobre estos. Para el afio 2025 esta previsto
adquirir, parametrizar e implementar un sistema de
automatizacion de procesos de aseguramiento de
calidad, seguridad y cumplimiento de la gestién de los
datos. Los requerimientos técnicos y funcionales de este
producto se especificaran teniendo en cuenta el
resultado del inventario del catalogo de componentes de
informacion UNGRD 2025, los requerimientos
expresados por los usuarios y el cumplimiento de lo
establecido en la politica de gobierno de datos. El tiempo
de ejecucion de este proyecto es de 6 meses.

Cartografia

Esta zona comprende sistemas de informacién para el
manejo de la informacion geografica de la UNGRD. La
UNGRD continuara con el contrato que mantiene desde
hace mas de 1 década con ESRI para el manejo del
sistema de informacion geografica — GIS. Sin embargo,
este podra tener ampliacion dependiendo de los
requerimientos que se generen desde los nuevos
sistemas que se van a implementar.

Integracion interna y
externa

Esta zona comprende las herramientas tecnologicas
para la importacién y exportacién de informacion desde
y hacia la UNGRD, asi como mecanismos de integracion
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ZONA

DESCRIPCION

entre los sistemas de informacion internos de la
UNGRD. Para efectos de Ilos procesos de
interoperabilidad con otros Organismos publicos se
seguiran los lineamientos trazados por el Mintic. Asi
mismo, se gestionaran los convenios interinstitucionales
con dichos organismos.

Articulador (Sistema de
informacion de gestién del
riesgo de desastres
(CoRe), Sistema para
coordinacion de la
respuesta — SRC, ERP,
SGDEA.)

Esta zona es un articulador de informaciéon misional y
comprende los sistemas de informacion que integran
informacion de las otras zonas de aplicaciones, para
consolidar en un solo punto la interaccion de los
usuarios. Este articulador se constituye en un elemento
de innovacién dentro de la propuesta de arquitectura al
permitir gestionar de una manera unificada e integrada
la informacion de GRD que a nivel nacional se genera.

llustracién 15. Diagrama general de la arquitectura de aplicaciones de la UNGRD
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8.3.2 Implementacion de sistemas de informacion

En el documento “TO-BE” de la arquitectura empresarial definida por la Universidad de los
Andes, se hace una descripcion general de los sistemas de informacion propuestos en la
arquitectura y de los principales servicios o funcionalidades que deberan ofrecer. No
obstante lo anterior, es necesario tener en cuenta que previo a la implementacion de dichos
sistemas, se requiere cumplir con la politica de gobierno de datos y en particular, realizar
los ejercicios de calidad de datos (estandarizacion y depuracion), asi como la consolidacion
del catalogo de componentes de informacién UNGRD 2025 (banco de datos de la UNGRD),
de tal forma que se cuente con informacion que cumpla con los siguientes criterios de
calidad: Precisa, Completa, Compatible, Orientada al usuario, Relevante, Accesible,
Oportuna y Facil de usar.

En todo caso, tanto los sistemas de informacion existentes como los nuevos, deberan
garantizar el cumplimiento de las politicas y procedimientos establecidos tanto en la politica
antes enunciada como en el sistema integrado de planeacion y gestioén para el proceso de
Gestion de Sistemas de Informacion.

8.4. Arquitectura de infraestructura tecnolégica

Con el fin de garantizar la disponibilidad y operacién de los servicios tecnolégicos como
plataforma de soporte y despliegue de los diferentes sistemas de informacion de la UNGRD,
se contemplan las actividades descritas a continuacion, segun el ciclo de analisis PHVA,
asi:

< Planear

v' Realizar/actualizar el inventario de infraestructura de hardware vy
comunicaciones

Establecer proyectos de infraestructura tecnoldgica

v Definir cronograma de mantenimiento preventivo de la infraestructura
tecnologica
Definir tipos de métodos para las copias de seguridad
Establecer la planificacion del sistema de gestion de copias de seguridad de
la informacion
Administrar la infraestructura tecnoldgica de red y comunicaciones
Elaborar el Plan Anual de Adquisiciones de servicios de infraestructura
tecnoldgica (Plan de adquisiciones/accion).

% Hacer
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Realizar los mantenimientos preventivos a todos los servidores de la
UNGRD

v' Brindar soporte técnico en cuanto a hardware y software a todos los
funcionarios y contratistas de la UNGRD

v' Crear y configurar usuarios (roles y perfiles) en el directorio activo de
Windows server de la UNGRD

v" Monitoreo del funcionamiento de los servidores

v Monitoreo del funcionamiento de canales de internet de la UNGRD.

v Alistar infraestructura de servidores UNGRD

v" Administrar centro de datos

v' Asesorar técnicamente en la formulacién de los proyectos de Infraestructura
Tecnoldgica de la UNGRD
Responder a requerimientos normativos
Administrar herramientas de seguridad y aplicacion de parches para tener
actualizados servidores de la UNGRD

s Verificar

v Efectuar el seguimiento y evaluacion del plan estratégico de Tl

v' Evaluar el desempefio de los procesos de gestién de Tl

v' Analizar el comportamiento de implementacién de infraestructura
tecnolégica (hardware y software)

v' Realizar el seguimiento al plan anual de adquisiciones.

% Actuar
v Implementar acciones correctivas, preventivas y de mejora

8.5. Arquitectura de seguridad

Durante la vigencia del presente Plan Estratégico de Tl los esfuerzos se encuentran
encaminados a vincular dentro del Sistema de Gestién de Seguridad de la Informacién-
SGSI, todos los procesos de la UNGRD. Asi mismo, teniendo en cuenta que ya se
encuentra implementado el SGSI de la entidad, se continuaran fortaleciendo los
procesos y procedimientos que, de manera transversal, fortalezcan el cumplimiento de
la integridad, disponibilidad y confidencialidad de los datos que se generen, manejen y
transformen en la UNGRD.
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8.6. Uso y apropiacion

Con el fin de fomentar la adopcién del modelo de gestion de Tl propuesto para la UNGRD,
se definen las siguientes iniciativas de uso y apropiacion:

¢ Incluir en los planes de capacitaciéon de talento humano, temas relacionados
con el adecuado uso de los servicios tecnolégicos y con seguridad y privacidad
de la informacién.

+ Desarrollar encuestas que permitan obtener indicadores del nivel de
satisfaccion de los usuarios de TI.

% Realizar campafias de comunicacién y divulgacion del portafolio de servicios
de TI, teniendo en cuenta la caracterizacién de los grupos de valor.

% Definir indicadores del nivel de uso de los servicios de TI.

X3

%

Adoptar las estrategias de gestion del conocimiento y gestion del cambio que
se definan en la entidad.

>

K/
*

Establecer mecanismos de retroalimentacion que permitan definir acciones de
mejora continua.

*,

En el numeral “9.2 Estructura de actividades estratégicas” se podra observar un
proyecto de gestion de cambio que esta previsto desarrollarse a partir del afio 2025,
mediante el cual todos los colaboradores que laboren en la UNGRD deben tener la
sensibilizacion, transferencia de conocimiento, apropiacién y dominio de los
conceptos asociados a la gestion de riesgos, asi como sobre el conocimiento y
gobierno de los datos, que junto con el manejo de las herramientas de software
desarrolladas para mantener el SNIGRD y los demas sistemas misionales y de
apoyo existentes, permitiran que la Unidad registre, procese, maneje y explote toda
la informacion requerida para cumplir con su mision. Este proceso se realizara cada
vez que ingresen nuevos colaboradores de planta o contratistas (induccion
institucional) a efectos de garantizar que queden habilitados para utilizar
apropiadamente los recursos de sistemas desarrollados e implementados para el
cumplimiento de las funciones que se les asignan.
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IX. MODELO DE PLANEACION

9.1. Lineamientos y/o principios que rigen el plan estratégico de ti

El Plan Estratégico de Tecnologias de la informacién tiene en cuenta los lineamientos
establecidos en:

+ Politica del Sistema Integrado de Planeacién y Gestion SIPLAG de la UNGRD

R/

% Manual Politicas de Seguridad de la Informacion
+ Marco de Referencia de Arquitectura Empresarial
+ Modelo Integrado de Planeacion y Gestién

Ademas de estos lineamientos, en la formulaciéon del PETI se consideraron los siguientes
principios:

/7

% Lagestion de Tl en la UNGRD debe satisfacer las necesidades de la Entidad en
materia de tecnologia y sistemas de informacion.

s La gestidon de Tl en la UNGRD debe propender por la alineacién entre las
herramientas tecnolégicas y los procesos misionales y de apoyo de la Entidad.

% Lagestion de Tl en la UNGRD debe asegurar el cumplimiento normativo vigente
y la implementacion de la Politica de Gobierno Digital, asi como, la adopcién del
Marco de Referencia de Arquitectura Empresarial en la Entidad.

9.2. Estructura de actividades estratégicas

En la Tabla 17 se describen las iniciativas de Tl segin los dominios del marco de referencia de AE,
indicando las actividades y productos para la consecucidn de los objetivos estratégicos de TI.

Tabla 17 Actividades del PETI 2023-2026

HOJA DE RUTA
DOM | NOMBRE DE LA OBJE,TIVO o v
ACTIVIDADES PRODUCTOS ESTRATEGICO DE [0 120 20 20
INICIATIVA
Tl 23 24 25 26
Revisar y -
© actualizar los Procedimiento | Mantener un
09O S sde Tl proceso
© © procedimiento ) .
oc Fortalecer el s de Tl actualizados | estratégico de TI
1] & -8 4 gobierno de Tl Plan de transversal  que
E S i enlaUNGRD |Establecerel | . . | permita apalancar
Q< implementaci o
@ S plan de . el cumplimiento
o ; e ondela -
implementacié - de los objetivos
politica de
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DOM | NOMBRE DE LA

OBIJETIVO

HOJA DE RUTA

ACTIVIDADES PRODUCTOS ESTRATEGICO DE
D INIO  INICIATIVA T 20 20 20 20
23 24 25 26
n de gobierno Gobierno | estratégicos de la
digital Digital entidad.
Seguimiento
Ejecutar el al Plan de
plan de implementaci
implementacio ondela
n de gobierno politica de
digital Gobierno
Digital
Seleccionar y
preparar
producto(s) a .
= Garantizar la
- :8 postule!ra la calidad de los
T © obtencion de
S £ sello(s) de datos de la
» O : UNGRD mediante
S € excelencia en Sellos d la definicién d
= obierno ellos de a definicién de un
£33 gigital excelencia en | esquema de datos
o ® Mejorar la gobierno y metadatos que
QS o Postular y - .
| 58 gestion de la subsanar digital permita contar
o 2 | informacion de observaciones con informacion
< 8| 1aUNGRD ara | oportuna,
o< P . consistente y
o o obtencion del e
= veridica en los
£70 sello de o
€0 . repositorios y
5 c excelencia sistemas de
og respectivo ; .
[} Definir informacion de la
o . Estrategia de | UNGRD.
estrategia de "
e explotacion
explotacion de
de datos
datos
Adquirir e Desarrollar
° implementar procesos internos
TS soluciones seguros y
g3 . tecnologicas eficientes
2 ® Mejorar el ;
O E desemperio en respuesta a mediante la
r% S am Iigr Iasy las implementacion
3 T £ ca acri) dades de necesidades | Soluciones de soluciones
ﬁ 3 Iospsistemas de de la UNGRD | tecnologicas |tecnologicas de
= informacion de Soporte, sistematizacion
2 g la UNGRD mantenimiento ylo
= y automatizacion de
8 (2] mejoramiento procesos que
de las apoyaran los
soluciones niveles
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OBIJETIVO HOJA DE RUTA

|  DOM  NOMBRE DE LA

DADE D 3 3 DE
D INIO INICIATIVA ACTIVIDADES PRODUCTOS ESTRATEGICO 20 20 20 20
Tl 23 24 25 26
tecnologicas estratégicos,
de la UNGRD misionales y de
apoyo de la
UNGRD,
buscando brindar
Adquisicién/ac herramientas para
tualizacion tom.a. de
licencias de decisiones
software basadas en datos
Ejecutar plan
de
mantenimiento
de
infraestructura | Mantenimient
tecnoldgica ode Mejorar la
Operacion y infraestructura | infraestructura
sostenibilidad tecnolégica | tecnoldgica de la
dela UNGRD mediante
_ infraestructura la
'q—) tecnoldgica de reestructuracién/a
o la UNGRD justes de o
m .
5 | Robustecerla Implementar y existente. y
5 . fortalecer el adquisicién de
S infraestructura
= . plan de nuevos elementos
7 tecnoldgica de . . )
o} contingencia Plan de y/o sistemas, para
4| © |laUNGRD para o ; . .
= s tecnoldgica contingencia |garantizar que la
c la prestacion de . A ;
= S teniendo en tecnoldgica |infraestructura
o servicios . .
° o cuenta la implementado | tecnoldgica suple
o tecnoldgicos directi
g irectiva correcta y
€ Gobierno completamente
8 Digital Mintic las necesidades
Mejoramiento, de
redisefo y Adquisicion | almacenamiento,
Actualizacion de equipos | procesamiento y
de y/o licencias | comunicacion de
Infraestructura la UNGRD.
Ampliar o
capacidad AmpI|a_C|on
\ capacidad
sistema de .
; almacenamie
copias de
; nto
seguridad
-g U Fortalecer la Reahzgr - - Asegurar la
£ o 4 ; autodiagndstic | Seguimiento a .
5| € Y seguridady Seguridad y
S o d o o modelo de planes SGSI o
A { privacidad de la . Privacidad de la
< seguridad y
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DOM | NOMBRE DE LA

OBIJETIVO

HOJA DE RUTA

D INIO INICIATIVA ACTIVIDADES PRODUCTOS ESTRATEGICO DE [3q
Tl 23
informacion en | privacidad de Informacion de la
la UNGRD la informacién entidad.
Ejecutar el
Plan de
Seguridad y
Privacidad de
la Informacion
Ejecutar Plan
de
Tratamiento
de Riesgos
Formular el Adoptar y apropiar
Plan de el modelo de
formacion para gestion del
— el desarrollo cambio en TI
% de propuesto para la
2 capacidades y UNGRD. Este se
s competencias obtiene de la
LIEJ Tl ejecucion de un
© proyecto que
5 permite a todos
8 los colaboradores
5 de la entidad la
<E,:- Plan de sensibilizac.ic')n,
o Favorecer el estion del | ransferencia  de
g
< uso . cambio para | conocimiento 'y
6| 2 S0 Y Participar , : dominio de los
S apropiacién de activamente funcionarios y conceptos
3 T en el plan de contratistas asociados a la
3 P de la UNGRD "
o formacion para gestion de
2— el desarrollo riesgos, el
> de conocimiento vy
3 capacidades y gobierno de los
2 competencias datos, asi como el
35 Tl manejo de las
.g herramientas de
= software
8 desarrolladas
para mantener el
SNIGRD vy los
sistemas
colaterales a este.

20 20 20
24 25 26
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Con el fin de dar a conocer a los funcionarios y contratistas de la UNGRD el Plan Estratégico
de Tecnologias de la Informacion de la entidad para la vigencia 2023-2026, se define el

X. PLAN DE COMUNICACIONES

siguiente plan de comunicaciones.

10.1. OBJETIVOS

OBJETIVO GENERAL

Definir un plan de comunicaciones orientado a cada grupo de interés, que permita socializar
el contenido del PETI de la UNGRD, los proyectos que contiene y su impacto en la entidad,

facilitando su apropiacion y mitigando la resistencia.

OBJETIVOS ESPECIFICOS

e Lograr que la alta gerencia conozca y entienda los proyectos del PETI.

e Lograr que los funcionarios y contratistas de la UNGRD conozca los objetivos

estratégicos del PETI.

10.2. IDENTIFICACION GRUPOS DE VALOR

Tabla 18 Caracterizacion grupos de valor

GRUPO DE VALOR

NECESIDADES DE INFORMACION

av1 | Di . Objetivos estratégicos del PETI, sus
. ireccion general
proyectos y presupuesto
GV.2 | Secretaria general Proyectos del PETI y presupuesto
Gv3 Sgpdirecciones Objetivos estratégicos del PETI y sus
) misionales proyectos
GV.4 Oficina asesora de _ Objetivos estratégicos del PETI, sus
’ planeacioén e informacion | proyectos y presupuesto
GV.5 | Oficina asesora juridica Proyectos del PETI
GV.6 Oficina_ asesora de Proyeqtos q’el PETI, estrategia de
comunicaciones comunicacion
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GRUPO DE VALOR NECESIDADES DE INFORMACION

Grupo de cooperacion

GV.7 |. .
internacional

Proyectos del PETI

Objetivos estratégicos del PETI, sus
proyectos y presupuesto
GV.9 | Grupo de talento humano | Proyectos del PETI
GV.10 | Grupo de contratacion Proyectos del PETI
Gv.11 | Grupo de apoyo Proyectos del PETI

administrativo
Grupo de apoyo
financiero y contable

GV.8 | Oficina de control interno

GV.12 Proyectos del PETI

10.3. MENSAJE

De acuerdo a la caracterizacion de los grupos de valor se construira el respectivo mensaje
para dar conocer el Plan Estratégico de Tecnologias de la Informacién de la UNGRD, de tal
forma que se logre cumplir con los objetivos del plan de comunicaciones; generando la
motivacion, interés y compromiso necesarios en cada uno de los diferentes actores para la
implementacion del PETI durante la vigencia 2023-2026 en la entidad.

10.4. MECANISMOS DE COMUNICACION

Para la socializacion del PETI se emplearan los mecanismos de comunicacion
relacionados en la Tabla 19.

Tabla 19 Mecanismos de comunicacion

MECANISMO FRECUENCIA
Mailing Semestral
Salvapantallas Semestral
Publicacion Web 1 vez ala afo

10.5. MECANISMOS DE RETROALIMENTACION

Con el objetivo de evaluar la aceptacion y difusion del PETI en la entidad, se contempla
la realizacion de encuestas y la implementacion de un buzén de sugerencias virtual.
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