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INTRODUCCION.

La Oficina de Control Interno debe realizar cada vigencia un seguimiento, verificacion e
informe sobre el cumplimiento de la normatividad que protege los derechos de autor de
software, de obras de video y musicales y reportar los resultados a la Direccion Nacional
de Derechos de Autor — DNDA, en los términos y fechas definidos por esa entidad.

En el informe generado el ano inmediatamente anterior, se dejaron observaciones y
recomendaciones importantes que no fueron atendidas por el Grupo de Tecnologia de la
Informacion — GTI, en este informe, se reiteran, para que se generen acciones de apoyo
que contribuyan a la proteccion de los derechos mencionados.

Igualmente, se dejan otras observaciones y recomendaciones que fortalezcan la proteccién
de estos derechos para que sean gestionadas por GTI.

OBJETIVO.

Hacer seguimiento al cumplimiento de la normatividad que protege los derechos de autor
de software y de archivos de audio y video en los equipos de cémputo disponibles en la
UNGRD para evitar el uso de programas sin licenciamiento y no autorizado.

ALCANCE.

Verificar el licenciamiento de uso de software en los equipos de escritorio y servidores
disponibles en la entidad durante el periodo comprendido entre abril de 2025 a marzo 2026;
realizar la revision de controles tecnoldgicos para el aseguramiento del uso de programas
de computador licenciados y archivos tipo MP3/MP4 autorizados, tanto en la consola del
Directorio Activo de la entidad como en las estaciones de trabajo con la verificacion en
terreno de una muestra de 40 equipos de escritorio. El ejercicio de seguimiento finaliza con
la emision del informe de ley que incluye los resultados de la verificacion, las observaciones
y recomendaciones pertinentes. Igualmente, como lo exige la norma vigente, se carga el
reporte de informacién exigido por la Direccion Nacional de Derechos de autor — DNDA, en
materia de legalidad del software y hardware, en la web de esa entidad nacional.

CRITERIOS Y/O NORMATIVIDAD.

La Oficina de Control Interno - OCI, en cumplimiento de las funciones establecidas en la
Ley 87 de 1993, efectud una evaluacion y seguimiento a la normatividad que rige los
derechos de autor de Software y archivos de audio y musica, atendiendo lo dispuesto en la
siguiente normativa:

Ley 87 de 1993.

Ley 603 de 2000.

Directiva Presidencial No. 001 del 25 de febrero de 1999.
Directiva Presidencial No. 002 del 12 de febrero de 2002.

SSENENEN
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Circular 07/2005 del Departamento Administrativo de la Funcién Publica.
Circular No. 04 de 2006 del Consejo Asesor del Gobierno Nacional en Materia de
Control Interno. Circular No. 12 de 2007 de la Unidad Administrativa Especial
Direccion Nacional de Derecho de Autor.
Circular 17 de 2011 de la Unidad Administrativa Especial Direccion Nacional de
Derecho de Autor.
Circular 027 de 2023
Manual de politicas de Seguridad de la informacion (M-1101-GTI-01).

Sistema Nacional de Gestion del Riesgo de Desastres

METODOLOGIA DE TRABAJO.

El seguimiento y revision de derechos de autor de software y hardware de la entidad se
llevé a cabo de la siguiente manera:

v
v

v

Notificacién a GTI de la revision y seguimiento.

Requerimientos de la informacion a GTI. Disposicion de un drive para cargar
evidencias.

Revision de la documentacién allegada.

Revision de las politicas definidas en el DA que definen perfiles y restringen a los
usuarios permisos de instalacion de software.

Revision In Situ por muestreo de aplicaciones instaladas en los equipos, verificacion
de archivos musicales y de video cargados en los equipos de trabajo y en los
servidores y restriccion del cargue de archivos desde puertos USB.

Mesa de trabajo con GTI para verificar algunos faltantes con relacién a
licenciamiento.

Elaboracién del informe final y reporte de ley ante la Direccion Nacional de Derechos
de Autor.

RESULTADOS DEL SEGUIMIENTO REALIZADO POR LA OCI.

El ejercicio de seguimiento y verificacion de la normatividad que protege los derechos de
autor de software y archivos de audio y video arrojoé los siguientes resultados:

1.

Verificacion del cumplimiento de la normatividad del software en los equipos

y servidores de la entidad.

GTl y el GAA cargaron al Drive el inventario del software licenciado que esta instalado en
los PCs y servidores de la entidad.

Nombre del software

ARC INFO

Arcgis Desktop
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Arcgis for server 4cores

Sistema Nacional de Gestion del Riesgo de Desastres

Arcgis for server interprise advenced server

CARDESTUDIO PROFESIONAL

Desktop concurrent primary
GEOCORTEX

HOME AND BUSINESS 2016
OFFICE HOME & BUSINESS 2016
PCSECURE 5.0X-PCADMIN 5X
PROF VIP COMERCIAL
PROJECT PROFESIONAL
SERVER STANDARD
SHAREPOINT

Smart Dispatch

Spatial Analyst

SQL

VISIO PROFESIONAL
VISUALSTUDIO PROFESIONAL
PARADOX

KACTUS -HCM:

SIGPAD/SINGRD

A partir de

Elemento Subcuenta .CO,St.O Valor neto febrero !:echa.
histérico Vigencia
2026
F027165 | LICENCIAS LICENCIAS $4.759.085,77 $555.232,00 7 meses 30/11/2026
F027166 | LICENCIAS LICENCIAS $18.540.395,82 | $2.163.025,00 7 meses 30/11/2026
F027167 | LICENCIAS LICENCIAS $4.759.085,77 $555.232,00 7 meses 30/11/2026
F027168 | LICENCIAS LICENCIAS $18.540.395,83 | $2.163.025,00 7 meses 30/11/2026

F032963 | KIT SOFTWARE Y HADWARE SOFTWARE | $6.297.060,00 $2.728.692,00 6y 6 meses | 30/08/2032

F032964 | KIT SOFTWARE Y HADWARE SOFTWARE | $ 6.297.060,00 $2.728.692,00 6y 6 meses | 30/08/2032
AGISOF METASHAPE
FO37343 | PROFESIONAL, VITALICIA LICENCIAS $24.990.000,00 |$21.241.500,00 |4y3 meses |30/05/2030
NX-8155-G9 SERVIDOR
FO037503 | NUTANIX LICNCP PRO 12 M | LICENCIAS $ 385.529.000,00 | $346.976.102,00 | 4y 6 meses | 30/08/2030
INSTANCIAS DE BACKUP
F037504 | VEEAM LICENCIAS $74.018.000,00 |$66.616.202,00 |4y6 meses |30/08/2030
LICENCIAMIENTO NUTANIX
FO37505 | FILE SERVICE POR 12 MESES LICENCIAS $95.433.000,00 |$85.889.700,00 |4y6meses |30/08/2030

U001489 | SOFTWARE SOFTWARE | $13.117.280,00 | $51,88 5 meses 30/07/2026

U002588 | LICENCIAS LICENCIAS $1.955.872,79 $14,13 4 meses 30/06/2026
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U002589 | LICENCIAS LICENCIAS $1.955.872,79 $14,13 4 meses 30/06/2026
U002590 | LICENCIAS LICENCIAS $1.955.872,79 $14,13 4 meses 30/06/2026
U002591 | LICENCIAS LICENCIAS $1.955.872,79 $14,13 4 meses 30/06/2026
U002592 | LICENCIAS LICENCIAS $1.955.872,79 $14,13 4 meses 30/06/2026
U002593 | LICENCIAS LICENCIAS $1.686.991,68 $10,42 3 meses 30/05/2026
U002594 | LICENCIAS LICENCIAS $1.686.991,68 $10,42 3 meses 30/05/2026
U002595 | LICENCIAS LICENCIAS $1.686.991,68 $10,42 3 meses 30/05/2026
U002596 | LICENCIAS LICENCIAS $2.080.637,21 $21,62 5 meses 30/07/2026
U002597 | LICENCIAS LICENCIAS $2.080.637,21 $21,62 5 meses 30/07/2026
U002598 | LICENCIAS LICENCIAS $2.080.637,21 $21,62 5 meses 30/07/2026
U002599 | LICENCIAS LICENCIAS $1.103.524,01 $7,10 4 meses 30/06/2026
U002671 | SOFTWARE SOFTWARE | $119.000,00 $20,67 7 meses 30/11/2026
U002856 | LICENCIAS LICENCIAS $177.894.206,00 | $23.329.591,42 | 6 meses 30/08/2026
U003336 | SOFTWARE SOFTWARE | $2.711.394.514 i.905.023.368,34 2y 7 meses | 30/09/2028
U001450 | LICENCIAS LICENCIAS $ 61.016.000,00

Imagen, software licenciamiento en la UNGRD, fuente GTl y GAA

Se llevo a cabo la verificacion del licenciamiento y vigencias del software; Firewall Fortinet,
Google Workspace, Arcgis, Licencias Server y otros productos Microsoft con las respectivas
fechas de adquisicion y terminacioén de sus licencias:

Fire Wall (FW) Fortinet.

Respecto al software de seguridad perimetral, FIREWALL FORTINET, donde estan
implementadas diferentes politicas de bloqueos y restricciones a nivel web, cuenta con
licenciamiento:

D on

Imagen FW. Licencia vigente y restriccion de navegaciéon para el control y clasificacion de Webs
restringidas para descargas en los equipos de la entidad. Fuente GTI
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Consola Google Workspace. Licencias cuentas de usuario correo electrénico. Fuente GTI.

quro | ungrd mapzarcgcom

* mB*»0

& Microsoft

Microsoft Volume Licensing Service Center
Home  Licencas  Actwacién de Servicios Online  Descargas y claves  Software Assurance  Suscripoones  Administracién  Ayuda
Resumen de la licencia

e I cantidad efectiva de fas licencias en todos los 1. de licencia de M)
s fos 1. de o sig

Microsoft

Imagen. Licencias server y otros productos Microsoft. Fuente GTI
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imagen. Licencia software Emc Networker. Fuente GTI.

El licenciamiento de Microsoft Windows de los equipos de propiedad de la entidad esta
dado por el certificado de autenticidad (COA), etiqueta adherida en la CPU de cada equipo.

Finalmente, la revision realizada durante ejercicio de seguimiento y la informacion
suministrada por el GTI de la entidad, el software instalado en los equipos de computo
de la entidad se encuentra debidamente licenciado.

Equipos rentados por la UNGRD.

Para los equipos alquilados, la autenticidad del licenciamiento es un certificado emitido por
la empresa NES — Nueva Era Soluciones contratada por la UNGRD.

nes nes
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Imagen del Certificacion de la empresa NES de las licencias de MS OFFICE, Kaspersky y Windows 11
instaladas en los equipos rentados a la UNGRD.
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Las licencias de Windows en estos equipos, estan dadas por un OS LICENSE y un License
key ID en el BIOS de cada equipo:

Licenciamiento de Antivirus Kaspersky:

0 Kaspersky Q ¢ 2 = 0 »
Promim

23 inele Perfil

O sepuidaa 4

Administraroventa [+
@ Rendimiento

© Prvesidsa
©) tdontided

@ smantome

@ Estasuscripcion protege 20 disponitivos

Los diapontos pusden estar n Windowsy otras plataformas

0 R CEEEER 20

Nos encargamos de su proteccién

» S daben sctuatza s bases do dtony s
@ Renceiente s

. =D

@ Smarthome Recomendaciones

roban su dispositive

Mas infarmacion Usar Actrar

su

Anatisis rapido Vea como acelerar su equipa Kaspersky VPN

Revision de software licenciado y autorizado en los equipos de escritorio disponibles
en la entidad y de archivos MP3, MP4, WAV.

La OCI seleccion6 una muestra de 40 equipos instalados en las diferentes areas de trabajo
de la entidad de un total de 1000 disponibles en alquiler y 74 computadores propios de la
Unidad.

Avenida calle 26 No. 92 - 32, Piso 2 - Edificio Gold 4, Bogota - Colombia
Linea gratuita de atencion: 01 8000 113 200

PBX: (57) 601 552 9696

www.gestiondelriesgo.gov.co



covovms HUNGRD
VIDA

del Riesgo de Desastres

Sistema Nacional de Gestién del Riesgo de Desastres

Se realizdé In Situ una verificacion por la ruta configuraciébn — programas instalados, el
software base instalado con licencia y aplicaciones autorizadas en diferentes equipos de
escritorio de la entidad:

Aplicaciones > Aplicaciones instaladas iones > Aplicaci

ones instaladas

n P @ = & ° 3
@

" )

Imdgenes, muestra de software base instalado en equipos de escritorio de la entidad.

En los 40 equipos de la muestra, se constaté que esta instalado el software base.
Software libre/opensource.
La Unidad dispone del siguiente software/opensource autorizado, que no transgrede

derechos de autor, para el desarrollo de algunas tareas o labores en los equipos disponibles
en diferentes areas administrativas:

SOFTWARE LIBRE/OPENSOURCE

Fabricante Tipo Software / Tipo de
Aplicativo Licenciamiento

Adobe Adobe Reader Freeware

Igor Pavlov 7zip open source

Quest Software Toad Freeware
SOFTWARE

Software Geek GmbH PDF24 TOOLS GRATUITO

Free Software Fundation NremoteNG open source

Imagen software FREE autorizados en la entidad, fuente GTI

Archivos MP3, MP4, WAV instalados en los equipos disponibles en la entidad.

Durante la revision en terreno de los 40 equipos seleccionados se pudo evidenciar que solo
se encontraron MP3 y MP4 institucionales cargados en los equipos de escritorio asignados
a los usuarios y en los servidores por red dispuestos para las diferentes areas de trabajo
de la entidad. De igual forma, también se evidencio en esta muestra, que no se encontraron
archivos de musica y video que violaran derechos de autor.
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Imdgenes. Muestra de la busqueda de MP3, MP4 en el Explorador de Archivos, al nivel de Este Equipo
alojados en los DD de equipos revisados y servidores, que no transgreden derechos de autor.

2. Equipos de computo instalados en la UNGRD.
El GTI en coordinacion con el Area de Inventarios informa que, la entidad cuenta con 74

equipos propios, adicionalmente, en calidad de alquiler dispone de 880 equipos de escritorio
y 120 portatiles, para un total de 1074.

Placa Elemento Marca Modelo SEE] ‘

F000610 PORTATIL HEWLETT PACKARD HP PROBOOK 6360B 2CE23421P4

FO00611 PORTATIL HEWLETT PACKARD HP PROBOOK 6360B 2CE21223W3

F000612 PORTATIL TOSHIBA PORTEGE R930 4D028494H

FO00613 PORTATIL TOSHIBA PORTEGE R930 5D137777H

F000620 PORTATIL HEWLETT PACKARD HP PROBOOK 6360B 2CE21223WB

F000623 PORTATIL HEWLETT PACKARD HP PROBOOK 6360B 2CE2350D9M

F000626 PORTATIL HEWLETT PACKARD HP PROBOOK 6360B 2CE2111KSF

F000627 PORTATIL HEWLETT PACKARD HP PROBOOK 6360B 2CE2111KS1

FO00683 PORTATIL HEWLETT PACKARD PROBOOK 6360B 2CE21223WD
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FO00685 PORTATIL SONY PCG-41213U 2,75391E+14
FO00686 PORTATIL HEWLETT PACKARD PROBOOK 6360B 2CE21223WL
F001573 PORTATIL H.P. PROBOOK 4320S CNF1130P2H
F003279 SERVIDOR NUUO SIN MODELO 087D2100EC48-49
F003282 SERVIDOR LENOVO AC1 N/A
F003719 SERVIDOR NUUO SIN MODELO NS2160BY0507300011
F003720 SERVIDOR NUUO SIN MODELO NS2160BY0507300005
F004171 PORTATIL LENOVO 80SX LRO8R2YL
F004172 PORTATIL LENOVO 80SX LRO8R3LG
F004173 PORTATIL LENOVO 80SX LRO8R37Q
F004174 PORTATIL LENOVO 80SX LRO8R2Y1
F004175 PORTATIL LENOVO 80SX LRO8SR3DT
F004176 PORTATIL LENOVO 80SX LRO8R3MC
F004178 PORTATIL LENOVO 80SX LRO8R3JY
F004179 PORTATIL LENOVO 80SX LRO8R2T7
F004180 PORTATIL LENOVO 80SX LRO8R2TW
F004734 COMPUTADOR DE ESCRITORIO | JANUS 7400 DDR4
F005112 COMPUTADOR DE ESCRITORIO | LENOVO AC1 1S10KYA01300/PCOLBKE1
F005270 COMPUTADOR DE ESCRITORIO | ACER VERITON VX2660G-OD14 | B4A23000
F005271 COMPUTADOR DE ESCRITORIO | ACER VERITON VX2660G-OD14 | B5083000

Imagen, muestra del inventario de equipos de computo de la UNGRD, fuente GAA

, . . Numero de
Item Equipo Accesorios .
Serial
L " Teclado: USB Traditional Keyboard,
1 Lenovo Thinkvision T2054P 19,5" P/N Black, Spanish (LA). Mouse: USB MJOC20P4
60G1MAR2US )
Calliope Mouse, Black
L N Teclado: USB Traditional Keyboard,
2 Lenovo Th'%'g’ésmATngggp 195" PIN Black, Spanish (LA). Mouse: USB MJOC23CW
Calliope Mouse, Black
L " Teclado: USB Traditional Keyboard,
3 Lenovo Thinkvision T2054P 19,5" P/N Black, Spanish (LA). Mouse: USB MJOBTMJE
60G1MAR2US :
Calliope Mouse, Black
L " Teclado: USB Traditional Keyboard,
4 Lenovo Thinkvision T2054P 19,5" P/N Black, Spanish (LA). Mouse: USB MJOC20G9
60G1MAR2US :
Calliope Mouse, Black
L " Teclado: USB Traditional Keyboard,
5 Lenovo Thinkvision T2054P 19,5" P/N Black, Spanish (LA). Mouse: USB MJOBTMN2
60G1MAR2US )
Calliope Mouse, Black
L " Teclado: USB Traditional Keyboard,
6 Lenovo Thinkvision T2054P 19,5" P/N Black, Spanish (LA). Mouse: USB MJOC20L8
60G1MAR2US )
Calliope Mouse, Black
S N Teclado: USB Traditional Keyboard,
7 Lenovo Thinkvision T2054P 19,5" P/N Black, Spanish (LA). Mouse: USB MJOBTMZ8
60G1MAR2US :
Calliope Mouse, Black

11
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L N Teclado: USB Traditional Keyboard,
8 Lenovo Thinkvision T2054P 19,5" P/N Black, Spanish (LA). Mouse: USB MJOBTMZ3
60G1MAR2US )
Calliope Mouse, Black
L N Teclado: USB Traditional Keyboard,
9 Lenovo Thinkvision T2054P 19,5" P/N Black, Spanish (LA). Mouse: USB MJOC0732
60G1MAR2US ;
Calliope Mouse, Black
L N Teclado: USB Traditional Keyboard,
10 | Lenovo Thinkvision T2054P 19,5" PN Black, Spanish (LA). Mouse: USB MJOBTMHS
60G1MAR2US )
Calliope Mouse, Black
L N Teclado: USB Traditional Keyboard,
11 Lenovo Thinkvision T2054P 19,5" P/N Black, Spanish (LA). Mouse: USB MJOC20JE
60G1MAR2US )
Calliope Mouse, Black
L N Teclado: USB Traditional Keyboard,
12 | Lenovo Th"gg’('fmAE;SgP 195" PIN Black, Spanish (LA). Mouse: USB MJOC23EQ
Calliope Mouse, Black
L N Teclado: USB Traditional Keyboard,
13 | Lenovo Thinkvision T2054P 19,5" PN Black, Spanish (LA). Mouse: USB MJOBTMX2
60G1MAR2US ;
Calliope Mouse, Black
L " Teclado: USB Traditional Keyboard,
14 Lenovo Thinkvision T2054P 19,5" P/N Black, Spanish (LA). Mouse: USB MJOC20CM
60G1MAR2US )
Calliope Mouse, Black
L N Teclado: USB Traditional Keyboard,
15 Lenovo Thinkvision T2054P 19,5" P/N Black, Spanish (LA). Mouse: USB MJOC20Q2
60G1MAR2US :
Calliope Mouse, Black
L N Teclado: USB Traditional Keyboard,
16 | Lenovo Th"gg’('fmAE;SgP 195" PIN Black, Spanish (LA). Mouse: USB MJOBTMM6
Calliope Mouse, Black
L " Teclado: USB Traditional Keyboard,
17 | Lenovo Thinkvision T2054P 19,5" P/N Black, Spanish (LA). Mouse: USB MJOBZBQD
60G1MAR2US ;
Calliope Mouse, Black
L N Teclado: USB Traditional Keyboard,
18 Lenovo Thinkvision T2054P 19,5" P/N Black, Spanish (LA). Mouse: USB MJOC20PV
60G1MAR2US )
Calliope Mouse, Black
L " Teclado: USB Traditional Keyboard,
19 Lenovo Thinkvision T2054P 19,5" P/N Black, Spanish (LA). Mouse: USB MJOBTMNS
60G1MAR2US )
Calliope Mouse, Black
L N Teclado: USB Traditional Keyboard,
20 | LenovoThinkvision T2054P 19,5" P/N Black, Spanish (LA). Mouse: USB MJOBTMGD
60G1MAR2US )
Calliope Mouse, Black
S N Teclado: USB Traditional Keyboard,
21 Lenovo Thinkvision T2054P 19,5" P/N Black, Spanish (LA). Mouse: USB MJOC20H1
60G1MAR2US ;
Calliope Mouse, Black
L " Teclado: USB Traditional Keyboard,
20 | LenovoThinkvision T2054P 19,5" P/N Black, Spanish (LA). Mouse: USB MJOBTMVM
60G1MAR2US ;
Calliope Mouse, Black
L " Teclado: USB Traditional Keyboard,
23 Lenovo Thinkvision T2054P 19,5" P/N Black, Spanish (LA). Mouse: USB MJOBTMMY
60G1MAR2US )
Calliope Mouse, Black

Imagen. Muestra del inventario de equipos alquilados por la UNGRD, fuente GTI

3. Revision de los controles y mecanismos establecidos por el GTIl para mitigar

el riesgo de instalacion de software sin licenciamiento y almacenamiento de
archivos de audio y video no autorizado.

Luego de desarrollar las diferentes pruebas de auditoria, se evidenciaron los siguientes
procesos de control para evitar instalaciéon de software sin licencia y archivos de audio y
musicales:
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Directorio Activo (DA).
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A través del Directorio Activo de usuarios del sistema, se establecen politicas que regulan
y restringen sus permisos y privilegios.

| Reicacéndecortesefios | Marcedo | Erdomo | Sesones |
Petl de Servicioa de Escrtonsremacto | COMe |
General | Drecoén [ Cuerta | Pefi | Teldfonos | Mentro ce

| Nomtre Carpeta do los Servicios do domwrio de Active D |

0. User

[igegee ] [ auaa ]

Grgo prcpsl Usuaos del domno.

Imagen DA. Politicas para usuarios de red con restriccion de permisos y privilegios, particularmente
para instalacion de software o aplicativos. Fuente GTI.

Unnon equ9cs de Acave Deeciry

Imagen DA. Usuario Administrador con acceso a todos los recursos sin restriccion y control de
usuarios. Si algun usuario requiere de un aplicativo para el ejercicio de sus labores, lo solicita a GTl y
un técnico con privilegios se lo instala en su equipo. Fuente GTI.
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Propiedades: Prueba Sirle =8 ey Sm———— T
[N oo S fonu | (N S et S : : ek
[ Perfil de Servicios de Escritorio remoto [ com- |
General | Direccién | Cuenta | Perfil | Teléfonos | Organizacién | Miembro de | S
3) Prueba Sirle
—
Nombre de pila [Prucba] Iniciales | 7
Apeliidos: [sire |
Nombre para mostrar: [Prueba Sile ] —
Descripcién: [ ]
Oficina: [ |
Nimero de teléfono: | | [omos. ]
| [ o
Cormeo electrénico: | ]
Pégina web: [[ows ]
29 e ol | A A ] SRUG e e

Imagen DA. Usuario de prueba GTI con politica de accesos restringidos. Fuente GTI.

g 3 ST (e

€ g, ¢ R i

Quieres permitic que esta aplicacién hags
cambios en el dispositivo?

A

o suzcoie B LR o) a o suzcola: ~eZas

& Gt Quieres peemitie que esta aplicacion haga

- Rk i Y st b cambios en o daporitve?
o daposkies?
TR & Goose Dive iir
& oo Do st
a
.o
ua aezcaie s S AT T a-e su=cmieram A

Imdgenes DA con restricciones a los usuarios de instalaciones de software sin autorizacién. Fuente
GTI
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ol d s de i

{Quieres permitir

5 que esta aplicacio i
cambios en ty s Plicacion realice

Positivo?

W P
250 host para los Servicios de. Window
Vs

il

Imdgenes con restricciones a los usuarios de instalaciones de software sin autorizacion. Fuente
Equipos de escritorio

& G

C ianwCBEarme ~e g oo
Imagen DA. Usuario Administrador sin restricciéon de instalaciones de software

Politicas de restriccion del Antivirus Kaspersky.

C @ % top-chutscom/ls-travista-sct-1-bismo-ne-lietcalic-placido-damingo-jose-<arrerss-Aucan

5 s
@ xospersy premium

o\’ Se evité la visita a un sitio web no confiable

Imagen. Bloqueo instalaciones desde Webs no autorizadas y bloqueadas por Kaspersky. Fuente PCs
disponibles en la entidad

Anudado a lo anterior, GTI dispone del Manual de Politicas de Seguridad de la Informacion,
M-1101-GTI-01, en el cual se establecen, en el capitulo 5.15, normas que aseguren que el
software que se encuentra instalado en los computadores cumplan con los respectivos
licenciamientos y de acorde a la propiedad intelectual.
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MANUAL POLITICAS DE SEGURIDAD CO0IGO. e

""UNGR DE LA INFORMACION M-1101-GT1-01 "
“Z=—T===~ | GESTION DE TECNOLOGIAS DE LA Pagina 27 de

——— ORMACION F.A 0811172023 32

515 POLITICA PARA INSTALACION DE SOFTWARE

PROPOSITO

El proposito ce esta polltica es establecer NorMas que aseguren que ¢f software que se encuentra

mstalado en los cumplan con los y de acorde a ls propiedad

intelectual

ALCANCE

La politica aplica 3 todos los funcionarios, asesores, personal de contratistas, empleados temporales y
feecorcs que usen equipos dentro de la UNGRD,

SOFTWARE EN LOS COMPUTADORES

+ Todo software que se utilice en |a UNGRD sera adquindo de acuerdo con las normas vigentes y
wguiendo 103 pr de b Entidad o reg! intemos

+ En los equipos de compulo, de comunicaciones y en dispositivos basados en sistemas de
CAMPULD, Gnicamante $¢ parmitird |a instalaciéa de scRware con lenciamiento.

+  Apropiado y Ge acorde a la propiedad intelectual

+ Elusuano no debe instakr ningUn programa pars escuchar MP3, RA, WAV, 0 emisorss de radio
via Intemat talos como Winam, real audio, Music match, efc.

+ Elustano no Gebe instalar ning(n programa para ver videos 0 emisoras do television via intemat
tales como real audio, Bwv, etc

Lo instalackin de software que desde el punto de vista del drea de Sistemas pudiera poner en
1i85go l0s recursos de la institucién no estd permitida.

Imagen, Manual de Politicas de Seguridad de la Informacion, M-1101-GTI-01. Fuente GTI

Adicionalmente, GTI cuenta con el procedimiento de instalacion de software, PR-1101-GTI-
15, en el cual se definen lineamientos para controlar instalacién de programas de
computador en las estaciones de trabajo de los usuarios de la entidad, con el propésito de
garantizar asegurar el cumplimiento de requisitos legales.

PROCEDIMIENTO INSTALACION DE CODIGO:
SOFTWARE { PR-1101-GTH15 | Version 01 |

| GESTION DE TECNOLOGIAS DE LA
INFORMACION

1. OBJETIVO

Definir los parametros para controlar la instalacidn de software en ia Unidad Nacional de Gestion de
Riesgos de Desastres (UNGRD), con el fin de asegurar el cumplimiento de los requisitos legislativos,
normativos y contractuales.

2. ALCANCE

1 F.A: 03/02/2022 I Pagina 1de 5

Inicia con la solicitud de la instalacion de software y/o licencias, finaliza con el cierre del requerimiento
registrado en la herramienta de gestion de casos.

3. DEFINICIONES

Aplicacién: Programa que provee funciones requeridas por un servicio de Tl. Cada aplicacion podria
ser parte de mas de un servicio de T1. Una aplicacion se puede ejecutar en uno o mas servidores o
clientes.

Derecho de autor: Abarca las obras literarias, las peliculas, la musica, las obras artisticas, disefios
los sobre y software.

Incidente de seguridad de la informacion: Evento Unico o serie de eventos de seguridad de la
informacién, inesperados o no deseados, que tienen una probabilidad significativa de comprometer las
operaciones del negocio y de amenazar la seguridad de la informacion. (ISO 27000:2014]

critica 0 continga del estado, con el fin
de identificar cambios con respecto al nivel de desempenio exigido o esperado.

Propiedad intelectual: Es una forma de propiedad, similar a la de bienes inmuebles, pues lo mismo
aplica a bienes intangibles, el duefio de la propiedad esta en su derecho de usar. explotar, ceder y/o
vender su propiedad segun la forma legal que haya elegido

Seguridad de la dela ia integridad y la disponibilidad de

Imagen, procedimiento PR-1101-gti-15, para el control de instalacion de software. Fuente GTI.

Sin embargo, se pudo evidenciar que la ultima actualizacién del Manual de Politicas de
Seguridad de la Informacion es de noviembre de 2023 y del procedimiento en mencion, de
febrero de 2022.

En este sentido, en la respuesta oficial de GTI a los requerimientos de la OCI para llevar a
cabo este seguimiento de ley, informa que, “GT/ ha identificado la necesidad de actualizar
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estos instrumentos para incorporar las nuevas realidades tecnolégicas (trabajo remoto,
dispositivos personales, servicios en la nube) y alinearlos con la version vigente del MSPI
y la norma ISO/IEC 27001:2022”".

Sistema Nacional de Gestion del Riesgo de Desastres

Debilidad en las politicas de restricciones en el Directorio Activo.

Durante la verificacion en terreno, se pido evidenciar que, en los equipos de trabajo de los
usuarios, ingresando por Inicio — MS Store, el Directorio Activo no restringe la instalacion
de diferentes tipos de aplicativos o software, a manera de ejemplo podemos citar:

VidTuber Premium
@
Q-

Imagenes. No bloquea instalaciones de aplicativos desde MS Store. Ejecuciéon de canciones en
VidTuber. Fuente PCs disponibles en la entidad
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Imagenes. Descargas de musica desde VidTUBER, canciones descargadas. Fuente PCs disponibles en
la entidad.

3

Reminiscencias x e % @ 2 v @ 2@ -

Imagen. Ejecucioén de la cancién desde el equipo de trabajo del usuario

asben e 0 Ke i ki
&= Raid: Shadow Legends § {
i e Accony vt o g
ot
()

[@Pa) Adobe Express Photos (antes
[EJ] Photoshop Express)

Imagenes. No bloquea instalaciones de aplicativos desde MS Store. Instalacion de Adobe Express
Photos. Fuente equipos de escritorio disponibles en la entidad.
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Capturs de pantalta 2026.03.03 111682 png.

© Copturae Iy Compuetie o o oee D

Triiler del juego
Guardianes de la Galaxia

Se encamraron 59 apicaciones

% FINGSE POt Touias s uinidade

Adobe Acrobat {64 b e

i e
B MO Rateon a1y

‘ bk Dees e | 3430

R Promiaanag g
B e s 1

B Scinb,
L
L ek

Imdagenes. Instalacion y ejecucion de Anatomy 3D Atlas sin bloquear. Fuente equipos de computo en la
entidad.

Prueba de auditoria; aplicaciones instaladas en los equipos de escritorio desde MS Story no restringidas
por el DA.
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- e x

Imdgenes. Por la opcion Confiquracion de los equipos se pudo evidenciar que el DA no bloquea
instalaciones no permitidas

Falta de restriccion de puertos USB en los equipos de trabajo de la Unidad.
Durante el recorrido de verificacion de licenciamiento de software y archivos MP3/MP4 en

los 40 equipos de escritorio seleccionados, se pudo evidenciar que los puertos USB no
estan protegidos, estan disponibles para los usuarios de los PCs.
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Imagenes. Evidencia del cargue y ejecucién de archivos de audio y video en los equipos de la entidad
desde los puertos USB.

Al permitir a los usuarios el uso de dispositivos USB, pueden bajar musica y videos a los
equipos de la entidad, que estan protegidos por derechos de autor.

En el seguimiento que se realiz6 de proteccion de derechos de autor el afio inmediatamente
anterior, los equipos de trabajo contaban con la proteccion del software PCSECURE que
controlaba y restringia la instalacion de programas y archivos de audio y video.

GTl informa que, “durante el diagndstico realizado a partir de febrero de 2026, se identifico
que esta herramienta presenta actualmente situaciones que impiden su continuidad
operativa”, por tal motivo, ha desactivado PCSecure y se encuentra evaluando alternativas
técnicas para ajustar lo que corresponda.

4. Destino final que se le da al software dado de baja en la entidad.

De acuerdo a lo esta establecido en el numeral 6.4.6 Baja de Software, del Manual para el
Manejo y Control Administrativo de Bienes UNGRD, M-1603-GBI-02-09, para dar de baja
al software instalado en los equipos de computo de la entidad, se presentan dos situaciones:

Software no dtiles u obsoletos: Se rige con el procedimiento de baja de bienes, pero se
debe soportar una certificacion por parte de GTI, de la eliminacion de software de todos los
computadores donde se encuentre instalado.

Software como inservible: El software inservible se da cuando posee caracteristicas como:
el servicio para el cual fue adquirido ya se cumplié, no va a ser utilizado en el futuro, no
poder ser utilizado por otras entidades y/o por reserva, no podra ser trasferido o donado.

Se rige con el procedimiento de baja de bienes, pero, adicionalmente, se debe soportar una
certificacién por parte de GTI de la eliminacién de software de todos los computadores
donde se encuentra instalado”.

Por otra parte, la entidad dispone de un formato regulado, Cédigo: FR-1603-GBI-36, para
dar de baja LICENCIAS de software.
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COMCEMTO TECNCO DE IHNES

GESTION BENES MUEBLES £ INMUEBLES

PRRSCRAL TECRICO QU REALTA LA VISTA

CONCEPTO TFCNCO

300.00%
REGHTRO FOTOGANCO

Plataturma an 1 e e ESRI denaminats AeGES Onine gars

Imagen, formato FR-1603-gb“l:-«§%“;;'r;Mc7a*; de baja bienes tangibles e intangibles de la entidad. Fuente
GTI.

Durante la vigencia 2025, se dieron de baja equipos de computo de la entidad, se evidencia
en la siguiente resolucion:

W
UNDAD NACIONAL PARA LA GESTIN 0EL RESG0 0€ CESASTRES RESUELVE:
0572

RESOLUCIONNo. !

Articulo 1: ORDENAR la baja definitiva, de los bienes que se mencionan y enlistan a
continuacion y autorizar su destruccion, cuyo valor histérico asciende a la suma de CIENTO

| SETENTA Y CUATRO MILLONES CIENTO SEIS MIL TRECE PESOS CON SESENTA 'Y
18 MERTANG ORMSAL DX LA (OADRACIOML PARA LA OB B | DOS CENTAVOS ($ 174.106.013,62), y su valor en libros es de ONCE PESOS CON
QUINCE CENTAVOS M/CTE ($ 11.15).

fuca  [asemo [cuenmaconeie [costostonco [oesrecucenrconnion  aneneros  [prosuestabsroskine
CONSIDERANDO L TR g - }
0001456 |CARROTANGUE 167,502 Vohcuios $67405124%]  §67405121 $0,00|CHATARIZACION
01458 |CARROTANQLE |1 $674051245%]  §6740512,56] — SO00|CHATARIZACION
|
orreo [PORTAT { $11.750.000,00] §11749988,84) $ 11,15/DESTRUCCION
001222 |MCROFONO $3060640,50, $3060640,50] $0,00[DESTRUCCION

OBSERVACIONES.

v El Directorio Activo de Microsoft no restringe a los usuarios la instalacién de aplicativos
de computador desde MS Store, situacién que puede afectar la proteccion de derechos
de autor de software.

v Se evidencié que no esta restringido la utilizacion de puertos USB lo que posibilita bajar
alos DD de los PCs archivos MP3, MP4, WAV y demas, que puede afectar o transgredir
sus derechos de autor.
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En el seguimiento que se realiz6 de proteccibn de derechos de autor el afio
inmediatamente anterior, los equipos de trabajo contaban con la proteccién del software
PCSECURE que controlaba y restringia la instalacion de programas y archivos de audio
y video.

Tal como se observo en la verificacion de la OCI de proteccion de derechos de autor
de software en la vigencia anterior, se evidencia, nuevamente, una debilidad en la
UNGRD por no disponer de campafias publicitarias (boletines institucionales, via correo
electronico, intranet, otros medios) a servidores publicos y contratista relacionadas con
la proteccion de derechos de autor de software y obras musicales y de video,
herramientas indispensables para prever el uso indebido de programas sin
licenciamientos y mitigar el riesgo de ese tipo de instalaciones en los equipos de
computo de la entidad que quebrantaria la normatividad vigente de proteccidén de esos
derechos.

Si bien GTI allegd una presentacion en Power Point donde se evidencia tematica sobre
politicas de seguridad de la informacién, no se aborda el tema de proteccion de
derechos de autor de software y archivos de video y musicales, ni se evidencian
sensibilizaciones o capacitaciones que se hayan realizado en el 2025; alcance de la
politica para instalacion y proteccién de software que aplica para funcionarios,
contratistas y terceros que usen equipos de la entidad, incidencias legales,
reputacionales y econdmicas por no acatar estas normas vigentes para la entidad.

CONCLUSIONES.

v

Con la revisidn realizada durante el ejercicio de seguimiento a la proteccién de
derechos de autor de software y obras musicales y de video en 40 equipos de escritorio,
se pudo evidenciar que el software instalado en los equipos de computo de la entidad
y en los equipos rentados, se encuentra debidamente licenciados, igualmente, solo se
encontraron archivos MP3 y MP4 institucionales, que no transgreden derechos de
autor.

A través del Directorio Activo de usuarios del sistema, se establecen politicas que
regulan y restringen sus permisos y privilegios, particularmente para instalacion de
software o aplicativos, igualmente, con el Antivirus Kaspersky y el software de
seguridad perimetral, Fire Wall Fortinet, se establecen politicas y bloqueos de
instalaciones desde Webs no autorizadas y restricciones a nivel de navegacion web.

No obstante, durante la revision en terreno de la muestra seleccionada de 40 equipos
de escritorio se pudo evidenciar una debilidad en las politicas de restricciones en el
Directorio Activo que puede afectar derechos de autor de software, situacion que podria
generar llamados de atencion de entes de control.
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También se evidencio falta de restriccién de puertos USB en los equipos de trabajo de
la Unidad, escenario que permite descargar archivos musicales y de video que pueden
violar derechos de autor.

En el seguimiento que se realizé de proteccion de derechos de autor el afio
inmediatamente anterior, los equipos de trabajo contaban con la proteccién del software
PCSECURE que controlaba y restringia la instalacion de programas y archivos de audio
y video.

En el desarrollo del ejercicio auditor, se pudo evidenciar, que la entidad cuenta con
programas FREE autorizados por GTl que no violan derechos de autor, los cuales son
necesarios en el desarrollo de las funciones rutinarias de algunas areas administrativas
de la entidad.

GTI no atendi6 las recomendaciones del informe anterior en cuanto a realizar campafas
publicitarias (boletines institucionales, via correo electronico, intranet y otros canales de
comunicacion) a servidores publicos y contratista relacionadas con la proteccion de
derechos de autor de software y obras musicales y de video, en coordinacion con la
OAC.

De igual forma, durante la vigencia anterior no llevé a cabo en la entidad dinamicas de
sensibilizaciones y capacitaciones relacionadas con la proteccién de derechos de autor
de software y la normatividad que los regula.

RECOMENDACIONES.

v

Completar la politica de restriccién a los usuarios en el DA para no permitir instalacion
de programas de computador, escenario que incide en la proteccion de derechos de
autor de software.

Restringir la utilizacion de puertos USB a los usuarios de los equipos de la entidad y
rentados, que posibilita bajar a los DD de los PCs archivos MP3, MP4, WAV y demas,
que afectan o transgrede sus derechos de autor.

Evaluar alternativas técnicas para el remplazo del PCSECURE con el fin de contar en
los equipos de escritorio con una herramienta que controle y restringia la instalacion de
programas y archivos de audio y video.

Disponer de campafias publicitarias (boletines institucionales, via correo electrénico,
intranet y otros canales de comunicacion) a servidores publicos y contratista
relacionadas con la proteccién de derechos de autor de software y obras musicales y
de video, en coordinacion con la OAC.
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v Realizar eventos de sensibilizaciones y capacitaciones que aborden tematicas
relacionadas con la normatividad que regula los derechos de autor de software y
archivos tipo MP3 y MP4, al personal que labora en la UNGRD.

v Actualizar el capitulo 5.15, normas que aseguran el licenciamiento del software que se
encuentra instalado en los computadores de la entidad del Manual de Politicas de
Seguridad de la Informacion, M-1101-GTI-01 y el procedimiento de instalacion de
software, PR-1101-GTI-15, en el cual se definen lineamientos para controlar instalacion
de programas de computador en las estaciones de trabajo de los usuarios de la UNGRD.

.
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Elaboré: Juan Gutiérrez G.
Andrés Quirog

Reviso: Adriana Botero()dw Q’AT’OF
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CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2025

Respetado(a) Usuario(a):

Yesid Alonso Salamanca Zuluaga

UNIDAD NACIONAL DE GESTION DEL RIESGO DE DESASTRES
Bogota D.C. (Bogota)

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
20-03-2026 usted remitio ante la Direccién Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

Orden Nacional

Sector Administracion Publica
Departamento Bogota

Municipio Bogota D.C.

Entidad UNIDAD NACIONAL DE GESTION DEL RIESGO DE DESASTRES
Nit 900478966

Nombre Yesid Alonso Salamanca Zuluaga
funcionario

Dependencia OFICINA DE CONTROL INTERNO
Cargo JEFE (E)

1.Con cuantos 1074

equipos cuenta la

entidad

2. El software se |Si

encuentra

debidamente

licenciado?

UAE. Direccion Nacional de Derecho de Autor
Direccién: Calle 28 N°13A- 15 Piso 17. Bogota, Colombia
Teléfono: + 57 (601) 786-82-20
Linea PQRSF: 01 8000 127878
Pagina 1 de 3
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3. éQué
mecanismos de
control se han
implementado
para evitar que
los usuarios
instalen
programas o
aplicativos que
no cuenten con la
licencia
respectiva?

Luego de desarrollar las diferentes pruebas de auditoria, se evidenciaron los
siguientes procesos de control para evitar instalacion de software sin licencia y
archivos de audio y musicales: Directorio Activo (DA). A través del DA de usuarios
del sistema, se establecen politicas que regulan y restringen sus permisos y
privilegios, particularmente para instalacion de software o aplicativos. Si algin
usuario requiere instalacion de un software FREE para el ejercicio de sus labores,
lo solicita al Usuario Administrador y un técnico con privilegios se lo instala en su
equipo. Respecto al software de seguridad perimetral, FIREWALL FORTINET,
estan implementadas diferentes politicas de bloqueos y restricciones a nivel de
navegacion web. Por otra parte, se establecen politicas de restriccién en el
Antivirus Kaspersky, que también bloquean instalaciones desde Webs no
autorizadas. Ademas, con la herramienta PCSECURE se parametrizan diferentes
tipos de seguridad; bloqueos de puertos USB y filtros de contenidos; MP3/MP4.
Anudado a lo anterior, el Grupo de Tecnologia de la Informacién dispone del
Manual de Politicas de Seguridad de la Informacién, M-1101-GTI-01, en el cual se
establecen, en el capitulo 5.15, normas que aseguren que el software que se
encuentra instalado en los computadores cumplan con los respectivos
licenciamientos y de acorde a la propiedad intelectual. Adicionalmente, la entidad
cuenta con el procedimiento de instalacion de software, PR-1101-GTI-15, en el
cual se definen lineamientos para controlar instalacion de programas de
computador en las estaciones de trabajo de los usuarios de la entidad, con el
propdsito de garantizar y asegurar el cumplimiento de requisitos legales.

4. ¢Cudl es el
destino final que
se le da al
software dado de
baja en su
entidad?

De acuerdo a lo esta establecido en el numeral 6.4.6 Baja de Software, del Manual
para el Manejo y Control Administrativo de Bienes UNGRD, M-1603-GBI-02-09,
para dar de baja al software instalado en los equipos de coémputo de la entidad, se
presentan dos situaciones: Software no tutiles u obsoletos: Se rige con el
procedimiento de baja de bienes, pero se debe soportar una certificacion por parte
de GTI, de la eliminacién de software de todos los computadores donde se
encuentre instalado. Software como inservible: El software inservible se da cuando
posee caracteristicas como: el servicio para el cual fue adquirido ya se cumplid, no
va a ser utilizado en el futuro, no poder ser utilizado por otras entidades y/o por
reserva, no podra ser trasferido o donado. Las bajas de software se rige con el
procedimiento de Baja de Bienes, pero, adicionalmente, se debe soportar una
certificacion por parte de GTI de la eliminacion de software de todos los
computadores donde se encuentra instalado”. Por otra parte, la entidad dispone de
un formato regulado, Cédigo: FR-1603-GBI-36, para dar de baja LICENCIAS de
software. Finalmente, durante la vigencia 2025, la UNGRD dio de baja equipos de
computo de la entidad con la Resolucion 0572 del 18 de junio de 2025.

UAE. Direccion Nacional de Derecho de Autor
Direccién: Calle 28 N°13A- 15 Piso 17. Bogota, Colombia
Teléfono: + 57 (601) 786-82-20
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Ingrese el Link https://portal.gestiondelriesgo.gov.co/Paginas/Informes-Control-Interno.aspx
de la publicacion
en su entidad del
Informe de
Software en los
términos de la
Circular 04 del
22 de diciembre
de 2006 del
Consejo Asesor
del Gobierno
Nacional en
materia de
Control Interno

Cualquier otra inquietud estaremos atentos a responderla a través del numero teleféonico +57 (601)
7868220 ext. 1114, o al correo electrdnico info@derechodeautor.gov.co

Se ha enviado una copia al correo registrado: encargooci.yesidsalamanca@gestiondelriesgo.gov.co

UAE. Direccion Nacional de Derecho de Autor
Direccién: Calle 28 N°13A- 15 Piso 17. Bogotd, Colombia
Teléfono: + 57 (601) 786-82-20
Linea PQRSF: 01 8000 127878
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