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OBJETIVO.

Verificar y evaluar la efectividad y cumplimiento de la UNGRD, en la aplicacion de la
normatividad que regula los derechos de autor de software y de archivos tipo MP3/MP4 en
los equipos de computo de la entidad y asi prevenir su uso indebido.

ALCANCE.

El seguimiento correspondié a la verificacion y grado de cumplimiento en materia de
derechos de autor de software en los equipos de computo segun inventario de la UNGRD
a marzo 2025, la revision de controles aplicados frente al uso de software no licenciado y
archivos MP3/MP4 no autorizados, mediante inspeccién de una muestra de registros y
finalizo con el reporte de informacién exigido por la Direccion Nacional de Derechos de
autor — DNDA, en materia de hardware y legalidad del software, acompafnado de un informe
final el cual incorpora las observaciones y recomendaciones pertinentes a marzo 2021.

CRITERIOS Y/O NORMATIVIDAD.

La Oficina de Control Interno - OCI, en cumplimiento de las funciones establecidas en la
Ley 87 de 1993, efectud una evaluacion y seguimiento a la norma relacionada con los
derechos de autor sobre programas de ordenador (Software), atendiendo lo dispuesto en
la siguiente normativa:

Ley 87 de 1993.

Directiva Presidencial No. 001 del 25 de febrero de 1999.

Directiva Presidencial No. 002 del 12 de febrero de 2002.

Circular 07/2005 del Departamento Administrativo de la Funciéon Publica.

Circular No. 4 de 2006 del Consejo Asesor del Gobierno Nacional en Materia de

Control Interno.

Circular No. 12 de 2007 de la Unidad Administrativa Especial Direccién Nacional de

Derecho de Autor.

v Circular 17 de 2011 de la Unidad Administrativa Especial Direccion Nacional de
Derecho de Autor.

v" Manual de politicas de Seguridad de la informacién (M-1101-GTI-01).

v

ASANENENEN

AN

METODOLOGIA DE TRABAJO.

Para el desarrollo de la evaluacion, la metodologia se aplicé mediante procedimientos
como: consultas, analisis de datos, observacion, inspeccion, revision y confirmacion de
software y hardware de la entidad.

v" Requerimientos de informacién al Grupo de Tecnologia de la Informacion (GTI), los
cuales fueron atendidos en condiciones de calidad y oportunidad.

v/ Se evaluaron los controles establecidos por el GTI para evitar la instalacion de
software sin licencia y archivos musicales y de audio.
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v' Se realizé una mesa de trabajo para verificar documentacion allegada por el proceso
y solicitar documentacion faltante.

v' Se realizaron pruebas in situ con la herramienta PCSECURE.

v' Elaboracion del informe final y reporte de ley ante la Direccién Nacional de Derechos
de Autor.

RESULTADOS DEL EJERCICIO AUDITOR.

Verificada la informacion remitida por el proceso auditado, evaluados los controles
establecidos por el GTI para proveer el uso indebido de software, realizada la mesa de
trabajo con GTI y ejecutadas las pruebas con la herramienta tecnolégica PCSECURE, la
Oficina de Control Interno presenta los resultados obtenidos:

Verificacion del cumplimiento de la normatividad del software.

El proceso allego una matriz donde se relaciona el software licenciado que esta instalado
en los PCs y servidores de la entidad

Placalid Responsable v Elemento §§ Marca v Modelo > Dependencia A
F00111 LUIS JAVIER BARRERA NAICIPA LICENCIA  TECNOLOGIA DE HARDWARE Y SOF|PCSECURE 5.0X-PCADMIN 5X GRUPO DE TECNOLOGAA DE LA INFORMACION
FOO117: LUIS JAVIER BARRERA NAICIPA/ LICENCIA! TECNOLOGIA DE HARDWARE Y SOF|PCSECURE 5.0X-PCADMIN 5X GRUPO DE TECNOLOGAA DE LA INFORMACION
Fo010 LUIS JAVIER BARRERA NAICIPA/ LICENCIA! TECNOLOGIA DE HARDWARE Y SOF) PCSECURE 5.0X-PCADMIN SX GRUPO DE TECNOLOGAA DE LA INFORMACION
F0011 LUIS JAVIER BARRERA NAICIPA LICENCIA  TECNOLOGIA DE HARDWARE Y SOF|PCSECURE 5.0X-PCADMIN SX GRUPO DE TECNOLOGAA DE LA INFORMACION

B|F0271 JAVIER EDGARDO SOTO ARGEL LICENCIA MICROSOFT saL GRUPO DE TECNOLOGAA DE LA INFORMACION
7| F0271: JAVIER EDGARDO SOTO ARGEL LICENCIAS MICROSOFT SERVER STANDARD GRUPO DE TECNOLOGAA DE LA INFORMACION
B8|F027168 [JAVIER EDGARDO SOTO ARGEL LICENCIAS MICROSOFT SaL (GRUPO DE TECNOLOGAA DE LA INFORMACION
8|F003390 [LUIS JAVIER BARRERA NAICIPA LICENCIAS TBD HOME AND BUSINESS 2016 RUPO DE TECNOLOGAA DE LA INFORMACION
1]U001318 [CAROLINA JIMENEZ ZAPATA SOFTWARE ESRICOLOMBIA Arcgis for server 4cores RUPO DE TECNOLOGAA DE LA INFORMACION
1 17 |CAROLINA JIMENEZ ZAPATA SOFTWARE ESRICOLOMBIA Arcgis Desktop RUPO DE TECNOLOGAA DE LA INFORMACION
2|u 93 [LUIS JAVIER BARRERA NAICIPA LICENCIAS MICROSOFT VISIO PROFESIONAL RUPO DE TECNOLOGAA DE LA INFORMACION
3|ul 14 |CAROLINA JIMENEZ ZAPATA SOFTWARE ESRICOLOMBIA Spatial Analyst (GRUPO DE TECNOLOGAA DE LA INFORMACION
1]U001451 [CAROLINA JIMENEZ ZAPATA LICENCIAS ESRICOLOMBIA Arcgis for server interprise advenced servg GRUPO DE TECNOLOGAA DE LA INFORMACION
5|U001316 [CAROLINA JIMENEZ ZAPATA SOFTWARE ESRI COLOMBIA Desktop primary 'GRUPO DE TECNOLOGAA DE LA INFORMACION
3]U002597 [LUIS JAVIER BARRERA NAICIPA LICENCIAS MICROSOFT PROJECT PROFESIONAL (GRUPO DE TECNOLOGAA DE LA INFORMACION
7|U001480 [CAROLINA JIMENEZ ZAPATA SOFTWARE MICROSOFT SaL (GRUPO DE TECNOLOGAA DE LA INFORMACION
3|U001311 [ANDRES SANABRIA RODRIGUEZ SOFTWARE ESRI COLOMBIA Arcgis Desktop GRUPO DE TECNOLOGAA DE LA INFORMACION
3[U002599 |JAVIER EDGARDO SOTO ARGEL LICENCIA! MICROSOFT VISUALSTUDIO PROFESIONAL (GRUPO DE TECNOLOGAA DE LA INFORMACION
0]U002734 [null_null LICENCIA! MICROSOFT OFFICE HOME & BUSINESS 2016 GRUPO DE TECNOLOGAA DE LA INFORMACION
1{U001450 |CAROLINA JIMENEZ ZAPATA LICENCIA! ESRICOLOMBIA GEOCORTEX (GRUPO DE TECNOLOGAA DE LA INFORMACION
2|U002594 |LUIS JAVIER BARRERA NAICIPA LICENCIA MICROSOFT VISIO PROFESIONAL GRUPO DE TECNOLOGAA DE LA INFORMACION
3|U002854 [CAROLINA JIMENEZ ZAPATA LICENCIA! NIA SIN MODELO 'GRUPO DE TECNOLOGAA DE LA INFORMACION
4/U002855 [CAROLINA JIMENEZ ZAPATA LICENCIAS NIA SIN MODELO (GRUPO DE TECNOLOGAA DE LA INFORMACION
5{U001452 [CAROLINA JIMENEZ ZAPATA LICENCIAS ESRICOLOMBIA ARC INFO (GRUPO DE TECNOLOGAA DE LA INFORMACION
B| 0025 JAVIER EDGARDO SOTO ARGEL LICENCIA! MICROSOFT SERVER STANDARD GRUPO DE TECNOLOGAA DE LA INFORMACION
7| 0025 JAVIER EDGARDO SOTO ARGEL LICENCIA! MICROSOFT SERVER STANDARD (GRUPO DE TECNOLOGAA DE LA INFORMACION
8] U0025¢ LUIS JAVIER BARRERA NAICIPA LICENCIA! MICROSOFT VISIO PROFESIONAL GRUPO DE TECNOLOGAA DE LA INFORMACION
3|F0271 JAVIER EDGARDO SOTO ARGEL LICENCIA! MICROSOFT SERVER STANDARD (GRUPO DE TECNOLOGAA DE LA INFORMACION
0JU002671 | ANGELA PATRICIA CALDERON PALACH SOFTWARE ZEBRA CARDESTUDIO PROFESIONAL GRUPO DE TECNOLOGAA DE LA INFORMACION
1]U002596  [LUIS JAVIER BARRERA NAICIPA LICENCIAS MICROSOFT PROJECT PROFESIONAL GRUPO DE TECNOLOGAA DE LA INFORMACION
2|U001312  [JAVIER EDGARDO SOTO ARGEL SOFTWARE ESRI COLOMBIA Arcgis Desktop (GRUPO DE TECNOLOGAA DE LA INFORMACION
3{U001313 [ANDRES SANABRIA RODRIGUEZ SOFTWARE ESRICOLOMBIA Arcgis Desktop (GRUPO DE TECNOLOGAA DE LA INFORMACION
4/U002589 [JAVIER EDGARDO SOTO ARGEL LICENCIAS MICROSOFT SERVER STANDARD GRUPO DE TECNOLOGAA DE LA INFORMACION
5|U001315  [CAROLINA JIMENEZ ZAPATA SOFTWARE ESRICOLOMBIA Spatial Analyst GRUPO DE TECNOLOGAA DE LA INFORMACION
6]U002607 [null null LICENCIAS ACROBAT PROF VIP COMERCIAL GRUPO DE TECNOLOGAA DE LA INFORMACION
7|U002639 |LUIS JAVIER BARRERA NAICIPA SOFTWARE EMC SIN MODELO GRUPO DE TECNOLOGAA DE LA INFORMACION
8|U002733  [null_null LICENCIAS MICROSOFT OFFICE HOME & BUSINESS 2016 GRUPO DE TECNOLOGAA DE LA INFORMACION
39]U002735 _ [null_null LICENCIAS MICROSOFT OFFICE HOME & BUSINESS 2016 GRUPO DE TECNOLOGAA DE LA INFORMACION
0jU002856 [CAROLINA JIMENEZ ZAPATA |LICENCIAS KACTUS -HCM: SIN MODELO 'GRUPO DE TECNOLOGAA DE LA INFORMACION
LICENCIAS Y SOFTWARE ® 4

Imagen, Muestra de la matriz Ve}'iﬁcacién Control licenciamiento de software en la UNGRD, fuente GTI

Se verificd a conformidad por muestreo, documentacion de licenciamiento y vigencias de
diferentes softwares; MS Office, PCSECURE, Firewall Fortinet, entre otros, mas, sin
embargo, es indispensable, adicionar a la matriz de control de software, la informacién de
fechas de inicio y terminacion de sus licencias.
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Con relacion a los equipos de propiedad de la entidad, el licenciamiento de Microsoft
Windows esta dado por el certificado de autenticidad (COA), etiqueta adherida en la CPU
de cada equipo y para los equipos alquilados, la autenticidad del licenciamiento es un
certificado emitido por la empresa RENTACOMPUTO, contratada por la UNGRD.

AR
66897

Imagen, Microsoft Windows, certificado de autenticidad (COA), etiqueta adherida en CPU, fuente propia

Bogots, 3 de Abril de 2024
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FONDO NACIONAL DEGESTION DEL RIESGO DEDESASTRES
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T
Imagen, Licenciamiento Office y Antivirus Kaspersky de la empresa RENTACOMPUTO, S.O., fuente GTI
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Respecto al software de seguridad perimetral, FIREWALL FORTINET, donde estan
implementadas diferentes politicas de bloqueos y restricciones a nivel web, cuenta con
licenciamiento:

Imagen, nsola FIREWALL FORTINET licenciado, fuente GTI

Revisién de software licenciado en los equipos de escritorio de la entidad.

El ejercicio auditor verificd a conformidad por la ruta configuracién — programas instalados,
el software base instalado con licencia en diferentes equipos de escritorio de la entidad:

Desinetalar o CambAnr un pregrama

Dara deshoataar n progroma, slecsidnal de a litay ha cic en Desetatr, Carmbin s Repurs.

{3

O = [ Sritl | Cambi

ot
lgnPados

Hoonire

1719 745 669

Imagen, muestra de software base instalado en equpos de escritorio, fuente propia.

Software libre/opensource.

La Entidad cuenta con los siguientes programas FREE autorizados por el GTI que no violan
derechos de autor, los cuales son, excepcionalmente, usados en el desarrollo de algunas
funciones rutinarias en las areas administrativas:

SOFTWARE LIBRE/OPENSOURCE

Fabricante Tipo Software / Tipo de
| Aplicativo Licenciamiento
Adobe Adobe Reader Freeware
Igor Paviov 7zip open source
Quest Software Toad Freeware
Software Geek GmbH PDF24 TOOLS SOFTWARE GRATUITO
Free Software Fundation NremoteNG open source

Imagen software FREE autorizados en la entidad, fuente GTI
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Finalmente, de acuerdo a la revision realizada durante ejercico auditor y la informacion
suministrada por el GTI de la entidad, el software instalado en los equipos de cémputo de
la entidad se encuentra debidamente licenciado.

Equipos de computo instalados en la UNGRD.

El GTI en coordinacién con el Area de Inventarios informa que, la entidad cuenta con 193
equipos propios, adicionalmente, en calidad de alquiler dispone de 710 equipos de escritorio
y 78 portatiles.

-

Plao ons able Flomerio Bl Maroa Modelo
rmnm mwummmmmmn PORTATL a0 r:svmmqummrmmn
[FOD074S | NEL SO AL CNSO BITELLO MAATRE| PORTATE, a0 r:wnm GESTIONBENES MUERLESE NMLEBLES
|FO00746 | NEL SO A ONSO BOTELL O MARTIE] PORTATE, a0 (CESTICNBENES MUERLES E N ERLES.

000145 | NELECIN A ONSO BOITELLO MANTREJPORTATL N o | z E [GESTEN BENES MUEFLES E MAEBLES
000TE) | NELECN ALONSD BOTELLO MARTIEI PORTATE. (T cssv eozsnmssmmzs
EE) T Py [HP COMPAG 6300070 LS
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Q0075 | endl ol CPY M P CUMPAL (L ML ST BOOLGA F NGHD
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ASPRE F3 FECT800 AL MACFN - CFl
| ASPRS FM FDE 7800 AL MACFN - CF
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EQUIPO DE COMWTO Hojal *® .
Imagen, muestra del inventario de equipos de computo de la UNGRD, fuente GTI
ANEXO FACTURACION
Num. Factura: B70291
Desde Hasta Serial Descripcion
20241103 20241202 RCH36 CPU de Escrtonio
20241103 2 RCTIT Portatil
20241103 2 RC8230 Poratil
20241103 202 RC6653 CPU de Escritorio
20241103 202 IT-16336 CPU de Escritorio
20241103 ASI0443 CPU de Escritorio
2024-11-03 &9 CPU de Escritorio
2024-11-03 RCS188 Poratil
2024-11-03 RCM60 CPU de Escritono
20241103 RCW Portsil
20241103 RC9291 Poratil
20241103 RCI2845 Poratil
2024-11-03 RC13593 Portanl
20241103 RC10219 CPU de Excritorio
20241103 2 RCI0256 CPU de Escritorio
20241103 202 RCI2394 CPU de Escritorio
2024-11-03 RC11619 CPU de Escritorio
2024-11-03 RCHI731
2024-11-03 RCI2269
20241103 RCI2326 CPU de Escritorio
20241103 RCH61S CPU de Escritorio
2024-11-03 RC12289 CPU de Escrtono
20241103 RCI260 CPU de Excritorio
20241103 2 RC93%9 CPU de Escritorio
2024-11-03 RCI2350 CPU & Excritonio
2024-11-03 RC10232 CPU de Escritono
2024-11-03 RC10250 CPU de Escrtonio
2024-11-03 RCI2401 CPU de Escritonio
20241103 RC11704 CPU de Escritorio
2024-11-03 RC11631 CPU de Escntono
e netane PRI —

Imagen No. Muestra del inventario de equipos alquilados por la UNGRD, fuente GTI
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Revision de los controles y mecanismos establecidos por el GTI para mitigar el riesgo
de instalacion de software sin licenciamiento y almacenamiento de archivos de audio
y video no autorizado.

Luego de desarrollar las diferentes pruebas de auditoria, se evidenciaron los siguientes
procesos de control para evitar instalacion de software sin licencia y archivos de audio y
musicales:

La herramienta PCSECURE instalada en los PCs de la entidad (propios y alquilados)
controla, evita y protege instalaciones de software con o sin licencia no permitidos y otros
tipos de instalaciones desde WEBS.

A maéen, control de protecc
herramienta PCSECURE configurada en los equipos de escritorios de la entidad, fuente GTI

B 7ons v, =Dl e e

i6n de instalacién indebida y de so

Desde la consola de la herramienta PCSECURE estan configuradas politicas de proteccion
de derechos de autor de software, diferentes tipos de bloqueos y sitios no permitidos.

Segundad del Sistema

Usta Blancal inteanet / Excepcianes x,
Ledo 2

edu co

gestiondeliesqo g co

o

PCsecure 2024

a en titulo) o Procedimient

to Bloqueado:

P Siyegu Epciaties a it Binca

Impoctar Paril Exportar Peril

=!  ESTADO DEL PERFIL: ULTIMO APLICADO

W Aplicar Porf Actual no 30 guarda) o i X Ssi = = -— 2% L"‘“‘

Imagen, configuraciéon en PCSECURE de politicas de proteccié de derechos de autor de software y
otros tipos de bloqueos, fuente GTI

En las imagenes anteriores, se puede evidenciar la configuracion de diferente tipos de
seguridad, bloqueos (unidades DVD, puertos USB, CMD, Powershell), ejecuciones por
excepcion, aplicaciones y procedimientos bloqueados, filtros de contenidos (juegos,
MP3/MP4, Spyware, tiendas onlines, otros).

El ejercicio auditor, por muestreo, pudo verificar que estas politicas tecnoldgicas de
proteccén de derechos de autor de software, son efectivas para blindar a los equipos de
escritorio de la entidad de instalaciones de software indebido y archivos tipo MP3/MP4.

Unidad Nacional para la Gestiéon del Riesgo de Desastres 7
Direccion: Av. Calle 26 # 92 - 32, edificio Gold 4, piso 2 | Bogota, Colombia

Conmutador: (+57) 601 552 9696

Linea gratuita nacional: (+57) 01 8000 113200



UNGRD

Unidad Nacional para la Gestién
del Riesgo de Desastres

Por otra parte, a través del Directorio Activo de usuarios del sistema, se establecen politicas
que regulan y restringen sus permisos y privilegios.

,,,,,,

Imagén, politicas de Directorio Activo de grupbs y de usuarios, fuente GTI

Adicionalmente, la UNGRD cuenta con un Manual de Politicas de Seguridad de la
Informacion, M-1101-GTI-01, en el cual se establecen en el Acapite 5.15, los lineamientos
cuyo propdsito es definir pautas obligatorias para instalacién de software con licenciamiento
en los equipos de computo de la entidad y de acorde a la propiedad intelectual.

Anudado a lo anterior, se cuenta con el procedimiento de instalacion de software, PR-1101-
GTI-15, en el cual se definen los parametros para controlar la instalacion de software en los
computadores de la UNGRD, con el fin de asegurar el cumplimiento de la normatividad.

Baja de software instalado en los equipos de computo de la entidad.

El destino final que se le da al software dado de baja en la entidad esta establecido en el
numeral 6.4.6 Baja de Software, del Manual para el Manejo y Control Administrativo de
Bienes UNGRD, M-1603-GBI-02-09, el cual establece:

“Para dar de baja al software se presentan dos situaciones:

Software no utiles u obsoletos: Se rige con el procedimiento de baja de bienes, pero se
debe soportar una certificacion por parte del Grupo de Tecnologias de la Informacion, de la
eliminacién de software de todos los computadores donde se encuentre instalado.

Software como inservible: El software inservible se da cuando posee caracteristicas como:
el servicio para el cual fue adquirido ya se cumplié, no va a ser utilizado en el futuro, no
poder ser utilizado por otras entidades y/o por reserva, no podra ser trasferido o donado.

Se rige con el procedimiento de baja de bienes, pero se debe soportar una certificacion por
parte del Grupo de Tecnologias de la Informacion de la eliminacion de software de todos
los computadores donde se encuentra instalado”.
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OBSERVACIONES.

v

Se evidencia una debilidad en la UNGRD por no disponer de campanas publicitarias
(boletines institucionales, via correo electronico, intranet, otros medios) a servidores
publicos y contratista relacionadas con la proteccién de derechos de autor de software
y obras musicales y de video, herramientas indispensables para prever el uso indebido
de programas sin licenciamientos y mitigar el riesgo de ese tipo de instalaciones en los
equipos de cémputo de la entidad que quebrantaria la normatividad vigente de
proteccion de esos derechos.

En la mesa de trabajo realizada con el Grupo de Tecnologia de la Informacion, el 13 de
marzo de 2025, informaron que en las capacitaciones y sensibilizaciones que lleva
acabo ese proceso, se abarca la tematica de proteccion de derechos de autor de
software y politica de instalacion de software, pero no allegaron ninguna evidencia al
respecto.

CONCLUSIONES.

v

La UNGRD cumple con la normatividad que protege los derechos de autor de software
y obras musicales y de video a marzo de 2025.

El ejercicio auditor evidencio herramientas tecnoldgicas que estan configuradas para
impedir la instalacion de software con o sin licencia que no tenga la autorizacion para
su uso en los equipos de computo de la entidad, no obstante, es necesario mantener
las medidas implementadas garantizando el cumplimiento en materia de derechos de
autor.

Por muestreo, se evidencié a conformidad el licenciamiento de uso del software base
en las estaciones de trabajo.

En el desarrollo del ejercicio auditor, se pudo evidenciar, que la entidad cuenta con
programas FREE autorizados por GTI que no violan derechos de autor, los cuales son
necesarios en el desarrollo de las funciones rutinarias de algunas areas administrativas
de la entidad.

También se evidencio que la entidad dispone de archivos MP4 de caracter institucional
que no transgreden los derechos de autor.
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RECOMENDACIONES.

v' Disponer de campanias publicitarias (boletines institucionales, via correo electrénico,
intranet y otros canales de comunicacion) a servidores publicos y contratista
relacionadas con la proteccién de derechos de autor de software y obras musicales y
de video, en coordinacion con la OAC.

v Realizar eventos de sensibilizaciones y capacitaciones que aborden tematicas
relacionadas con la normatividad que regula los derechos de autor de software y
archivos tipo MP3 y MP4, al personal que labora en la UNGRD.

v' Completar la Matriz del Software Licenciado con relacién a las fechas de instalacion y
expiracion de sus licencias y renovacion por suscripcion.
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