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Estado del sistema de Control Interno de la en 89%

Conclu: general sobre la evaluacion del Sistema de Control Intert

¢Estan todos los componentes operando
untos y do manera ntogradat (sien
respuest:

La Entidad tiene implementado los componemes de MIPG ¥ MECI, no obstante, se requiere de una mayor partcipacion de todos los actores responsables para generar una sinergia en los equipos de trabajo y asi lograr mejorar y potenciar el sistema de conrol interno, eliminando las posibles
brechas que se presentan para el dela Entidad en sus objetivos y metas de la vigencia.
En relacién a los riesgos, estos son gestlonadcs o manera periddica por las 3 lineas de defensa, sin embargo, se identifican oportunidades de mejora relacionadas con el disefio de los controles en los cuales se observan que no mitigan de manera efectiva las causas que los generan,

ala de 6 riesgos 5 al GTHy 18l GAFC. Frente a lo anterior, se observa que las areas generaron acciones de mejora para corregir las situaciones encontradas.

El Sistema de Control Interno esta operando dentro de la Entidad pero con deficiencias, sobre las cuales la Alta Direccion debe definir acciones e implementarlas para su fortalecimiento, dentro de algunos aspectos claves, involucrar mas a la Alta Direccion para la toma de decisiones oportunas

LEs efectivo el sistema de control interno . através delas iones y/o hallazgos identif porla 2da y 3ralinea de defensa en atencion a los requerimientos dados por los entes de control, y en cumplimiento de los lineamientos internos definidos por la UNGRD, esto a fin de garantizar el cumplimiento de las
para los objetivos evaluados? (SiINo) Si metas y objetivos establecidos a través de los diferentes ion, verificar el delos enla politica de de riesgos, con énfasis en los de fraude y corrupcion, evaluar fallas en los controles (disefio y ejecucion) para definir
(ustifique su respuesta) cursos de accién apropiados para su mejora. Adicional, la Entidad debe establecer i amedir pericdi la efectividad o impacto de los canales de comunicacion con partes exteras e intemnas, asf como sus contenidos, de tal forma que se puedan analizar y
mejorar.
La Entidad cuenta dentro de su sistema de control interno, con la definicion y documentacion de las lineas de defensa donde se los roles y parael imiento de su Ademss, cuenta con la Politica de Administracién de Riesgos donde se definen los

La entidad cuenta dentro de su Sistema de

Control Interno, con una institucionalidad

(Lineas de defensa) que le permita la toma

de decisiones frente al control (SiNo)
(Justifique su respuesta):

Componente

Si

¢E componente esté presente y
unc onando?

Evaluacion de

riesgos

roles y responsabilidades de las lineas de defensa frente a la gestion de riesgos. Estas se encuentran definidas de la siguiente manera:

Linea de Defensa Estratégica Conformada por la Alta Direccion y Comité Institucional de Coordinacion de Control Interno.

Primera Linea de Defensa Conformada principalmente por los Gerentes Publicos,

Lideres de Proceso, Lideres de Proyectos/Programas y de sus equipos de trabajo y supervisores de contratos. En general servidores publicos en todos los niveles de la organizacion.
Segunda Linea de Defensa Bajo el liderazgo de la Oficina Asesora de Planeacion e Informacion, esta Linea de Defensa estara conformada por los lideres SIPLAG desi en cada
Tercera Linea de Defensa Conformada por la Oficina de Control Interno.

Nve de
Cump m ento
componente

Nve de Cump m ento

Estado actua : Exp cac onde asDeb dadesy o Forta ezas componente presentado
ene nforme anter or

Estado de componente presentado ene nforme anter or

Avance fna de
componente

Freme ar COTTOT 5% OUSEIVa U MCTETano POTCa T Ger 5 7o TESpecio
en la evaluacion i 2l SCl realizada en el Ter semestre de 2023, resultado

obtenido del 85%. Sobre el resultado obtenido se concluye que la unidad demuestra su compromiso con la
apiicacion de la Politica de Integridad *Cddigo de integridad y Confiicto de intereses”, a través de actividades de
Frente a componente “Ambient do Gonto, se cbseria ue paraese cort <o present varacén espect o resulado oblenidoen fa e o O B S e e o
evaluacion maepenmeme al SCl realizada en el Il Semestre 2023, equivalente al 90%, concluyendo que la Unidad demuestra idor p yr uest percepcion p > e ¢ toy apropiac 2| codig

én do 1 Polica do Integridad -Codigo de ntegritad y Conficto de nereses'. a avés do scidades de de integridad. Es importante indicar que para el periodo abjeto de seguimiento 2 Entidad definié y publico el
capacitacion y acllv\dades lidicas, utiizando herramientas que sirven como canales intemos de difusion. para socializar los valores del :;T:s;‘c";':"‘"f"e:"’:‘e‘n‘:gs‘ e‘i::c:ﬁ‘zf::‘;ff;°;‘e§:’;'r"'°y‘°;gj"';‘l‘::§ ::i,ﬂ;:;‘fe"":":’:: i‘:ﬁ:ﬂi’:\z‘::i‘efﬁl o
senvidor publico, realizando encuestas de percepcin para medir el nivel de conocimiento y apropiacion del codigo de integridad. Todr 1 nctamento porsantual reseniade pra o 340 semostr de 2025. Do acuerdo o anerr 2 OC

de

manera oportuna.

3- Frente al disefio de los controles la OCI identificé en su seguimiento a los riesgos la necesidad de revisar que
los mismos cumplan con los criterios definidos por el DAFP en cuanto al disefio, por cuanto es necesario desde
Ia OAPI se contintie dadndo el acompaiamiento y asesoria a los procesos como 2da linea de defensa,

L 0! identifca a nocesidad do reforzar ol procedimiento PR-1601-GTH-16 Declracion confitos de nerés o 29 de diciembre de 2023, a dentifca fa "‘;‘es““" do rclorear it de dichos Ii 2 traves de cie

o m‘um' o Semes"e 204 Y fa Entidad, e mplementacion que se evaluard en e\ 1e( semestre de 2024 Asu vez sobre el mecanismos de reporte o inea

cuema que este medio permite el reporte de denuncias de situaciones megmares o posibles m:umphm\emos ala polfica d de integridad de la i a ne mbien " i a egulares o p

o tome e ot o metumia aate madio aath anfoendo o1 e incumplimientos a la politica de integridad de la entidad, dado que en la actualidad este medio estd enfocado al

o ooy e ot los colsboradarce do mmidaa " v ves! reporte de sugerencias y felcitaciones y este mecanismo de denuncia debe ser conocido y claro para todos los.

Y colaboradores de la Unidad.

Do acuerdo ol aspecto evaluade Sobre o geston 0e s vy “:'ug’:f;gnz“:gﬁ ﬁ;‘"‘ef;e:‘::‘ﬁ;‘ﬁrﬂg‘x‘ﬁ°g;’f;‘;;’:::gﬁes dola De acuerdo al aspecto evaluado sobre la gestion de los riesgos, la Unidad cuenta con las "politicas de

Unidnc No obeamie oo a;uste 0 definicion de documentos en el SIPLAG, es importante que los procesos como 1ra linea de defensa e e e e O A enlos d6) DATP ¥ Jue pretende dar

¥ OAPI - SIPLAG como 2da Linea de defensa, desarrolln revision de s riesgos identificados a fin de analizar su impacto en 0s resgos y 9 lesgos y op¢ g g )

Y anircios 0 nocesidae de sjustes an arlulacén do fos poalalons et documentos en el SIPLAG, es importante que [os procesos como 1ra inea de defensa y OAPI - SIPLAG como
2da Linea de defensa, desarrolien revision de los riesgos identificados a fin de analizar su impacto en los
riesgos y controles o necesidad de ajustes en articulacion de las nuevas definiciones realizadas en los
documentos, en téminos de lineamientos,

Para el componente *Evaluacion de los riesgos” se presenta un cumplimienro porcentual del 88% esto en

relacion al resultado obtenido en el Ter semestre de 2023, con una decremento porcentual del 9%. Al respecto

e entiende que la UNGRD uentaconuna Poliica de adminisiracién del riesgo definida con lineamientos

claros frente a su  da los dados por el DAFP en consecuencia ol

Inesmiento o encuenta Dresenle e daben eozar o sigiates spectosqus desde b OCI s considera
desarollan |

La Entidad monitorea los riesgos conforme a la periodicidad definida en la Politica y tiene en cuenta la segregacién de funciones en la recomendaciones

estructura del control con el in de mitigar las causas que generar los riesgos. 1- Aunque la OAP desarrolla acompanamiento a los procesos frente a la actualizacion del Plan de accion para

La OCI realiza seguimiento a la gestion de riesgos verificando la efectividad de los controles y deja las recomendaciones que aporten a la la vigencia 2024 y realiza solicitud a los procesos para la actualizacién de su contexto siendo este informacion

O o za e entrada para la identificacion yio ajustes de los riesgos y controles del proceso, sobre este ejercicio es de

g vital importancia se dé el acompanamiento de Ia OAP!, conforme lo anterior se evidencian bajo el seguimiento a
; 105 riesgos realizado por la OCI que frente a a implemntacion adecuada de los ineamientos para a formulacion 0%
:: de administracion de riesgos, estéa definida para ser aplicada a todos los niveles de la Entidad, incluyendo los programas y del errores en Ia i 5n de las Debilidades, Of Fortalezas y
° °’*° Amenazas, informacion que es insumo para la formulacion de los riesgos y controles de los procesos.
La Entidad tiene definido sus objetivos y evalia que estos sigan apropiados 2. A
ot o repor d poskles materalizacione do s resgu de os procesa, s mpartant ndca quea
wasyw‘onahdad Los objetivos de los planes, programas y proyectos estan definidos, son especificos, memhles alcanzahles v dehmmaﬂos enel UNGRD “debe continuar todos  en cuanto a que en el
po a3 105 riesgos del 3o cuslimesirs de 2029 6 [4niica posbles matarblzaconce as
cuales no han surtido su proceso de divulgacion ante la Alta Direccion (CICCI) para la toma de decisiones de
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La Entidad establece controles dentro de sus procedimientos, matrices y mapa de riesgos. Estos instrumentos tienen definido la segregacion
de funciones, la periodicidad, el propdsito, cémo se realizan las actividades, la evidencia de los controles y las desviaciones. Criterios que
son importantes para el desarrollo de las actividades del dia a dia que aportan al cumplimiento de los objetivos tanto de nivel operativo como
de nivel estratégico y contribuyen a la mitigacién de riesgos. Con relacion a las Normas Técnicas Colombianas NTC ISO 9001:2015;
14001:2015 y 45001:2018, se encuentran integradas de forma adecuada a la estructura de la Unidad

Re!erenle a tecnologias de la informacion, la entidad establece actividades de control que permiten mitigar los riesgos identificados respecto
relacion a los de tecnologia, se establece controles a través de los informes de
supemsmn alos contratos de servicios prestados por los proveedores. Adicional, se realiza seguimiento a los riesgos identificados en el
mapa de riesgos y oportunidades y en la matriz de gestion de riesgos de seguridad de la informacién

Para el componente *Actividades de control" se identifics que respecto al cumplimiento porcentual presentado
en el Ter semestre de 2023 un decremento del 11%, en cuanto a que se reitera por parte de la OCI la
necesidad de fortalecer el acompanamiento y asesoria por parte de la OAP! a los procesos frente al disefio de
los riesgos y controles de los procesos, identificando aun debilidades, dado que estos en algunos casos
pariculares no cumplen con los ciiterios definidos en la Guia del DAFP, por tanto como se recomendo en el
informe de riesgos y dela OCI que es su revision,,

en caso de ser necesario la definicién de nuevos controles que permitan de manera favorable mitigar el impacto
ante la posible materilizacion de los riesgos identiicados.

De otra parte frente a a adecuada ejecucisn de los controles se evidencia por parte de la OCI, que la evidencia
o da ividad del control o nose esla ejecutando el conlro\ como esta disefiado,

te aspecto es reforzario y revisarl API como 2da
linea de defensa por parte de cada uno de los proceso de la atheh e st como 1ra nea y que son
responsables de la identiicacion de los riesgos, disefio de los controles y ejecucion de los mismos de manera
fectiva,

No bstants, so deboreslar quo I Unidad stableco conroles denrodo sus procedmientos, matices y mapa
e riesgos, que permiten I de funciones, la periodicidad, propdsito,
c6mo se realizan las actividades, la evidencia de los controles y las desviaciones. pia que son importantes
para el desarrollo de las actividades del dia a dia que aportan al cumplimiento de los objetivos tanto de nivel
operativo como de nivel estratégico y contribuyen a la mitigacién de riesgos. Con relacion a las Normas
Técnicas Colombianas NTC ISO 9001:2015; 14001:2015 y 45001:2018, s encuentran integradas de forma
adecuada ala estructura de la Unidad.

La Entidad tiene disefiado sistemas de informacién que le permiten capturar y procesar datos y transformarios en informacién relevante que
es usada para brindar informacion a los grupos de interés, partes interesadas y para uso de la Entidad, por ejemplo: La Plataforma SIENTE,
SOFWARE DSPACE, REDES SOCIALES, SNIGRD, VISOR DEL ATLAS DEL RIESGO DE COLOMBIA, entre otros.

De igual manera, considera fuentes de datos intemas y extemas para capturar y procesar datos € informacién clave para el logro de los
objetivos institucionales.

La Unidad ha tividades que promueven el uso adecuado de los equipos y de la informacion, asi mismo, se tienen definidos y
documentados procedimientos y formatos que deben ser adoptados por todos los servidores publicos y contratistas en relacién con la
integridad, confidencialidad y disponibilidad de los datos e informacion al interior de la Entidad.

A través de los diferentes canales de comunicacién establecidos en la Entidad, la Alta Direccién da a conocer los objetivos y metas
estratégicas de manera que todos estén enterados y contribuyan en su esde el

lineamientos para tener una comunicacién efectiva a nivel intemo y externo. Se cuenta con la matriz de comunicaciones SIPLAG, la Guiade
comunicaciones extemas, plan estratégico de comunicaciones, etc.

Sobre el compornente "Informacién y comunicacion” la Unidad a presentado un incremento porcentual del 1%
respecto de los resultados obtenidos en el fer semestre de 2023. Importante indicar que sobre los resulados
de la eviaucion desarrollada por la OCI se reitera que la Unidad cuenta con sistemas de informacion que le
permiten capturar y procesar datos y transformarios en informacion relevante que es usada para brindar
informacidn a los grupos de interés, partes interesadas y para uso de la Entidad, por ejemplo: La Plataforma
SIENTE, SOFWARE DSPACE, REDES SOCIALES, SNIGRD, VISOR DEL ATLAS DEL RIESGO DE
COLOMBIA, entre otros, sistemas reportados por los procesos en el ejercicio de la evaluacion.

A su vez se identifica que a través de los diferentes canales de comunicacion establecidos en la Entidad, la Alta
Direccion da a conocer los objetivos y metas estratégicas de manera que todos estén enterados y contribuyan
en su consecucion. Desde el proceso Gestion de comunicaciones se dan lineamientos para tener una
comunicacion efectiva a nivel interno y extemo, permitiendo el fijo e la informacion adecuada de acuerdo a los
lienamientos establecidos por la Unidad.

No obstante, al respecto sobre las métricas resultado de la medicion de los diferentes mecanismos de
comunicacion, la OCI recomienda evaluar el impacto sobre su resultado, de esta manera gestionar acciones de
mejora para ol fortalecimiento de 1os mecanismos actualments utiizados, dado que en el informe de

al proceso de Cx por parte de la OCI se identifics que las actuales métricas
no miden el |mpaclo y se limitan al seguimiento operativo del proceso frente a cantidades de publicaciones
desarrolladas en los diferentes medios de comunicacion existentes, por cuanto con el apoyo de la OAPI la OAC
podra definir métricas que lleven a medir el impacto de los medios de comunicacion definidos y fortalecer su
implemtnacion a nivel intemo y extern

si

L actdades do mooreoson desaroladas o as tareas dol i ia s uslescontibuyen e f adecuada gestion do [ aperacion
También en las evaluaciones continuas que realiza la primera linea de defensa para controlar y r

56 presenten en su ejeccion. As! mismo, la segunda fnea de defonsa asegura a ravés del autoconirl que la formulacien de as
acthidados, ysu jocuidn so desarwllen dentro de los tiempos estimados, en caso contrario genera las alertan para que se tomen los

correctivos necesarios y se llegue al La tercera linea de defensa por su parte, reali periddicos con el fin de
cvtea n sosiidad o e aclones ¥ verificar que no se presenten situaciones de riesgo que impacten en los objetivos de la Entidad. De
genera que aportan al continuo.

Respecto al componente "Actividades de Monitoreo” la entidad presenta un decremento del 3% respecto del
resultado obtenido durante Ia evaluacién desarrolada en el fer semesire de 2023. Cabe resaltar que frente a la
brecha presentada en su la Entidad realiza desde la primera linea de
defensa (autoevaluaciones) para controlar y reducir desviaciones que se presemen en su ejecucion Asw mismo,
Ia segunda linea de defensa asegura a través del autocontrol que la formulacién de las actividades,
ejecucion se desarrollen dentro de los tiempos estimados, a su vez se reconoce que la tercera linea o dofensa
por su parte, realiza seguimientos periédicos con el fin de evaluar la efectividad de las acciones y verificar que
no se presenten situaciones de riesgo que impacten en los objetivos de la Entidad de sus evaluaciones, genera
que aportan al continuo de la Unidad. No obstante al respecto se evidenci6:

EI CICCI no aprobs el Plan Anual de Auditoria que presenta el Jefe de la OCI, esto debido a los diferentes
cambios en el equipo directivo de la Entidad sucedidos en la vigencia 2023. No obstante y conforme a la
funciones establecidas para los auditores intemos en la ley 87 de 1993 articulo 12, Ia Oficina de Control Interno
elabord y ejecuts las actividades programadas para la vigencia 2023. Importante indicar que respecto a su
ejecucion los resultados de todas las por el equipo de auditores de la OCI, fueron
presentados a la Alta Direccion para la toma , esto en la evaluacion al SCI
desarrollado a la UNGRD.




