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'PROCESO

GESTION DE SISTEMAS DE LA INFORMACION

Asesorar, desarrollar y coordinar el disefio, formulaciéon y evaluacién de las politicas, planes,
programas Yy proyectos de las tecnologias de informacion de la UNGRD y del Sistema Nacional
de Gestion del Riesgo de Desastres acordes al marco legal, con el fin de atender las
necesidades de informacién de forma oportuna, confiable y segura.

OBJETIVO

Acompafnamiento desde la viabilidad técnica, disefio, construccion, almacenamiento, distribucion

ALCANCE y apropiacion de los sistemas de la informacion para la UNGRD.
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ENTRADAS ACTIVIDADES SALIDAS

PROVEEDORES

Plan Estratégico
UNGRD

Todos los procesos de

la UNGRD Requerimientos de Tl

Diagndstico de
Infraestructura
Tecnoldgica

Sistema Nacional de
Gestion del Riesgo de
Desastres - SNGRD

Entidades del sector | ToROres da Seguridad

Presidencia de la sekvosde T PLANEAR: Formular el Plan Estratégico |  Plan Estratégico de
Republica Capacidades de Tecnologias de la Informacién (PETI) | Tecnologias de la
i de la UNGRD Informacion - PETI
T Tecnologicas
Ministerio de

Tecnologias de la
Informacion y
Comunicaciones

Inventario de
Aplicaciones

Departamentd Diagndstico de Tl
Administrativo de la L
i Plan Estratégico
Funcion Publica .

Sectorial

Marco de Referencia
de Arquitectura

Jefe Oficina Asesora de
Planeacidn e Informacion

CLIENTES

Proceso Planeacion
Estratégica

Proceso Gestion de
Sistemas de informacion

Subproceso Gestion
Infraestructura
Tecnoldgica
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Empresarial

Politica de Gobierno
Digital

Politica de Seguridad
Digital

Modelo Integrado de
Planeacion y Gestion -
MIPG

Todos los procesos de
la UNGRD

Sistema Nacional de
Gestion del Riesgo de
Desastres - SNGRD

Plan Estratégico de
Tecnologias de la
Informacién - PETI

Requerimientos de
proyectos de TI

PLANEAR:

Formular

proyectos de

Sistemas de Informacion

Proyectos de Sistemas de
Informacion

Iniciativas de Sistemas de
Informacion

Todos los procesos de
la UNGRD

SNGRD

Entidades del sector
Presidencia de la
Republica

Todos los procesos
UNGRD

Ministerio de
Tecnologias de la
Informacioén y
Comunicaciones

Departamento
Administrativo de la
Funcién Publica

Plan Estratégico
Sectorial

Plan Estratégico de
Tecnologias de la
Informacion - PETI

Lineamientos del
Ministerio de
Tecnologias de la
Informacion y
Comunicaciones

Modelo Integrado de
Planeacion y Gestion —
MIPG

Politica de Seguridad
Digital

Norma ISO
27001:2013

PLANEAR: Establecer la planificacién
del Sistema de Gestion de Seguridad de

la Informacion

Manual del Sistema de
Gestion de Seguridad de
la Informacion

Manual de Seguridad
Informatica

Manual de Contingencia

Manual de Politicas de
Seguridad de la
Informacion

Plan de Seguridad y
Privacidad de la
Informacion

Plan de Tratamiento de
Riesgos de Seguridad vy
Privacidad de la
Informacion

Subproceso Gestion de
Infraestructura
Tecnoldgica

Proceso Gestion de
Sistemas de Informacion

Proceso Planeacion
Estratégica

Sistema Integrado de
Planeacion y Gestion

Todos los procesos
UNGRD




HUNGRD

Unidad Nacional para la Gestion

;{
?
-ﬁ del Riesgo de Desastres

Shsrema Nacional de Gestion det Riesgo di Desastres

CARACTERIZACION GESTION DE SISTEMAS DE LA CODIGO: TR
INFORMACION C-1300-GSI-01 i
PROCESO ESTRATEGICO F.A:07/02/19 Pagina 3 de 10

PROVEEDORES

Todos los procesos
UNGRD

ENTRADAS

Plan Estratégico de
Tecnologias de la
Informacion - PETI

Activos de Tl

Capacidades
tecnoldgicas

Diagnostico de Tl

Politica de Gobierno
Digital

Inventario de
aplicaciones

Requerimientos de TI

i HAGER« /v
ACTIVIDADES

HACER: Actualizar el Plan Estratégico
de Tecnologias de la Informacién

SALIDAS

Plan Estratégico de

Tecnologias de la

Informacién - PETI
Actualizado

CLIENTES

Todos los procesos
UNGRD

Sistema Nacional de
Gestion del Riesgo de
Desastres - SNGRD

Sistema Nacional de
Gestidn del Riesgo de
Desastres - SNGRD

Ley 15623 de 2012

Sistemas de
Informacion de otras
entidades

Convenios con
entidades del SNGRD

HACER: Articular SNIGRD (Sistema
Nacional de Informacion para la Gestion
del Riesgo de Desastres) con las
entidades que componen el SNGRD.

Asistencia a Mesas
sectoriales

Convenios
Proyectos

Informacién Integrada de
las entidades del SNGRD

Protocolos de intercambio
de informacion

Sistema Nacional de
Gestidn del Riesgo de
Desastres - SNGRD

Ministerio de
Tecnologias de la

Lineamientos del
Ministerio de

HACER: Definir politicas y protocolos a

Politicas y protocolos

Todos los procesos

. ih
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Informacion y
Comunicaciones

ICDE (Infraestructura
Colombiana de Datos
Espaciales — Normas
Para Informacién
Geografica De
Colombia)

Todos los procesos
UNGRD

SNGRD

Tecnologias de la
Informacioén y
Comunicaciones

Necesidades
tecnoldgicas de la
UNGRD y del SNGRD

Normatividad legal
aplicable

Estandares y buenas
practicas de Tl

nivel de tecnologias de informacion

Acuerdos/Convenios
para intercambio de
informacion

UNGRD

SNGRD
(Sistema Nacional de
Gestion del Riesgo de

Desastres)

Todos los procesos
UNGRD

SNGRD
(Sistema Nacional de
Gestion del Riesgo de

Desastres)

Requerimientos de TI

Necesidades de
Mantenimiento

Programa de
Mantenimiento

Ley 1523 de 2012

Diagnostico Tl

HACER: Administrar y mantener en
funcionamiento (mantenimiento
correctivo, preventivo) el Sistema
Nacional de Informacién para la Gestion
del Riesgo de Desastres - SNIGRD

Proyectos de Tl

Actualizaciones en el
SNIGRD

Registros de
Mantenimiento

Requerimientos de
Hardware/Software

Todos los procesos
UNGRD

SNGRD
(Sistema Nacional de
Gestion del Riesgo de

Desastres)

Todos los procesos
UNGRD

SNGRD
(Sistema Nacional de

Informacion alfa
numerica

Informacion Geogréafica

HACER: Consolidar la informacién del
SNIGRD (Sistema Nacional de
Informacioén para la Gestidén de Riesgos

Publicacion en la Pagina
Web

Datos consolidados para
uso de otro proceso

Estadisticas y datos sobre

Todos los procesos
UNGRD

SNGRD
(Sistema Nacional de
Gestion del Riesgo de

Gestion del Riesgo de | - de Desastres) la Gestion del Riesgo de Desastres)
Desastres) REPGrie Ecnaing]zo Desastres
Convenios/Acuerdos
Reporte para otras
entidades
SNGRD HACER: Asesorar en tecnologias de Proyectos de Tl SNGRD
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(Sistema Nacional de
Gestidon del Riesgo de
Desastres)

Reguerimientos del
SNGRD

Informacion

Recomendaciones de Tl

(Sistema Nacional de
Gestion del Riesgo de
Desastres)

Todos los procesos
UNGRD

SNGRD
(Sistema Nacional de
Gestion del Riesgo de

Desastres)

Plan Estratégico de
Tecnologias de la
Informacion

Proyectos Tl

HACER: Ejecutar proyectos de Tl

Evidencias de Ejecucion
de los proyectos

Todos los procesos
UNGRD

SNGRD
(Sistema Nacional de
Gestion del Riesgo de

Desastres)

Todos los procesos
UNGRD

Sistema Nacional de
Gestion del Riesgo de
Desastres (SNGRD)

Solicitudes de
creacion, modificacion,
actualizacion,
inactivaciéon de
usuarios

HACER: Crear usuarios (asignar roles y
perfiles) en aplicaciones a cargo de la
UNGRD

Usuarios creados,
modificaciones,
actualizaciones o
eliminaciones

Todos los procesos
UNGRD

Sistema Nacional de
Gestion del Riesgo de
Desastres (SNGRD)

Todos los procesos
UNGRD

Sistema Nacional de
Gestion del Riesgo de
Desastres (SNGRD)

Plan Estrategico de
Tecnologias de la
Informacion

Requerimientos de
aplicaciones

Inventario de Iniciativas

HACER: Desarrollar/implementar
aplicaciones y/o funcionalidades

Aplicaciones y/o
funcionalidades

Todos los procesos
UNGRD

Sistema Nacional de
Gestion del Riesgo de
Desastres (SNGRD)

Terceros (proveedores
de aplicaciones)

Todos los procesos
UNGRD

SNGRD

Reporte
Comportamiento de
aplicaciones

Monitoreo reportes de
estado del servicio

HACER: Monitorear aplicaciones y
sistemas de informacion de la UNGRD

Registro en el servidor
Log de auditoria
Reporte por E-mail

Registro de un servicio

Subproceso Gestion de
Infraestructura
Tecnologica

Proceso Gestion de
Sistemas de Informacién
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Terceros (proveedores
de aplicaciones)

Subproceso Gestion de
Infraestructura
Tecnologica

Proceso Gestién de
Sistemas de
Informacion

Monitoreo reportes de
estado del servicio

Manuales técnicos de
las aplicaciones

Pruebas a las
aplicaciones

PROVEEDORES

ENTRADAS

HACER: Parametrizar aplicaciones y
sistemas de informacién de la UNGRD

Aplicaciones /sistemas de
informacion configurados

Requerimientos al
proveedor

Requerimientos de
desarrollo

Todos los procesos
UNGRD

Proceso Gestion
Sistemas de
Informacion

Plan Estratégico de
Tecnologias de la

VERIFICAR: Efectuar el seguimiento y

Informes de Seguimiento
y Evaluacién

Diagndstico de TI

Proceso Planeacién
Estratégica

Proceso Gestion de

Informacion evaluacion del Plan Estratégico de , Sistemas de Informacién
| i , o Actualizado
Subproceso Gestidn de Tecnologias de la Informacion
Infraestructura Diagndstico de Tl : Subproceso Gestién de
- Acciones y
Tecnolbgica RetTrnentatonEs Infraestructura
Tecnoldgica
Acciones y
recomendaciones a
implementar

Proceso Gestion de
Sistemas de
Informacién

Subproceso Gestion de
Infraestructura
Tecnoldgica

Reporte de monitoreo

Informes de
aplicaciones

Informe de Hardware

VERIFICAR: Analizar el comportamiento

de implementacion de Infraestructura
tecnoldgica (Hardware, Software)

Ajustes al Plan
Estratégico de
Tecnologias de la
Informacién

Proyectos de
Infraestructura
Tecnoldgica

Informe o reporte
Infraestructura

Proceso Gestion de
Sistemas de Informacion

Subproceso Gestién de
Infraestructura
Tecnoldgica

Proceso Planeacion
Estratégica
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Tecnoldgica

Necesidades de
Capacitacion

Evaluacién y
seguimiento

Planeacion
Estratégica

Sistema Integrado de
Planeacion y Gestion

Gestion Gerencial

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Indicadores calculados
y analisis

Informe de Auditorias
VERIFICAR: Evaluar el desempefio del
Revision por la proceso
direccién

Informes de los Entes
de control

Informes de Gestion

No conformidades y
Acciones de Mejora

Planes de mejoramiento
por proceso

Planes de mejoramiento
individual

Evaluacion y
seguimiento

Planeacién
Estratégica

Sistema Integrado de
Planeacion y Gestion

Gestion Gerencial

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Entes de control

Entes de control

Procesos:

Evaluacion y
seguimiento,
Planeacion Estratégica
Sistema Integrado de
Planeacién y Gestidn
Gestion Gerencial

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Entes de control

Informes de Gestion
Informes de auditorias

Planes de
mejoramiento por

Oroceso ACTUAR: Implementar  acciones

correctivas, preventivas y de mejora

Planes de
mejoramiento
individual

Informe de Revisidon
por la Direccidén

Acciones correctivas,
preventivas y/o de mejora
implementadas

Planes de mejora por
proceso implementados

Planes de mejora
individual implementados

Procesos:

Evaluacion y
seguimiento,Planeacion
Estratégica,
Sistema Integrado de
Planeacion y Gestion

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Proceso Gestion
Gerencial

Entes de control
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RECURSOS

Humanos:

DOCUMENTOS Y REGISTROS
ASOCIADOS

REQUISITOS

MEDICION Y SEGUMIENTO

|CADORES DE GESTION

Jefe Oficina |

Asesora de Plan Estratégico
Planeacion e Institucional
Informacion,

Profesionales Plan de Accidn

Especializados, Anual
Profesional

Universitarios, Plan Estratégico de
Técnicos Tecnologias de la

Administrativos Informacion

Tecnolédgicos:
Instalaciones,

Hardware,
Software, Internet,
Herramienta
Tecnologia
NEOGESTION,
Sistema Nacional
de Informacion
para la Gestion del
Riesgo de
Desastres,
Tecnologia de
Informacion y
Comunicacion
(TIC)

Plan Nacional de
Desarrollo

Plan Estrategico
Sectorial

Politica de
Gobierno Digital

Politica de
Seguridad
Informatica

4.1. Comprension de la Organizacion y de
su Contexto
4.2.Comprension de las necesidades y
expectativas de las partes interesadas
5.1. Liderazgo y Compromiso
5.1.2. Enfoque al Cliente
5.2 Politica
5.2.2 Comunicacion de la politica de
calidad
6.1 Acciones para abordar Riesgos y
Oportunidades
6.2 Objetivos de la Calidad y Planificacion
para lograrlos
7.1 Recursos
7.1.2 Personas
7.5. Informacién Documentada

| 9.1 Seguimiento, Medicién, Analisis y

' Evaluacién

10. Mejora

10.2 No conformidad y Accién correctiva
10 3 Accidén correctwa

4.1. Requisitos Generales

4.2. Politica de SYSO

4.3.3. Objetivos y programas

4.4.1. Recursos, funciones,
responsabilidad, rendicion de cuentas y
autoridad

4.5.1. Medicion y Seguimiento del
desempeno

4.5.3. Investigacion de incidentes, no
conformidades, acciones correctivas y
acciones preventivas

Ver matriz de Indicadores de
Gestion
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['4.5.4. Control de Registros
4.6. Rewsmn por la dN‘ECCIOﬂ
Aee e T e 'METODOLOGIA DE
|so 14001 2015;\-\7' SEGUIMIENTO

4 ‘E Comprensmn de la Orgamzacuon y de
su Contexto

5.3 Roles, Responsabilidades y
Autoridades en la Organizacion

6.1 Acciones para abordar Riesgos y
Oportunidades

6.2. Objetivos Ambientales y planificacion
para lograrlos

7.1 Recursos

7.3 Toma de Conciencia

7.5. Informacion Documentada

8.2 Preparacion y respuesta ante
Emergencias

9.3 Revision por la Direccion

10. Mejora

10.2 No conformidad y Accion correctiva
10 3 Acc,lon correctlva

Informe de Revision por la Direccion

Modelo ;nj:egrado de Pianeaclj

yGest:én
MIPG : S

Dimension 1 — Talento Humano
Dimension 2 — Direccionamiento
Estratégico y Planeacion

Dimension 3 — Gestion del Resultado con
Valores

Dimensién 4 — Evaluacion de Resultados
Dimension 5 Informacion y Comunicacion
Dimension 6 — Gestiéon del Conocimiento
Dimension 7 — Control Interno

LEGALES Y OTROS

Ver Normograma del proceso

?l
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Sistema Hacional de Gestion del Rieago de Desastres

POLITICAS

Ver Manual de Politicas de la UNGRD y Politicas de Seguridad de la Informacion

RIESGOS CONTROLES

Ver Mapa de Riesgos y Oportunidades de la UNGRD

ELABORO REVISO APROBO

1

éjr@’fﬂc‘u (ji mé-’lc’? %\?&ic}‘ m

Nombre: Juan José

eira Sant Nombre: Eduardo José Gonzalez Angulo

Nombre: Paula Contreras // Carolina Jiménez

Zapata
Cargo: Profesional Especializado UNGRD // Cargo: Jefe Oficina Asesora de e
Contratista Planeacion e Informacion Cargo: Director General UNGRD

CONTROL DE CAMBIOS DEL DOCUMENTO

17/03/2014

1 Emision Inicial del documento

Eliminacion requisitos norma NTCGP1000:2009 derogada mediante Decreto 1499 de 2017. Actualizacion
2 norma [SO 9001:2015, Actualizacion norma 1SO 14001:2015, Actualizacién para consultar riesgos y controles a 07/02/2019

través del Mapa de Riesgos y Oportunidades de la UNGRD. Actualizacién de proveedores, entradas,
actividades, salidas y clientes de la caracterizacién del ciclo PHVA del proceso.




	Page 1
	Page 2
	Page 3
	Page 4
	Page 5
	Page 6
	Page 7
	Page 8
	Page 9
	Page 10

