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Nombre del proceso Gestion de Tecnologias de la Informacion

Tipo de proceso Estratégico

Asesorar, desarrollar y coordinar el disefio, formulacién, actualizacion y evaluacion de las politicas, planes, programas
e y proyectos de tecnologias de la informacion, con el fin de proveer de forma adecuada y oportuna las herramientas
J tecnoldgicas y sistemas de informacién requeridos para el cumplimiento de los objetivos de la UNGRD y el SNGRD

acordes al marco legal vigente.

Acompafamiento a los diferentes procesos desde la identificacion de necesidades, viabilidad técnica, disefio,
Alcance desarrollo, implementacion y apropiacion de sistemas de informacion, infraestructura y servicios tecnolégicos, asi
como la coordinacion de las actividades propias de soporte.

Responsable Coordinador del Grupo de Tecnologias de la Informacion.
PLANEAR
PROVEEDORES ENTRADAS ACTIVIDADES SALIDAS \ CLIENTES
Plan Nacional de
Todos los procesos Desarrollo - PND
Sistema Nacional de Plan Estratégico
Gestion del Riesgo de Sectorial
Desastres - SNGRD
Plan Estratégico
Entidades del sector UNGRD
Presidencia de la Formular el Plan Estratégico de Plan Estratégico de
Republica Requerimientos de Tecnologias de la Informacion (PETI) Tecnologias de la Todos los procesos.
proyectos de Tl de la UNGRD y del SNGRD. Informacién - PETI.
Ministerio de Tecnologias
de la Informacion y Inventario de Activos de
Comunicaciones Informacion
Departamento Marco de Referencia de
Administrativo de la Arquitectura
Funcién Publica Empresarial
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Politica de Gobierno
Digital

Politica de Seguridad
Digital

Modelo Integrado de
Planeacion y Gestiéon —
MIPG

Todos los procesos

Sistema Nacional de
Gestion del Riesgo de
Desastres - SNGRD

Plan Estratégico de
Tecnologias de la

Informacion - PETI Formular proyectos de Tecnologias de

. la Informacién
Necesidades

tecnolégicas de la
UNGRD y del SNGRD

Proyectos de Tecnologias
de la Informacion

Todos los procesos

SNGRD.

Ministerio de Tecnologias
de la Informacion y
Comunicaciones

ICDE (Infraestructura
Colombiana de Datos
Espaciales — Normas
Para Informacion
Geografica De Colombia)

Todos los procesos
Sistema Nacional de

Gestion del Riesgo de
Desastres — SNGRD.

Lineamientos del
Ministerio de
Tecnologias de la
Informacién y
Comunicaciones

Necesidades
tecnoldgicas de la
UNGRD y del SNGRD

Definir politicas y protocolos a nivel
de tecnologias de informacion.

Normatividad legal
aplicable

Estandares y buenas
practicas de TI.

Politicas y protocolos de TI.

Todos los procesos

SNGRD.

Entidades del sector
Presidencia de la
Republica

Todos los procesos

Plan Estratégico

Sectorial
Establecer la planificacion del Sistema
Plan Estratégico de de Gestion de Seguridad de la
Tecnologias de la Informacion.

Informacion - PETI

Planes, manuales, politicas
y proyectos de seguridad de
la informacién.

Todos los procesos.
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Ministerio de Tecnologias Lineamientos del
de la Informacién y Ministerio de
Comunicaciones Tecnologias de la
Informacién y
Departamento Comunicaciones
Administrativo de la
Funcién Publica. Modelo Integrado de
Planeacion y Gestiéon —
MIPG
Politica de Seguridad
Digital
Norma ISO 27001:2013.

HACER

PROVEEDORES ‘ ENTRADAS ACTIVIDADES SALIDAS CLIENTES

Plan Estratégico de
Tecnologias de la
Informacién - PETI

Todos los Procesos. Inventario de Activos de Ejecutar y actualizar el Plan Plan Estratégico de Tecnologias | Todos los Procesos.
Informacién Estratégico de Tecnologias de la de la Informacién - PETI
Informacién - PETI. actualizado.

Politica de Gobierno Digital

Requerimientos de
proyectos de TI.

Todos los Procesos.

Todos los Procesos. Apoyar a los procesos en la Sistema Nacional de

Necesidades tecnologicas definicién de requerimientos para Proyectos de Tl Gestion del Riesgo
de la UNGRD y del SNGRD. e req P Recomendaciones de TI. 9
la formulacién de proyectos de TI. de Desastres —

SNGRD.

SNGRD.
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Todos los Procesos

SNGRD

Plan Estratégico de
Tecnologias de la
Informacién

Proyectos Tl

Ejecutar proyectos de Tl

Informes

Soluciones tecnolégicas
implementadas

Manuales técnicos y/o de
usuario

Todos los Procesos

Sistema Nacional de
Gestion del Riesgo
de Desastres —
SNGRD

Todos los Procesos

SNGRD

Solicitudes de usuarios de
aplicaciones y sistemas de
informacion

Crear y administrar usuarios
(asignar roles y perfiles,
activacion/desactivacion) en
aplicaciones y sistemas de
informacion a cargo de la UNGRD
y del SNGRD

Listas de usuarios, roles y
perfiles

Todos los Procesos.

Sistema Nacional de
Gestion del Riesgo
de Desastres —
SNGRD

Terceros
(proveedores de
aplicaciones)
Todos los procesos

SNGRD

Plan Estratégico de
Tecnologias de la
Informacién

Tickets mesa de ayuda

Inventario de activos de
informacion

Mantenimiento, soporte y
administracion de aplicaciones,
sistemas de informacion e
infraestructura tecnoldgica

Trazabilidad tickets mesa de
ayuda

Reportes de incidentes

Disponibilidad herramientas e
infraestructura tecnoldgica

Todos los Procesos

Sistema Nacional de
Gestion del Riesgo
de Desastres —
SNGRD

Terceros
(proveedores de
aplicaciones)

Todos los procesos

Terceros (proveedores de
aplicaciones)

Todos los procesos

Monitorear aplicaciones, sistemas
de informacion e infraestructura
de la UNGRD y del SNGRD

Logs (registros)
Medicion indicadores

Reportes de incidentes

Todos los Procesos

Sistema Nacional de
Gestion del Riesgo
de Desastres —
SNGRD

Terceros
(proveedores de
aplicaciones).

Monitoreo reportes de
estado del servicio

Manuales técnicos de las
aplicaciones

Parametrizar aplicaciones y
sistemas de informacion de la
UNGRD y del SNGRD

Aplicaciones /sistemas de
informacion configurados

Requerimientos al proveedor

Todos los Procesos
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Pruebas a las aplicaciones

Requerimientos de desarrollos
y/o ajustes

Actividades de los procesos

Participar en la identificacion de

Proceso SIPLAG -

Proceso Gestion de de UNGRD los peligros y riesgos latentes en | Formatos de asistencia, registro Sistema de
Tecnologias de la las areas de trabajo y actividades fotograficos y otros que Seguridad y Salud en
Informacién Requerimientos legales de a cargo del proceso evidencien la participacion el Trabajo
SST
VERIFICAR
PROVEEDORES ENTRADAS ACTIVIDADES SALIDAS CLIENTES

Informes de Seguimiento y

Proceso Planeacién Estratégica

Proceso Gestion de Plan Estratégico de Efectuar el seguimiento y Evaluacion
Tecnologias de la Tecnologias de la evaluacion del Plan Estratégico de .
> > . - . Proceso Evaluacién y
Informacién Informacién Tecnologias de la Informacion Acciones y -
. Seguimiento.
Recomendaciones
Acciones y
recomendaciones a
implementar

Proceso Gestion de
Tecnologias de la
Informacion.

Reporte de monitoreo

Informes de
aplicaciones

Informe de Hardware.

Analizar el comportamiento de
implementacion de Infraestructura
tecnoldgica (Hardware, Software).

Ajustes al Plan Estratégico
de Tecnologias de la
Informacion

Proyectos de
Infraestructura Tecnoldgica

Informe o reporte
Infraestructura Tecnolodgica

Necesidades de
Capacitacion.

Proceso Gestion de Tecnologias
de la Informacion.

Proceso Planeacién Estratégica.
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Proceso de
Evaluacion y
seguimiento

Entes certificadores

Proceso Gestion de
Tecnologias de la
Informacion

Proceso Gestion
Gerencial

Ministerio de
Tecnologias de la
Informacién y las

Informes de
auditorias

Indicadores del
proceso GTI

Salidas de la revision
por la direccién al
SIPLAG

Informes de MINTIC y

de entes de control

Evaluar el desempeno del proceso

Informes de Gestidn

No conformidades y
Acciones de Mejora

Planes de mejoramiento
por proceso

Proceso de Evaluacion y
seguimiento

Entes certificadores
Proceso Gestion de Tecnologias
de la Informacién
Proceso SIPLAG
Proceso Gestion Gerencial
Ministerio de Tecnologias de la

Informacién y las
Comunicaciones y entes de

o control
Comunicaciones
Entes de control
ACTUAR
PROVEEDORES ENTRADAS ACTIVIDADES SALIDAS CLIENTES
Proceso de Evaluacion y
seguimiento
Entes certificadores
Proceso Gestion de . . Proceso Gestion de Tecnologias
p Planes de . . Acciones correctivas y de e
Tecnologias de la . : Implementar acciones correctivas oo de la Informacion
. mejoramiento del . mejora implementadas
Informacioén Proceso y de mejora. Proceso SIPLAG

Proceso Gestion Gerencial

Ministerio de Tecnologias de la
Informacién y las
Comunicaciones y entes de
control
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RECURSOS MEDICION Y SEGUIMIENTO

Humanos: Medicioén de indicadores del proceso
Coordinador del Grupo de Tecnologias de la Informacion, Profesionales
Especializados, Informe de gestion del proceso.

Profesionales Universitarios, Técnicos Administrativos.

Tecnolégicos:
Instalaciones, Hardware, Software, servicios de Tl (internet, correo
electroénico, VPN, entre otros).

Herramientas:
Tecnologia Neogestion, VISOR

ELABORO REVISO APROBO
Firma: Firma: Firma:
ORIGINAL FIRMADO ORIGINAL FIRMADO ORIGINAL FIRMADO
Andrea Moreno / Javier Soto Argel Carolina Jiménez Zapata Javier Pava Sanchez
Profesionales Especializados GTI Coordinadora Grupo de _Tecnologlas de la Director General UNGRD
Informacién
CONTROL DE CAMBIOS DE LA CARACTERIZACION DEL PROCESO
VERSION DESCRIPCION DEL CAMBIO FECHA
01 Emision Inicial 31/05/2021
Cambio de version formato, cuadro de informacion inicial, ajuste en los colores institucionales, eliminacion de la seccién
02 o : 01/10/2021
de politicas y riesgos.
03 S)f(atezijnuossta formato a nueva version de Caracterizacion, donde se eliminan requisitos legales, documentos internos y 14/09/2022

" Nota: Los firmantes declaramos que hemos revisado el presente documento y lo encontramos ajustado a las normas y disposiciones legales aplicables a la UNGRD.





