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Detallar el plan de tratamiento de riesgos que hace parte del Sistema de Gestión de Seguridad de la Información – SGSI de la Unidad Nacional para la Gestión del Riesgo de Desastres, mediante el cual se definan los controles que permitan mitigar la materialización de los riesgos de seguridad de la información en la UNGRD.

El plan de tratamiento de riesgos tiene alcance para el proceso de Gestión de Sistemas de Información y el subproceso de Infraestructura Tecnológica de la UNGRD, en concordancia con el alcance del Sistema de Gestión de Seguridad de la Información.

Riesgo: Posibilidad de ocurrencia del evento que tiene un efecto positivo o negativo sobre el producto o servicio generado de un proceso o el cumplimiento de los objetivos institucionales.
Riesgo de seguridad de la información: Posibilidad de que una amenaza concreta que pueda aprovechar una vulnerabilidad para causar una pérdida o daño en un activo de información; estos daños consisten en la afectación de la confidencialidad, integridad o disponibilidad de la información. Cuando la amenaza se convierta en una oportunidad se debe tener en cuenta en el beneficio que se genera. También se puede generar riesgo positivo en la seguridad de la información por el aprovechamiento de oportunidades y fortalezas que se presenten. 

Riesgo Positivo: Posibilidad de ocurrencia de un evento o situación que permita optimizar los procesos y/o la gestión institucional, a causa de oportunidades y/o fortalezas que se presentan en beneficio de la entidad. 

Seguridad de la Información: Este principio busca crear condiciones de uso confiable en el entorno digital, mediante un enfoque basado en la gestión de riesgos, preservando la confidencialidad, integridad y disponibilidad de la información de las entidades del Estado, y de los servicios que prestan al ciudadano.

En el marco del Sistema de Gestión de Seguridad de la Información–SGSI de la Unidad Nacional para la Gestión del Riesgo de Desastres y el Modelo de Seguridad y Privacidad de la Información, se busca prevenir los efectos no deseados que se puedan presentar en cuanto a la seguridad de la información, por lo cual es importante controlar y establecer los riesgos de la misma. 

Es por esto que, para garantizar el tratamiento de los riesgos de seguridad de la información y la gestión de riesgo positivo u oportunidad, se actualizó la política de tratamiento de riesgos de la UNGRD, tal como se estableció en la Resolución 0459 del 30 de mayo de 2019 (que derogó la Resolución 0295 del 21 de marzo de 2018), donde se incluyeron los riesgos del SGSI.

4.1 Planes Desarrollados de Seguridad y Privacidad de la Información.

Las actividades planteadas para el año 2019 se encontraban enfocadas a la preparación y alistamiento para dar continuidad a la implementación del Sistema de Gestión de Seguridad y Privacidad de la Información, con miras a la certificación en ISO 27001.  Durante dicha vigencia se realizaron las siguientes actividades:

	
	Actividad
	Descripción
	Área

	1
	Diagnóstico/actualización del SGSI frente a la 27001
	Se realizó actualización de activos y matriz de riesgo teniendo como base la ISO27001. Se realizaron los ajustes de acuerdo a la infraestructura actual de la UNGRD
	Grupo de Apoyo Administrativo (Subp. Infraestructura Tecnológica)

	2
	Programación y ejecución de Campañas de Uso y Apropiación del SGSI
	Se publicaron fondos de pantalla y se realizó envío de correo electrónico a todos los usuarios con las recomendaciones y Tips de Seguridad de la Información. Así mismo, se elaboró y publicó la Circular 027 de 2019, de Control de acceso 
	Grupo de Apoyo Administrativo (Subp. Infraestructura Tecnológica)

	3
	Verificación e implementación de indicadores de SGSI
	Se realizó la revisión de los indicadores, en la actualidad se está midiendo el indicador de respaldo de la información (A12.3.1 de la 27001).
Adicionalmente se tienen los siguientes controles los cuales están implementados y que para el año 2020 se está evaluando la inclusión y formalización en el SIPLAG:
- Control de acceso A.9.1.1 política de control de acceso  (biométrico) 
- Numeral A.9.2.1 Acceso a redes y servicios en red (Data center)
- Política para dispositivos móviles numeral A 6.2.1 (Soporte físico autorización)
	Grupo de Apoyo Administrativo (Subp. Infraestructura Tecnológica)

	4
	Política de Administración de Riesgos
	Se actualizó la Política de Administración de Riesgos en la UNGRD, en la cual se integraron los riesgos de Seguridad y Privacidad de la Información
	Oficina Asesora de Planeación e Información

	5
	Actualización del Inventario de Activos de Información
	Se realizó la actualización del inventario de los activos de información de cada una de las dependencia de la UNGRD, complementado de acuerdo a los requerimiento de Gobierno Digital y Seguridad Digital.
	Oficina Asesora de Planeación e Información

	6
	Capacitación en ISO 27001
	Se dictó capacitación en ISO 27001 al personal de TI, líderes y enlaces del Sistema Integrado de Planeación y Gestión de las diferentes áreas
	Oficina Asesora de Planeación e Información


Así mismo, con relación a la mitigación de vulnerabilidades identificadas se realizaron los cambios sugeridos por el proveedor de test y se realizó la actualización del plan de tratamiento en cuanto a:
· Aseguramiento de la aplicación RUD.

· Aseguramiento de la aplicación RAMV.

· Diagnóstico y remediación de la plataforma Sharepoint.
4.2 Riesgos de Seguridad y Privacidad de la Información.

A continuación, se muestran los riesgos de Seguridad de la Información que se encuentran clasificados como en Zona de Riesgo Extrema, los cuales se encuentran asociados al Sistema de Gestión de Seguridad de la Información – SGSI de la Unidad Nacional para la Gestión del Riesgo de Desastres. 

	
	Activo de Información
	Riesgo
	Plan de Tratamiento 
	Descripción

	1
	Aplicativos Misionales
	Alterar códigos o parametrización de aplicativos o plataformas
	Reducir el riesgo, evitar, compartir o transferir
	Se sugiere evaluar la posibilidad de definir restricciones de acceso a las unidades donde esté alojado el código fuente de las aplicaciones a través de las políticas de acceso a carpetas o archivos que se realizan a través del Windows Server.

	2
	Aplicativos Misionales
	Explotación de vulnerabilidades por software no actualizado
	Reducir el riesgo, evitar, compartir o transferir
	Se sugiere realizar las pruebas de hacking ético, evaluando las vulnerabilidades identificadas y realizando el cierre de la brecha existente. En caso de que sea por software no actualizado se sugiere realizar el parcheo de acuerdo a las actualizaciones liberadas por el proveedor del software.  

	3
	Aplicativos de Apoyo
	Subutilización de un aplicativo o componente de Software
	Reducir el riesgo, evitar, compartir o transferir
	Se sugiere definir un plan de capacitación por parte del administrador de la aplicación con el fin de socializar las funcionalidades que tenga el software para los funcionarios, contratistas y proveedores actuales y nuevos.

	4
	Servidores físicos
	Configuración inadecuada
	Reducir el riesgo, evitar, compartir o transferir
	Se sugiere incluir dentro de los estudios previos para la adquisición del hardware asociado la capacitación a los funcionarios de la UNGRD sobre la configuración de los mismos. Además sugiere solicitar los manuales de configuración de los  equipos.


4.3 Actividades a Desarrollar sobre los Riesgos de Seguridad y Privacidad de la Información.

	
	Actividad
	Responsable
	Fecha Inicial 
	Fecha Final

	1
	Realizar estudio de vulnerabilidad y Ethical Hacking sobre los sistemas de información de la entidad. 
	Infraestructura Tecnológica
	01/05/2020
	30/06/2020

	2
	Realizar remediación y seguimiento a las vulnerabilidades encontradas
	Infraestructura Tecnológica/ Sistemas de Información
	01/07/2020
	30/10/2020



· Constitución Política de Colombia 1991. Artículo 15. Reconoce como Derecho Fundamental el Habeas Data y Artículo 20. Libertad de Información. 

· Decreto 612 de 4 de abril de 2018, Por el cual se fijan directrices para la integración de los planes institucionales y estratégicos al Plan de Acción por parte de las Entidades del Estado. 

· Decreto 1008 de 14 de junio de 2018, Por el cual se establecen los lineamientos generales de la política de Gobierno Digital.

· Norma Técnica Colombiana NTC/ISO 27001:2013 Sistemas de gestión de la seguridad de la información. 


· RG-1300-SIPG-04  Política de Administración de Riesgos de la UNGRD.

· FR-1603-SIS-01  Envío De Equipos De Cómputo Electrónico A Bodega: Formato Donde Se Describe El Equipo, Marca, Placa O Serie Y Observaciones. Firma Quien Envía Y Quien Recibe.
· FR-1603-SIS-02  Formato De Planeación De Pruebas Del Procedimiento De Continuidad De La Seguir: Formato De Planeación De Pruebas Del Procedimiento De Continuidad De La Seguridad De La Información.

· FR-1603-SIS-03  Formato De Solicitud De Cambio/ Evaluación De Nuevos Proyectos De Tecnología D: Formato De Solicitud De Cambio/ Evaluación De Nuevos Proyectos De Tecnología De La Información.

· FR-1603-SIS-04  Matriz De Gestión De Incidentes De Seguridad De La Información: Matriz De Gestión De Incidentes De Seguridad De La Información.

· FR-1603-SIS-05  Formato De Documentación De Pruebas Del Procedimiento De Continuidad De La Seguridad de la Información.
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