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D ACION DE RIESGO ORACION DE R OPORTUNIDAD ALORACION DE CONTRO ALORACIO OPORTUNIDAD
o o RIESGO U OPORTUNIDAD. PROBABILIDAD on MEDIDA DE o 7 R PORTUNIDA
OcEso (Evento-causa-consecuencia) e © ° DESCRIP * DESCRIPC 2 3 MITIGACION pliceoRinDAD
MANEJO DE DESASTRES | Traflo de infuencis en l administiacon 0 al reaizar I registo Unico de| RIESGO_CORRUPCION Controks y delal
damnifcados, debido al perflde administiadores ylo usuarios del sstemal
Registro Urico de Damnifcados - RUD, generando un benefico paler consulay uso de a herraminta web. | RUD,
o aun tercero no afectado en el marco de una emergencia o desastes d ! 10 REDUCIR ELRIESGO "
origen naturl o antr6pico no nenconal
REDUCCION DELRESGO | U 6 6 RIESGO_CORRUPCION Revison de a documentacin por el
adelanta desde el proceso de Geston de Reduccion del Riesgo, debido a Subdector General
intereses partiures ylo Iréico de nfluencias, que fene comol
7 consecuencia que o se dé priordad a las necesidades ms urgentes en| s 10 EVITAR EL RESGO 10
en el proceso de Gestn de Reduceon del Riesgo.
GERENCIAL dela| RIESGO_CORRUPCION ZONARIESGO ALTA Acgn, Plen | Ao fcr de ZONA RIESGO MODERADA
polica naconal de geston del riesgo de desastres, debido al usol laetapa P 1604-GCON-O1
inadecuado de los mecanismos de control y propuesas para admitr| |, pera
n dédivas por parte de paricuares para desarrolar una actvidad inerente a 2 2 garanizar que acontacon a aistadaa EVITAR ELRIESGO 2
su cargo, que favorezca l paricular, generando delrimento patrimonial Ia planeacion nsitucional
pérdica de laimagen de lamisonaidad de la UNGR
PLANEACION ESTRATEGICA Tz RIESGO_CORRUPCION ZONA RIESGO MODERADA lotar
la faa de coniroes efectvos que miiguen la manipulacion de la Accion
informacion del documento de pian de accion, medicines erroneas del reaicen por escro ala OAPI
n desarolo e s aiates programadas o nconsencas  preseiar 2 10 EVITAR EL RIESGO 0
reportes anle &
delos entes e contoly cabeza de secor (DAPRE).
SISTEMAS DE INFORMACION | Manipulacion indebida de os dalos orghnados por el IDEAM para el| RIESGO_CORRUPCION Z0NA por demanda de
vorecimiento de terceros. Debido a q a I cual
EL SNGRD esta compuesio por Representantes de fodos los municpos| medo de
del Pais, Representantes de la totaidad de los Departamentos y del
Enidades técnicas y operalias que cuentan cada una con fraestuctura
tecnologia derente. Alerting Prolocol (CAP). Este Profocolo | creacon, modiicacin, eiminacon o
L 6 entr & P
La manipulacion de informacién de ks bases de dalos de las dferentes| comparico de aertas, Estas aerlas de
aplcaciones. orgen reconocido como enlidad IDEAM
¥ Todos los componentes de las Entidades del Sistema, no cuentan con| son publcadas a través de formalos web
les mismas capacidades técnicas, tecnologias y de infraestructura del abiertos como Atom y RS,
comunicaciones para garantzar el adecuado fujo de inormacion y la La UNGRD para fomar estos datos y aue
) p 2 10 esten cerficados de autentidad, uiza EVITAR EL RIESGO 10
Puede ocasonar. un melodo de fima mednte la
Reporte de nformacion con falas que afecta a loma de decisnes de ls| incorporacion de un certicado digtal el
i cuales una medida de sequrided que
garaniza i veracidad de los datos
consumidos desde IDEAM hacael
SNIGRD de a UNGRD.
SIPLAG Fala Ge consisenciaen ls reportes respecto al Gesempeno del SIPLAG]  RIESGO_CORRUPCION
en refacion oon el estado real el mismo, debido a Reportes por parte de| reuniones de ideres SPLAG enles | SIPLAG
responsabls del proceso no consstentes con el desempeito real del +vsa por cada proceso
mismo y Alteracion de la nformacion e desemperio delsistema por parte informacion reportada
de los lideres del mismo en la OAPI, que genera Hlazgos o lamados de|
8 atencion por parte de los Entes de Conrol o Entdades a los que se ls| 2 B EVITAR EL RESGO 5
alegue informacion que o refiga el desemperio real del SIPLAG
Ademés, LAG
JURDICA Posbidad de ofrecimiento de dédivas para obtener un benefco paricuer| RIESGO_CORRUPCION Revison uidca por parte del Jefe e fa_| Socazar al equipo de a OAJ el
en detimiento de . enidad, debido a la diversidad de itereses| o)
pariculres on s procesos udicdes, o que ccasona cofecho propo desplegadas por los apoderados dela | levado por la UNGRD, en bos
8 Propoy loga 1 10 il ‘ EVITAR EL RIE 0
asi como o p se adelantan en defensa de la Entdad. | iderados por el Grupo de Taento 560
Humano,
COMUNICACIONES Maniuiacn de a informacon que se publca desde la OAC debido afata RIESGO_CORRUPCION Recbr la nformacion por | area
de veriicacion de lainformacion, terés en mosirar resulados alerados of competente y aulorizarla pubicacion por
para ocutar informaceén y favorecimiento a teceros frente 2la informacion| parte de l Jefe e 2 Oficna de.
8 reportada, o que puede oczsionar pérdida de crediidad, imagen de la 1 10 Comunicacones por medio de correo, EVITAR EL RIESGO 10
entdad, investigaciones dispinarias o sancones. whatsapp o fisc.
de convenios o proyeclos ajusiados a ntereses partulares,| RIESGO_CORRUPCION Verificacén por parte del Sbdirector do
debido a a centraizacion de la generacion de Ia necesidad y revison po conocimiento de s sopores técnicos,
un profesional de 2 SCR, del conterido de los documentos que sustentan| econémicos y adminsratvos en la SCR
Ia contratacion de personas neturaes o uridicas para la ecudon de| para la coniratacion con persons
8 proyecos yo converios, o que ocasiona halazgos de entes de contol, 1 10 naturaes o uridcas que efecuten EVITAR EL RIESGO 10
interposiion de acciones legals en contra de funconarios o la entdad. proyectos o convenios
Detrimento patrimonial.
ADNINSTRATIVA Celebracion ndebida de contelos para s adquiscon de Bienes y Senvicios|  RIESGO_CORRUPCION ZONARESGO ALTA Revisar ZONARIESGO MODERADA
debido a tereses de pariculres en la adjudcacion de conlralos s proceso a veracidad y laetapa
requisios de ley, dédvas o favorecimientos justicados 1o que general llgada por parte de os
demandas por parte de los proponentes que resulen. afectados, proponentes.
8 detrimento patrimonial para la entdad, desviacion de recursos en etapal 2 2 EVITAR EL RESGO 2
SUB_SERVICIOS Gebidoa| RIESGO_CORRUPCION ZONA IGrupode | Eaborar a conciacion Bancara, | Sequimiento ala eecucion presupuestal
ADMINISTRATIVOS que ol personl acargo de f Caa menor o garntza fsegurdad e s apoyo fnanciero o
. recursos 1o que ocasiona nterrupcion el nomal desarrolo de-los| 2 10 EVITAR ELRIESGO 0
) . discip
[ [SUB_DOCUMENTAL ‘Alteracion o sustraccion de documenfos que se encuentran bejo cusioda| RIESGO_CORRUPCION ZONARESGO ALTA Dar Wantener ZONA RIESGO MODERADA
del archivo central de la UNGRD debido a nsufcenci en el sistema de| y
inventarios documentals y en el conlrol de préstamo y consula de| expedientes. D i-FUD
documenos que_hacen parte del archivo centra de a entdad. Eslo expedientes
8 la nformacin, pé 2 2 EVITAR EL RIESGO 2
viales para la entidad. Incidencs legales y discpinarias, accones por|
parte de s entes de control,demandas de partcueres
SUB.| Acceso legalala Fall en los conloles| RIESGO_CORRUPCION ZONARESGO ALTA ‘Anaksis de Vunerabiidades Monioreos a a plalaforna ZONA RIESGO MODERADA
TEC de sequrided en los equipos y sstemas informatcos o que ocasional tecnologea.
L4 2 20 EVITAR EL RIESGO 2
CONTRATACION Calbrastn ndeida o contlos 46 a ireses parlars do s/ RIESGO_CORRUPCION Verficar que anecesidad de. Revison por pate Gel e de GGC y | Veriicacen de a donedad del
Lo que genera 5 i 1604
8 1 10 GCON-07 ON-03. EVITAR EL RESGO 10
proceso. Adcionaiments en a hoj de vida de
DAFP se hace decracon juramentada
| |coNTRATACION RIESGO_CORRUPCION Verfcacion de sopartes alegados por
de documentos aportados por el contralsta y los conlratstas alegan| Ios proponentes o fuuros confraas, con
8 documento propio, 1 10 Ia fuente y soportar el resutado de la EVITAR EL RIESGO 10
por pare de entes de coniroly otos organismos. dagacion
COOPERACION Priorizacion inadecuada de los proyecios de Cooperacion Intemacional| RIESGO_CORRUPCION c d
debidoa peracion Intemaconal. |p i
negigenca ylo o relaconamiento con ks ineas estratégicas del Pln zonas de intervencion en Gestin del
% estraégco de la UNGRD, intereses pariculres . relacionamientol 2 5 Riesgo de Desaslres en Coombia” EVITAR EL RIESGO 5
intrinsttucional preferencal y no por necesidad, o que puede ocasionr|
pérdida de credibiidad y sanciones.
|| CONTROL DISCIPLINARIO | Pérdida de cedbiidad en el proceso de contolterno dcplnar porla|RIESGO_CORRUPCION
evaluacion inadecuado de quefas y denuncs en benefio paricur, Ofcna de Contol nferno.
debido 2 un posible confict de intereses en la evaluacion respectva, o
9t e w n 1 s EVITAR EL RIESGO 5
que rge ks actuacones adminsuavas, absoiendo conductas|
dicilnables.



RIESGO U OPORTUNIDAD
(Evento-causa-consecuencia)

ZONA DE RIESGO U
OPORTUNIDAD

MEDIDA DE

. PROCESO PO PROBABILIDAD IMPACTO

PROBABILIDAD  IMPACTO  ZONA DE RIESGO U OPORTUNIDAD

EVALUACION Y No reportar de vigiancia y control RIESGO_CORRUPCION C: Of
SEGUIMEENTO actos de fraude, cormupcion o incumplmientos legales identicados en la audiorias de Control Intero en el marco de los
evauacones y segumientos llevados a cabo por la Oficna de Control roles de la oficna.

Interno debido a coaccién o benefico particular lo que puede generar| 2 10 EVITAR EL RIESGO 1 1
sancines discpinarias, adminisirtivas, penaes y fiscales

TALENTO HUMANO Seleccion y vinculacion de personal no déneo, debido a nconsistencia| RIESGO_CORRUPCION ZONA RIESGO MODERADA 6 z
entre el requerimiento y el perfl establecdo para cada funcion a 1601-GTH-
desempefiar g  apicada | conirastr el perfl
ena prestacion de los servicios y requerimientos por parte de la entidad. por Adminisrat
Ademés, incumplimiento en las funciones encomendadas @l personal de la Funcion Piblca -DAFP. psicotécnica
contratado. Sanciones por parte de los entes de inspeccion, vigiandi y
control, y demandas de los funcionarios vinculados si el leno de los
requistos.

prueba

FINANCIERA Alteracion de la nformacn para efectuar operacines en el SIFF sin el] RIESGO_CORRUPCION

gales con elin de b aterceros 0a
benefico partiuar DEBIDO A la asignacion o modifcacien de peries al
0% usuarios que o corresponden LO QUE OCASIONA halazgos de la 1 10

, fiscales y p

asignacion y pago de recursos.
EVITAR EL RIESGO 1 10

FINANCIERA Pérdida de recursos pibioos DEBIDO A inadecuada o inoportuna RIESGO_CORRUPCION
verifcacion de movimientos de tesoreria del proceso Gestion Financera y
de las 4reas donde se manejan recursos por medio de cajas menores,
‘Ademés, no seguir un prolocolo con los procedimientos establecidos con a
% sequridad de la informacibn del SIIF (uso del tocken bancari), LO QUE 1
OCASIONA hallazgos de la Conlraria con consecuenas discipinarias,
fiscaes y penales.

‘Arqueos de Titlos valores

evidencian las transacciones diarias de
la tesoreria.

EVITAR EL RIESGO




