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I. OBJETIVO

Realizar el seguimiento y evaluacién a la gestion de los riesgos identificados por procesos y de
corrupcion, de conformidad con los lineamientos establecidos por el Departamento
Administrativo de la Funcion Publica — DAFP aplicables en la materia.

II. ALCANCE

En su funcion de evaluacion y seguimiento la Oficina de Control Interno presenta el Informe del
Segundo Seguimiento realizado al Mapa de Riesgos por Procesos y de Corrupcion. Este
informe se encuentra delimitado entre el 1 de Mayo al 31 de agosto de 2018, evaluando la
ejecucion de las acciones y controles establecidos sobre los riesgos identificados por los
procesos de la UNGRD.

[1l. METODOLOGIA

v' Con fecha 23 de agosto de 2018, la Oficina de Control Interno realizé la solicitud de las
evidencias que soportan las actuaciones realizadas por los procesos, con base en los
controles y las acciones establecidas en el mapa de Riesgos y Oportunidades RG-1300-
SIPG-76, requiriendo fueran cargadas en la ruta
\\172.16.10.147\servidor\CONTROLINT\SEGUIMIENTOS OCI, para lo cual se autorizo el
acceso con perfil editable a los profesionales autorizados por los lideres de los procesos.

v' Se realiz6 el seguimiento a las acciones y controles establecidos en la matriz del mapa de
riesgos que se encuentran ubicados en la herramienta Neogestion, en el proceso SIPLAG.

v Se hace seguimiento al cumplimiento de las actividades que debe realizar la Oficina
Asesora de Planeacién en el marco de la gestion de riesgos por procesos y de corrupcion.

v' Se verifican las actividades de monitoreo que deben efectuar los procesos, de acuerdo con
lo establecido en el Modelo Integrado de Planeacion y Gestibn y en la Politica de
Administracion del Riesgo. Se seleccioné una muestra de 6 procesos y dos subprocesos de
la entidad, a saber: Comunicaciones, Financiero, Juridico, Sistema de Informacion, Bienes,
Inventario y Disciplinario.

IV. MARCO LEGAL O CRITERIOS

v' Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones.”
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v' Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestion publica.”

v' Guia para la Administracion de Riesgos Numero 18 del DAFP.
v' Guia para la Gestion del Riesgo de Corrupcion version 2015 del DAFP.

v' Decreto 124 de 2016 Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del
Decreto 1081 de 2015, relativo al "Plan Anticorrupcién y de Atencién al Ciudadano”.

v' Decreto 648 de 2017 por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcion Publica

v' Decreto 1499 de 2017 por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funciéon Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015 — actualizacibn Modelo
Integrado de Planeacién y Gestion — MIPG.

v" Resolucion 0295 del 21 de marzo de 2018 por medio de la cual se actualizan las politicas en
materia de Administracion de Riesgos de la Unidad Nacional para la Gestion del Riesgo de
Desastres — UNGRD.

v" Manual Operativo Sistema de Gestion — Modelo Integrado de Planeacion y Gestion SIPLAG

v" Norma de calidad I1ISO 9001 Versién 2015
V. RESULTADOS DEL SEGUIMIENTO

A continuacién se detallan los resultados de la evaluacion efectuada a la Matriz del Mapa de
Riesgos y Oportunidades RG-1300-SIPG-76, establecida en el proceso del Sistema Integrado
de Planeaciéon y Gestion SIPLAG:

v" Durante el seguimiento efectuado por la Oficina de Control Interno y acorde como lo sefiala
la Ley 1474 de 2011, la Guia para la Gestién del Riesgo de Corrupcion version 2015 del
DAFP, la Guia para la Administracién de Riesgos Numero 18 del DAFP, se pudo evidenciar
gue la Oficina Asesora de Planeacion e Informacion realizé la asesoria y acompafiamiento a
los procesos de la entidad para llevar a cabo la formulaciéon y actualizacion de los riesgos
por procesos y de corrupcion. También se pudo evidenciar que la matriz de Riesgos y
Oportunidades FR-1300-SIPG-37 se encuentra publicada en el Sistema Integrado de
Planeacion y Gestion SIPLAG, en la herramienta Neogestion en el proceso SIPLAG.

v Se pudo evidenciar que en la pagina web de la entidad, especificamente en el link
se
encuentran publicados los riesgos de corrupcion identificados para la vigencia 2018.
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v" Acorde con la implementacién de la norma Internacional de Calidad ISO 9001 Versién 2015,
se pudo comprobar que la entidad efectud la actualizacién de la mencionada norma en lo
concerniente al enfoque a procesos y el pensamiento basado en riesgos con la
identificacion de los riesgos por procesos y de corrupcion, poniendo en marcha controles
preventivos y detectivos para minimizar o evitar la materializaciéon de los mismos y para
lograr un sistema de gestion de la calidad eficaz.

v' Frente a la implementacion de la matriz de Riesgos y Oportunidades, se identificd que la
entidad determiné el contexto interno y externo como parte del direccionamiento estratégico.
Dicha identificaciéon se efectu6é en cada uno de los procesos de la entidad. No obstante a lo
anterior, se observa que algunos procesos tienen identificado Unicamente el contexto
externo o interno, caso particular el Grupo de Gestién Financiera en donde se identifica
dentro del contexto interno los procesos de la entidad, sin tener presente la identificacion del
contexto externo como puede ser el cambio en legislacién aplicable de las normas contables
o factores tecnolégicos que se puedan relacionar con la herramienta de SIIF Nacion para el
manejo y disposicion de la informacion, los cuales se pueden derivar por parte del Ministerio
de Hacienda o la Contaduria General de la Naciéon. Otro caso, es el subproceso de
Infraestructura Tecnoldgica, en donde identifica como contexto interno para el riesgo de
corrupcion de “acceso ilegal a la infraestructura tecnolégica”; a los procesos; sin embargo,
esta situacion también se puede presentar desde el contexto externo.

v' Se pudo evidenciar que las medidas que ha adoptado la entidad ante la materializacion de
un riesgo son los tratados en los espacios de la Revisién por la Direccion, asi como en el
Comité Institucional de Coordinacién de Control Interno — CICCI, las evaluaciones
cuatrimestrales que efectlta la Oficina de Control Interno y lo que se detalla en el Capitulo
de Riesgos de los informes de Evaluacién y Seguimiento que se derivan de esta oficina,
segun lo establecido en el Programa Anual de Auditoria de Gestion Independiente — PAAGI.

v' Se evidencia la actualizacién de la Politica de Administracién Riesgos, adoptandose bajo la
nueva Resolucion 0295 del 21 de marzo de 2018 “por la cual se actualizan las politicas en
materia de Administracion del Riesgo de la Unidad Nacional para la Gestién del Riesgo de
Desastres-UNGRD”. Dicha actualizacion se efectué atendiendo lo establecido en el Decreto
1499 de 2017 que brinda los nuevos lineamientos para la actualizacion del Modelo
Integrado de Planeacién y Gestion — SIPLAG, la Norma de Gestion de Calidad 1SO
9001:2015 y la Norma de Gestion Ambiental ISO 14001:2015 que hacen parte del Sistema
Integrado de Planeacion y Gestion de la UNGRD. A su vez, la politica incluye lo relacionado
con la prevencion de los riesgos de corrupcion, - mapa de riesgos de corrupcion, dando
cumplimiento al articulo 73" de la Ley 1474 de 2011. Asimismo, la politica se encuentra
publicada en Ila péagina web de Ila entidad, especificamente en link

! Articulo 73. Plan Anticorrupcién y de Atencién al Ciudadano. Cada entidad del orden nacional, departamental y municipal debera elaborar
anualmente una estrategia de lucha contra la corrupcién y de atencién al ciudadano. Dicha estrategia contemplard, entre otras cosas, el mapa de
riesgos de corrupcién en la respectiva entidad, las medidas concretas para mitigar esos riesgos, las estrategias anti trdmites y los mecanismos para
mejorar la atencién al ciudadano.
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http://portal.gestiondelriesgo.gov.co/Paginas/Resoluciones.aspx y cargada en la Plataforma
Neogestion en el proceso SIPLAG.

v Las responsabilidades para la gestion de los riesgos y del control fueron definidas a través
de la Politica de Administracion de Riesgos. En este sentido, se tienen definidas y
asignadas personas idoneas a través del Comité Institucional de Gestién y Desempefio y el
CICCI, los cuales se encuentran conformados por el Director General, Secretario General,
Subdirectores, Jefes de Oficina y Coordinadores de los procesos de apoyo. Asi mismo el
Jefe de la Oficina de Control Interno quien tiene derecho a voz pero no a voto y en el caso
del CICCI se encuentra designado como Secretario Técnico.

v Por otro lado, se realizaron diferentes asesorias relacionadas con la administracion de
Riesgos y Oportunidades en el marco de la implementaciéon de las normas ISO 9001
Version 2015 e 1ISO 14001 Version 2014.

v" Una vez verificadas las herramientas definidas por la entidad para la determinacién de los
riesgos, se pudo evidenciar que no se identificaron riesgos asociados al Programa Todos
Somos Pazcifico, sugerencia efectuada por la Oficina de Control Interno y que ademas fue
requerida por la Subdireccion General en la sesion del Comité Institucional de Control
Interno del 20 de marzo de 2018.

v' En cuanto a los riesgos asociados dentro del componente “Organizacional”’, no se evidencio
seguimiento efectuado por los responsables designados.

El consolidado general de los riesgos residuales a la fecha de presentacion de este informe es
el siguiente:

Total Riesgos Residuales 98

ZONA RIESGO ALTA
14

ZONA RIESGO
MODERADA

ZONA RIESGO ZONA RIESGO BAJA
EXTREMA 29
5
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VI. RIESGOS IDENTIFICADOS

Actualmente la entidad cuenta con la identificacion de los riesgos por procesos y de corrupcion
asociados a cada proceso en la matriz de riesgos y oportunidades que se encuentra a cargo del
proceso SIPLAG, la cual consolida en un solo documento toda la informacién relacionada con
los riesgos de la entidad (Corrupcién y de procesos) que le han permitido analizar y controlar los
posibles hechos generadores de corrupcién, asi como los que puedan afectar la satisfaccion del
cliente y el logro de los objetivos de la entidad, estableciendo medidas orientadas a controlarlos.
Asi mismo, este documento le incorpora las oportunidades identificadas para la mejora continua
de los procesos.

Con relacién a este periodo se evidencio un riesgo relacionado con la oportunidad en la entrega
de la informaciébn que se genera por parte de los procesos para la realizacion de este
seguimiento, en atencién a la transicibn que se presenta por el cambio de Gobierno, lo cual
incide en la modificacion de equipos de trabajo y el personal encargado del seguimiento a los
mapas de riesgos. A continuacion se detalla el seguimiento de la OCI a los Riesgos y
Oportunidades identificados durante el proceso de evaluacion y seguimiento a los procesos y
subprocesos seleccionados en la muestra:

RIESGO U OPORTUNIDAD
PROCESO

SEGUIMIE

No se evidencian los soportes de los back ups generados
desde la Oficina de Sistemas de Informacion. Teniendo en
cuenta que si se llegara a materializar el riesgo y que su
impacto seria nivel 5 es perentorio generar los back ups
dando un riguroso cumplimiento a lo descrito en el

Sistemas de Informacion
Riesgo

“Pérdida de informacion o pérdida
de la integridad, o disponibilidad
de la misma. Debido a: fallos en
hardware (fuentes, servidores), en
la infraestructura tecnoldgica en la
entidad,  vulnerabilidades de
software (ejemplo las aplicaciones
desarrolladas), manipulacion
indebida por parte de usuarios
finales. Lo que ocasiona
dificultades en la prestacion de los
servicios”.

procedimiento PR-1603-SIS-01. Se sugiere escalar el
tema de inmediato al area responsable.

También se recomienda asegurar que los usuarios que
estén ingresando al sistema sean idoneos y tengan los
permisos acorde a su responsabilidad para manipular la
informacion; asi como también validar que esté definido
un plan de mantenimiento a la plataforma tecnoldgica que
garantice la disponibilidad requerida de los sistemas y que
existan contratos vigentes de soporte y mantenimiento.

Se recomienda adjuntar dentro de la evidencia, los back
ups de las bases de datos, servidores de archivos
realizados en los meses de junio, julio y agosto de 2018.

Por otro lado se recomienda validar el listado de usuarios
activos que ingresan al sistema sharepoint y a las bases
de datos con el fin de validar los permisos de ingreso a
los sistemas y archivos.
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Sistemas de Informacion
Riesgo

“Pérdida de informacién o pérdida
de la integridad, o disponibilidad
de la misma, debido a fallos con el
proveedor de comunicaciones y
ataques cibernéticos, que
ocasiona dificultades en la
prestacion de los servicios”.

No se tienen las evidencias del seguimiento realizado por
la Oficina de Sistemas de Informacién. Por otra parte, se
evidencia que el plan de mitigacion, es el mismo que se
utiliza para los controles internos, pero en este caso hace
referencia a qué actividades se deben ejecutar al interior
para garantizar que no se vulnere la seguridad de la
informacion por agentes externos (virus, hackers). Para
esto se recomienda definir politicas de seguridad que se
deben ejecutar y el uso de herramientas como firewalls
que controlen del trafico de informacion desde UNGRD a
Internet y Viceversa.

Sistemas de Informacion
Riesgo

“Manipulacién indebida de los
datos almacenados en las
diferentes aplicaciones que se
encuentra sobre la plataforma
SharePoint”.

El proceso de Sistemas de Informacion realizé las
modificaciones del riesgo, creando dos nuevos controles
gue se ajustan al riesgo identificado.

1. El acceso a la informacién contenida en las
aplicaciones SharePoint, se realiza mediante la asignacion
de usuarios, y la configuracion de perfiles, de acuerdo a
los permisos que se consideran prudentes conceder

2. Verificacion periédica de
concedidos a las aplicaciones.

usuarios 'y accesos

Proceso de Gestién juridica

“Fallos judiciales en contra de la
UNGRD, por falla de mecanismos
idoneos de seguimiento y control a
partir de la notificacion de un
proceso judicial, por parte de la
OAJ y fallas o desactualizacion
en las herramientas de consulta
externa para realizar seguimiento
al estado de los procesos”.

Los controles implementados de Aplicacién de los
procedimientos: defensa judicial y conciliaciones
extrajudiciales de la Entidad y capacitar a los nuevos
abogados, han sido adecuados para mitigar los riesgos
identificados. Se evidencia listado de asistencia de
reunién para tratar asuntos juridicos del proceso para
ejercer la defensa judicial de la entidad. Asi mismo, se
evidencia fichas de conciliacién No 76 al 81 sometiendo al
comité de conciliacion y Defensa judicial de la entidad de
los casos asignados a los abogados para una adecuada
defensa.

Proceso de Gestidn juridica

“No contar con el registro de la
informacion unificada y
actualizada de los procesos de la
actividad litigiosa de la Unidad en
el Sistema Unico de gestion e
informacion litigiosa del Estado —
e-KOGULI.”

Los controles implementados de Seguimiento periddico al
cargue y actualizacion de la informaciéon en el Sistema
Unico de Gestion e Informacion Litigiosa del Estado — e-
KOGUI, y generacién de alertas en caso de no contar con
la informacion requerida son adecuados para mitigar los
riesgos identificados. Como oportunidades de mejora se
sugiere "Capacitar y auto-capacitarse continuamente en el
uso funcional y adecuado manejo del Sistema Unico de
Gestion e Informacion Litigiosa del Estado — eKOGUI, de
conformidad con los instructivos que para el efecto expida
la Agencia Nacional de Defensa Juridica del Estado y las
capacitaciones que realice la ANDJE".

Proceso de Gestion juridica

“Posibilidad de ofrecimiento de
dadivas para obtener un beneficio
particular en detrimento de la
entidad, debido a la diversidad de
intereses particulares en los
procesos judiciales”

Los controles de “Revision juridica por parte del Jefe de la
OAJ, a todas las actuaciones desplegadas por los
apoderados de la UNGRD en los procesos judiciales que
se adelantan en defensa de la Entidad”. Son adecuados
para mitigar los riesgos identificados. Se evidencié la
trazabilidad en el sistema de correspondencia de la
entidad SIGOB frente al seguimiento y revisién por parte
del Jefe de OAJ del caso de la Sra. Maria de los Angeles
Arango (Tutela) aplicando los controles establecidos.

1S0 9001:2015

IS0 8001
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Proceso de Gestidn juridica

Oportunidad.  “Aprovechamiento
de las plataformas digitales para el
fortalecimiento continuo de la
defensa juridica de la entidad, con
la actualizacibn normativa y
juridica...”

Se evidenci6é contrato con la firma LEGIS No 109 - 2017
UNGRD que permite el aprovechamiento de las
plataformas digitales para el fortalecimiento continuo de la
defensa juridica de la entidad, con la actualizaci6n
normativa y juridica, siendo un control adecuado para la
oportunidad identificada.

Comunicaciones

“Publicacién de informacién no
veraz del SNGRD y la UNGRD”.

Se evidencia que la Oficina de Comunicaciones diligencia
de forma correcta el formato con el cual se asegura que la
informacion es veraz, favoreciendo una comunicacion
efectiva.

Comunicaciones

“Creacion de la hemeroteca, con
la consolidaciéon de noticias de
prensa, que genera conocimiento

en materia de gestion de
desastres.

Convenios con entidades del
SNGRD para intercambio de

informacién en materia de Gestién
de riesgos”.

Se recomienda que la Oficina de Comunicaciones
gestione con el area de Sistemas, la generacion de back
ups a la hemeroteca, con el fin de garantizar la
disponibilidad de la informacion ante cualquier falla del
servidor donde se aloja esta informacion.

Comunicaciones

“Manipulacion de la informacion
que se publica desde la OAC
debido a falta de verificacion de la
informacion, interés en mostrar
resultados alterados o para ocultar
informacién y favorecimiento a
terceros frente a la informacién
reportada’.

De acuerdo al seguimiento realizado por la Oficina
Asesora de Comunicaciones, se establecid que se sigue
implementando el formato FR-1500_OAC-21 para la
publicacion de informacion entregada por las areas de la
entidad, asi mismo la autorizacion del Jefe de la Oficina
de Comunicaciones de seguir publicando mediante el
formato FR-1500_OAC-21 el cual debe ir con la revision y
aprobacién del Jefe de Comunicaciones, de acuerdo a la
recomendacion realizada por la Oficina de control Interno
en el primer cuatrimestre.

Disciplinario

“Pérdida o reconstruccion del
expediente y piezas procesales”.

Los controles implementados desde el proceso son
adecuados. Se evidencia la creacion de archivos digitales
de los expedientes disciplinarios, lo que permite la
reconstruccion del expediente en caso de pérdida,
mitigando el riesgo que se pueda presentar.

Disciplinario

‘Demora en el cumplimiento de
términos en las distintas etapas
procesales”.

Se observa como control un cuadro en Excel que permite
identificar las etapas del proceso disciplinario y los
términos en que deben ser resueltas las actuaciones. El
control es adecuado.

Disciplinario

“Violacion a la reserva procesal
debido a falta de control en el
acceso de personal al sitio en
donde se encuentra ubicado el
archivo fisico de los expedientes”

El control adoptado por la CID es adecuado, con el fin de
reducir la materializacién del riesgo identificado y el cual
permite mantenerse en zona de riesgo moderada. No
obstante, se sugiere establecer un mecanismo que
permitan fortalecer la custodia de los expedientes
garantizando Optimas condiciones de seguridad,
conservacioén y confidencialidad.

Disciplinario

“Pérdida de credibilidad en el
proceso de control interno
disciplinario por la evaluacion
inadecuado de quejas y denuncias
en beneficio particular”.

Se evidencia que los controles implementados han sido
adecuados para mitigar el riesgo identificado.

Gestion financiera

“Emitir estados Financieros que
no reflejen la realidad de la

Se observd que se encuentra el cronograma de las
actividades financieras, de los procesos que envian

1S0 9001:2015

IS0 8001
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entidad o presentarlos de forma
inoportuna”

insumos para la elaboracion de los Estados Financieros
como son Talento Humano, Juridica, Gestion
administrativa, siendo adecuado los controles para el
riesgo en mencion.

Gestion financiera

“Diferencias en el célculo de los
valores de la depreciacion,
provision, amortizacion y
valorizacion entre el software del
proceso gestion de bienes
muebles e inmuebles y el SIIF”,

Se evidencid la conciliacién de gestién de bienes muebles
al mes de julio, no se presentd diferencias ajustar
También se observé el reporte mensual consolidado de
los bienes muebles para efectuar la contabilizacion de la
depreciacion del mes de junio del software Know it, siendo
efectivos los controles implementados.

Gestion financiera

“Inadecuada programacién de las
necesidades mensuales del PAC
por parte de cada proceso”.

Se evidencid el acta de consolidacion del PAC, del
periodo del mes de julio del 2018, en la que se registran
las necesidades de recursos, de cada uno de los procesos
de la Entidad, observando que se tiene una programacion
adecuada.

Gestion financiera

“Pérdida de recursos publicos
DEBIDO A inadecuada o
inoportuna verificacion de

movimientos de tesoreria del
proceso Gestién Financiera y de
las areas donde se manejan
recursos por medio de cajas
menores”.

Se evidencié arqueo de caja menor al Grupo de Apoyo
Administrativo con fecha de arqueo del 23 de mayo del
2018, debidamente firmado por los responsables,
detallando los documentos legalizados y pendientes para
reembolso; como también los documentos pendientes por
legalizar. También se observé que el area continua
efectuando los Boletines diarios de tesoreria, se adjunto el
del dia de junio 29 del 2018, donde se observa el detalle
de las ordenes de pago con beneficiario final. Se observa
que fueron firmados por los responsables del area que
intervienen en este proceso.

Gestion financiera

“Alteracion de la informacion para
efectuar operaciones en el SIIF sin
el cumplimiento de los requisitos
legales con el fin de beneficiar a
terceros o a beneficio particular
DEBIDO A la asignacion o
modificacién de perfiles a usuarios
que no corresponden LO QUE
OCASIONA hallazgos de la
Contraloria con consecuencias
disciplinarias, fiscales y penales”.

Se evidencia en el reporte enviado por Gestién de Apoyo
Financiero que hay nueve usuarios que tienen
accesibilidad al Siif Nacion 1l. De acuerdo al seguimiento
por parte de la OCI, se observé en el reporte que uno de
los usuarios aparece habilitado estando ya retirado de la
entidad. Se recomienda realizar la inactivacion del sistema
SIIF.

Gestion financiera

“Aplicacion inoportuna de las
normas, acuerdos, decretos,
manuales, leyes, relacionados con
el proceso financiero,

1. El personal del grupo no verifica
continuamente las modificaciones
de las normas que rigen el
proceso financiero.

2. Deficiencia en la aplicaciéon de
la cultura del autocontrol en las
labores,

lo que ocasiona:

1. Hallazgos de auditoria o de
entes de control que puedan dar
lugar a sanciones.

2. Suministrar informacion errada
por desconocimiento de
normatividad vigente referente al
proceso”

Se evidencio en el normo grama que la Ultima norma
efectuada la anotacion se encuentra en el mes de abril
2018, concerniente al plazo para efectuar la expedicion de
los Estados Financieros. Resolucion 706 de la CGN.

Subproceso bienes

“Pérdida de bienes, debido a
hurto o falta de seguimiento de los
inventarios, fallas en los sistemas

Se evidenciaron las siguientes acciones:

Para el control numero 2 “Cémaras de seguridad vy
empresa de vigilancia”, se evidencia un acta con fecha 23-
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de seguridad”. 07-2018, donde se revisan los protocolos de seguridad a
aplicar en la UNGRD y manejo de situaciones que
impliquen riesgo.

Por otro lado, se identificaron los puntos en los que se
realizard la instalacion de las camaras de seguridad que
complementan el CCTV de la sede A y sede B. Se
evidencia el soporte de inventario del CNL con fecha 31-
08-2018, el cual se encuentra en actualizacion. El
subproceso evidencia una propuesta de depuracion de
bienes de la UNGRD, la cual esta en revisién del Grupo
de Apoyo Administrativo

En conclusion en cuanto al riesgo identificado, han sido
efectivos los controles aplicados.

" . y Se evidenci6é que el subproceso adopta la sugerencia de
Entrega de informacion | 13 OC| frente a allegar evidencias que demuestre los
incompleta e inoportuna a Gestion | avances de la implementacién del reporte de informacién
Financiera debido a errores | detallada de los movimientos efectuados en la plataforma
humanos, tramites administrativos | KNOWIT durante los meses de mayo-agosto, y asi se

Subproceso bienes y fallas tecnolégicas” establecié que el control es eficaz.

Realizando el control y préstamo de expediente se
evidencio que en el periodo comprendido de mayo a
agosto de 2018 se prestaron 913 expedientes de los
cuales:

“Registro en la Base de datos | Se enviaron 24 correos recordando la devolucion de los
control de consulta y préstamo de | expedientes prestados y/o actualizando la ficha de
documentos y/o expedientes” préstamo

Se puede evidenciar en los correos enviados el 24 de
Mayo de 2018, del 25 de Junio de 2018 y el 27 de Julio de
2018. De acuerdo al seguimiento y recomendacién de la
OCI del riesgo 86 este riesgo se inactiva.

Se evidenciaron las siguientes acciones:

Subproceso documental

“Talleres practicos de manejo y
uso de la herramienta de | Se evidencio que en el periodo de mayo a agosto se
correspondencia donde se informa | llevaron a cabo capacitaciones en la herramienta SIGOB
los lineamientos y validez de los | con la Subdireccién de Conocimiento del Riesgo, la cual
documentos cargados en la | se evidencia con el registro de asistencia. También
plataforma”. capacitaciones personalizadas a las diferentes areas que
requirieron el apoyo.

Se evidenciaron las siguientes acciones:

Subproceso documental

Se evidencio que en el periodo comprendido de mayo a
agosto de 2018 se prestaron 913 expedientes de los
cuales:

Se enviaron 24 correos recordando la devolucién de los
expedientes prestados y/o actualizando la ficha de
préstamo.

Se puede evidenciar en los correos enviados el 24 de
mayo de 2018, del 25 de junio de 2018 y el 27 de julio de
2018.

Se acoge la recomendacion de la OCI en la evaluacion del
primer cuatrimestre unificando el riesgo No. 46-86
relacionados con pérdida o alteracion de documentos. Se
ajusta en la redacciéon del riesgo y los controles en el
riesgo 86 (riesgo de corrupcion).

“Se realiza un recordatorio a
través del correo electrénico a la
persona que solicitd el préstamo
de documentos y/o expedientes
para evitar que se incumpla con
los tiempos de  préstamo
establecidos”.

Subproceso documental
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VII. MEJORAMIENTO CONTINUO

Como parte del mejoramiento continuo del Sistema Integrado de Planeacion y Gestion -
SIPLAG asi como del Sistema de Control Interno de la UNGRD, a continuacién se detallan las
acciones de mejora adoptadas por los procesos, asi:

Con relacion a los mapas de riesgos de proceso y corrupcion, que se llevaban anteriormente
por cada proceso de la entidad, estos se unificaron en una sola matriz, a cargo del proceso
SIPLAG. Lo anterior, simplifica y centraliza la informacion que se genera en desarrollo de la
politica de administracion de riesgos permitiendo igualmente que se pueda generar indicadores
que permitan medir la gestion de riesgos en la Entidad

Asi mismo, se tiene en cuenta el concepto de Oportunidades y se establecen controles y
seguimiento de estos para garantizar la mejora continua de los procesos y el cumplimiento de
los objetivos propuestos.

Se identificaron riesgos y controles para el Programa San Andrés en la Matriz de Riesgos y
Oportunidades del proceso SIPLAG que antes no se encontraban en la matriz, en atencion a
recomendacion de la OCI.

Por otro lado, también se pudo establecer que como parte de la mejora continua del Sistema de
Control Interno, asi como del Sistema Integrado de Planeacién y Gestion, se realizaron
actualizaciones en la metodologia para la identificacion, formulacion, seguimiento y monitoreo
de los riesgos por procesos y de corrupcion, dado que vincularon el nuevo marco normativo y
los lineamientos definidos para la implementacion del Modelo Integrado de Planeacion y
Gestién - MIPG, asi como las normas de calidad y ambiental en sus versiones 2015 en las que
la Entidad ya se encuentra certificada.

VIIl. RECOMENDACIONES

a) Continuar con la divulgacion y el fortalecimiento de la Politica de Administracién de Riesgos
de la UNGRD, teniendo en cuenta el cambio de administracion que ha conllevado la
conformacion de nuevos equipos de trabajo.

b) Se recomienda que la entidad evalle la pertinencia de identificar riesgos asociados a los
programas y proyectos especiales, como el Programa Todos Somos Pazcifico.

c) Se identificaron riesgos y controles para el Programa San Andrés en la Matriz de Riesgos y
Oportunidades del proceso SIPLAG. No obstante, en el seguimiento efectuado por el lider
del proceso, se manifestdé que no aplicaba para el periodo, para lo cual se sugiere informar
las razones por las cuales las acciones y controles implementados no aplican para el
periodo.
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d) Frente al componente “Organizacional”’, se sugiere la realizacion de un seguimiento por el
responsable del proceso correspondiente, acorde con los controles y las acciones definidas.

IX. CONCLUSIONES

Por lo anteriormente expuesto, la Oficina de Control Interno considera que los riesgos
identificados para la vigencia 2018 segundo cuatrimestre, asi como los mecanismos de control
establecidos por la entidad, en la mayoria de sus gestiones han sido adecuados para garantizar
la eficacia del Sistema de Control Interno. Lo anterior, a que dichos controles se encuentran
articulados con las actividades definidas en el Plan de Accion Institucional, que incluyen
ademas, seguimientos a los planes, programas y proyectos coordinados por la Unidad,
permitido mitigar la materializacion de los riesgos. Asi mismo, se observan oportunidades de
mejora para el cargue oportuno de la informacion relacionada con los seguimientos de cada
proceso a los mapas de riesgos.

Ahora bien, es importante anotar que debido a las limitaciones de cualquier estructura de
control interno, pueden ocurrir errores o irregularidades que no hayan sido detectadas bajo la
ejecuciéon de nuestros procedimientos de auditoria, evaluaciébn o seguimiento, previamente
planeados. La Unidad y las areas que la componen, son responsables de establecer y
mantener un adecuado sistema de control interno y de prevenir posibles irregularidades, de
acuerdo con lo establecido en el Modelo Integrado de Planeacion y Gestion.

Asi mismo, es responsabilidad del area la informacién suministrada, por cualquier medio, para
la realizacion de esta actividad de manera oportuna, completa, integra y actualizada y la de
informar en su momento las posibles situaciones relevantes y/o errores que pudieran haber
afectado el resultado final de la actividad.

Agradecemos la atencién prestada y esperamos contar con su disposicion y la de los lideres de
los procesos para adelantar las acciones de mejora a que haya lugar para corregir las
situaciones presentadas en el informe y prevenir posibles desviaciones y materializaciéon de
riesgos.
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X. Anexos

Hace parte integral de éste informe la Matriz de Mapa de Riesgos y Oportunidades.

ORIGINAL FIRMADO ORIGINAL FIRMADO

PROFESIONAL RESPONSABLE JEFE OFICINA DE CONTROL INTERNO

Fecha elaboracion: 13 de septiembre de 2018

Elaboré: Jairo Abaunza — José Sanchez - Yamile Andrea Betancourt — Profesionales OCI
Revis6: German Moreno — Jefe OCI

Aprobé: German Moreno — Jefe OCI
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ANEXO
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