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ZONA DE RIESGO U OPORTUNIDAD

[CONOCIMIENTO DEL RIESGO | No se permite el ingreso de los funcionarios a las zonas en las donde se | Contacto con las gobemaciones y En zonas que se tenga conocimiento que ZONA RIESGO MODERADA
levan a cabo actividades relacionadas con a misionalidad de la lcald I divulgacion del | existe i do, establecer
Subdireccion para el Conocimiento del Riesgo DEBIDO a situaciones de | objetivo de la actvidad a realizar. enlos planes de accion un tiempo de
orden piblico, presencia de grupos étnicos o culturales GENERANDO imprevistos en el cual se pueda tener un
o Ia ejecucion de los planes de accio tiempo de ejecucion de inervencion
mayor.
3 REDUCIR EL RIESGO 2 3
REDUCCION DEL RIESGO | Desconocimiento de los instrumentos de planificacion y estructuracion de la | Seguimiento bimestral a Plan de acion, ZONA RIESGO MODERADA
gestion delriesgo de d , DEBIDO a la falta SNGRD | donde se verifica el cumplimiento
para a implementacion y articulacion de poliicas, planes, programas y |especifico de las metas proyectadas para
estrategias para incorporar la estrategia de reduccion el riesgo de asistencia técnica
desastres a nivel nacional y tertorial, LO QUE GENERA aumento de
vuinerabilidad en los terriorios al no estar amonizados los instrumentos de
5 planificacion. REDUCIR EL RIESGO 2 3
REDUCCION DELRIESGO | Que las actividades del proceso de Gestion de Reduccion del Riesgo Seguimiento bimestral al Plan de accion
establecidas no se desamollen en su totalidad, DEBIDO a una baja cobertura | para controlar ejecucion de las.
n el fortalecimiento de la reduccion del riesgo en las entidades teritoriales ~[actividades programadas.
y demés actores del SNGRD, LO QUE GENERA un aumento de
Vulnerabilidad en los teritorios al no implementar la Politica Nacional de
Gestion del Riesgo de Desastres
6 REDUCIR EL RIESGO 1 2
MANEJO DE DESASTRES | Que los CDGRD y CMGRD no realicen oportunamente el reporte de los | Monitoreo tres veces al dia desde la ZONARIESGO ALTA
eventos por emergencia a la CITEL, DEBIDO a que los entes teritoriles ~ [CITEL, a los Consejos Departamentales.
desconocen los lineamientos establecidos por la UNGRD frente a la de Gestion del Riesgo de Desastres.
ocurrencia de eventos que desborden la capacidad de los CDGRD, stuacion
que GENERA informacion desactualizada en los reportes de la Unidad
8 afectando la toma de decisiones (atencion oportuna, enirega de AHE, etc). REDUCIREL RIESGO N 8
MANEJO DE DESASTRES | Dificultad en la coordinacion con los integrantes del SNGRD por allas (Aplicacion del Manual de Simulacion y | Realizar simulacros y prubas de cadena ZONA RIESGO MODERADA
tecnoldgicas y/o falta del recurso humano idéneo enla Sala de Crsis Simulacros y cadena de lamadas enlos [ de llamadas a través de los medios
lacional ventos que se presente el corte de tecnologicos disponibles en a entidad,
comunicacién
9 COMPARTIR 1 3
SISTEMAS DE INFORMACION | Pérdida de informacion o pérdida de la integridad, o disporibilidad dela | Seguimiento a la generacion de back up a | Analsis del Monitoreo de SYSLOG como | Mantenimiento periodico de hardware
misma. DEBIDO A: fallos en hardware (fuentes, senvidores), en la bases de datos, senvidores y archivos de | control de disponibilidad de los sistemas
logica ena entidad, de soft manera pericdica (va de acuerdo al tipo [ de informacin, que a su vez se detalla en
(efemplo las aplicaciones desamolladas), manipulacion indebida por parte de |de sistema) un Indicador del Proceso Gestion De
usuarios finales, LO QUE OCASIONA dificultades en la prestacion de los Sistemas De Informacion: Disponibilidad
servicios. Sistemas Informacién Criicos
12 REDUCIR EL RIESGO 2 5
SISTEMAS DE INFORMACION | Pérdida de informacion o pérdida de la integridad, o disponibiidad de la | Seguimiento a la generacion de back up a | Analsis del Monitoreo de SYSLOG como
misma, DEBIDO A fallos con el proveedor de comunicaciones y ataques | bases de datos, servidores y archivos de | control de disponibilidad de los sistemas
cibeméticos, que OCASIONA dificultades ena prestacion de los servicios. [ manera periddica (va de acuerdo al tipo | de informacién, que a su vez se detalla en
e sistema) un Indicador del Proceso Gestion De
Sistemas De Informacion: Disponibiidad
1 Sistemas Informacién Crticos. REDUCIR EL RIESGO 2 5
PLANEACION ESTRATEGICA | Demora en la emision delinforme de seguimiento al Plan de Accion DEBIDO [ Solcitud via correo electronico a os jefes | Verificacion personal con los responsables Reiteracion mediante comunicacion ofical ZONA RIESGO MODERADA
A retrasos en el reporte de informacion por parte de las dreas, LOQUE [ de drea y responsables del reporte con | de los reportes para validarla informacion | de solicitud de Ia informacion al &rea que
GENERA incumplimientos en los reportes e indicadores de gestion e minimo 10 dias de antelacion reportada. o ha entregado el reporte de plan de
indicadores sectoriales que debe reportar la UNGRD. accion.
5 ASUMIR EL RIESGO 2 3
SPLAG Omision, jecucio queaseguanel | R bimestrales de lideres SIPLAG | Conexion de nuevos lideres SIPLAG e | Aplicacion de Lista de chequeo SIPLAG. ZONA RIESGO MODERADA
mantenimiento y mejora del SIPLAG acorde a los planes, programas, y reuniones por dependencias delos  [induccion al SIPLAG al nuevo personal.
poliicas y demé Sistema. DEBIDO entre | lideres con participacion del jefe de 4rea
procesos, lo que GENERA los recursos, enlos i
e los objetivos planteados para los procesos y el uran el
las oportunidades de mejora y mejora del SIPLAG.
1 COMPARTIR 1 3
SPLAG Incumplimiento de requisios legales en el sistera de gestion de Calidad y Tos ual: Tos ZONA RIESGO MODERADA
sistema de Gestion Ambiental aplicables a la entidad DEBIDO a falta tos legales ambiental de cada uno de los
desconocimiento de las nomas o la falta de revision periodica de la matriz procesos.
legal, QUE GENERA sanciones legales por incumplimiento, hallazgos de
auditoria y entes de control
e REDUCIR EL RIESGO 1 3
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ZONA RIESGO MODERADA

ZONA RIESGO MODERADA
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ZONA RIESGO MODERADA

. PROCESO RIESGO U OPORTUNIDAD. DESCRIPCION CONTROL 1 DESCRIPCION CONTROL 2 DESCRIPCION CONTROL 3 rreneian PROBABILIDAD  IMPACTO
JURDICA Fallos judciles en conta de la UNGRD que debieron ser favorables A | Aplicacion de los procedimientos por parte| Capaciar a nteriorde a Oficna Asesora | Aplicacién de la Politca de Prevencién
CAUSA DE: de los funcionarios y corlratistas del | Juridica a los nuevos apoderados, del Daro Anjriico.
- Fala de seguimiento ylo seguimiento inoportuno a os procesos. proceso de Gestion Juridica: Defensa | respecto alos femas requeridos para
- Inadecuada defensa de los inereses de la entdad por ucicial poraciva, defensa judicial por | ejerce a defensa judicial acordes a
Falta de inormacién, informacion incompleta, 6 pasiva y Mecanismos ision de la UNGRD
en los sistemas o difcuad de acceso a a inomacion Solucion de Confictos - MASC de la
- Falta de lneamientos  estrategias de defensa. Entidad, en donde se establece la
- Faltadel personal Ia defensa de Ia enidad. bigacion delregisiro, a actualizacion c
- Altacarga labora para atender el volumen de procesos en a enfidad. [l procesos judicales en el istema
* Desconocimiento de demandas o procesos q en coniradela | Unico de gesfion e informacion ligiosa
entidad debido a deficencias en la nofficacion a la Entdad. del Estado - e-KOGUI por parte de los
- Causas extemas como por glemplo cormupcien en os juzgados, sobomos, | apoderados y el seguimiento y control que
2 factor polifco o econsmico. e debe llevar a cada uno de los EVITAR ELRESGO 1 3
. Falta de coontinacien entre | das dola dfensay |procoscs.
Ias dreas misionals.
« Falta de coordinacion nferintiucional cuando son involucradas mas de
una entidad en el mismo proceso.
- Cambios de nomatividad vigente.
LO QUE GENERA posible detrimento patimonial, sanciones de indole
discplinario ylo penal y falos conderatorios.
JURDICA No contar con e registo de [a nformacion uniicada y actualzada delos carguey semesira a 105 apoderados| Aplicacon del Insructvo por parte Ge los
procesos de la i lfigiosa de |a Unidad en el Sistema Unicode |actualizacion de la informacignenel |de Ia entidad en ¢l uso y manejo del|apoderados de la entidad: Instructvo del
gesiion e infornacion ligiosa del Estado — e.KOGUI, DEBIDO A la omisién. [Sistema Urico de gestion e informacién  [Sistema Unico de gesiion e infornacion|uso y manefo el sistema eKOGUI, en
o retraso por parte de los apoderados de la enidad en el registoy Ifigiosa delEstado - KOGUL,y lgiosa del Estado - e KOGUL donde se establece Ias funciones de los
actualizacion de las actuaciones jucicales en el Sistema Unico de gestion e [generacion de alertas en caso de contar usuarios,los plazos  la metodologia para
informacien figiosa del Estado - KOGU, o cualpuede GENERAR | con lainfomatcion requerida el registo y actualizacion de los procesos
sanciones por incumplmiento e insatisfaccion de los usuarios uciciles y conciiaciones en el Sistema
especiaimente de la Agencia Nacional de Defensa juridca del Estado. Unico de gestion e informacion lgiosa
del Estado - e-KOGUL.
2 EVITAR EL RESGO 1 2
COMUNICACIONES Publcacion de infomacion 1o veraz del SNGRD y la UNGRD. DEBIDO A: | Recibira nformacion por o &rea Revisiony verficacion de a mformacion
ias de la Unidad, comunicacio competente y autorzar la publicacicn por | que s@ publica a ivel extemo en os
desaricuiada por pate de las entidades del SNGRD. Imprecision delos | parte de la Jefe d la Oficina de medios de comunicacién por medio del
datos sumiisirados por Ias ciferentes medios e comunicacién y entidades | Comunicaciones por medio de coreo, | monitoreo de medios.
que conforman el SNGRD. Lo que OCASIONA pérdica de credibiidad,  |whatsapp o fisco.
imagen de a entidad, investigaciones disciplnaias o sanciones.
2% EVITAR EL RESGO 1 3
COOPERACION Val manejo e los procesos administalos y nommatios Gel ngresoy | Aplcacion a guia de asisencia mulua | Aplcacion Prolocol o drectrices IDRL. (Nommas
egreso de donaciones, DEBIDO Ala fata de conocimiento de equisitos | CAPRADE- Extema. infemacionales de la UNGRD intemacionales de faciltacion de la
nomativos, legisiacion aplicable  procesos fequerdos por os entes de entrega de asistencia ntemacional) de
conirol, GENERANDO complicaciones de tpo legaly térico, asi como Foderacion Infemacional de Cruz Roja y
a fetrasos en la entrega de la donacion para la entidad. Media Luna Roja EVITAR EL RIESGO 1 3
COOPERACION Pérddas de Convocalorias (C  oventos Ta matiz de
DEBIDO A postlacion inadecuada de candidatos, entreel telefbico y a través de
SNGRD las d dela UNGRD y proceso de Grico alos d
Cooperacién Inemacioral Esto PUEDE OCASIONAR, perids de funcionarios responsables de fas
» espacios para la adquisicion de nuevos y para |entidades) EVITAR EL RIESGO 1 2
el Ias capacidades en GRD, asi
Intemacional
FINANCIERA Emitr estados Financieros que 1o eflejen a ealdad de fa entidad o Seguimiento cronograma de actvidades | Indicador de gestion que permite medi a
prosentarios de forma inoportuna, DEBIDO a; 1) enlrega de informacion | de gestion financiera prosentacion oportuna de informes
incompleta ¢ inoportuna por parte de los proceso d a entdad. fnancieros
2) emores ocasionales por parte de los responsables e los hechos
financieros. que ocasiona hallazgos de auditria o de entes e control QUE
PUEDEN DAR lugar a sanciones y sumiristrar una informacion sin s
licac cas en el objetiv del proceso de geston financiera.
0 EVITAR EL RIESGO 1 3
FINANCIERA Diferencias en o calcuo Ge 05 valores Ge a Gepreciacion, provsion, Realzar conclicaciones mensuales entre | Revisar en el aplicativo KNOW T la vida
yvalorizacion de bienes |l subp tion de bienes muebles | i egistada para cada bien de activo de
musbles ¢ inmuebles y o SIF, DEBIDO A e inmuebles y el proceso gestion manera trimesira a fin de cnuzarfa
1. Eores ocasionales por parte de los responsables, al momento de financiera, para encontrar dferencias | nformacién contable dejando registo en
establecer a vida il o el vaor de ben documento escrito y mensualmente
2. Emores en el cargue de nformacien del software de inventaris, Fallas en realizar oéiculo manual de Ia depreciacion
el software que efectia los célculos de depreciacion, provision, amorizacion y oruzar con reportes de Administava
3 y valorizacion, EVITAR EL RIESGO 1 2
LO QUE OCASIONA
1. i quep lugara
sanciones
2. Toma de decisiones erada que pocian dar lugar  sanciones.
3. Sumiistrar una infoimacian sinlas cualcades requerdas en ¢ objefivo
del proceso de gestion financiera.
FINANCIERA Tnadecuada on de idack Jes del PAC por pate | Seguimiento a aves delindicador de | Sequimiento cronograma de actvidades de| Acta Consolidado del PAC mensual con a
de cada proceso, DEBIDO A gestion de PAC en la heramienta estion financiera con base en el cual las | cual se hace seguimiento a o reporiado
1. Personal no déneo para cumpli conla actividad a causa del Neogestion con lo cual se generanas |areas conocen las fechas de presentacion |por as éreas
les PAC ylo rotacion alertas a as éreas para gestionar ¢l PAC |del PAC
de personal en las areas que gestionan los PAC solctado
2. Solicitud inoportuna del PAC por las éreas,
2 LO QUE OCASIONA: EVITAR EL RIESGO 1 2
1. Hallazgos de audit quep lugara
sanciones
2. No pocer realizarlos pagos oportunamente a los contratistas y/o
proveedores.
FINANCIERA (Aplicacion inoportuna de las nommas, acuerdos, Gecrelos, manuales, eyes, | Normograma con pemmanere
relacionacos con e proceso firanciero, actualizacion y cargue en Neogestion para
1.l personal del grupo no verfica conl las delas |consulta de todos los sen
B nomas que figen el proceso fnanciero EVITAR EL RESGO ! 2
2. Defciencia enla apicacion de Ia cilura dl autocontrol en fas abores,
1o que ocasiona;
TALENTO HUMANO Camb fectela personal por | Incluir dentro del formato de sin
cambios o nombramientos, generando pérdida de informacion, conocimiento [ pendientes laenlrega del especiivo
¥ 1a continua dindmica del proceso, afectando la memoria nstucional. [ informe de enlrega de las actividades
ejecutadas que contenga infroduccion,
objetvos, temas a cargo, avance en a
ejecucion de cada uno de los tomas,
actvidades y compromisos pendientes
por cada tema, acciones prioitarias,
contactos de enicades y documentos
principales y ubicacion de los
u e REDUCIR EL RIESGO 2 3
TALENTO HUMANO Incumpimiento de las nomas, esandares y sequidady ony plan de
salud en el trabajo rabajo del Sistema de Gesfion de
Sequricad y Salud en el Trabaio.
37 EVITAR EL RESGO 1 2




D. PROCESO RIESGO U OPORTUNIDAD DESCRIPCION CONTROL 1 DESCRIPCION CONTROL 2 DESCRIPCION CONTROL 3 rreneian PROBABILDAD  IMPACTO  ZONA DE RIESGO U OPORTUNIDAD

TALENTO HUMANO Enores en la liguidacion de la nomina Cuadio control de novedades, donde mes |Alfnal de mes se solictaa Fondo de | Alerta del software de nomina que refa
2 mes se comparan los cambios con el | Empleados y Converios el reporte de Ias cuotas pendientes de descuento en el
mes anterio, novedades antes del dia 10 del mes. Una | caso de s lbranzas, asi como

vez iquidada la némina se reporta  Fondo | reacionadas con primas legales y
Empleados y C los descuent enla
realizados. herramienta

3 EVITAR ELRESGO 2 1
CONTRATACION Falendas enla anals's del |Realzar Tl

Sector, estudios previos, pliegos de condiciones, enre otos) DEBIDO A o |las dependencias que pemitan urificar
{tener en cuenta la nomatiidad juidicay técnica vigente en relcion con los citeros sobre las eméticas requeridas
procesos de seleccion en la Gesten Conlractualde fa Entdad (UNGRDY |para a estructuracion de los documentos
FNGRD), GENERANDO el no cumplimiento de metas globales y sanciones | (Andiisis el secto, Estudios Previos,
presupuestales ¢ impacto sobre la operacion de los procesos y a imagen de | Pliegos de Condiciones, enfre ofros).

39 la entidad. EVITAR EL RIESGO 2 5
CONTRATACION Pubi <ISECOP de o procesos parts do in ZONA REESGO MODERADA

contractuales,en s difeentes etapas DEBIDO A fllas en fa plaaforma o [admiistrativo del Grupo de Gestion
domoras en a entrega de a documentacion por parts de ls éreas o Contractual mediante ol cual se generan

rgados, QUE GENERA legal, sanciones a [alertas para a oportuna publcacién por
Ja enidad. medio de coreo electtrico

“ EVITAR ELRESGO 1 3

SUB_BIENES Pérdda ylo Geteron & DEBIDO & hurlo, faa G de_|Verficacion fisica de os bienes y Sequimiento a camaras de sequrdad con | Aseguramiento de 0s bienes de a ZONA REESGO MODERADA
los nventarios, fallas en os sstemas de seguridad,lo que GENERA 0 |actualizacién de inventarios dos veces al|la empresa de viglancia UNGRD.
atender oportunamente las acivicades en la UNGRD y posibles sanciones [af.
legales para el responsable de almacenar los bienes en consonacia con las
responsabilidades de servicores decanadas en a Ley 734 de 2002 y demas
normas que a adicionen, modifiquen o reglamenten
@ EVITAR EL RIESGO 2 3
SUB_BIENES Enlrega de informacion incomplela ¢ inoporiuna a Geston Financiera Registro adecuado de as entradas, _|Reporte generaly delallado a vavés de ZONA RIESGO MODERADA
DEBIDO A erfores humanos, témites administraivos y falls tecnolégicas, |salidas,feintegros y raslados de bienes a | KNOWIT de b Jutvos y de
LO QUE GENERA afectacion en los estados financieros, sanciones delos [ ravés del software KNOWIT. consumo,
entes de vigianciay control y elraso en laenirega de documentos soporte
de los bienes.
@ EVITAR EL RIESGO 1 3
SUB_SERVICIO AL Incumpimiento en los plazos establecidos para a emision de respuestaa | Reporte Semanal para o sequimiento a ZONARESGO ALTA
CIUDADANO los requerimientos de los ciudadanos por parte de a enfidad, DEBIDO A:  |los Tickels pendientes en donde s
1.Ala rotacionyio fata del equipo de apoyo asignado a a Oficina de informa el nimero de dias para respuesta
Atencion al Ciudadano. de acuerdol fpo de requerimiento.
2. Retraso en a enirega de as respuestas a as consultas de Segundo Nivel[Asi mismo se incuye fa informacion de
remitdas desde la Oficina de Atencion al Giudadano a los diferentes dias por vencer segin o niveles de
procesos, alerta establecidos de la siguiente forna
3 de atencion derivados dela | (Nivel 1 iempo de respuesta de 1 a5
operatividad propia de fa geston dias, Nivel 2 iempo de respuesta de 6.2
“ 4 Falta de informacion actualizada para atencion de consultas de primer |10 dias y Nivel 3 iempo de respuesta de REDUCIR EL RIESGO 2 4

nivel Cuando laenfidad genera nformacion institucional q 1 2 15 dias) teniend
puede ser de interés para |a comunidad, a Oficina de Atencion a Ciudadano | nomatividad en cuanto  a oportunidad
0 es informad a respecto de a respuesta establecida para o
5 imionto del blecido para atencién de consul miento de Ios tickets
o sequndo ivelpor parte de as dreas (remiten a respuesta drectamente
al ciudadano y se pierde Ia razabiidad de a gestién), LO QUE OCASIONA
acciones disciplinarias para funcionarios, acciones legales conta fa enfidad
por prte delos ciudadanos, afectacion de la Imagen  credibildad de fa

SUB_SERVICIO AL Perdd yio enla Ta gestiony |En el Reporo c 1o semanal a |Realizar un back up mensual de Capaciacion periodica a os furcionarios ZONA REESGO MODERADA

CIUDADANO respuesta emilda en a platafoma PQRSD. DEBIDO A los Tickets vrifiar que se cumplan con  [inormacion. Yo contratistas de la Oficina de Atencién
1L los documentos soportes que den la al Ciudadano acerca de los
remiten a espuesta a a Oficna de Alencion al Ciudadano sino razabildad de la respuesta de cada Procedimientos y contoles establecidos.

icket,
requerimientos y afectando la razabilcac,
“ 2. Los funcionarios yo coniraistas que conforman el equipo de la Oficina de REDUCIR EL RIESGO | 3
[Atencion a Ciudadano, que por moivos involuntarios o de eror humano no
cumplan con los controles establecidos en los procedimientos. podrian
elminar informacion relevante de a gestion realizada a ravés de los
carales viruales.
3.Fallas en la herramienta PORSD al momento delcargue de la
informacien
i s citama pOREN
SUB_INFRAESTRUCTURA TEC | Pérdica de la inormacion en los dalos que se encuenlran Ubicados en los | Pograma de Copias de a nformacion ZONA RIESGO MODERADA
, DEBIDO A inadecuada maripulacis Indicador de Gestion (Ejecucién de copias

usuarios y desconocimiento delos ineamientos generales de manejode |de Sequricad)
informacién. OCASIONA
-Relrasos e los procesos misionales y esiratégicos de a Unidad.
-nferupcien en los servicios.
-Infegricad de los datos
-Inferupcien en los procesos de coordinacion del SNGRD por parte de fa

% UNGRD. REDUCIR EL RIESGO 2 3
SUB_SERVICIOS & documentacion presentada paa solicir os pagos por Caja menorno | Diigenciamiento del formato FRA603-6A- ZONA RESGO MODERADA
ADMINISTRATIVOS cumpla con los requerimientos frbutarios o plta. De 09 Ialista de cheq

presentarse esia situacion p qos de lacontraloria, |para legalzacion de recursos,
aperura de procesos disciplinarios, detrimento patrmorial
La documentacin no cumple con requerimientos tbutaris para realizar el
pago por caja menor, debido a que a documentacion no cumple con
requerimientos tibularios para reaizar el pago por caja menor, que ocasiona

% Hallazgos de a contelori, REDUCIR EL RIESGO 1 3
[Apertura de procesos disciplinarios
Detrimento patrimonial.

SUB_DOCUMENTAL eracion de la informacion contenida en Ta_[Talleres pracicos d manelo y uso de a | Campana de divulgacion de 0s dierentes ZONA RESGO MODERADA

herramienta de corespondencia, DEBIDO A |a fata de los anexos o falta|hemramienta donde se ¥ mbdulos de a herramienta
dolorginal fimado en formato pf que no se cargan en SIGOB y informa los fineamiontos y validez de os [para su uso adecuado. Se proponen 2
desconocimiento de los usuarios sobre el manejo de dicha heramienta. | documentos cargados en la plataforma. | campafas a ravés de medios electonicos.
GENERA Ia isminucion de Ia cedibidad de los documentos y autenticdad (correo, protector de pantall)
de a informacion.

i EVITAR EL RIESGO 1 3




D. PROCESO RIESGO U OPORTUNIDAD DESCRIPCION CONTROL 1 DESCRIPCION CONTROL 2 DESCRIPCION CONTROL 3 rreneian PROBABILDAD  IMPACTO  ZONA DE RIESGO U OPORTUNIDAD
GERENCIAL nadecuada implementacion de a polica de geston del iesgo en el Seguimiento al Plan Estratégico y Plan de |Modelo de seguimiento y evaluacion del | Seguimiento alas metas del Plan ZONA REESGO MODERADA
teritorio nacional, debico a fata de gestion en el desarmollode los planes | Accion de la UNGRD. PNGRD Nacional de Desarmllo a cargo de fa
que ocasiora: UNGRD
de los objetivos de fa Unicd en materia
reduccion del iesgo, y ¢l manejo de desastres
Incumplimiento de s lieas el Plan Estratégico de la UNGRD, PNGRD y
metas del PND a cargo de a Uridad.
% EVITAR ELRESGO 1 3
GERENCIAL Desarioulacion de as erfidades del SNGRD debido a desinterés de las Tos producios generad ZONARIESGO ALTA
entidades del SNGRD y/o vacios en la normatividad que ocasiona: en las reuniones de los Comités
Duplicidad de esfuerzos  recursos para un mismo fn. Nacionales y Comisiones Asesoras de
Laineficiencia en a aplicacion de los mecanismos existentes para a gestion| Gestion del Riesgo de Desaste.
el resgo de desastes.
50 N 1 4
lusuaro final s v afectado en cuanto a a satisaccién de sus EVITAREL RIESGO
necesidades.
el Plan Nacional de Gestion de Riesgo de Desastes.
GERENCIAL No'se pueda fener a infomacion Ge avance Ge 05 proyecios del Plan | Seguimiento a as enticades feroriales y ZONARESGO ALTA
Nacional de Gestion de Riesgos de Desastres - PNGRD -, DEBIDO aque | sectorales a ravés e visitas écricas,
Ios entes teritoriales y sectorales 1o reportan semestramente los avances, |reuniones, comuricaciones (whatsapp,
s GENERANDO que o se pueda defemninar l avance de ejecucion del plan |correo reuniones virtuales, enfe ofos), EVITAR EL RESGO | B
o que elinfome no reffe los eales avances en la ejecucion.
VANEJO DE DESASTRES | No contar con el reporte de lizado del por pate del n House en el CNL de 2 SVID, quen s& ZONA REESGO MODERADA
maquinaria entregado por Ia UNGRD a os entes errtoriales. Por falls o |Supenisor del Contrato de a Prestacion |encarga de prestar l apoyo tecnico de
incumpiimiento en la prestacion delserviio de GPS o GPRS. el Senvicio manera inmediata.
55 EVITAR ELRESGO 1 3
EVALUACION Y SEGUIMIENTO | Inadecuada planeacion del programa anual de 1a audoras de geston | Sustentacion y aprobacion del Programa | Seguimiento periodico al programa anual | Seguimiento perodico al programa anual ZONARIESGO ALTA
independiente DEBIDO A nsumos y recursos insuficientes (tecnologia, | Anual de Auditora de Gestion de auditoria de gestion independiente por | de audioria e geston independiente por
persoral, equipos, dinero, iempo, apoyo insitucional, nfraestructur, Independiente - PAAGHen el Corité el lider el proceso, parte del Comité de Control Intemo
habiidades, GENERANDO | nstucional de Coordinacién de Control
baja cobertura, inadecuady consultoriay | Intemo - CICCI- (Acta el CICCI)
conllevaa a p gen y crediildad.
5 REDUCIR EL RIESGO 4 2
GERENCIAL Que no se veriique adecuadaments las solcitudes Gé recursos financieros | Seguimiento del presupuesto a ravés del ZONA RIESGO MODERADA
(bsio a ordenacion del gasto) DEBIDO a informacion incomplet, reportes | aplicativo de gestien presupuestal.
errados de financiera, QUE OCASIONA que reprocesos operaiivos,
incumpiimiento de obligaciones
6 REDUCIR EL RIESGO 1 3
CONTROL DISCIPLINARIO | Pérdida o reconstuccion del expediente y piezas procesales, DEBIDO @ | Inventario digil en: PROCESOSES ZONA RIESGO MODERADA
casos fortuitos o e fuerza mayor que se puedan generar en las YADISCIPLINARIOS EXPEDIENTES - lo
instalaciones de la entidad afectando la integridad fisica de los expedintes, |cual pemitiia fa reconstuccion de.
1o que puede OCASIONAR difacién en e curso nomal dl proceso. informacion en caso de pércida por
eventos foruios o de uerza mayor
6 REDUCIR EL RIESGO 1 3
CONTROL DISCIPLINARIO | Demora en o cumpimiento de (érminos e fas Gstntas elapas procesales, | Cuadro confol en Excel que consalida la ZONA RIESGO MODERADA
DEBIDO @ informacion de fos procesos de Contrl
1. Falta de realizar revisiones peiedicas a los expedientes discipinarios | Itemo Disciplinario que permite medr,
para establecer los tminos de ey. controlary tener datos actuiizados de o
2. Exceso de carga laboral ocasionada por aucifrias de entes de conlrol  [expedientes;
que PUEDEN GENERAR milfiples aperturas de procesos disciplinarios
Lo que podri prescripeion de la accio
] REDUCIR EL RIESGO 1 3
CONTROL DISCIPLINARIO | Vioacion a a reserva procesal debido a falta e conrol en el acoeso de | El acceso a archivo esta miado a ZONA RIESGO MODERADA
persoral a sito en donde se encuentra ubicado el archivo fisco de los | profesionl de CID, la secretara del
expedientes, eniendo en cuenta que, ain cuando el acceso al archivo esté [ despacho y el Secretario Genera,
limitado al profesional de CID, la secrearia el despacho y l Secretario
General, el lugar del archivo es d acceso pemmanents de personal de foda
Ia Entidad (Sala £ contigua a |a Secretaria General). Esto genera violacicn
Ios preceplos legales ar. 95 ey 734 de 2002
o REDUCIR EL RIESGO 1 3
SIPLAG Posible Incumpimiento de las actvicades formuiadas en ¢l Plan Sequimiento perodico con 05 Reporte Timestal e Indicadores del ZONA RESGO MODERADA
Antcomupcion de a entidad DEBIDO A lainadecuada planeacid ] PAAC a ravés de la heramienta
actvidades que PUEDEN GENERAR procesos isciplinarios a los actvidades del PAAC SIGEPRE del DAPRE
Servidores de la UNGRD,
6 REDUCIR EL RIESGO 1 3
PROYECTO SANANDRES | PROYECTO SAN ANDRES. Faltade personal calficado y no calficado para  Incorporar n los liegos el cumplmienfo | Incusion en el presupuesto Gel proyecto ZONA RIESGO MODERADA
/a ciecucion de las obras DEBIDO A proyect de a resolucion 2762 de 1991 relacionada |costos OCCRE con el i de respaldar
oferta de cicho persona, na sla LO QUE OCASIONA desequilbrio | con contrl poblacional en San Andrés | financieramente elimpacto de estos
omicoenl p quesereq porar particas con o cual se da aplcacion aa ey y se | riesgos para que o haya
acicionales para suplir ¢l persoral (pemisos, aslados desde el infma los tramit ara que le del e
contienente haciaa Isa, dotaciones, etc.). Tambien genera retrasos en'el | coniratsta gestione lo necesario para
desarollo de as obras incorporaci  del personal requerido en a5
obras
% REDUCIR EL RIESGO 2 3




D. PROCESO RIESGO U OPORTUNIDAD DESCRIPCION CONTROL 1 DESCRIPCION CONTROL 2 DESCRIPCION CONTROL 3 rreneian PROBABILDAD  IMPACTO  ZONA DE RIESGO U OPORTUNIDAD
PROYECTO SANANDRES | PROYECTO SAN ANDRES. No se encuentran sufcente ofera de bienes y |Se realiza un estucio de mercado en | Inorporacion en cronogramas de fos ZONA REESGO MODERADA
Senviios demandados en a ejecucion de os difemetes proyecios o Bogota y enla regien con lo cul se busca| iempos de posible demora en consecucion
convencios en el marco del Plan San Ancrés, DEBIDO A que enaisia no |asegurar a provision de los bienes ylo | de materiales y sumiristos , facion de
hay sufiiente ofera de ales bienes y servcios. ESTO OCASIONA que sea |servcios requeridos Hitos y fixibilicad de los tiempos para
I llvar clementos y continente o atender a dichas contingencias
sujetare a la roduccion y condiciones de Ia sla para no aumentar los
costos de la obra Esto también puede ocasionar ferasos en cronogramas y
entregas finales.
o7 REDUCIR EL RIESGO 1 3
PROYECTO SANANDRES | PROYECTO SAN ANDRES. Delegar a ejecucion o tererizar fa ejecucion G ofcos d a Tas entidades ZONARESGO ALTA
de los proyectos DEBIDO A directices de los ntes formuladores delos [supervision y ejecucion del convenio. [ inervenientes (ONP, Minficienda, BID,
proyectos o porque no se fiene a doneaidad para ejecutaros €l proyecto, DAPRE) de los elrasos de la ejecucion de
% LO QUE OCASIONA retrasos en a ejecucion de los proyectos, levando a los dierentes converios, REDUCIR EL RIESGO 2 4
incumpiimientos en s enlregas-, Afecta la imagen de la UNGRD.
PLANEACION ESTRATEGICA | Se podra presentar una on erada o acorde conlas _|Revision de dad =
necesidades feales de Ia enfdad, DEBIDO A una nadecuada planicacion |por las dreas que ejeculan recursos en fa
en la forulacion de anteproyecto de presupuesto, GENERANDO la enidad, conforme los lineamientos que
desiinanciacion de la eiidad y por consiguiente incumpiimiento de las establezca el Minhacienda,
metas institucionales.
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