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VALORACION DE CONTROLES

RIESGO RESIDUAL

D. PROCESO RIESGO U OPORTUNIDAD DESCRIPCION CONTROL 1 DESCRIPCION CONTROL 2 DESCRIPCION CONTROL 3 rreneian PROBABILDAD  IMPACTO  ZONA DE RIESGO U OPORTUNIDAD
MANEJO DE DESASTRES | Tréfico de [ 61 o alrealizar el registo Unico de | Aplcacion del manual eslablecido para | Controles y aleras con as que cuentala _|Informe e geston mensual de a inea del
damificados, DEBIDO alperfl de administradores ylo usuarios del sstema_ullizacion de a herramientaRUDy | herrarienta web denominada RUD. Regisio Urico de Damrificados.
10 Registro Unico de Damnificados - RUD, GENERANDO un beneficio consuta y uso de la herramienta web. REDUCIR EL RIESGO 1 10
paricular a un frcero o afectado en ¢l marco de una emergencia o
desasires de orgen natural o aniropico no inencional.
REDUCION DEL RIESGO. | Usodea romacin par berefios pariares o a C Tas dreciices defmid
del Riesgo, DEBIDO a [en el Manual de Conlratacién de la
intereses partculres o afico de infuencias, aue ene como UNGRD: RESOLUCION NUMERO 0637
CONSECUENCIA que no se dé priordad a las necesidades més ugentes | DE 2016 -Por la cual se adopta el Manual
en Reduccion del Riesgo ylo se presenten procesos comuptos de de Contatacion de a Unidad Nacional
2 contatacién en el proceso de Gestion de Reduccidn del Riesgo. para la Gestion de Riesgos de Desastres EVITAR EL RESGO | 0
¥ se fjan las irectrices para el ercico y
desempefio de la nterventoriay
supenvision de la UNGRD" y Manual e
Contratacien del FNGRD: RESOLUCION
NOMERO 0637 DE 2017, Por el cual se
actuaiiza el Manual de Contratacién del
GERENCIAL delos que son destinados ala a Plan de Accion, Plan | Apicacien de los procedmientos ZONA RIESGO MODERADA
politca nacional de gestion delresgo de desastres, DEBIDO uso Anual de yPlande
n adocuado s os scammos o contoly popuetas prs s dcivas Conetacon o Urda,pta gaanzr EVITAR EL RESGO | 2
por parte e particlares para desarrollar una acividad inherente a su cargo, [que la contracion a ajusiada a la
que favorezca al particular, GENERANDO P ¥ pérdica i I
de la imagen de la UNGRD.
SISTENAS DE INFORMACION debida de los Gatos amacenados en las dferentes [Eracceso aa informacion contenica en
aplicaciones que se encuentra sobre la plataforma SharePoint, DEBIDO Ala las aplicaciones SharePoint,se realiza
interaccién con persona externo. mediante a asignacién de usuarios, y la
7 Lo que PUEDE OCASIONAR cambios en los datos que conllevenala | configuracion de perles, de acuerdo  los EVITAR EL RESGO 4 0
generacion d reportes no justados ala relidad,los cuales o sivan de | permisos que se consideran prudentes
po Ia comecta a conceceder.
SPLAG Falla de consistencia en 0s reportes respecto al desempeno Gel SIPLAG en através de las ditoras ext femas al SPLAG
relacion con el estadoreal del mismo, DEBIDO A reportes por parte de | reuniones de lideres SIPLAG en las
responsables del proceso no consistentes con el desempeo real del mismo |cuales se revisa por cada procesola
50 y alteracion de la informacien e desempefo del sistema por parte de los informacicn reportada. EVITAR EL RIESGO 1 5
lideres del sistema en a Oficn de Pl | . QUE
GENERA hallazgos o lamados de alencion por parte de los entes de control
o enticades a os qu se s allegue infornacion aue ol e
JURIDICA Posibitad Geofecimieto do Gadvas para ol n beneico paricuar | Revsonura por are el i Ge | Sovlzaraequpo Ge a OAJ @ o de
en detrimiento de la entdad, DEBIDO Ala todas las act etca y buen gobiemo levado porla
partculares en los procesos judicales, LO QUE OCASIONA cohecho propio porlos apoderados dela | UNGRD, el de inducciény
8 o impropio y practicas ilegales entre abogados y/o funcionarios judiciales en |UNGRD en judiciales q duccién liderad el Grupo de. EVITAR EL RIESGO 1 10
el ejecicio delderecho, asi disciplinarias lo penales. ? defensa de a Entidad. | Talento Humano.
COMUNICACIONES 6 de a informacion que s 12 OAC DEBIDO A |Recibila informacion por el &rea
falta d veriicacion de lainformacion, nferés en mostar resutados competente y autorizar a publcacién por
aterados o para ocularinfomacion y favorecimiento a ferceros fiene ala | parte de la Jefe de la Oficina de
8 informacién reportada, lo que puede OCASIONAR pérdida de credibilidad, | Comunicaciones por medio de correo, EVITAR EL RIESGO 1 10
imagen de Ia enidad, investigaciones isciplinaras o sanciones whatsapp o isico
CONOCIMIENTO DEL RIESGO | Generacion e converios o proyeclos ajustados a nfreses parliculares, | Vetficacion por parte del Subdeclor de
DEBIDO A la ceniraizacion de a generacion de a necesidad y revision por | conocimiento de los sopores téenicos,
unp SCR, del de los d  [econémicos y laSCR
coniratacion de personas naturales o uridicas para a efecucion de para a conlratacion con personas
8 Proyecios loconvenis,LO QUE OCASIONA halazgosde enes e naturales o uridicas que electen EVITAR EL RIESGO ! 'O
contro, legales en contra de proy i
entidad. Detimento pattimorial
ADMINSTRATIVA Celebracien ndebida de contalo para a adquisicon de Bienes y Servicios |Revisara Tlegada para la| Verficacion de los req o ZONA RIESGO MODERADA
enla etapa de efecucion en los coniralos que | en el conlrato para el tramite de pago
requisitos de ey, dédivas o favorecimintos nistifcadosloquegenera s asgnados par  supenisin dela
u dol fectados, detimento |G Grupo de Aopoyo EVITAREL RIESGO 1 2
patrimonial para la entidad, & d enetapa
’ os sin suficiencia
servicios que no cumplan a cabalidad los requerimientos.
SUB_SERVICIOS Uso indebido del dinero en efectvo destinado para la Caja Menor debido a | Realizar os arqueos por el Grupo Ge | laborar a conciliacien Bancaria Seguimiento a a ejecucion presupuestal
ADMINISTRATIVOS e o personal a cargo de la Caja menor o garaniiza a sequridad de los [apoyo financiero cruce de saldos
8 tecursos o que ocasiona nferupcien del nommal desarroll de los procesos EVITAR EL RESGO 1 10
o la Unidad, sanciones Penales, disciplnarias y fiscales.
SUB_DOCUMENTAL Altoracion, sustraccion, pérdida ota, parcial i e Tos Gempos de pré Veanfonor aciualizados 10s egisos enla _|Se realza un fecordatoro a aves del ZONA REESGO MODERADA
hace parte de la memoria institucional, los cuales ranbajo  |de los expedientes en el base de datos control de consultay correo electrnico a la persona que
custodia del archivo central de la UNGRD DEBIDO A insuficiencia de |de consultay pré prst solit el préstamo e documentos ylo
inventarios documentales y en el contol e préstamo y consulta de yio expedientes. y en el formalo drico de Inventario expediintes para evitar que se incumpla
8 documentos que hacen parte del archivo central de la enidad. ESTO Documenl, con los tiempos de préstamo REDUCIR EL RIESGO 2 10
OCASIONA imposibildad de consultar a informacion, pérdida de establecidos.
documentos vitales para a enidad. Incidencias legales y discipinarias,
acciones por parte e los entes de control, demandas de particulares.
SUB_INFRAESTRUCTURA TEC | Acceso legal a a Infraesiructura tecnologica DEBIDO A falla en los (Andlisis de vulnerabildades. Vonioreos a a plataforma tecnolégica ZONA RIESGO MODERADA
controles de seguridad en os equipos y sistemas informéticos LO QUE
L OCASIONA inermupcién del nomal desarrollo de los procesos de la Unidad EVITAR ELRIESGO ! 2
CONTRATACION Celebracion indebida de contratos DEBIDO A Intereses particulares de las | Verficar que a necesidad de conratacion| Revsion por parte GelJefe de GGC y de la | Veriicacion de a idoneidad el contatsta
lara actvidad 1, L0 QUE este nclida en el PAA, Secretaia General de los documentos que [a iravés el fomato FR-1604-GCON-07 y|
GENERA investigaciones y sanciones para a entidad y mala imagen hacen parte del proceso. FR-1604-GCON-03. Adicionalmente en la
insttucional hoja de vida do DAFP s hace
® decracin uramentada de inhabildades | =V - RESCO ! 10
para cercer la funcien piblica
CONTRATACION Nuldad del conlato o del proceso conlraciual DERIVADO de las causales | Verficacion de soportes allegados por s | Revisin de fondo del proyecto de acl parte Ge a Ordenacion
establecicas en o marco normativo igente, LO QUE GENERAIas proponentes o futuros contalstas, con la|administativo por parte delérea a cargo | del Gasto correspondiente previa fima.
@ sanciones correspondientes. fuente y soportar el resuitado de la e proceso de seleccion. (Abogado (Aoogadoresponsable en cada ca50Y | py1raq 1 RIESGO | o
indagacion. responsable en cada caso y jefe el érea) |jfe del rea),
COOPERACION Prorzacin 1aGecada e osp1ojecsde Cooprac taciorel [Soqn as plicas Ge PGROPECF [ Consullay uso el "Docunento o
debido a polica PND - se anaiizan as priordades 6
% negligencia ylo no relacionamiento conlas ineas estratégicas del Plan | e ofertay demanda para analizarlas  |de priadbriyarseripsd Resgode. EVITAR ELRIESGO 1 &
estratégico de la UNGRD,€ infreses particuares y rlacionamiento mefores altemaivas Desastres en Colombia”
interinsttucional preferencial y no por necesidad, lo que puede ocasionar
nderils des ceatile u eancioree
CONTROL DISCIPLINARIO enelp pinaro porla | Aplicacion del codigo de éica de | Reportes semestal elaborados a a Ofcina
evaluacion i y denuncias en b I UNGRD. o Conlrol Intemo,
91 DEBIDO  n posible conflcto d intereses en a evaluacien respectiva, LO EVITAREL RIESGO 1 5
QUE GENERA archivo de Ias actuaciones disciplinaras sin un debido
proceso que rige las act
EVALUACION Y SEGUIMIENTO | No reportar a os organismos de viglancia y control nfermos y extemos los programa anual de femas de la Oficina de
actos de fraude, comupcién o incumplimientos legales idenifados enla  [auditoras. ControlInermo en el marco de los oles de
2 evaluaciones y seguimientos llevados a cabo por a Oficina de Conirol Ia ofcna, EVITAR EL RIESGO 1 10
Intemo DEBIDO A coaceicn o benefico partcularo que PUEDE GENERAR
sanciones penales y fiscales.
TALENTO HUMANO Vinculacion de personal no idéneo, debido a inconsistencia enre o Tacnde o5y experenda | Pruebas d irculaoendscfadas e o | ome Enfovsade sleoion
requerimiento y o peri establecido para cada funcién a desempear en el formato FR-1601-GTH yremocin, | Habildades y
cumplimiento de sus obligaciones, o que ocasiona fallas en la prestacion de aplicada por el Departamento contrastar ol perfi vs. requenmuemo por
% los servicis y requerimientos por parte de la entdad. Ademds, [Administrativo de a Funcion Piblica- | cada vacante e implementar prueba 1 10
incumplimiento en las funciones encomendadas al personal vinculado. DAFP. psicotécrica.
Sanciones por pare de los entes de inspeccion,viglancia y contol, y
domandas de los funcionarios vinculados si ellleno de los requisits.
FINANCIERA Vieracion de 1 inormacion para efectuar @ISIF el | Concifaciones con los demas procesos | Sequimiento a usuarios acivos en el SIF_|Uso e fma dgital para los Usuaros que
cumplimiento de os requistoslegales con e fin d beneficiar aterceros 0 |que interviene n e proceso de geston [ segin prfles. intenvienen en el proceso de asignacion y
o DEBIDO Ala flesa |financiera pago de recursos. EVITAR EL RIESGO 1 10
usuarios que nocoresponden LO QUE OCASIONA hallazgos dela
Contralora con disciplinarias,fiscales y ponales
FINANCIERA Périda ce recursos pibicos DEBIDO A inadecuada o noporuna Arqueos e Tilos valores [Arqueo de caja menor para gastos Bolelin daro de fesoreria donde s¢
verficacion de ia del Financieray | periodi generales fones diarias e la
de las dreas donde se manejan recursos por medio de cajas menores. tesoreria
% Ademas, no segui un protocolo con los procedimientos establecidos con la EVITAREL RIESGO 1 10
sequridad de la informacién del SIF (uso del tocken bancario), LO QUE
OCASIONA hallazgos de la Contraloria con consecuencias discipinaias,




