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PROCESO

RIESGO

Inadecuada implementacion de la politica de
gestion del riesgo en el territorio nacional.

UNIDAD NACIONAL PARA LA GESTION DEL RIESGOS DE DESASTRES

MAPAS DE RIESGOS DE PROCESOS 2017

Falta de gestion en el desarrollo de los planes
D dela planificaci6 i

Priorizacion de acciones diferentes a las planificadas, como por
ejemplo emergencias de gran magnitud. Disponibilidad de recursos
Ocurrencia de emergencias de gran magnitud

PROBABILIDA|

30/06/2017
CONTROLES

Seguimiento al Plan Estratégico y Plan de Accion de la
UNGRD.. Modelo de seguimiento y evaluacion del
PNGRD. Seguimiento a las metas del Plan Nacional de
Desarrollo a cargo de la UNGRD.

MEDIDA DE
MITIGACION

DESCRIPCION DE LA ACCIONES

1. Verificar el seguimiento de los Ejes del Plan Estratégico y Plan
de Acci6n desarrollado por la OAPI: Gobernabilidad y

For del SNGRD, C del Riesgo, Reduccion
del Riesgo y Manejo de Desastres, y revisar las alertas y acciones
generadas frente a los incumplimientos.

Gestién Gerencial | RO1 No participacion de las entidades del SNGRD. 1 Evitar el riesgo 2. Verificar el informe de seguimiento del PNGRD conforme al
modelo definido desarrollado por la Subdireccién General.
3. Verificar los reportes de seguimiento a las metas del PND
efectuados por la OAPI de manera mensual.
Desarticulacion de las entidades del SNGRD | Desarticulacion de los procesos misionales de la UNGRD Seguimiento a los compromisos fijados por fas Verificar el seguimiento a los compromisos fijados por las
Debilidad en la gestion para la articulacion de las entidades entidades en los Comites Nacionales y Comisiones entidades en los Comites Nacionales y Comisiones Asesoras de
Debilidad en el seguimiento a las entidades del SNGRD Asesoras de GRD.. Reglamento Interno de GRD.
Falta de claros en la 6n. No de las funcionamiento. Indicador de Gestién "Cumplimiento
entidades del SNGRD espacios programados”. Dar frentea la delos
Gestion Gerencial | R02 Intereses politicos 3 Evitar el riesgo Comités y Comisiones mediante la 6n de
Ambigiiedad o vacios en la normatividad internos.
Debilidades institucionales de las entidades del SNGRD.
Realizar seguimiento al cumplimiento de los espacios
programados de los Comités Nacionales y Comisiones Asesoras
Fallos judiciales en contra de la UNGRDy | L Falla de mecanismos idoneos de seguimiento y control a partir de la ‘Aplicacion de los procedimientos: defensa judicial y 1. Formalizar Ia capacitacion que se realiza al interior de la Oficina
detrimento patrimonial notificacién de un proceso judicial, por parte de la OAL conciliaciones extrajudiciales de la Entidad, en donde se Asesora Juridica a los nuevos apoderados, respecto a los temas
establece Ia obligacién del registro y la actualizacion de requeridos para ejercer la defensa judicial acordes a la misién de
Gestion Jurfdica RO3 2. de los nuevos respecto a Ios/temzs 2 los pmces'ouuducua\es en el Sistema Unico de gestion e Evitar el riesgo la UNGRD. )
requeridos para ejercer la defensa judiciales acordes a la mision de la informacion litigiosa del Estado - e-KOGUI por parte de 2. Solicitar a la OAP, Proceso de Gestién de Sistemas de
UNGRD. los apoderados.. Capacitar al interior de la Oficina informacién, la modificacion de la herramienta en la cual se
. Asesora Juridica a los nuevos apoderados, respecto a encuentran los procesos judiciales de Ia entidad, con el fin de
LFallasy 6n en las de consulta externa los temas requeridos para ejercer Ia defensa judicial generar alertas para la atencién oportuna de los mismos.
No contar con el registro de la informacion | 1. Omision o retraso por parte e los apoderados tanto en el registro Seguimiento periodico al cargue y actualizacion de la 1. Depurar Ia informacion litigiosa registrada en el Sistema Unico
unificada y actualizada de los procesos dea | de Ia informacion litigiosa de la UNGRD en el Sistema Unico de gestion informacion en el Sistema Unico de gestién e de gestion e informacion litigiosa del Estado - e-KOGUI, y registrar|
actividad litigiosa de la Unidad en el Sistema | e informacion litigiosa del Estado — e-KOGUI como en la actualizacion informacion litigiosa del Estado - e-KOGUI, y 6 los procesos judiciales faltantes, en aras contar con informacién
Unico de gestién e informacién litigiosa del | de la misma... 1. No contar con la informacion completa y consistente de alertas en caso de contar con la infomacion completa y confiable.
Estado - e-KOGUI por parte de los despachos judiciales respecto a las actuaciones requerida... .
cestion uridica | roa juridicas en las que se vea involucrada la Entidad. ) Reduci el resgo
2. Cargue erroneo de actuaciones judiciales en el Sistema Unico de
gestion e informacion litigiosa del Estado — e-KOGUI a la UNGRD por
parte de otras entidades, sin esta ditima estar vinculada o
demandada.
Publicacién de informacion no veraz del 1. Desconocimiento de la misionalidad de la entidad pro parte del on de on de por parte de 1. Fortalecer el conocimiento de los procesos misionales de la
SNGRD y la UNGRD. equipo de la OAC. Ia Jefe de la Oficina de Comunicaciones por medio de entidad al personal de la Oficina Asesora de Comunicaciones.
2.Demora en entrega de informacién misional para la realizacin de correo, whatsapp o fisico.. Revisién y verificacion de la
informacion que se publica a nivel externo en los 2. Elaborar, enviar comunicacién interna en donde se solicite a las
3. Falta de verificacién previa de la informacion entregada a la OAC. medios de comunicacién por medio del monitoreo de areas definir las personas encargadas para validar informacion.
4. Las dreas no suministran la informacion actualizada al momento que medios.... Los integrantes de la OAC realizaran seguimiento a la
X es solicitada por parte de la OAC.. Desconocimiento de las comunicacién y el cumplimiento de la misma.
Gestién de ROS competencias de la Unidad por parte de los medios de comunicacin. 3 Evitar el riesgo
Comunicaciones : .
Comunicacién desarticulada por parte de las entidades del SNGRD.
Imprecision de los datos suministrados por las diferentes medios de
comunicacién y entidades que conforman el SNGRD...
Pérdida de informacion o pérdida de la Infraestructura tecnologica (hardware, elementos de comunicacion, Copia de seguridad incrementales a Ia informacion 1. Realizar seguimiento en el diagndstico de la situacion actual en
integridad de la misma. redes de comunicacién) diferente en las Entidades del SNGRD. alojada en los servidores.. Monitoreo de infraestructura el flujo de informacion a través del contrato de construccién de
y aplicaciones a través de herramienta mikroTik. . arquitectura empresarial.
Variacion en los flujos de informacion de acuerdo a las limitaciones
técnicas y a la capacidad de cada herramienta integrada con otros 2. Monitorear Ia infraestructura sobre la cual se encuentran
sitemas de informacién. desplegados los sistemas de informacion para compartir
informacion con los diferentes actores de la GRD.
Fallas de deTlyalas jentas y/o
de integracion de datos que afecten negativamente la integridad,
Sistemas de w06 oportunidad o confiabildad de a nformacion . 5 Reduci el resgo
Informacién Todos los componentes de las Entidades del Sistema, no cuentan con
las mismas técnicas, bgicas y de i de
comunicaciones para garantizar el adecuado flujo de informacion.
Ausencia de controles en la integracion de informacion con las
plataformas externas es decir la informacién generada por las demas
entidades del SNGRD .
desolicitudy  |D. de a seguir para la solicitud de recursos Matriz de seguimiento a las solicitudes de recursos - Elaborar el procedimiento para la solicitud de recursos adicionales
6 ¢ RO7 de recursos adicionales a 2 Reducir el riesgo al presupuesto aprobado
inicial
Inoportunidad en la entrega de reportes de | Fallas en la funcionalidad de entrega de reportes al seguimiento del Comparacién manual del reporte de avance contra las Realizar ajustes en el modulo e reportes de la herramienta del
planeacion Estratégica | Rog |°C8UImiento alplan de accion plan de accion en la herramienta. . 5 lineas de accién e indicadores planteados en el plan Reducir el iesgo plan de accién que asegure el oportuno y adecuada entrega de
original. resultado de seguimiento al plan de accién
Omisién, demora o inadecuada ejecucién de | Falta de conocimiento y/o interés del personal de la Entidad acerca del Reuniones bimestrales de lideres SIPLAG y reuniones 1. Realizar evento anual para la interiorizacion y apropiacion del
actividades que aseguran el mantenimientoy |SIPLAG. . Cambios en la normatividad o directrices que afectan el por dependencias de los lideres con participacién del SIPLAG a nivel de toda la entidad.
mejora del SIPLAG acorde a los planes, sistema. jefe de drea en los que se hace seguimiento a acciones 2. Generar incentivos de participacin en las actividades del
Sistema intragadode | o [programas, politicas y dems elementos del N que aseguran el mantenimiento y mejora del SIPLAG. reducir el i SIPLAG.
Planeacién y Gestion Sistema. Conexién de nuevos lideres SIPLAG e induccion al educir el riesgo
SIPLAG al nuevo personal.. Realizacion periédica de
Inspecciones a los procesos
de requisitos legales Por enla dela Seguimiento al cumplimiento de los requisitos legales ‘Actualizar la matriz de requisitos legales ambientales, cada vez
aplicables a la entidad. identificada.. Entrada en vigencia de nueva normatividad aplicable a la ambientales. Actualizacion permanente de los que se dentifique un cambio en la normatividad aplicable.
entidad.. Normogramas de cada uno de los procesos..
Sistema integrado de | 5 Reduci el isgo . la actualizacién de los de cada proceso,
Planeacion y Gestion siempre que haya cambios en la normas que afecten el quehacer
de los mismos.
Desconocimiento por parte de los servidores de la entidad frente  los |doneidad del personal que lidera el SIPLAG en la OAPI a
No se pueda llevar a cabo en forma oportuna | cambios que introdujeron las nuevas versiones de las normas y traves de de la definicion de funciones establecido en el
Sistema integradode | ., |yadecuada lai i6n de los i6n de servidores que recibieron la actualizacién en las 2 Manual de Funciones y Competencias Laborales de la Reducir el riesgo 1. Gestionar capacitaciones a los administradores del SIPLAG en la
Planeacion y Gestion requisitos de las nuevas versiones de las nuevas versiones de las normas.. Cambios de version de las normas Entidad. Actualizacién del equipo auditor y de lideres OAPI en la adecuada implementacién de los nuevos requisitos de
normas ISO 9001 e ISO 14001. ambiental y de calidad y de las demés que integran el sistema. . SIPLAG y ECOSIPLAG de la UNGRD en las versiones de Ia norma de calidad y ambiental 2015.
las nuevas normas normas SO 9001 e ISO 14001...
Falta de claridad en la terminologia de gestion | Falta de socializacién del instrumento que aclara e integra los Socializar y difundir el documento de terminologia a Continuar con la socializacion y difucién del documento de
del riesgo de desastres. conceptos de gestion del riesgo de desastres... emplear en temas de gestion de riesgos.... . terminologia a emplear en temas de gestién de riesgos: reporte
Conocimientodel | o, 2 Reducir el riesgo de emergencia, consolidacién de informacién a partir de filtros,,
Riesgo etc. De acuerdo con el cronograma establecido en el Plan de
Accién de la SCR
Carencia de herramientas informaticas y Falta de articulacion con la OAPI para determinar las necesidades Reuniones de articulacion con la OAPI. Reuniones de Realizar el Acuerdo para suministrar informacion al SNIGRD
tecnologias de la Informacion para el estratégicas de informacién en materia de conocimiento del riesgo. . arquitectura empresarial con la Universidad de los Ia entrega de i i6 con el proceso
conocimiento del riesgo a nivel del SNIGRD. Andes (contratista de la UNGRD). . de conocimiento del riesgo al SNIGRD,
Conocimientodel | o 2 Reducir el riesgo
Riesgo
Que fas actividades del proceso de Gestion de | Que las lineas de accion no gestionen los procesos oportunamente. Seguimiento bimestral al Plan de accién para controlar Realizar 2 las acciones de
Reduccion del Riesgo Establecidas no se Que hay procesos que se deben adelantar en conjunto con otras areas ejecucion de las actividades programadas.. Informes tal forma que sea posible tomar decisiones oportunas en cado de
desarrollen en su totalidad. y es posible que estas no cumplan con sus compromisos.. Cambios en periédicos de gestion, donde se verifica el cumplimiento algin incumplimiento.
las politicas publicas. de metas..
Que hay procesos que se deben adelantar en conjunto con otras
Reduccion del Riesgo | R14 entidades es posible que estas no cumplan con sus compromisos. B Reducir el riesgo
Desconocimiento de politicas, planes, Baja cobertura en el fortalecimiento de la reduccion del riesgo en las Seguimiento bimestral al Plan de accién, donde se Promover a otras instancias el proceso de reduccion del riesgo.
y para la i i6n |entidades territoriales y demés actores del SNGRD.. Falta de verifica el cumplimiento especifico de las metas
Reduccion del Riesgo | R15 |de la reduccion del riesgo de desastres enel |articulacién y actualizacién de la normatividad asociada con instancias 2 proyectadas para asistencia técnica.. Aplicacién del Reducir el riesgo
nivel nacional y territorial. interadministrativas y algunas instancias de coordinacién procedimiento de asesorias técnicas en intervencién
interinstitucional.. prospectiva.. .
Falta de informacién necesaria para la Error involuntario en el momento de digitalizacién de los datos Monitoreo tres veces al dia desde la CITEL, a los Realizar monitorea tres veces al dia en CITEL
identificacion de los afectados ante un evento | reportados. No se reporta por parte del ente territorial la ocurrencia Consejos Departamentales de Gestion del Riesgo de
Manejo de Desastres | R16 /0 estado de las emergencias. 2 Desastres lo que permite detectar oportunamente Evitar el riesgo
posibles errores de digitacion.
Dificultad en la activacién de la Sala de Crisis | Corte en el sistema de comunicaciones con los integrantes del SNGRD. ‘Aplicacién del Manual de Simulacién y Simulacros y NA
de la UNGRD. fallas en la redes telecomunicaciones externas. cadena de llamadas en los eventos que se presente el
Manejo de Desastres | R17 1 corte de comunicacién. Realizar simulacros y pruebas Reducir el riesgo
de cadena de llamadas a través de los medios
tecnolégicos disponibles en la entidad.. Contar con
Perdida o reconstruccion del expediente y Inventario digital en: PROCESOSES Y:\DISCIPLINARIOS
piezas procesales. 1. Casos fortuitos o de fuerza mayor que se puedan generar en las EXPEDIENTES - lo cual permitiria la reconstruccion de
Control Interno RIS instalaciones de la entidad afectando la integridad fisica de los 1 informacion en caso de pérdida por eventos fortuitos o Reducir el riesgo Articular con el Grupo de Talento Humano la realizacion de
Disciplinario expedientes de fuerza mayor. . en los temas con Ley 734/2002 -
Cédigo Unico Disicplinario y el Codigo de Etica de la UNGRD
Demora en el cumplimiento de términos en | 1. Falta de realizar revisiones periodicas a los expedientes Cuadro control en Excel que consolida la informacion Solicitar apoyo de personal en los eventos en los que se presente
las distintas etapas procesales. disciplinarios para establecer los terminos de ley. de los procesos de Control Interno Disciplinario para exceso de carga laboral que pueda ocasionar la demora en la
Control Interno R19 2. Exceso de carga laboral ocasionada por auditorias de entes de 1 que genere alertas, permita medir, controlar y tener Reducir el riesgo ejecucion procesal dentro de los términos establecidos
Disciplinario control que pueden generar miltiples aperturas de procesos datos actualizados de los expedientes.. .
disciplinarios. .
Violacién a a reserva procesal. Falta de control en el acceso de personal al sitio en donde se encuentra El acceso al archivo esta limitado al profesional de CID, Controlar el acceso a la Sala "E" de servidores no vinculados con
ubicado el archivo fisico de los expedientes, teniendo en cuenta que, Ia secretaria del despacho y el Secretario General, . . la Secretaria General
Control Interno R20 aiin cuando el acceso al archivo estd limitado al profesional de CID, la 1 Reducir el riesgo

Disciplinario

secretaria del despacho y el Secretario General, el lugar del archivo es
de acceso permanente de personal de toda la Entidad (Sala E contigua




PROCESO

RIESGO

PROBABILIDA|

CONTROLES

MEDIDA DE
MITIGACION

DESCRIPCION DE LA ACCIONES

Cooperacion

Priorizacién y desarrollo it de los.

No relaci con las lineas de la UNGRD.

proyectos de Cooperacion Internacional

Debilidad en la comunicacién y articulacién con los procesos

Seguimiento al plan de accion de la Grupo de
Cooperacion Internacional.. Consulta y uso del

Estructurar el esquema de seguimiento a las actividades
planteadas en el PECI y. realizar seguimiento al PECI.

] R21 misionales. 3 “Documento de priorizacién de lineas estratégicas y Reducir el riesgo
Internacional Debilidad en el apoyo de los misionales para desarrollar los proyectos. 20nas de intervencion en Gestion del Riesgo de
Desastres en Colombia”’
Dificultades en el ingreso y egreso al pais de | Desconocimiento del Protocolo de Donaciones internacionales por Aplicacién la guia de asistencia mutua CAPRADE- No hay acciones adicionales para tratamiento del riesgo
) Ias donaciones parte de los funcionarios correspondientes. Externa.. Aplicacién Protocolo de donaciones
Cooperacién R22 . Negligencia y/o desconocimiento de la normatividad por de los. 3 internacionales de la UNGRD. Seguimiento directrices Asumir el riesgo
Internacional diferentes actores (entidades del sistema, organizaciones IDRL. (Normas internacionales de facilitacin de la
internacionales, entre otros). entrega de asistencia internacional) de la Federacién
Pérdidas de Convocatorias (Capacitaciones y _|Postulacion de alas Seguimiento a la matriz de convocatorias.. Seguimiento No hay acciones adicionales para tratamiento del riesgo
) eventos internacionales) Desarticulacién entre el SNGRD y las directrices de la UNGRD. telefénicoy a través de correo electrénico a los
lf“::r"r‘ea:j::‘ R23 . Situaciones particulares en el marco del relacionamiento 2 directores o funcionarios responsables de las entidades, Asumir el riesgo
interinstitucional que afecta la adecuada u oportuna participacién de
Ia UNGRD en capacitacion y eventos internacionales.
de las normas, y |Fallas enlai ion de itacion y dotacion en Elaboracion del cronograma anual de STy su Realizar la presentacién de ejecucion de activiades de SST de
Gestion de Talento legislacion en seguridad y salud en el trabajo. |seguridad y salud en el trabajo. . . seguimiento mensual . Presentacion de actividades forma mensual a la Coordinacién de Talent Humano, a patir del
e R24 1 mensuales de SST ala coordinacion de Talento Reducir el riesgo mes de abril
Humano. Seguimiento a los Indicadores de SST en el
SIPLAG
sustancial de los Planes Inasistencia de los servidores en las actividades programadas dentro Seguimiento a los Indicadores de los planes de N/A
Gestionde Talento | . |Institucionales de: Bienestar Social e de los planes y programas del GTH ... ) Bienestar e incentivos y Capacitacién en el SIPLAG. Cutar el riesgo
Humano Incentivos y de Capacitacion Seguimiento bimestral a través del Plan de Accién de
Talento Humano.

Errores en la liquidacion de fa némina Reportes errados de novedades de némina por parte del Fondo de Cuadro control de novedades, donde mes a mes se No hay acciones nuevas para tratamiento del riesgo
Empleados. Reportes errados de novedades de némina por parte de comparan los cambios con el mes anterior.. Al final de
convenios. mes se solicita a Fondo de Empleados y Convenios el

reporte antes del dia 10 del mes y una vez liquidada la
Gestion de Talento némina se reporta a Fondo Empleados y Convenios los )
e R26 2 descuentos realizados.. Alerta del software de némina Reducir el riesgo
que refleja las cuotas pendientes de descuento en el
caso de las libranzas, asf como relacionadas con primas
legales y vacaciones previamente cargadas en la
herramienta

Inventarios de bienes devolutivos y de control | Falta de de la de bienes Conciliacion los valores con el area financiera - Actualizar la herramienta tecnologica de bienes en web

desactualizados y perdidos ios fisicos perl de con c
Falta de seguimiento adecuado y control de los bienes, por parte de la de inventarios). Camaras de seguridad y empresa de Realizar inventarios periodicos acorde con el cronogrma de

Gestién Administrativa | R27 vigilancia. Falta de seguridad en Ia ciudad en general y en las empresas 3 vigillancia Reducir el riesgo inventarios
de prestacion de servicios.
Realizar seguimiento y monitoreo por medio de camaras de
seguridad y la empresa de vigilancia
Entrega de informacién incompleta e Falta o retraso en la entrega de soportes Reporte general y detallado a traves de KNOWIT, de Realizar mesas de trabajo, para identificar la informacion
inoportuna a Gestién Financiera. Errores humanos y de la herramienta teconlogica de bienes. Retraso en bienes devolutivos y de consumo. Entradas, salidas, requerida frente a los bienes
Gestién Administrativa| R28 |Riesgo Financiera: Errores en los productos  [Ia entrega de documentos soporte de los bienes. 3 reintegros y traslados de bienes de KNOWIT. Compartir o transferir

generados a través del proceso Gestién

Financiera.

Retraso en la emision de respuestas a los | 1. Retraso en [a entrega de las respuestas a las consultas de Segundo Reporte Semanal para seguimiento a Tickets 1.Socializar entre las diferentes areas acerca de como se deben

requerimientos de los ciudadanos por parte de| Nivel remitidas desde la Oficina de Atencion al Ciudadano a los pendientes.. Reporte de Indicadores de Gestién con gestionar las Consultas de Segundo Nivel.

Ia entidad. diferentes procesos. frecuencia mensual.. Validacién manual de los tickets 2.Actualizar los Protocolos de Atencién de Primer Nivel de cada
2.Rep de requerimientos y/o la propia dela por vencer dependencia, fortaleciendo y ampliando su contenido de tal
gestion. forma que la mayoria de  requerimientos de los usuarios
3.Falta de informacién actualizada para atencién de consultas de puedan ser atendidos directamente por el equipo de atencién
primer nivel. (Primer nivel).
4Falta de actualizacion de los Protocolos de Atencién de Primer Nivel. 3.Ajustes al sistema PQRSD para control de tickets por vencer

Gestién Administrativa | R29 5. del Pr para atencién de 3 Reducir el riesgo 4.Solicitar a las dreas misionales y la OAC que cuando se genere
consultas de segundo nivel por parte de las areas (remiten Ia respuesta informacién oficial a Oficina de Atencién al Ciudadano sea
directamente al ciudadano y se pierde la trazabilidad de la gestion) previamente orientada acerca del manejo de dicha informacién
6. Cuando la entidad genera informacién institucional relevante que frente a los grupos de interés.
puede ser de interés para la comunidad, la Oficina de Atencion al
Ciudadano no es informada al respecto..

Pérdida de i6n y/o inconsistencias en | 1.Las cuando responden consultas de Segundo Nivel Seguimiento a Tickets pendientes por cada canal de 1.Socializar entre las diferentes areas acerca de como se deben

Ia trazabilidad de la gestién y respuesta remiten la respuesta directamente al ciudadano generando atencion.. Realizar un back up periédico para la gestionar las Consultas de Segundo Nivel.

emitida en la plataforma PQRSD. inconsistencias en el cierre e los requerimientos y afectando la informacién por cada canal de atencién.. Capacitacion 2. Solicitar a la OAP! los ajustes requeridos para el médulo de
trazabilidad. periédica a los funcionarios y/o contratistas de la Informes y seguridad del Sistema PQRSD .

2. La herramienta web de consulta no permite el cargue de respuestas Oficina de Atencién al Ciudadano acerca de los 3. Periodi realizar alos y/o
para algunos tickets y presenta errores en algunos comandos (modulo Procedimientos y controles establecidos. contratistas de la oficina de Atencién al Ciudadano acerca de los
de reportes). Procedimientos y controles establecidos.

3. Los funcionarios y/o contratistas que conforman el equipo de la

Oficina de Atencién al Ciudadano, si no cumplen con los controles

establecidos en los Procedimientos pueden eliminar informacién

relevante de la gestion realizada a través de los canales virtuales.

Gestién Administrativa | R30 3 Reducir el riesgo
. 1. Las dependencias no cumplen con lo establecido en los
Procedimientos respecto a la atencién de consultas de Segundo Nivel.

2. Incumplimiento de los controles establecidos
en los Procedimientos de Atencién al Ciudadano por parte de los
funcionarios y/o contratistas que conforman el equipo de atencién al
Ciudadano.
3, TECNOLOGICO: Fallas en los médulos del sistema PQRSD.
Perdida de Ia informacion en los datos que se | - No se cuenta con un respaldo de informacion de la entidad en un Programa de Copias de la informacion. ‘Adquirir servicios externos para la replicacién de la
o encuentran ubicados en los servidores del | sitio externo Indicador de Gestion (Ejecucién de copias de ) infraestructura tecnologica de la Unidad.

Gestion Administrativa | R31 : ) 1 " Reducir el riesgo

centro de datos. - No se cuenta con servidores externos de respaldo de a informacion. Seguridad). .

Catastrofe Natural o antrépico.
Ordenes de superiores. Lista de chequeo para legalizacion de recursos.. Elaborar y entregar lista de chequeo para legalizacion de recursos.

Gestion Adminitrativa| R32 |12 documentacién no cumple con Desconocimiento de alguno de los requisitos exigidos. 3 Reducir el iesgo ) B B

requerimientos tributarios para realizar el |- Los proveedores no cumplen con la actualizacion de los Revisar, ajustar y socializar el procedimiento y manual.

Pago por caja menor. imi legales..

Pérdida total, parcial o extravio de la 1. Demora en Ia devolucion de los expedientes prestados por las Seguimiento a los tiempos de prestamo de los

documentacion que hace parte de la memoria |diferentes areas al archivo central. expedientes Formato control de consulta y prestamo de

institucional y reposa en los archivos de documentos y/o expedientes. Registro en la Base de

gestion y archivo central. datos control de consulta y prestamo de documentos Se realizaré una actualizacion del procedimmiento de prestamo y

Gestién Administrativa | R33 2. Falta de evidencia de a informacion recibida y producida por a 3 V/o expedientes. Sensibilizacién a las 4reas de la Reducir el riesgo consulta de documentos.
entidad. UNGRD sobre lineamientos para el manejo de los

archivos generados por la UNGRD. Se revisars el procedimiento de ia y eliminacién de
de acuerdoa la i de las tablas de
retencién documental.

Dificil acceso y/o dela D en el manejo de los modulos de Ia herramienta A Y dela jenta de E y izacion de a jenta de

informacion y trazabilidad de las tecnologica de correspondencia que permita evidenciar la trazabilidad 2 procedimiento e correspondencia.

comunicaciones oficiales externas recibidas y |y seguimiento de las comunicaciones oficiales recibidas y enviadas. . . instructivo de Gestion de comunicaciones oficiales *Aplicacién del procedimiento de Gestién de comunicaciones

Gestién Administrativa | R34 |enviadas. 3 externas e internas... Cronograma de trabajo para la Reducir el riesgo oficiales externas e internas.

itacion e i ion de la jenta de *Socializacion e implementacion herramienta de
correspondencia. correspondencia.
de la normatividad vigente en | 1.Desconocimiento de las areas respecto a la normatividad que Realizar capacitaciones o charlas dirigidas a las dreas Realizar capacitacién y unificar criterios al interior del GGC sobre
materia de estructuracion (analisis del sector, |requieren los procesos contractuales, necesarios para la estructuracion para la estructuracion de procesos y para supervision Ias tematicas requeridas para la estructuracién de los
elaboracién de estudios previos, pliegos de | de los documentos (Analisis del Sector, Estudios Previos, Pliegos de de contratos.. documentos (Analisis del Sector, Estudios Previos, Pliegos de
Gestion Contractual | Ras |condiciones, entre otros) de procesos Condiciones, entre otros) 3 Reducir el iesgo Condiciones, entre otros)

contractuales.
2.Desconocimiento de los elementos y requisitos para la elaboracién
de los Estudios previos. al interior del Grupo de Gestion Contractual. .

Publicacién extemporanea en el SECOP de los | Falta de v a fechas enel por parte de un del GGC £t en curso el desarrollo de un software para que genere

procesos contractuales calendario de SECOP. Demoras en la entrega de documentacion por mediante el cual se generan alertas para la oportuna alertas automticas al correo electronico de los profesionales del
parte de los contratistas Ia cual debe publicarse en el SECOP. publicacién por medio de correo electronico. . GGC, para la oportuna gestién de cargue de documentacion

Gestion Contractual | R36 2 Reducir el riesgo

Emitir estados Financieros que no reflejen la | 1. Entrega de informacién incompleta € inoportuna por parte de los Seguimiento cronograma de actividades de gestion Enviar recordatorio segun cronograma a los procesos

realidad de la entidad o presentarlos de forma | proceso de la entidad. financiera. Indicador de gestion que permite medir la responsables de entregar informacién al GAFC

inoportuna 2. Errores ocasionales por parte de los responsables de los hechos presentacién oportuna de informes financieros. Charlas
financieros.. 1. Las entidades péblicas y entes territoriales reportan de autocontrol dirigidas al equipo en aras de fortalecer Asistir a la capacitaciones del SIIF sobre temas relacionados para

Gestion Financiera | R37 i Y 1 o S Evitar el riesgo
valores errados al cédigo de consolidacién de la UNGRD los para mitigar la enla el caso de nuevos responsables
2. Diferencias en operaciones reciprocas por omisién en el reporte informacién emitida
generado por SIF. .

Diferencias en el calculo de los valores de la | 1. Errores ocasionales por parte de [os responsables, al momento de Realizar concilicaciones mensuales entre el subproceso No hay acciones adicionales para el tratamiento de los riesgos.

depreciacion, provision, amortizacién y establecer la vida ttil o el valor del bien. gestion de bienes muebles e inmuebles y el proceso

Valorizacion entre el software del proceso  |2. Errores en el cargue de informacin del software de inventarios. gestion financiera, para encontrar diferencias. Revisar

) gestion de bienes muebles e inmueblesy el [Fallas en el software que efectua los calculos de depreciacién, en el aplicativo KNOW IT Ia vida ttil registrada para )
Gestién Financiera | R38 |q, provisién, amortizacién y valorizacién 2 cada bien del activo de manera trimestral a fin de Compartir o transferir
cruzar la informacion contable dejando registro en
documento escrito y mensualmente realizar calculo
manual de la depreciacién y cruzar con reportes de
or de las 1. Personal no idéneo para cumplir con la actividad a causa del Seguimiento a través del indicador de gestion de PAC en Realizar induccion al personal nuevo y refuerzo al personal
) mensuales del PAC por parte de cada proceso del pr de las del PACy/o Ia herramienta Neogestion con lo cual se generan las vinculado que debe cumplir funciones de gestién de PAC por
Gestion Financiera | R39 _ 2 : “ : Evitar el riesgo ) o
rotacién de personal en las areas que gestionan los PAC alertas a las dreas para gestionar el PAC solicitado. parte de las areas en coordinacién con GTH.
2. Solicitud inoportuna del PAC por las dreas... Seguimiento cronograma de acti de gestion
‘Aplicacién inoportuna de las normas, 1. €l personal del grupo no verifica continuamente las modificaciones con izacién y cargue en Incluir en las charlas de auto-control un espacio para sensibilizar
acuerdos, decretos, manuales, leyes, de las normas que rigen el proceso financiero. Neogestion para consulta de todos los servidores. al equipo del grupo financiero, en cuanto a la consultay
) relacionados con el proceso financiero 2. Deficiencia en la aplicacién de la cultura del autocontrol en las Registrar semanalmente en archivo base de datos aplicacién de la normativa vigente identificada por medio del
Gestion Financiera | R40 3 rar e ! Evitar el riesgo porm ’
labores.... actualizacién normativa 2017, normas que afecten y del archivo base de datos actualizacién normativa
directa e indirectamente nuestro proceso.. 2016
Inadecuada e inoportuna asesoria a la alta | Falta de actualizacion Normativa relacionada con la entidad ‘Actualizacién en temas inherentes a la gestion del 1- Realizar revisiones periedicas de la normatividad vigente en
Direccién y demés procesos de la entidad, en | Falta de tiempo por alguna de las partes riesgo de desastres. Agendamientos, Comunicaciones Colombia relacionada con la Gestién del Riesgo de Desastres
Evaluaciény rai |€l cumplimiento de los lineamientos Falta de informacién disponible. Cambio de Normatividad ) de solicitud de informacién, Seguimiento al Programa tutar el resgo 2-Realizar monitoreo continuo al Programa Anual de Auditorias de

yen conla

politicas de valor agregado y de mejoramiento
continuo.

Desarticulacion con los Organismos de Vigilancia y Control.

Anual de Auditoria de Gestion Independiente.

Gstion de la OCI.




PROCESO

RIESGO

Presentacion inoportuna de informes de ley y

Falta de reporte de informacion por parte de las areas.

CONTROLES

Agendamientos, Comunicaciones de solicitud de

MEDIDA DE
MITIGACION

DESCRIPCION DE LA ACCIONES

1-Realizar monitoreo continuo al Programa Anual de Auditorias de

reportes a rendir por la OCI.

Cambios legales y/o normativos de ultima hora no conocidos
Complejidad de los informes con poca disponiblidad de personal para

informacion, Seguimiento al Programa Anual de
Auditoria de Gestion Independiente. Actualizacion

Gstion de la OCI.

E:;'u"‘amc":r:'tz Ra2 abordarlos. . Interrupciones o perdida de la informacién permanente del normograma del proceso y consultas Evitar el riesgo
Datos externos incompletos o tecnologia incompatible. en temas inherentes a la normatividad aplicable.
Tecnologia emergente no compartida. . Seguimiento al Programa Anual de Auditoria de Gestion
Falta de actualizacion en temas inherentes a | Falta de actualizacion Normativa relacionada con las oficinas de Retroalimentacion de los procesos y de la Direccion 1- Realizar revisiones periedicas de la normatividad vigente en
los roles de la Oficina de Control Interno control interno. frente a la efectividad de las asesorias y Colombia relacionada con las Oficinas de Control Interno
tvaluaciony (Evaluacidn y Seguimiento; asesoria y - Cambio de Normatividad ) ) recomendaciones brindadas desde la OCI. Actualizacion
ooy R43 Fomento de la cultural del | Desarticulacion con el Departamento Administrativo de la Funcién permanente del normograma del proceso y consultas Evitar el riesgo

control; enlace con entes externo;
administracion de riesgos)

Publica - DAFP.

en temas inherentes a las Oficinas de Control Interno.
Articulacion permanente y consultas con el DAFP.

(® PRESIDENCIA DE LA REPUBLICA

TODOS PORUN

NUEVO PAIS




