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IDENTIFICACION DEL RIESGO ANALISIS VALORACION DE CONTROLES
|N DEL
RIESGO NOMBRE DEL PROCESO NOMBRE DEL RIESGO CAUSA PROBABILIDAD CONTROLES
Falta de claridad en la definicion de funciones
del personal de la UNGRD. Promover directrices que recuerde a los funcionarios revisar el manual de funciones. Promover
" ) Falta claridad en las competencias de la los principios y valores de la UNGRD a los funcionarios; asi como la incorporacion de
Ro1 GESTION GERENCIAL Malversacién de recursos de la UNGRD on 2 competencia RARO principlos y velor : p
UNGRD.. Modificaciones normativas que obligaciones especificas a los contratistas en cuanto al uso adecuado de los recursos. Promover!
generen confunciones en materia de las normas de creacion, organizacion y funciones de la UNGRD
. |Falta de consistencia en los reportes respecto a|Desarticulacion al realizar los reportes en
SISTEMA INTEGRADO DE PLANEACION ° rep pet evtadt cat P Asignar un Gnico responsable de verificacion de la informacion y consolidacién de la misma
Ro2 . los avances de implementacion y sostenibilidad [torno a la informacién de los avances de RARO " ) - h
Y GESTION " N © ° o para la elaboracién de los informes solicitados por los Entes de Control u organismos.
del SIPLAG, en relacion con los avances reales. implementacién y sostenibilidad del SIPLAG. .
" i . o Falta de controles efectivos en la herramienta . " PR
. Manipulacién de informacién en torno al plan de ., 3 N ) Comparacién manual del reporte de avance contra las lineas de accién e indicadores
RO3 PLANEACION ESTRATEGICA - N de plan de accién que eviten la manipulacién RARO .
accién de la entidad. . . planteados en el plan original
de informacion.
EL SNGRD esta compuesto por
de todos los icipios del
Pais, Representantes de la totalidad de los
Departamentos y de Entidades técnicas y
operativas que cuentan cada una con Aplicar el esquema de ejecucién del proyecto de inversién "Implementacién del Sistema
infraestructura tecnolégica diferente; La Nacional de Informacién para la Gestién del Riesgo de Desastres". Desarrollo de espacios de
Roa GESTION DE SISTEMAS DE LA Manipulacién indebida de los registros oficiales articulacion entre éstas y los flujos de POSIBLE formacién a los rep de los Consejos Depar y Consejos ici de
INFORMACION para el favorecimiento de tercero. informacion varia de acuerdo a las Gestion del Riesgo de Desastres sobre la importancia del manejo de la informacién y su
limitaciones técnicas y a la capacidad de cada reporte adecuado a la Unidad como entidad Divulgacion e i de las
herramienta. Todos los componentes de las politicas de seguridad de la informacién
Entidades del Sistema, no cuentan con las
mismas capacidades técnicas, tecnolégicas y
de infraestructura de comunicaciones para
garantizar el adecuado flujo de informacién
Ausencia de mecanismos idoneos de M . P . o 5
e Seguimiento a tarvés de la pagina de la Rama Judicial y visitas a los procesos, a través de
I seguimiento y control de los procesos - - AT
. . Fallos judiciales en contra de la UNGRD| o ¥ FonHe consulta de procesos ontratacién de 2 abogados para seguimiento y representacion judicial de
ROS GESTION JURIDICA 8 i e judiciales. Practicas ilegales entre abogados RARO P " .
desconociendo el ordenamiento juridico . o N la UNGRD en la costa atlantica, donde se presenta el mayor nimero de demandas y cuantias
y/o funcionarios judiciales en el ejercicio del ¥
frente a pretensiones de las demandas.
derecho
Quebrantar la Constitucion y la Ley con la b . dicion de act Revisién juridi iaala firma de | tos administrati itid |
5 " . AR royeccion y expedicién de actos evision juridica previa a la firma de los actos administrativos que sean remitidos por las
RO6 GESTION JURIDICA expedicion de actos administrativos por la y. . V p RARO N ) p. N . . N q, - p
UNGRD administrativos ilegales.. demds dependencias y dreas de la Unidad, para estudio y revisién juridica de requisitos legales.
Falta de control en el contenido de los
o . . documentos que sustentan la contratacion de Verificacion por parte del Subdirector de conocimiento de los soportes técnicos, econémicos
GESTION DE CONOCIMIENTO DEL Generacion de convenios o proyectos ajustados a a o o .p p . P o B v
RO7 N ¥ personas naturales o juridicas para la RARO administrativos en la SCR para la contratacién con personas naturales o juridicas que ejecuten
RIESGO intereses particulares - . .
ejecucion de proyectos y/o convenios en la proyectos o convenios.
SCR.
Uso de la informacién para b articulares arcial de las politicas de
GESTION DE LA REDUCCION DEL o P P . . P . P Dar continuidad a la implementacién de las politicas de la UNGRD en el proceso de GRR frente
RO8 en la contratacion que se adelanta desde el|seguridad en la informacién de la UNGRD. . POSIBLE Sren e N N -~
RIESGO . = . o N N al uso de dispositivos de almacenamiento masivo y correo electrénico.
proceso de Gestion de Reduccion del Riesgo. Tréfico de influencias.
e . . . Beneficiar a un tercero aprovechando sus al manual ara de la herramienta RUD. Implementacion de la
RS | GESTION MANEJO DE DESASTRES |Trafico de influencias - Cohecho. i i POSIBLE ‘ i ?
funciones o cargo. herramienta RUD
. " Incumplimiento de requisitos requeridos para Verificar la experiencia e idoneidad del personal a través del uso del formato FR-1601-GTH-76
R10 GESTION DEL TALENTO HUMANO | Decisiones erréneas en la seleccion de personal. . P - o o P RARO P P . P : NN
la cion.. de Analisis C De De Estudios Y Experiencia
" u: it de la hoja de rut: I discipl| . Y del cuadro d
R11 GESTION CONTROL DISCIPLINARIO | Dilacién de los procesos Vencimiento de términos legales . POSIBLE d_”_“"_" inuo cee fa hoja cle ruta para los procesos disciplinarios. ¥ def cuacro de procesos
isciplinarios
Alteracion de la informacién para efectuar . ) . ) . . o .,
. N .. " Definir los perfiles en el sistema siif donde se limite la elaboracion, revision y aprobacién de
. operaciones en el SIIF sin el cumplimiento de los |Facilidad de acceso de personas no . X ? a N
R12 GESTION FINANCIERA e - X N RARO operaciones y que las personas responsables de revisar y aprobar estén en nivel de manejo y
requisitos legales para beneficiar a terceros o a|autorizadas al sistema SIIF.. " .
. . confianza de la Entidad.
beneficio propio
Falta de implementacién de os controles Realizar reuniones trimestrales con lalider de proceso para a revision de los procedimientos
R13 GESTION FINANCIERA pérdida de recursos publicos establecidos en el proceso Gestion RARO ¢ °P parafa P
Sravie del proceso y los controles y su implementacién en la operacién del proceso.
Financiera..
Intereses particulares de las personas Verificar que la necesidad de contratacion este incluida en el PAA Revision previa de los
R14 GESTION CONTRATACION Celebracién indebida de contratos encargadas de desarrollar la actividad POSIBLE pliegos de condiciones o estudios previos verificacion de la idoneidad del contratista a través
contractual. del formato FR-1604-GCON-07 y FR-1604-GCON-03
Inadecuada revision de documentos
< < N aportados por el contratista. Los contratistas Verificacion de soportes allegados por los proponentes o futuros contratitas, con la fuente
R1s GESTION CONTRATACION Nulidad del contrato o del proceso contractual ~ |°> P POSIBLE P 8ados por 10s prop v
allegan documentos adulterados para soportar el resultado de la averiguacion
provecho propio
R16 GESTION PARA COOPERACION Priorizacion inadecuada de los proyectos de|.Relacionamiento interinstitucional / Manejo RARO del plan de i6n Internacional Gestion del Riesgo de
INTERNACIONAL Cooperacidn Internacional de influencias Desastres.
Favorecimiento por parte de las personas
encargadas de adelantar el proceso de
o adquisicion de bienes y servicios, a una X § . ,
“ Celebracion indebida de contratos para la Revisar en las diferentes etapas del proceso la veracidad y legalidad de la documentacion
R17 GESTION ADMINISTRATIVA L . . P propuesta. Intereses de particulares en la POSIBLE P P vies
adquisicion de Bienes y Servicios . . L allegada por parte de los proponentes
Celebracion de contratos sin requisitos de ley,
dadivas o favorecimientos injustificados
trasgrediendo imperativos normativos
Fallas en los sistemas de vigilancia o
6 seguridad, Desorganizacién o descuido por Inventarios periodicos dos veces al afio (semestral) Instalacion de elementos de seguridad en
R18 GESTION ADMINISTRATIVA Perdida de Bienes o Activos Fijos parte de los funcionarios encargados de POSIBLE P 8
(BIENES MUEBLES E INMUEBLES) todos los espacios en donde se preserven bienes de la UNGRD.
almacenar los bienes en la bodega o en las
dependencias.
o o Insuficiencia en el sistema de inventarios Dar uso continuo al formato control de consulta y préstamo de documentos y/o expedientes
. Alteracién o sustraccion de  documentos en| . p st ot toatandon N o base de ot ol d “ oo
. i . _|documentales e insuficiencias en el sistema antener actualizados los registros en la base de datos control de consulta y prestamo de
R19 GESTION ADMINISTRATIVA calidad de préstamo a las distintas dependencias . POSIBLE § . ve
(GESTION DOCUMENTAL) de préstamo y consulta de documentos que documentos y/o expedientes Dar uso continuo al formato unico de Inventario Documental -
de la UNGRD
hacen parte del archivo central de la entidad. . FUID
GESTION ADMINISTRATIVA . : - Falta de controles existen vulnerabilidades de
R20 legal BLE Analisis de a la plataform:
(INFRAESTRUCTURA TECNOLOGICA) Acceso ilegal a la infraestructura tecnoldgica seguridad en la infraestructura tecnoldgica.. post s
) Utilizacién de software no autorizado o no
R21 GESTION ADMINISTRATIVA Violacion de derechos de autor. -hizacion ¢ va - POSIBLE Instalacion herramienta control software ilegal Campafia de sensibilizacion
(INFRAESTRUCTURA TECNOLOGICA) licenciado, instalacién de software indebido.
No reportar a los organismos de control . ) .
competentes los riesgos detectados en el ejercicio Desconocimiento de los cambios normativos
R22 EVALUACION Y SEGUIMIENTO o . . o interpretaciones subjetivas que eviten su POSIBLE Detectar riesgos en los ejercicios de iony
de la funcion de auditoria y los posibles hechos de aplicacién
corrupcidn detectados en la gestién de la UNGRD. )
Falta de objetividad y criterio para emitir
observaciones detectadas en el ejercicio auditor|Desconocimiento de la normatividad aplicable
R23 EVALUACION Y SEGUIMIENTO que afecten el cumplimiento de los procesos de la|y falta de experticia del auditor para el POSIBLE Revision del Jefe OCI sobre los informes generados por el Grupo Auditor
unidad con el fin de favorecer a los responsables|desempefio de sus funciones. .
del proceso auditado.
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