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I. OBJETIVO 
 

Efectuar evaluación y seguimiento al Mapa de Riesgos y Oportunidades de la Unidad Nacional 

para la Gestión del Riesgo de Desastres – UNGRD del II cuatrimestre del 2019, con el fin de 

verificar la eficacia de los controles, conforme a lo establecido en el Modelo Integrado de 

Planeación y Gestión – MIPG, la Guía para la Administración del Riesgo y el Diseño de 

Controles en entidades públicas del DAFP, versión 4 del 2018 y la Política de Administración 

del Riesgo de la UNGRD. 

II. ALCANCE 
 

Esta actividad será adelantada por el equipo de la oficina de control Interno – OCI, a todos los 

procesos de la UNGRD en el mapa de riesgos y oportunidades, a partir del 05 de septiembre 

hasta el 13 de septiembre de 2019 en las instalaciones de la entidad. 

III. CLIENTES 
 

 Dirección General 

 Comité Institucional de Control Interno 

 Todos los Procesos 

 Partes interesadas – página web 

 

IV. CRITERIOS DE EVALUACIÓN 
 

 Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos 

de prevención, investigación y sanción de actos de corrupción y la efectividad del control 

de la gestión pública.” 

 Guía para la administración del riesgo y el diseño de controles en entidades públicas del 

DAFP, versión 4 del 2018. 

 Política de Administración del Riesgo de la UNGRD. 

 Decreto 124 de 2016 “Por el cual se sustituye el Título 4 de la Parte 1 del Libro 2 del 

Decreto 1081 de 2015, relativo al "Plan Anticorrupción y de Atención al Ciudadano".  

 Decreto 1499 de 2017 por medio del cual se modifica el Decreto 1083 de 2015, Decreto 

Único Reglamentario del Sector Función Pública, en lo relacionado con el Sistema de 

Gestión establecido en el artículo 133 de la Ley 1753 de 2015 – actualización Modelo 

Integrado de Planeación y Gestión – MIPG.  

 Resolución 295 del 21 de marzo de 2018 por medio de la cual se actualizan las políticas 

en materia de Administración de Riesgos de la Unidad Nacional para la Gestión del 

Riesgo de Desastres – UNGRD.  

 

 



 

  

V. FORTALEZAS IDENTIFICADAS 
 

 El liderazgo de la Oficina Asesora de Planeación e Información en la elaboración y 

consolidación de los riesgos y oportunidades en el instrumento mapa de riesgos y 

oportunidades de la entidad vigencia 2019.   

 Una buena parte de los procesos realizaron actualización de los controles de los riesgos 

establecidos en la matriz, lo cual se ajusta a la metodología de la guía para la 

administración del riesgo del DAFP versión 4 octubre de 2018. 

 Los procesos como mejora continua implementada en el mapa de riesgos, aplicaron 

planes de tratamiento en las oportunidades reportadas en la matriz. 

 

VI. METODOLOGÍA 
 

Mediante correo institucional de fecha 21 de agosto de 2019, la Oficina de Control Interno, 

informó a todos los líderes de los procesos de la entidad, del Programa San Andrés y el Plan 

Todos Somos Pazcifico, la fecha en la cual se daría inicio al seguimiento al Mapa de Riesgos y 

Oportunidades del segundo cuatrimestre de la vigencia 2019. A partir del día 26 de agosto 

hasta el día 04 de septiembre de 2019, se habilitó la ruta Z:\SEGUIMIENTOS OCI\MAPA DE 

RIESGOS\Vigencia 2019\II_Cuatrimestre en la cual los profesionales designados por los líderes 

de cada proceso y proyecto, podrían cargar los soportes de las actuaciones realizadas durante 

el periodo antes señalado.  

 

Conforme a lo anterior, se realizó lo siguiente:  

 

 Seguimiento a los controles y a las acciones definidas en el mapa de riesgos y 

oportunidades de la entidad.  

 Seguimiento al cumplimiento de las actividades que debe realizar la Oficina Asesora de 

Planeación e Información - OAPI en el marco de la administración de los riesgos de 

gestión, corrupción y seguridad digital. 

 Se verificaron las actividades de monitoreo que deben efectuar los procesos, de acuerdo 

con lo establecido en el Modelo Integrado de Planeación y Gestión, la Guía para la 

administración del riesgo y el diseño de controles en entidades públicas del DAFP, 

versión 4 del 2018 y en la Política de Administración del Riesgo.  

 

Medición del Riesgo 

Una vez verificada la matriz de riesgos y oportunidades definidas en la entidad para la 

identificación de riesgos en cada una de las áreas, se pudo observar que el proceso de 

Subdirección de Reducción de Riesgos identificó un nuevo riesgo “Uso de la Información 

generada en la Evaluación de Proyectos que realiza el proceso de Reducción para beneficios 

particulares, DEBIDO a los intereses de terceros y que tiene como CONSECUENCIA que se 

presenten procesos corruptos en la viabilizarían (sic) de proyectos evaluados sin el 



 

  

cumplimiento de requisitos” conforme a la recomendación brindada por la OCI en su informe de 

auditoría a la evaluación de proyectos. 

 

Medición del Control 

Como área encargada de la gestión del riesgo, la Oficina Asesora de Planeación e Información 

OAPI, partiendo de la resolución 0459 del 30 de mayo de 2019 realizó la socialización de la 

política de riesgos de la UNGRD con los líderes de los procesos, así mismo la OAPI realizó 

mesas de trabajo con los líderes de los procesos, en donde se les explicaba como tenían que 

ser creados los controles, basándose en la guía para la administración del riesgo del DAFP. 

También mediante un correo electrónico de fecha 02/08/2019 la OAPI comunicó a los jefes de 

oficina y líderes SIPLAG los lineamientos para el seguimiento del segundo cuatrimestre al mapa 

de riesgos. 

 

Medición de la Gestión 

Se verificó la actualización y seguimientos a los riesgos de procesos y corrupción identificados a 

través del documento Mapa de Riesgos y Oportunidades RG-1300-SIPG-76_2 fecha última 

actualización 06-09-2019 existente en NEOGESTION.  

  

Medición de Recomendación 

Se pudo observar que las recomendaciones transversales expuestas por la Oficina de Control 

Interno fueron acogidas por algunos procesos dentro del mapa de riesgos y oportunidades de la 

UNGRD; salvo la recomendación número 4 la cual no fue acogida para el periodo de 

seguimiento de este informe. 

 

VII. CONTINGENCIAS 
 

Para el presente informe, se presentaron contingencias debido a que algunas áreas no 

cargaron los soportes en la ruta establecida dentro de la fecha estipulada, por lo cual se realizó 

el trabajo de seguimiento con la información suministrada. Se reitera a los procesos la 

importancia del cumplimiento de esta actividad y el cargue de las evidencias para poder 

presentar el informe correspondiente de acuerdo con lo establecido en el Plan Anual de 

Auditoria de Gestión Independiente (PAAGI) vigencia 2019. 

 

VIII. RESULTADOS DE LA EVALUACIÓN 
 

Observación:  

 

En el desarrollo del presente informe se pudo evidenciar que la matriz de riesgos y 

oportunidades RG-1300-SIPG-76_2 se encuentra ubicada en la página de Neogestión de la 

entidad del proceso Sistema Integrado de Planeación y Gestión - SIPLAG, con los 

respectivos seguimientos, por parte de la Oficina Asesora de Planeación a cada proceso, 

con fecha de actualización 6 de septiembre de 2019.  

 



 

  

Para la actualización de la matriz, la Oficina de Planeación e Información, realizo el día 26 de 

julio de 2019 una reunión con los líderes SIPLAG en donde se trabajó la actualización del 

diseño de los controles de los riesgos para que se ajustarán a los lineamientos definidos en 

la guía para la administración del riesgo del DAFP versión 4 octubre de 2018. 

 

La matriz actual cuenta con 81 ítems, de los cuales 15 corresponden a Oportunidades que 

impactan positivamente en el logro de los objetivos de la entidad, 45 a riesgos de gestión y 

21 a riesgos de corrupción.   

 

Vale la pena resaltar que el seguimiento a cada uno de los riesgos de los procesos se puede 

evidenciar en la matriz de riesgos RG-1300-SIPG-76_2. 

 

A continuación, se hace un análisis con los riesgos y oportunidades identificados para la 

presente vigencia. 

 

 
 

La gráfica muestra que todos los procesos de la entidad, tienen identificados riesgos y 

oportunidades en la matriz, a excepción de los Programas de San Andrés que solo tienen 

identificados riesgos de gestión y Todos Somos Pazcifico que no tiene ninguno identificado.  

 

Vale la pena resaltar que los procesos Estratégicos, Misionales, de Apoyo y Evaluación de la 

entidad, tienen identificado al menos un riesgo de corrupción y que los procesos de gestión 

contratación y gestión financiera que hacen parte de los procesos de apoyo, tienen 

identificados dos.  

 

En el seguimiento también se observó que la entidad tiene identificado los riesgos y 

oportunidades, en las siguientes zonas:  
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Oportunidades 

 

Cantidad Nivel de riesgo % 

12 Zona extrema 80% 

3 Zona alta 20% 

15 Total 100% 

 

Riesgos de Gestión 

 

Cantidad Nivel de riesgo % 

7 Zona extrema 16% 

16 Zona alta 36% 

18 Zona moderada 40% 

4 Zona baja 8% 

45 Total 100% 

 

Riesgos de Corrupción 

 

Cantidad Nivel de riesgo % 

1 Zona extrema 5% 

4 Zona alta 19% 

4 Zona moderada 19% 

12 Zona baja 57% 

21 Total 100% 

 

 

De acuerdo a las tablas anteriores, se pudo observar que en comparación con el informe 

anterior se encuentra un riesgo de corrupción en zona extrema lo cual representa el trabajo en 

la identificación de nuevos riesgos en los procesos. 

 

Así mismo se pudo validar que hay 15 oportunidades identificadas en zona extrema y alta, lo 

que genera un impacto positivo en la gestión que realizan los procesos. Los riesgos de gestión 

se encuentran ubicados mayormente en zona moderada y alta.  

 

Una vez implementados los controles, los riesgos residuales cambiaron de zona, ubicándose de 

la siguiente manera: 

 

Riesgos de Gestión: En la siguiente tabla se puede evidenciar que los riesgos residuales de 

gestión, cambiaron de estado, pasando de zona extrema y zona alta a zona moderada y zona 

baja. Solo 3 riesgos siguen ubicados en zona extrema a pesar de que la probabilidad se 

desplazó dos cuadrantes. Estos riesgos cuentan con plan de tratamiento. 

 



 

  

Cantidad 
Nivel de riesgo 

residual 
% 

3 Zona extrema 9% 

7 Zona alta 15% 

26 Zona moderada 57% 

9 Zona baja 19% 

45 Total 100% 

 

Riesgos de Corrupción: Con relación a los riesgos de corrupción, se puede evidenciar que los 

riesgos pasaron de zona alta a zona moderada y los de zona moderada a zona baja.  

 

Cantidad Nivel de riesgo % 

1 Zona extrema 6% 

4 Zona moderada 19% 

16 Zona baja 75% 

21 Total 100% 

 

 

Plan de tratamiento: 

-Riesgo de Gestión: en el análisis realizado a estos riesgos se pudo evidenciar acorde a la guía 

de mapa de riesgos del DAFP y a la política de administración del riesgo de la UNGRD; que los 

riesgos ubicados tanto en zona alta y extrema tienen planes de tratamiento salvo el riesgo 50 

de Gestión Gerencial que no reporta plan de tratamiento. 

 

-Riesgos Corrupción: en el análisis realizado a estos riesgos se pudo evidenciar acorde a la 

guía de mapa de riesgos del DAFP y a la política de administración del riesgo de la UNGRD; 

que solamente un riesgo el cual está ubicado en zona extrema tiene plan de tratamiento. Los 

demás se encuentran en zona moderada y baja. 

 

-Oportunidades: en el análisis realizado a las oportunidades identificadas por los procesos se 

evidencia que además se tienen definidos unos planes de tratamiento para mejorar las 

oportunidades; lo cual agrega valor basándose en la guía de mapa de riesgos del DAFP y a la 

política de administración del riesgo de la UNGRD. 

 

Probabilidad e Impacto:  

En la valoración de riesgos, la probabilidad y el impacto se evalúan, conforme a las tablas 

establecidas como parte de las orientaciones al mapa de riesgos.  

 

Contexto Interno y Externo:  

Se evidenció que la mayoría de los procesos tienen identificado el contexto interno y externo, a 

excepción de los procesos Gestión Manejo de Desastres, Gestión Financiera, Gestión Gerencial 

en su riesgo 51. 



 

  

Frente a la Política de Administración de Riesgo de la Unidad, se pudo observar que ésta fue 

acogida el 30 de mayo de 2019, mediante resolución 0459, con base a la Guía para la 

Administración del Riesgo y el Diseño de Controles en Entidades Públicas del DAFP versión 4 

octubre de 2018. Para así tener los mismos lineamientos al momento de formular y controlar los 

riesgos de la UNGRD. 

 

Por otra parte, el seguimiento al proceso de Evaluación y Seguimiento fue realizado por parte 

de la Oficina Asesora de Planeación e Información – OAPI. 

 

RECOMENDACIONES: 

 

VER RECOMENDACIONES EN LA MATRIZ DE SEGUIMIENTO “MAPA DE RIESGOS Y 

OPORTUNIDADES”, EL CUAL HACE PARTE INTEGRAL DEL PRESENTE INFORME. 

 

No obstante, lo anterior detallamos las siguientes: 

 

Recomendaciones transversales a la adecuada gestión del riesgo 

 

 Se recomienda a los procesos de: Plan Todos somos PAZCIFICO, realizar mesas de 

trabajo con la Oficina Asesora de Planeación e Información para la integración de 

riesgos de corrupción, gestión y oportunidades a la matriz de riesgos de la entidad para 

que periódicamente estén gestionando sus riesgos y eviten su materialización.  

 

 Se recomienda realizar con mayor frecuencia mesas de trabajo con los procesos para el 

seguimiento y actualización de la matriz de mapa de riesgos y oportunidades; con el fin 

de mantenerlos actualizados con todo lo referente al tema. 

 

 Se recomienda revisar la valoración de los riesgos de corrupción acorde a los 

parámetros de la guía para la administración del riesgo del DAFP versión 4 octubre 

2018. La cual define que los niveles de los riesgos de corrupción deben ubicarse en 

zona moderada, alta y extrema en lo relacionado con el impacto; lo anterior debido a que 

se observaron riesgos de corrupción que se encuentran ubicados en zona baja. 

 

Recomendaciones a todos los procesos y programas de la Unidad 

 

Teniendo en cuenta el seguimiento realizado por parte de la Oficina de control interno, a todos 

los procesos de la entidad, se evidencian oportunidades de mejora en el diseño y ejecución de 

los controles que se detallan en el Mapa de Riesgos y Oportunidades. 

 

Sistema Integrado de Planeación y Gestión-SIPLAG 

 

Riesgo 17 



 

  

 Se recomienda complementar en la matriz legal ambiental, en aquellos casos que 

corresponda, el año, entidad emisora y mencionar si corresponden al orden nacional o 

distrital, con el fin de tener mayor claridad al momento de consulta y pertinencia de la 

norma. Así mismo, se recomienda revisar los protocolos internacionales en temas 

ambientales, que el País haya suscrito y que son vinculantes, con el fin de incorporar 

dichos lineamientos al Sistema Ambiental de la Entidad. Por ejemplo: 

 

 Ley 629 de 2000 "Por medio de la cual se aprueba el "Protocolo de Kyoto de la 

Convención Marco de las Naciones Unidas sobre el Cambio Climático", hecho en 

Kyoto el 11 de diciembre de 1997. 

 

 Convenio de Viena - Ley 30 de 1990 "“Por medio de la cual se aprueba el Convenio 

de Viena para la Protección de la Capa de Ozono, Viena, 22 de marzo de 1985”. 

Planeación estratégica 

 

Riesgo 15 

 Se recomienda realizar los ajustes al procedimiento PR-1300-PE-01 – “Elaboración, 

actualización y Seguimiento al Plan de Acción de la UNGRD" de acuerdo a lo 

establecido en el plan de tratamientos  

Sistemas de Información 

Riesgo 12 

 Se recomienda para futuros seguimientos, que en el diseño del control se especifique y 

se evidencie la ubicación de donde quedan los backs ups. 

 

 Evaluar la meta establecida del indicador (Disponibilidad Sistemas Información Críticos), 

toda vez que el 5% es una holgura que genera incertidumbre tratándose de los sistemas 

de información críticos de la entidad, se recomienda mantener el % de la meta de 

acuerdo al promedio del primer semestre. 

Riesgo 13 

 Revisar y diseñar los controles acordes al riesgo identificado, dado que los mismos, no 

guardan relación con el riesgo. Igualmente, realizar el seguimiento teniendo en cuenta 

las acciones que se adelanten frente a este riesgo.  

 

 Implementar acuerdos de servicios con el proveedor de comunicaciones para garantizar 

la continuidad del canal de comunicaciones, dando solución oportuna a los fallos que se 

presenten. 

 

 Se sugiere implementar el uso de canales de comunicación redundantes y de alta 

disponibilidad, para garantizar que no existan caídas del canal de comunicaciones. 

 



 

  

Riesgo de corrupción 79 

 Para futuras auditorias se recomienda incluir el detalle de los usuarios asignados a los 

grupos creados, así como también, el detalle de los permisos y accesos al sistema de 

esos usuarios.  

 

 Teniendo en cuenta el nivel de acceso que tienen todos los usuarios a la información de 

la entidad, se recomienda tener un control para validar que los usuarios que ya no tienen 

un vínculo vigente con la entidad, no tengan acceso al sistema, es decir, que no existan 

en ningún grupo y que su usuario este inactivo.   

 

Gestión Gerencial 

 

 En aras de presentar los informes de la OCI y ser publicados en la página de la UNGRD 

a tiempo, especialmente los de Ley, se deben realizar de manera oportuna, el avance y 

actualización de la información del proceso en el Mapa de Riesgos de la Unidad, junto 

con las evidencias de las actividades al respecto como soporte, cargadas en la carpeta 

designada para tal fin y en el tiempo definido por la OCI. 

 

Gestión Administrativa y Gestión Financiera 

 Implementar medidas que permitan mitigar las debilidades en el manejo y control de los 

recursos que se manejan por el mecanismo de caja menor, así como el control y registro 

oportuno en el SIIFII e implementar las medidas de control, para que los pagos que se 

efectúen por este mecanismo cumplan con la normatividad tributaria vigente. 

 

 Revisar los controles existentes para el manejo de las cajas menores, con el fin de 

minimizar que no existan diferencias en el manejo del efectivo por parte de los 

responsables, dado que en los arqueos presentados existen diferencias sin aclarar. 

 

 Una vez se tenga el listado de los tocken verificar que correspondan a las necesidades 

de utilización de acceso a la información y mantener controles establecidos de manera 

permanente con el fin de evitar la pérdida de recursos públicos. 

Gestión Administrativa 

 Revisar los procesos llevados a cabo por la modalidad de alquiler y/o arrendamiento de 

elementos de oficina y/o equipos, que son de utilización permanente por la UNGRD, lo 

cual genera más costos que el hecho de adquirirlos. 

 

Gestión Financiera 

 

 Mantener estos controles de manera permanente con el fin de cumplir y evitar la 

alteración de la información en las operaciones del SIIF y de validar la pertinencia de los 

usuarios que no han ingresado en la plataforma SIIF. 



 

  

Subproceso de Infraestructura Tecnológica 

 

 Revisar y establecer mecanismos de control que puedan evitar que los documentos en 

el archivo central al momento de ser prestados se folien, así como requerir a los 

servidores a los cuales les han prestados carpetas las devuelvan dentro de los plazos 

establecidos por la entidad., revisar la información del back up para garantizar la 

seguridad e integridad de la información, así mismo se sugiere que se haga la validación 

por parte de un ingeniero de sistemas, el cual certifique que el monitoreo realizado al 

SYSLOG es suficiente y que muestra que toda la información relacionada con el buen 

funcionamiento del sistema y garantiza que no haya perdida de información por la 

inadecuada manipulación de los usuarios y/o desconocimiento de los lineamientos 

generales. 

 

Subproceso Bienes 

 

 Revisar y actualizar los procedimientos y controles de tal forma que se pueda garantizar 

el control de los bienes y/o elementos que estén en poder de la UNGRD. 

 

 Revisar técnica y procedimentalmente la propuesta de cambio del aplicativo o mantener 

el actual con los ajustes técnicos necesarios y la definición de la misma, que garantice la 

operación y control de los bienes y elementos de propiedad de la entidad y de los bienes 

y elementos externos que estén en su poder o por los que es responsable la UNGRD, 

así mismo el control de los movimientos que se originen. 

 

Subproceso de Gestión Documental 

 

 Que se efectúe seguimiento permanente sobre el aplicativo SIGOB, con el fin de 

determinar que los documentos dispuestos en la herramienta correspondan con los 

físicos que forman parte del proceso, así como establecer un procedimiento que 

establezca las definiciones, acciones a seguir, controles y responsables para la atención 

de los requerimientos presentados por los terceros a la Unidad. 

 

 Implementar por parte de los Procesos de Gestión Administrativa – Gestión Financiera, 

medidas que permitan mitigar las debilidades en el manejo y control de los recursos, así 

como el control en el registro oportuno en el SIIFII e implementar medidas de control 

para que los pagos que se efectúen por el mecanismo de caja menor y controlar los 

anticipos que se entregan. 

 

Subproceso Atención al Ciudadano 

 

 Desde la Oficina de Control Interno se recomienda analizar el incremento de capacidad 

operativa al Subproceso de Atención al Ciudadano ya que se continuó evidenciando la 

falta de capacidad para atender las distintas situaciones que se presentan ante la 

UNGRD, en este caso la principal situación a tratar es el RAMV. 



 

  

Proyecto Especiales: 

San Andrés  

 Con el acompañamiento y asesoría de la Oficina de Planeación e Información, evalúen e 

identifiquen los riesgos y oportunidades que se presentan en su proceso y los incorporen 

en el Mapa de Riesgos y Oportunidades de la UNGRD como un instrumento de 

seguimiento y control. 

 

 Implementar los mecanismos que permita minimizar los riesgos a los que está expuesto 

el proyecto y su debida implementación y calificación. 

Control Interno Disciplinario 

 Se recomienda realizar jornadas de socialización para la comprensión de la normativa 

en cuanto a los derechos, deberes y obligaciones de los servidores públicos, así como 

las diferentes faltas disciplinarias derivadas de la facultad sancionatoria del Estado. 

Materialización del Riesgo 

 

 Se recomienda efectuar las oportunidades de mejora que han sido identificadas en las 

diferentes actividades adelantadas por la Oficina de Control Interno y en las cuales ha 

ocurrido una materialización del riesgo, de acuerdo con lo dispuesto en la resolución 

0459 de 2019, “Por medio de la cual se actualizan las Políticas en materia de 

Administración del Riesgos de la Unidad Nacional para la Gestión del Riesgo de 

Desastres – UNGRD.   

 

Lo anterior en atención a la materialización del riesgo N°43 “Incumplimiento en los 

plazos establecidos para la emisión de respuesta a los requerimientos de los ciudadanos 

por parte de la Entidad”, situación que se ha venido presentando en las vigencias 2017 

2018 y 2019.  

 

IX. CONCLUSIONES 
 

Desde la Oficina de Control Interno se considera que los procesos de la UNGRD han venido 

realizando distintas acciones y actividades para mitigar los riesgos presentes en el mapa de 

riesgos y oportunidades para el segundo cuatrimestre de 2019. 

 

Se evidencio que las áreas y dependencias realizaron ajustes al diseño de los controles con el 

apoyo de la Oficina Asesora de Planeación e Información, los cuales se guiaron de acuerdo a 

sus necesidades y considerando algunos de los criterios definidos en la guía para la 

administración del riesgo del DAFP versión 4 octubre de 2018.  

 



 

  

Analizando el mapa de riesgos y oportunidades se pudo observar que el Plan Todos somos 

PAZCIFICO no tiene identificados e incorporados riesgos asociados a su gestión en la matriz de 

mapa de riesgos y oportunidades de la entidad, por lo cual desde la OCI se les ha realizado las 

diferentes recomendaciones para que los incorporen y se apoyen con la Oficina Asesora de 

Planeación e Información realizando mesas de trabajo para la identificación, evaluación e 

incorporación de los riesgos al interior de su programa. 

 

Cabe resaltar que, debido a las limitaciones de cualquier estructura de control interno, pueden 

ocurrir errores o irregularidades que no hayan sido detectadas bajo la ejecución de nuestros 

procedimientos de auditoría, evaluación o seguimiento, previamente planeados. La Unidad y las 

áreas que la componen, son responsables de establecer y mantener un adecuado sistema de 

control interno y de prevenir posibles irregularidades de acuerdo con lo establecido en el 

Modelo Integrado de Planeación y Gestión para las tres líneas de defensa 

Así mismo, es responsabilidad del área la información suministrada, por cualquier medio, para 

la realización de esta actividad de manera oportuna, completa, integra y actualizada y la de 

informar en su momento las posibles situaciones relevantes y/o errores que pudieran haber 

afectado el resultado final de la actividad. 

 

X. ANEXO 
 

Hace parte integral de éste informe, el Mapa de Riesgos y Oportunidades que contiene, tanto el 

seguimiento de cada proceso como, el seguimiento a cada uno de los ítems identificados por la 

UNGRD, como Riesgos de Gestión, Corrupción y Oportunidades y las recomendaciones del 

segundo cuatrimestre de 2019 a los controles en la matriz evaluada por parte de la Oficina de 

Control Interno.  
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Nombre:  CLAUDIA PATRICIA VELA LÓPEZ Nombre: JOSÉ ANTONIO SÁNCHEZ 

Cargo:  Profesional Especializado Cargo: Profesional Especializado 

    



 

  

 
 
Firma: 
 
 

 
 
ORIGINAL FIRMADO Firma: 

 
 
ORIGINAL FIRMADO 
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3

CONOCIMIENTO DEL 

RIESGO

Problemas de orden público en zonas donde se 

desarrollen proy ectos en Gestión de Conocimiento 

del Riesgo.

No se permite el ingreso de los funcionarios a las zonas en las donde se llev an a cabo 

activ idades relacionadas con la misionalidad de la Subdirección para el Conocimiento del 

Riesgo DEBIDO a situaciones de orden público, presencia de grupos étnicos o culturales 

GENERANDO demora o incumplimiento en la ejecución de los planes de acción definidos.

RIESGO

3 3 36

ZONA RIESGO ALTA Contacto con las gobernaciones y  alcaldías municipales para div ulgación del 

objetiv o de la activ idad a realizar.

Los responsables de la ejecución de los proy ectos cada v ez que v ay an a 

iniciar activ idades en un territorio deberán realizar la div ulgación del objetiv o 

de la activ idad a realizar a trav és de comunicación personal o escrita con 

las gobernaciones y  alcaldías. Si no se recibe respuesta, deberá ex istir 

registro escrito del trámite realizado. EVIDENCIA: Comunicaciones oficiales 

generadas desde la UNGRD, correos electrónicos env iados desde una 

cuenta de la UNGRD, listados de asistencia o actas de socializaciones.

PREVENTIVO 70

En zonas que se tenga 

conocimiento que ex iste conflicto 

social o armado, establecer en los 

planes de acción un tiempo de 

imprev istos en el cual se pueda 

tener un tiempo de ejecución de 

interv ención may or.

Los responsables de la formulación 

de los proy ectos que deban ser 

ejecutados en zonas donde se 

tenga conocimiento que ex iste 

conflicto social o armado, durante la 

PREVENTIVO 70 70 PROBABILIDAD REDUCIR EL RIESGO 2 3 24

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

CONTROL 1. En la ejecución del Conv enio marco No. 334-2017 (IDEAM, 

UNGRD, Departamento del Meta y  la Alcaldía de Villav icencio) y  del conv enio de 

asociación “ESCUELA NACIONAL DE FORMACIÓN PARA LA GESTIÓN DEL 

RIESGO” se realizaron desplazamientos a las ciudades de Yopal, Medellín y  

Pereira, no obstante el objetiv o de estos v iajes era la realización de talleres, lo que 

no implicaba la ex posición a riesgos relacionados con orden público, por lo que no 

fue necesario la div ulgación de los objetiv os de las activ idades a realizar a los 

entes territoriales.

CONTROL 1: Durante el periodo de seguimiento no fue firmado ningún conv enio o contrato 

que requiera el trabajo en las regiones del país.

Frente a este riesgo no se tienen evidencias respecto a la aplicación de controles y el líder del 

proceso manifiesta en el seguimiento lo siguiente: en la ejecución del Convenio marco No 334-

2017 (IDEAM, UNGRD, Departamento del Meta y la Alcaldía de Villavicencio y del Convenio de 

asociación "Escuela Nacional para la Formación del Riesgo" Se realizaron desplazamientos a las 

ciudades de Yopal, Medellín y Pereira, no obstante el motivo de estos viajes era la realización de 

talleres lo que no implicaba la exposición a los Riesgos Relacionados con el orden público; 

Acorde a lo anterior no se pudo verificar la aplicabilidad de controles por no presentarse 

situaciones críticas que afectaran a los funcionarios para este período. 

Ruta evidencia: no se presentaron para este periodo.

Control 1: Respecto a este riesgo no se presentaron ev idencias respecto a la aplicación del  control 1; y a que durante el período de seguimiento no fue firmado ningún conv enio o contrato que requiera el trabajo en las regiones del país.                                                                        

Control 2: Respecto a este riesgo no se presentaron ev idencias respecto a la aplicación del control 2; y a que durante el período de seguimiento no fue firmado ningún conv enio o contrato que requiera el trabajo en las regiones del pais.                                                                            

Ruta ev idencia: no se presentaron para este periodo.                         Ev aluación de controles:  acorde a la situación presentada en el seguimiento de no tener un contrato o conv enio en regiones del pais de alto riesgo no se puede v erificar la eficiencia de los 

controles definidos. Riesgp Residual: Teniendo en cuenta el diseño de los controles y  su v aloración, el riesgo residual, se reduce a zona moderada con v loracion de 24 y  el perfil del riesgo bajo; paso de tener una calificación de 36 a 24, sin embargo por falta de 

soporte de ev idencia de la aplicabilidad de los controles no se puede v erificar su eficiencia.

ACTIVO

4

CONOCIMIENTO DEL 

RIESGO

Inv entario de productos técnicos que 

aportan a la implementación de la 

gestión del riesgo de desastres.

Compromiso, ex periencia y  perfiles 

del equipo de trabajo.

Liderazgo técnico por parte de la 

Subdirectora.

Aportar herramientas que ay uden en la toma de decisiones frente a la planificación y  el 

ordenamiento del territorio mediante la incorporación de acciones para la gestión del riesgo.

OPORTUNIDAD

5 5 100

ZONA OPORTUNIDAD EXTREMA NA 

NO APLICA 0 5 5 100

ZONA OPORTUNIDAD EXTREMA Ejecutar los planes de acción en concordancia con las activ idades 

definidas en los diferentes instrumentos de planificación nacional. 

09/04/2019 30/12/2019 Subdirector(a) 

Conocimiento del Riesgo

Dentro del plan de acción de la SCR para el año 2019, se tiene proy ectada la 

elaboración de los siguientes productos:

1. Metodología para identificación de escenarios, resultados de la identificación y  

de la ev aluación de riesgo para cada uno. 

2. Documento guía sobre lineamientos técnicos para realización de estudios de 

riesgo por mov imientos en masa.

3. Documento con la caracterización del escenario de riesgo por incendios de 

cobertura v egetal.

4. Documento con los lineamientos técnicos para estudios de reisgo por av enida 

torrencial.

5. Documento con la caractrerización del escenario de riesgo por av enida 

torrencial.

De los productos que se proy ectaron dentro del Plan de acción 019 de la SCR, durante el 

periodo se cuenta con el av ance en la construcción de estos así:

Metodología para identificación de escenarios de riesgo sísmico (65%)

Metodología y  aplicativ o para la creación de modelos de ex posición y  caracterización de la 

v ulnerabilidad de edificaciones indispensables y  de atención a la comunidad (54%)

Metodología para la priorización de edificaciones indispensables y  de atención a la 

comunidad (50%)

Guía de sistemas de alertas tempranas para el país. 2a Versión. (40%)

Documento guía sobre lineamientos técnicos para realización de estudios de riesgo por 

mov imientos en masa (37%)

Estrategia para modelamiento de riesgo (35%)

Documento de lineamientos técnicos para estudios de riesgo por av enida torrencial (35%)

Documento de caracterización de escenario de riesgo por av enidas torrenciales (35%)

Documento impactos por el fenómeno El Niño (35%) 

Documento: Escenario de Incendios en cobertura v egetal (30%)

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018

Se pudo v erificar que el proceso respecto a la oportunidad se v iene ejecutando una serie 

de acciones definidas en el Plan de Accion - Planeacion Estrategica 2019 FR1300PE01 

donde se relacionan los siguientes aspectos: Areas, Subprocesos, meta, Plan Nacional 

de Desarrollo, Plan Estratégico Sectorial, Plan Estratégico Institucional, Plan Nacional de 

Gestion de Riesgo de Desastres; así como también se ev idenció el registro de av ance 

de algunas activ idades del Plan citado.     

Acorde a las ev idencias presentadas respecto a la ejecución de la acción: ejecutar los planes de acción en concordancia con las activ idades definidas en los diferentes instrumentos de planificación nacional, donde se citan los siguientes aspectos en terminos de 

av ance definidas en el Plan de Acción - Planeación Estrategica 2019 FR1300PE01: metodología para la identificación de escenarios de riesgos sismicos, metodologia y  aplicativ o para la creación de modelos de ex posición y  caracterización de la v ulnerabilidad de 

edificaciones indispensables: Guía de sistemas de alertas tempranas, documento guia sobre lineamientos técnicos, estrategia para modelamiento del riesgo, documento de caracterización de escenarios de riesgos; así como también se ev idenció el registro de 

av ance de las activ idades citadas en el plan.

ACTIVO

5

REDUCCIÓN DEL RIESGO *Ausencia de información suficiente y  

coherente que permita identificar y  

priorizar territorios para integrar la 

gestión del riesgo en el ordenameinto 

territorial, instrumentos de 

planificación, cambio climático y  

estructuración de la GRD.

*Desarticulación de procesos y  

activ idades que se desarrollan en la 

entidad, lo cual no permite posicionar 

el Ordenamiento Territorial  como una 

activ idad central en todos y  cada uno 

de los programas y  proy ectos de la 

*Cambio en legislación aplicable 

*Cambio de Gobierno y  Políticas Públicas que 

definen planes, programas, proy ectos y  politicas 

de gobierno. 

*Débil cultura de aseguramiento a niv el territorial y  

desconocimiento del niv el de aseguramiento a 

niv el general en entidades públicas

*La ex istencia de dos sistemas de gestión, con 

diferentes coordinadores pero en los que participan 

casi las mismas entidades gubernamentales: el 

SISCLIMA y  el SNGRD

* La legislación y /o políticas de restricción de 

contratación y /o deriv ación y  uso de recursos 

Desconocimiento de los instrumentos de planificación y  estructuración de la gestión del 

riesgo de desastres, DEBIDO a la falta de capacidad del SNGRD para la implementación y  

articulación de políticas, planes, programas y  estrategias para incorporar la estrategia de 

reducción del riesgo de desastres a niv el nacional y  territorial, LO QUE GENERA aumento 

de v ulnerabilidad en los territorios al no estar armonizados los  instrumentos de planificación.

RIESGO

4 3 48

ZONA RIESGO ALTA Seguimiento bimestral al Plan de acción, donde se v erifica el cumplimiento 

específico de las metas proy ectadas para asistencia técnica.

PREVENTIVO 85 85 PROBABILIDAD REDUCIR EL RIESGO 2 3 24

ZONA RIESGO MODERADA Realizar seguimientos bimestrales a las acciones programadas, de tal 

forma que sea posible tomar decisiones oportunas en caso de algún 

incumplimiento.

01/05/2019 31/12/2019 Subdirector(a) Reducción 

del Riesgo

Se realizó la actualización del mapa de Riesgos y  Oportunidades del Proceso de 

Reducción en lo referente al Contex to Interno y  Ex terno, teniendo en cuenta la 

matriz DOFA desarrollada para el lev antamiento del Plan de Acción y  el desarrollo 

de esta activ idad. Se tuv o en cuenta la actualización de los controles y  de las 

acciones según la zona de riesgo u oportunidad.  Teniendo en cuenta que el 

control definido para este riesgo se enmarcó en el Seguimiento al Plan de Acción, 

se anex an las ev idencias y  el seguimiento preliminar correspondiente al primer 

bimestre de 2019 y  de algunas activ idades adelantadas en el segundo bimestre. 

Es importante aclarar que dichas activ idades se encuentran enmarcadas en el 

PND 2018-2022 que aun se encuentra en rev isión y  ajustes. No obstante, la Sub. 

de Reducción en el marco de sus competencias se encuentra adelantando las 

activ idades encaminadas al Programa Nacional de Asistencia Técnica el cual es 

liderado por la Sub. General.  En lo referente a la Reducción del Riesgo, se 

Teniendo en cuenta las premisas y  lineamientos que nos brindó el proceso SIPLAG en el 

marco de la política de Administración de Riesgos y  la descripción de los controles que 

definió la Guía publicada por el DAFP, como proceso se identificó que el control permanece 

dado que cuenta con un Responsable, una periodicidad, un propósito, definido para este 

riesgo se enmarcó en el Seguimiento al Plan de Acción, se anex an las ev idencias, ajustes 

del Cómo y  de las desv iaciones que se puedan presentar. Así las cosas,  el seguimiento  

correspondiente al cumplimiento de las activ idades definidas en el Plan de Acción de la 

SRR en el segundo y  tercer bimestre de 2019. Es importante aclarar que dichas activ idades 

se encuentran enmarcadas en el PND 2018-2022  y  que además, acorde con el Marco 

Estratégico definido por la Subdirección General, aun se encuentra en rev isión y  ajustes, 

esperando se encuentre finiquitado para el segundo semestre de 2019. No obstante, la Sub. 

de Reducción en el marco de sus competencias se encuentra adelantando las activ idades 

establecidas en dicho plan las cuales se pueden v erificar con los seguimientos que adelanta 

Se ev idenció que el control "Seguimiento al Plan de Acción" establecido como control se 

encuentra bien diseñado porque en el se incorpora las activ idades que se orientan a 

fortalecer los instrumentos de planificación y  estructuración de la Politica Pública de 

Gestión de Riesgos de Desastres. Asi mismo, se observ a que el control tiene un 

responsable asignado y  se ejecuta con la frecuencia que fue diseñado con el 

seguimiento bimestral siendo adecuado para mitigar el riesgo identificado.

El control de tipo prev entiv o "Seguimiento al Plan de Acción"  incorpora las activ idades  de seguimiento paea mitigar el riesgo identificado.  El control tiene un responsable asignado y  se ejecuta con la frecuencia que fue diseñado con el seguimiento bimestral .

ACTIVO

6

REDUCCIÓN DEL RIESGO *Falta de personal para brindar 

acompañamiento a los territorios en la 

integración de la gestión del riesgo en 

el ordenamiento territorial, en la 

implementación y  seguimiento de los 

instrumentos de planificación, la 

estructuración de la gestión del riesgo 

de desastres, en el fortalecimiento de 

la protección financiera  y  cambio 

climático

*No ex iste un grupo institucional de 

cambio climático en la entidad.

*Hay  capacidades al interior de la 

*Las comunidades que no están empoderadas 

frente a  la gestión del riesgo de desastres   tienen 

may ores niv eles de v ulnerabilidad y  menor 

posibilidad de participar y  de establecer v inculos 

constructiv os con la institucionalidad.

*No ex iste la suficente  partición en la gestión del 

riesgo de desastres de los grupos mas v ulnerables 

y  los Consejos Territoriales de gestión del riesgo 

no tiene formación ni orientaciones claras para 

trabajar con los diferentes tipos de población 

(comunidades étnicas, personas con discapacidad, 

muejres adultos may ores, niños)

*Débil cultura de aseguramiento a niv el territorial y  

Que las activ idades del proceso de Gestión de  Reducción del Riesgo establecidas no se 

desarrollen en su totalidad, DEBIDO a una baja cobertura en el fortalecimiento de la 

reducción del riesgo en las entidades territoriales y  demás actores del SNGRD, LO QUE 

GENERA un aumento de v ulnerabilidad en los territorios al no implementar la Política 

Nacional de Gestión del Riesgo de Desastres

RIESGO

1 4 16

ZONA RIESGO ALTA Seguimiento bimestral al Plan de acción para controlar ejecución de las 

activ idades programadas.

PREVENTIVO 85 85 IMPACTO REDUCIR EL RIESGO 1 2 8

ZONA RIESGO BAJA Realizar seguimientos bimestrales a las acciones programadas, de tal 

forma que sea posible tomar decisiones oportunas en caso de algún 

incumplimiento.

01/02/2018 31/12/2018 Subdirector(a) Reducción 

del Riesgo

Se realizó la actualización del mapa de Riesgos y  Oportunidades del Proceso de 

Reducción en lo referente al Contex to Interno y  Ex terno, teniendo en cuenta la 

matriz DOFA desarrollada para el lev antamiento del Plan de Acción y  el desarrollo 

de esta activ idad. Se tuv o en cuenta la actualización de los controles y  de las 

acciones según la zona de riesgo u oportunidad.  Teniendo en cuenta que el 

control definido para este riesgo se enmarcó en el Seguimiento al Plan de Acción, 

se anex an las ev idencias y  el seguimiento preliminar correspondiente al primer 

bimestre de 2019 y  de algunas activ idades adelantadas en el segundo bimestre. 

Es importante aclarar que dichas activ idades se encuentran enmarcadas en el 

PND 2018-2022 que aun se encuentra en rev isión y  ajustes. No obstante, la Sub. 

de Reducción en el marco de sus competencias se encuentra adelantando las 

activ idades encaminadas específicamente en la Interv ención Correctiv a, 

Interv ención Prospectiv a y  la Protección Financiera, entre ellas, la implementación 

Teniendo en cuenta las premisas y  lineamientos que nos brindó el proceso SIPLAG en el 

marco de la política de Administración de Riesgos y  la descripción de los controles que 

definió la Guía publicada por el DAFP, como proceso se identificó que el control permanece 

dado que cuenta con un Responsable, una periodicidad, un propósito, definido para este 

riesgo se enmarcó en el Seguimiento al Plan de Acción, se anex an las ev idencias, ajustes 

del Cómo y  de las desv iaciones que se puedan presentar. Así las cosas,  el seguimiento  

correspondiente al cumplimiento de las activ idades definidas en el Plan de Acción de la 

SRR en el segundo y  tercer bimestre de 2019. Es importante aclarar que dichas activ idades 

se encuentran enmarcadas en el PND 2018-2022  y  que además, acorde con el Marco 

Estratégico definido por la Subdirección General, aun se encuentra en rev isión y  ajustes, 

esperando se encuentre finiquitado para el segundo semestre de 2019. No obstante, la Sub. 

de Reducción en el marco de sus competencias se encuentra adelantando las activ idades 

establecidas en dicho plan las cuales se pueden v erificar con los seguimientos que adelanta 

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra se mantiene igualsin 

embargo, el impacto paso a la  zona de riesgo baja.  Sin embargo se ev idencia que los 

controles no fueron diseñados de acuerdo a los criterios establecidos en la Guía para la 

Administración del Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, 

v ersión 4 del 2018

Se ev idenció matriz de seguimiento al Plan de Acción establecida como control el cual 

incluy e activ idades que se orientan a fortalecer la Politica Pública de Gestión de Riesgos 

de Desastres. El control de seguimiento al Plan de Acción es adecuado para mitigar el 

riesgo identificado

El control de tipo prev entiv o "Seguimiento al Plan de Acción"  incorpora las activ idades  de seguimiento paea mitigar el riesgo identificado.  El control tiene un responsable asignado y  se ejecuta con la frecuencia que fue diseñado con el seguimiento bimestral .

Conforme a los  controles definidos por el proceso para mitigar la causa que origina el riesgo de gestión, se observ a queel riesgo se mantiene een zona baja.

ACTIVO

8

MANEJO DE DESASTRES Que los CDGRD y  CMGRD no realicen oportunamente el reporte de los ev entos por 

emergencia a la CITEL, DEBIDO a que los entes territoriales desconocen los lineamientos 

establecidos por la UNGRD frente a la ocurrencia de ev entos que desborden la capacidad 

de los CDGRD, situación que GENERA información desactualizada en los reportes de la 

Unidad afectando la toma de decisiones (atención oportuna, entrega de AHE, etc).

RIESGO

5 3 60

ZONA RIESGO EXTREMA Monitoreo tres v eces al día desde la CITEL,  a los Consejos 

Departamentales de Gestión del Riesgo de Desastres.

PREVENTIVO 70 70 PROBABILIDAD REDUCIR EL RIESGO 4 3 48

ZONA RIESGO ALTA Aprov echar los encuentros que se realizan con los coordinadores 

departamentales, ciudades capitales y  municipales para fomentar el 

compromiso que se tienen  con la UNGRD de reporta a CITEL todos los 

diferentes ev entos que ocurran en su región incluidos aquellos que sean 

atendidos por ellos mismos dada su capacidad institucional. 01/04/2018 30/06/2018 Subdirector(a) para el 

Manejo de Desastres

Se realizó el respectiv o monitoreo diario desde CITEL  a los Consejos 

Departamentales, en el periodo comprendido enero - abril de 2019 y  registrados en 

el reporte preliminar de emergencias. La ev idencia se cargará en la rutra 

correspondiente.

Durante el segundo cuatrimestre se realizó el respectiv o monitoreo diario desde CITEL  a los 

Consejos Departamentales y  Municipales en el periodo comprendido may o - agosto de 2019 

y  registrados en el reporte preliminar de emergencias. La ev idencia se cargará en la ruta 

correspondiente. Respecto al ajuste de los controles establecidos  se adelantara una acción 

de mejora que contemple la actualización documental del proceso Gestión Manejo de 

Desastres, donde se mejore el diseño de los controles.

Desde la OCI se puede ev idenciar el diligenciamiento del FORMATO "reporte preliminar 

de emergencias", el cual fue alimentado durante el periodo de enero a abril de 2019 por 

parte de la subdireccion de manejo de desastres. Se puede v erificar periodicidad y  

responsable por lo cual cumple para que el riesgo no se materialice en el periodo 

establecido.

Reporte de la ev idencia: 

Z:\SEGUIMIENTOS OCI\MAPA DE RIESGOS\Vigencia 

2019\I_Cuatrimestre\SMD\Riesgo_8

Desde la OCI se puede ev idenciar el diligenciamiento del FORMATO "reporte preliminar de emergencias", el cual fue alimentado durante el periodo de may o a agosto de 2019 por parte de la subdireccion de manejo de desastres. Se puede v erificar periodicidad y  

responsable por lo cual cumple para que el riesgo no se materialice en el periodo establecido

Desde el proceso comunican la realizacion de una accion de mejora para ajustar el diseño de los controles.

El riesgo residual presento un cambio pasando de zona ex trema en riesgo inherente a zona alta, teniendo un cambio de probabilidad de 5 a 4 y  manteniendo el impacto en 3. ACTIVO

9

MANEJO DE DESASTRES Dificultad en la coordinación con los integrantes del SNGRD por fallas tecnológicas y /o falta 

del recurso humano idóneo en la Sala de Crisis Nacional.

RIESGO

1 3 12

ZONA RIESGO MODERADA Aplicación del Manual de Simulación y  Simulacros y  cadena de llamadas en 

los ev entos que se presente el corte de comunicación

PREVENTIVO 85

Realizar simulacros y  pruebas de 

cadena de llamadas a trav és de los 

medios tecnológicos disponibles en 

la entidad.

PREVENTIVO 70 78 PROBABILIDAD COMPARTIR 1 3 12

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

Se realizó el seguimiento y  se ev idenció que en dos reuniones de  dos PMU de 

Hidroituango se presentaron dificultades en v ideoconferencia, deriv adas de fallas 

en los micrófonos de la UNGRD por deterioro en baterías; que si bien y a fueron 

subsanadas.La ev idencia se cargará en la rutra correspondiente.

Durante el segundo cuatrimestre no se ev idenciaron fallas tecnologicas durante el desarrollo 

de las diferentes reuniones programadas para ese periodo de tiempo.   Respecto al ajuste 

de los controles establecidos  se adelantara una acción de mejora que contemple la 

actualización documental del proceso Gestión Manejo de Desastres, donde se mejore el 

diseño de los controles.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018.

Desde la OCI se puede ev idenciar el diligenciamiento del manual de Simulacion y  la 

realizacion de simulacros con ay uda tecnologica estipudalos desde la subdireccionde 

manejo de desastres. el responsable esta definido, la periodicidad se estipulo y  se 

realiza de acuerdo a lo presentado  por lo cual cumple para que el riesgo no se 

materialice en el periodo establecido.

Desde la OCI se puede ev idenciar el seguimiento del manual de simulacion de simulacros en las distintas reuniones estipuladas para el periodo lo cual ay udo para que no presentaran fallas tecnologicas como enuncia el proceso. el responsable esta definido, la 

periodicidad se estipulo y  se realiza de acuerdo a lo presentado  por lo cual cumple para que el riesgo no se materialice en el periodo establecido.

Desde el proceso comunican la realizacion de una accion de mejora para ajustar el diseño de los controles.

El riesgo residual no cambio respecto al riesgo inherente manteniendo igual tanto el impacto como la probabilidad.
ACTIVO

10

MANEJO DE DESASTRES Tráfico de influencias en la administración o al realizar el registro único de damnificados, 

DEBIDO al perfil de administradores y /o usuarios del sistema Registro Único de 

Damnificados - RUD, GENERANDO un  beneficio particular a un tercero no afectado en el 

marco de una emergencia o desastres de origen natural o antrópico no intencional.

RIESGO_CORRUPCIÓN

1 10 10

ZONA RIESGO BAJA Aplicación del manual establecido para utilización de la herramienta RUD y  

consulta y  uso de la herramienta w eb.

PREVENTIVO 85

Controles y  alertas con las que 

cuenta la herramienta w eb 

denominada RUD.

PREVENTIVO 90

Informe de gestión mensual de la línea del Registro Único de Damnificados.

PREVENTIVO 70 82 PROBABILIDAD REDUCIR EL RIESGO 1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

Se realizó el seguimiento en el primer cuatrimestre del año, donde se ev idencia el 

soporte mediante correo electrónico a los CDGRD y /o CMGRD.  La ev idencia se 

cargará en la rutra correspondiente.

Durante el segundo cuatrimestre  se realizó la asignación de usuarios a los CDGRD y /o 

CMGRD para el registro de los damnificados en el aplicativ o. De igual forma se brindo 

soporte técnico mediante correo electrónico y  telefónicoa los usuarios de la paltaforma.  

Respecto al ajuste de los controles establecidos  se adelantara una acción de mejora que 

contemple la actualización documental del proceso Gestión Manejo de Desastres, donde se 

mejore el diseño de los controles.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018.

Desde la OCI se puede ev idenciar el control y  seguimiento que se le esta realizando al 

RUD donde se utiliza la herramienta w eb , se tienen los reportes de alertas presentadas 

y  se genero un informe general del primer cuatrimestre con toda la informacion 

presentada durante el periodo.

Reporte de ev idencia: Se identifica el responsable de la activ idad , tiene una periodicidad 

establecida de control y  se tiene un documento recopilando lo realizado en el primer 

trimestre.por lo cual cumple para que el riesgo no se materialice en el periodo 

establecido.

Desde la OCI se puede ev idenciar el control y  seguimiento que se le esta realizando al RUD donde se utiliza la herramienta w eb , se tienen los reportes de alertas presentadas y  se genero un informe general del segundo cuatrimestre con toda la informacion 

presentada durante el periodo.

Reporte de ev idencia: Se identifica el responsable de la activ idad , tiene una periodicidad establecida de control y  se tiene un documento recopilando lo realizado en el primer trimestre.por lo cual cumple para que el riesgo no se materialice en el periodo establecido.

Desde el proceso comunican la realizacion de una accion de mejora para ajustar el diseño de los controles.

El riesgo residual no cambio respecto al riesgo inherente manteniendo igual tanto el impacto como la probabilidad.

ACTIVO

12

SISTEMAS DE 

INFORMACIÓN

TECNOLOGIA

*Integridad de Datos

*Disponibilidad  y  seguridad de la  

Información

* Desarrollo y  Mantenimiento 

Tecnológico.

Pérdida de información o pérdida de la integridad, o disponibilidad de la misma. DEBIDO A: 

fallos en hardw are (fuentes, serv idores), en la infraestructura tecnológica en la entidad, 

v ulnerabilidades de softw are (ejemplo las aplicaciones desarrolladas), manipulación 

indebida por parte de usuarios finales. LO QUE OCASIONA dificultades en la prestación de 

los serv icios.

RIESGO

4 5 80

ZONA RIESGO EXTREMA El profesional a cargo del Seguimiento a los back up a bases de datos, 

serv idores y  archiv os, mensualmente solicita al área de infraestructura los 

reportes de generación de backups con el fin de v alidar los registros de 

respaldo de información  de la UNGRD. Como ev idencia de seguimiento a 

este control se conserv an los archiv os de registro de backup por mes

PREVENTIVO 100

El profesional a cargo del Análisis y  

Monitoreo de SYSLOG , 

mensualmente v erifica los LOGS de 

sistema dispuestos en la ruta 

\\172.16.10.248\data\files como 

control de disponibilidad de los 

sistemas de información, y  

serv icios críticos. El resultado del 

análisis se detalla en uno de los  

Indicadores del Proceso Gestión De 

Sistemas De Información: 

Disponibilidad Sistemas Información 

Críticos. PREVENTIVO 100 100 PROBABILIDAD REDUCIR EL RIESGO 2 5 40

ZONA RIESGO EXTREMA Realizar el análisis para implementación de la metodología para la 

gestión de riesgos de seguridad digital de acuerdo a los lineamientos de 

la Guía de Administración de Riesgos y  creación de controles en 

entidades públicas v .4 del DAFP

02/05/2019 31/05/2019 Jefe Oficina Asesora de 

Planeación e Información

* Se v erifica la generación de backups (ev idencia: reporte copias de seguridad de 

enero, febrero y  marzo)

* Al corte de cada mes se realiza el análisis de los archiv os SYSLOG como 

herramienta para determinar la disponibilidad de los serv icios críticos, realizando el 

cálculo, reporte y  análisi del indicador respectiv o en el aplicativ o de neogestion. 

(ev idencia: archiv os de monitoreo sy slog y  archiv o de análisis)

* Se v erifican los soportes del suministro/mantenimiento de equipos de 

rentacomputo

* Se ev idencia la generación de backups para los meses de abril - julio mediante la consulta 

a los archiv os suministrados por el área de infraestructura con el reporte de copias de 

seguridad correspondientes a dichos meses.

* La rev isión de los archiv os SYSLOG generados en el cuatrimestre ha permitido v erificar la 

disponibilidad de los sistemas críticos, los resultados de esta rev isión se encuentran 

registrados en el seguimiento del indicador de disponibilidad reportado mensualmente en 

neogestion.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra disminuy ó dos 

cuadrantes y  se mantiene en la zona de riesgo alta.  Sin embargo se ev idencia que los 

controles no fueron diseñados de acuerdo a los criterios establecidos en la Guía para la 

Administración del Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, 

v ersión 4 del 2018.

El proceso suministro soportes del reporte de back up de los meses de enero y  febrero 

que corresponde a la ev idencia que se tiene sobre el proceso de respaldo de la 

información que se v iene adelantando en forma permanente y  de forma incremental para 

la integridad y  la seguridad de la información.  No obstante para la información del mes 

de marzo y  abril no se encontró el soporte que diera cuenta de dicho back up.  

Con relación a los meses que suministraron la información se ev idencia que se tiene 

disponibilidad de la información con el respaldo que se v iene adelantando en forma 

permanente e incremental, no obstante es necesario resaltar que en algunos procesos 

realizados para la respectiv a copia de seguridad,  han resultado fallidos 

consecutiv amente, y  esto puede generar que la información no quede respaldada 

adecuadamente y  oportunamente.

Por lo que se recomienda rev isar qué circunstancias generan las fallas que se v iene 

presentando ocasionalmente y  efectuar los correctiv os necesarios para garantizar la 

integridad de la información asi mismo se sugiere que se haga la v alidación por parte de 

un ingeniero de sistemas,  el cual certifique que el monitoreo realizado al SYSLOG es 

suficiente y  que muestra que toda la información relacionada con el buen funcionamiento 

del sistema

Seguimiento primer control: De acuerdo a los soportes suministrados por el profesional del proceso, se pudo ev idenciar que el sistema si esta generando correctamente el registro de logs de transacción. Se recomienda para futuros seguimientos, que en el diseño 

del control se especifique y  se ev idencie la ubicación de donde quedan los back ups.

Seguimiento segundo control: El archiv o suministrado, es una imagen de pantalla que muestra la ex istencia de unos archiv os tipo logs, se v alido la ubicación de los archiv os y  su respectiv a consulta en la ruta \\172.16.10.248\data\files,  al consultar los archiv os, 

se ev idencia la secuencia de los registro diario del sy slog por cada serv idor que dispone la entidad. 

Con relación al resultado del análisis de los datos de la disponibilidad del serv icio, se solicitó a la Oficina de Planeación, ev idencia del indicador "Disponibilidad Sistemas Información Críticos- GSI" , para v alidar el cumplimiento de meta establecida y  v alidar si se 

realiza el análisis de cada dato registrado. De acuerdo a los resultados observ ados en la ficha del indicador, se ev idenció que los porcentajes obtenidos en este periodo, estan por encima de la meta establecida por el proceso, o sea, superior a 95%. De igual 

manera, se ev idenció los análisis mensuales hasta el mes de julio.

Ev aluación de los controles:  Se pudo observ ar que el proceso realizó ajustes en el diseño de sus controles, considerando algunos de los criterios establecidos en la Guía de Administración de Riesgos. El conjunto de los controles se ejecutan acorde a su diseño y  

ay udan a disminuir directamente la probabilidad de ocurrencia.

Riesgo residual: Una v ez analizados y  ev aluados los controles para la mitigación del riesgo, se pudo ev idenciar que el riesgo se mantiene en zona ex trema, pero que la probabilidad de ocurrencia disminuy ó dos cuadrantes, pasando de probable a improbable de 

que ocurra una causa o ev ento que pueda llev ar a la materialización del riesgo.

Plan de tratamiento: Se ev idenció lista de asistencia de la reunión programada por la Oficina de Planeación para la actualización de la Política de Riesgos de la UNGRD y  la Resolución 0459 de 2019 "Por medio de la cual se actualiza la Política en materia de 

Administración del Riesgo de la Unidad Nacional para la Gestión del Riesgo de Desastres-UNGRD".

Recomendación: Ev aluar la meta establecida del indicador (Disponibilidad Sistemas Información Críticos), toda v ez que el 5% es una holgura que genera incertidumbre tratándose de los sistemas de información críticos de la entidad, se recomienda mantener el % 

de la meta de acuerdo al promedio del primer semestre.

ACTIVO

13

SISTEMAS DE 

INFORMACIÓN

FACTORES TECNOLOGICOS *Tecnología 

Emergente

*Disponibilidad / Acceso 

*Manejo de la información.

Pérdida de información o pérdida de la integridad, o disponibilidad de la misma, DEBIDO A 

fallos con el prov eedor de comunicaciones y  ataques cibernéticos, que OCASIONA 

dificultades en la prestación de los serv icios. 

RIESGO

4 5 80

ZONA RIESGO EXTREMA El profesional a cargo del Seguimiento a los back up a bases de datos, 

serv idores y  archiv os, mensualmente solicita al área de infraestructura los 

reportes de generación de backups con el fin de v alidar los registros de 

respaldo de información  de la UNGRD. Como ev idencia de seguimiento a 

este control se conserv an los archiv os de registro de backup por mes

PREVENTIVO 100

El profesional a cargo del Análisis y  

Monitoreo de SYSLOG , 

mensualmente v erifica los LOGS de 

sistema dispuestos en la ruta 

\\172.16.10.248\data\files como 

control de disponibilidad de los 

sistemas de información, y  

serv icios críticos. El resultado del 

análisis se detalla en uno de los  

Indicadores del Proceso Gestión De 

Sistemas De Información: 

Disponibilidad Sistemas Información 

Críticos.

PREVENTIVO 100 100 PROBABILIDAD REDUCIR EL RIESGO 2 5 40

ZONA RIESGO EXTREMA Realizar el análisis para implementación de la metodología para la 

gestión de riesgos de seguridad digital de acuerdo a los lineamientos de 

la Guía de Administración de Riesgos y  creación de controles en 

entidades públicas v .4 del DAFP

02/05/2019 31/05/2019 Jefe Oficina Asesora de 

Planeación e Información

* Se v erifica la generación de backups (ev idencia: )

* Al corte de cada mes se realiza el análisis de los archiv os SYSLOG como 

herramienta para determinar la disponibilidad de los serv icios críticos, realizando el 

cálculo, reporte y  análisi del indicador respectiv o en el aplicativ o de neogestion. 

(ev idencia: archiv os de monitoreo sy slog y  archiv o de análisis)

* Se ev idencia la generación de backups para los meses de abril - julio mediante la consulta 

a los archiv os suministrados por el área de infraestructura con el reporte de copias de 

seguridad correspondientes a dichos meses.

* La rev isión de los archiv os SYSLOG generados en el cuatrimestre ha permitido v erificar la 

disponibilidad de los sistemas críticos, los resultados de esta rev isión se encuentran 

registrados en el seguimiento del indicador de disponibilidad reportado mensualmente en 

neogestion.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra disminuy ó dos 

cuadrantes y  se mantiene en la zona de riesgo alta.  Sin embargo se ev idencia que los 

controles no fueron diseñados de acuerdo a los criterios establecidos en la Guía para la 

Administración del Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, 

v ersión 4 del 2018.

El proceso suministro soportes del reporte de back up de los meses de enero y  febrero 

que corresponde a la ev idencia que se tiene sobre el proceso de respaldo de la 

información que se v iene adelantando en forma permanente y  de forma incremental para 

la integridad y  la seguridad de la información pero no justifica o remite el documento 

"Informe de Ethical Hacking" con el cual se podría describir las fases contempladas para 

la ev aluación de los riesgos,  y  se identifican los activ os (hardw are) con 

v ulnerabilidades (críticas, altas, medias).  Por lo que se recomienda y  teniendo en 

cuenta la complejidad y  criticidad para asegurar la correcta configuración de un Firew all, 

se recomienda hacer la v alidación y  certificación de la instalación y  configuración de 

políticas de seguridad de los dos firew alls por parte de un tercero ex perto en seguridad 

Seguimientos y  ev aluación de Controles: Analizando el riesgo v s los controles, se ev idencia que no hay  una correlación entre ellos, generando incertidumbre y  aumentando la probabilidad de que el riesgo se materialice. 

Plan de tratamiento:   Se ev idenció lista de asistencia de la reunión programada por la Oficina de Planeación para la actualización de la Política de Riesgos de la UNGRD y  la Resolución 0459 de 2019 "Por medio de la cual se actualiza la Política en materia de 

Administración del Riesgo de la Unidad Nacional para la Gestión del Riesgo de Desastres-UNGRD".

Seguimientos del proceso II cuatrimestre: Se observ a que es similar al realizado para el riesgo 12, el cual no aplica, dado que no tiene relación con este riesgo.

 

Recomendaciones: 

- Rev isar y  diseñar los controles acordes al riesgo identificado, dado que los mismos, no guardan relación. Igualmente, realizar el seguimiento teniendo en cuenta las acciones que se adelanten frente a este riesgo. 

- Implementar acuerdos de serv icios con el prov eedor de comunicaciones para garantizar la continuidad del canal de comunicaciones, dando solución oportuna a los fallos que se presenten.

- Se sugiere implementar el uso  de canales de comunicación redundantes y  de alta disponibilidad, para garantizar que no ex istan caídas del canal de comunicaciones. 

ACTIVO

15

PLANEACIÓN ESTRATÉGICA Demora en la entrega de la 

informacion (insumos) por parte de las 

áreas, lo que ocasiona aumento en la 

carga y  desempeño del proceso.

Demora en la emisión del informe de seguimiento al Plan de Acción DEBIDO A retrasos en el 

reporte de información por parte de las áreas, LO QUE GENERA incumplimientos en los 

reportes de indicadores de gestión e indicadores sectoriales que debe reportar la UNGRD.

RIESGO

3 3 36

ZONA RIESGO ALTA El contratista de la Oficina Asesora de Planeación e Información encargado 

del seguimiento al plan de acción gestiona el env ío del correo electronico 

acorde a la directriz del jefe de planeación como minimo 10 dias antes de 

cumplir cada periodo bimestral, con el fin de que la solicitud oficial de 

seguimiento sea recibida por cada jefe de las dependencias de la entidad. 

Posterior a dicha solicitud, el encargado del seguimiento al plan de acción 

recibe la información de av ance al plan por cada proceso y  consolida la 

información a trav es de la matriz establecida. En caso de encontrar 

inconsistencias por parte de los procesos, se solicita al responsable del area 

el ajuste de reporte acorde a las metas establecidas para cada activ idad. 

Finalmente, como ev idencia queda el correo de solicitud, matriz consolidada 

de seguimiento FR-1300-PE-01_5 e informe final de seguimiento bimestral.

PREVENTIVO 85

En caso de que el control 1 no 

opere, como segunda medida  el 

contratista de la Oficina Asesora de 

Planeación e Información encargado 

del seguimiento al plan de acción 

realiza la reiteración cuando es 

requerida mediante comunicación 

oficial interna de solicitud de la 

información al área que no ha 

entregado el reporte de plan de 

acción. Como ev idencia quedan las 

solicitudes de comunicacion interna 

teniendo en cuenta si fueron 

requeridas CORRECTIVO 70 78 PROBABILIDAD ASUMIR EL RIESGO 1 3 12

ZONA RIESGO MODERADA Ajustar el procedimiento de seguimiento al plan de acción en lo referente 

a los controles de seguimiento.

09/04/2019 30/04/2019 Jefe Oficina Asesora de 

Planeación e Información

Para el primer cuatrimestre de la v igencia 2019, se aplicó unicamente el primer 

control establecido para la solicitud de información a las areas con el respectiv o 

reporte de av ance al plan de acción.

La solicitud de reporte del plan de accion a cada una de las areas fue env iada el 

dia 26/02/2019 para el seguimiento correspondiente del Bimestre I Enero-Febrero, 

el cual permitió la consolidadcion de información de ejecución al plan de acción 

UNGRD y  se emitió el informe final del primer bimestre. Para el seguimiento 

correspondiente al segundo bimestre, es decir, Marzo-Abril, y  teniendo en cuenta 

que para el fin del mes de abril se realiza la solicitud de información con corte de 

30 de abril. La solicitud de reporte del segundo bimestre de 2019 será env iada 

cuando finalice el presente mes en curso

Igualmente, se realizó los ajustes establecidos en la definicion de la acción, en el 

procedimiento de seguimiento al plan de accion.

Los soportes que v alidan el seguimiento y  que permitió consolidar el informe final 

del primer bimestre son: 1. Correo electronico de solicitud por parte del jefe de la 

OAPI el dia 26/02/2019 2. Reiteración v ia correo electronico a Secretaria general el 

dia 22/03/2019 dado que tuv ieron retrasos en el seguimiento. 3. Informe de 

seguimiento al plan de acción primer bimestre 2019 con fecha de 01/04/2019 

4.Ajuste de procedimiento al seguimiento al plan de acción, teniendo en cuenta los 

controles establecidos. (En carpeta soporte tratamiento def. accción)

Con lo anterior, el seguimiento al segundo bimestre sera realizado en el mes de 

may o.

Para el segundo cuatrimestre de la v igencia 2019, se aplicó unicamente el primer control 

establecido para la solicitud de información a las areas con el respectiv o reporte de av ance 

al plan de acción.

La solicitud de reporte del plan de accion a cada una de las areas fue env iada el dia 

30/04/2019 para el seguimiento correspondiente del Bimestre II Marzo-Abril, el cual permitió 

la consolidadcion de información de ejecución al plan de acción UNGRD y  se emitió el 

informe final del periodo en mención. Lo anterior dando alcance al primer cuatrimestre, 

teniendo en cuenta que en este no se encontraba el informe final del segundo periodo, y a 

que en dicha fecha de corte apenas se realizaba la solicitud de información.

Para el seguimiento correspondiente al tercer bimestre, es decir, May o-Junio fue env iada el 

dia 02/07/2019  el cual permitió la consolidadcion de información de ejecución al plan de 

acción UNGRD y  se emitió el informe final. Por ultimo, el seguimiento de Julio-Agosto se 

encuentra en ejecución

Los soportes que v alidan el seguimiento de los periodos Marzo-Abril, May o-Junio, Julio-

Agosto y  que permitió consolidar el informe final del segundo y  tercer periodo son:

1. Correo electronico de solicitud por parte del jefe de la OAPI el dia 04/09/2019 para el 

periodo de seguimiento Julio - Agosto

 - Correo electronico de solicitud por parte del jefe de la OAPI el dia 02/07/2019 para el 

periodo de seguimiento May o - Junio

- Correo electronico de solicitud por parte del jefe de la OAPI el dia 30/04/2019 para el 

periodo de seguimiento Marzo - Abril

2. Informes de seguimiento al plan de acción de los periodos Marzo-Abril (2019IE01726) y  

May o-Junio (2019IE02590). Para el cuarto (Jul-Ago) periodo se encuentra en ejecución toda 

v ez que recien terminó el cuarto periodo.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra disminuy ó un cuadrante 

y  pasa de zona de riesgo alta a zona moderada.  Sin embargo se ev idencia que los 

controles no fueron diseñados de acuerdo a los criterios establecidos en la Guía para la 

Administración del Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, 

v ersión 4 del 2018.

Al v alidar los soportes que suministro el proceso para el control uno, se observ ó que en 

la ejecución, el proceso tiene un profesional asignado responsable de la activ idad, cuenta 

con la v alidación del jefe del área como parte de la segregación de funciones, tiene un 

propósito definido para mitigar la causa de la materialización del riesgo y  una 

periodicidad, con relación a la forma como realiza la activ idad, es confiable. Sin 

embargo, no se ev idenció la forma como el proceso controla las desv iaciones. 

Así mismo, se identificó que el proceso no ejecutó el segundo ni el tercer control. 

conforme a la v aloración de los controles, se puede decir que son débiles.

Como soportes el proceso, suministro correo env iado a las áreas y  un informe de 

seguimiento al Plan de Acción - primer biemestre 2019.

Seguimiento primer control: Se ev idencian los correos env iados por la Oficina de Planeación a los líderes de los procesos, solicitando los seguimientos a las activ idades adelantadas en los bimestres may o-junio; julio-agosto de 2019 establecidas en el Plan de 

Acción de la entidad. Así mismo, se ev idencian los informes de seguimiento al Plan de Acción  realizados mediante comunicación interna por la Oficina de Planeación correspondientes a los bimestres II y  III del presente año. Se observ a que en los informes se 

reporta el cumplimiento de las activ idades ejecutadas por cada uno de los procesos de la entidad.

Seguimiento segundo control: El control no fue aplicado de acuerdo a lo manifestado por el proceso en su seguimiento, así: "Para el segundo cuatrimestre de la vigencia 2019, se aplicó unicamente el primer control establecido para la solicitud de información a las 

áreas con el respectivo reporte de avance al plan de acción." . Frente a lo anterior y  teniendo en cuenta que el control es correctiv o,no se pudo v alidar si no fue necesario su aplicación dado que el proceso no suministro soportes para v er la trazabilidad de la 

entrega de la información por cada uno de los procesos.

Riesgo Residual: Una v ez analizado y  ev aluado los controles para la mitigación del riesgo, se pudo ev idenciar que el riesgo paso de riesgo alto a riesgo moderado de acuerdo al punto de inserción resultante de la probabilidad y  el impacto. donde la probabilidad se 

desplazo dos cuadrantes, pasando de niv el posible a raro  que ocurra una causa o ev ento que pueda llev ar a la materialización del riesgo.

Plan de tratamiento: No se ev idenció soporte suministrado por el proceso, sin embargo, se consultó la página de Neo gestión para v erificar si el procedimiento "PR-1300-PE-01 - Elaboración, actualización y  Seguimiento al Plan de Acción de la UNGRD", cuenta con 

las actualizaciones mencionadas en el plan de tratamiento, ev idenciando que la última actualización realizada al procedimiento fue el 14 de febrero de 2019, relacionada con la siguiente descripción: "Se Incluye actividad de ajustes y se actualizan los 

requerimientos legales y otros requisitos" . No se ev idenció la actualización "Ajustar el procedimiento de seguimiento al plan de acción en lo referente a los controles de seguimiento ", la cual fue programada para el mes de abril de 2019, (fecha Inicial: 09 de abril, 

fecha final: 30 de abril).

Recomendaciones: Realizar los ajustes al procedimiento de seguimientos al Plan de Acción, de acuerdo a lo prev isto en el plan de tratamiento.

ACTIVO

16

SIPLAG Articulación de los procesos y  las 

activ idades en procedimientos y  

funciones.

Falta de disposición de tiempo de 

algunos líderes de proceso para 

socializar y  gestionar los temas de 

SIPLAG.

Actitud, liderazgo, y  debilidades de  

conocimiento de algunos líderes 

SIPLAG.

Omisión, demora o inadecuada ejecución de activ idades que aseguran el mantenimiento y  

mejora del SIPLAG acorde a los planes, programas, políticas y  demás elementos del 

Sistema. DEBIDO a desarticulación entre procesos, lo que GENERA uso inadecuado de los 

recursos, incumplimiento de los objetiv os planteados para los procesos y  el 

desaprov echamiento de las oportunidades de mejora.

RIESGO

2 3 24

ZONA RIESGO MODERADA El equipo SIPLAG de la Oficina de Planeación organiza reuniones bimestrales 

de líderes SIPLAG-ECOSIPLAG con el fin de comunicar, aplicar y /o controlar 

las acciones y  políticas que se estén trabajando para el sistema mediante los 

líderes SIPLAG, que deben realizar la reunión en su dependencia con 

participación del jefe de área en los que se hace seguimiento a acciones que 

aseguran el mantenimiento y  mejora del SIPLAG.

En caso de desv iación del control, se hace seguimiento y  se env ía correo 

electrónico al líder SIPLAG con la información presentada en las reuniones.

Se ev idencia a trav és del acta de la reunión bimestral, la respectiv a 

presentación y  las actas de socialización de los líderes SIPLAG en sus 

dependencias.

PREVENTIVO 85

El equipo SIPLAG de la Oficina de 

Planeación realiza, cada v ez que 

se requiera, una reunión de 

conex ión de nuev os líderes 

SIPLAG con el propósito de dar a 

conocer las responsabilidades y  

activ idades que debe realizar en 

éste rol. 

Y se llev a a cabo, al menos una 

v ez al año, la inducción al SIPLAG 

al nuev o personal que ingresa la 

entidad para darles a conocer qué 

es y  cómo opera el SIPLAG en la 

entidad.

En caso de desv iación, se env ía 

correo electrónico al líder SIPLAG 

con la información correspondiente 

a la conex ión y /o inducción.

PREVENTIVO 85

1. Responsable: equipo SIPLAG de la Oficina de Planeación.

2. Periodicidad: al menos una v ez al año.

3. Propósito: v erificar que el sistema integrado de gestión cumpla con los 

requisitos de las normas, se mantenga y  tenga la mejora continua.

4. Cómo se hace: se aplica la Lista de chequeo SIPLAG por proceso, con el 

apoy o de la Planeación.

5. Desv iación: se realiza seguimiento a los procesos que no env íen a 

SIPLAG la lista diligenciada.

6. Ev idencia: lista de chequeo de cada proceso, puede aplicar correo de 

solicitud.

DETECTIVO 70 80 PROBABILIDAD COMPARTIR 1 3 12

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

En el primer cuatrimestre se aplicaron los 3 controles. Para el control 1, se realizó 

la primera reunión bimestral de líderes SIPLAG-ECO el 20/02/2019 correspondiente 

al período enero-febrero de 2019 ev idenciado con el acta No. 1, registro de 

asistencia y  presentación de la reunión. Igualmente, se realizó la segunda reunión 

correspondiente a marzo -abril de 2019 el 22/03/2019. Para el control 2, se realizó 

una una sesión de conex ión SIPLAG a nuev os líderes SIPLAG-ECO el 12/02/2019, 

ev idenciado con el registro de asistencia y  la presentación. También se llev ó a 

cabo la inducción de SIPLAG al nuev o personal el 8/02/2019, ev idenciado con el 

registro de asistencia y  la presentación. 

Para el control 3, entre los meses de enero y  febrero de 2019 se aplicó una lista de 

chequeo SIPLAG prev io a la auditoría de recertificación, realizando mesas de 

trabajo con los procesos. Por cada mesa de trabajo se env ió al correo del líder del 

proceso la lista de chequeo trabajada y  los pendientes. Se ev idencia con algunos 

de los correos env iados a diferentes procesos. 

Por otra parte, en la actualizaicón del riesgo se actualizó el control 3 

correspondiente a la aplicación de la lista de chequeo.

En el segundo cuatrimestre se aplicaron los 3 controles. Para el control 1, se realizó la 

tercera reunión bimestral de líderes SIPLAG-ECO el 30/05/2019 correspondiente al período 

may o-junio de 2019 ev idenciado con el acta No. 3 y  registro de asistencia. Igualmente, se 

realizó la cuarta reunión correspondiente a julio-agosto de 2019 el 26/07/2019 ev idenciado 

con el acta No. 4.

Para el control 2, se llev ó a cabo una jornada de inducción de SIPLAG en el marco de la 

inducción institucional a nuev o personal el 14/08/2019, ev idenciado con el registro de 

asistencia.

Para el control 3, entre los meses de may o y  julio de 2019 se aplicó la "lista de chequeo 

SIPLAG" prev io a la auditoría interna de Control Interno, realizando mesas de trabajo con los 

procesos. Se ev idencia con el registro de asistencia y  algunos de los correos env iados a 

diferentes procesos. 

Por otra parte, se ajusta la redacción de los 3 controles conforme a la guía de riesgos del 

Departamento Administrativ o de la Función Pública.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que el riesgo residual se mantiene en zona moderada y  

que la frecuencia de que ocurra disminuy ó un cuadrante. Sin embargo se ev idencia que 

los controles no fueron diseñados de acuerdo a los criterios establecidos en la Guía para 

la Administración del Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, 

v ersión 4 del 2018.

Al v alidar los soportes que suministro el proceso para el control uno, se observ ó que en 

la ejecución, el proceso tiene un profesional asignado responsable de la activ idad, cuenta 

con la v alidación del jefe del área como parte de la segregación de funciones, tiene un 

propósito definido para mitigar la causa de la materialización del riesgo y  una 

periodicidad, con relación a la forma como realiza la activ idad, es confiable, así como la 

forma como controlan las desv iaciones. 

Así mismo, se identificó que el control dos, el proceso lo ejecuta de manera adecuada. 

con relación al tercer control, no se observ a la manera como el proceso controla las 

desv iaciones y  los soportes que dan cuenta de la ejecución del control, son incompletas. 

La ev aluación realizada a la ejecución de los controles, es adecuada, se recomienda 

diseñar los controles, teniendo en cuenta los lineamientos definidos por el DAFP en la 

guía para la administración del Riesgo 

Como soportes el proceso, suministro: Listas de asistencia de las reuniones de líderes 

SIPLAG-ECO, presentaciones en pow er point de los temas abordados, lista de asistencia 

Seguimiento primer control:

De acuerdo a los soportes suministrados por el proceso SIPLAG, se ev idencian, dos actas identificadas con No. 03 y  04 correspondientes a los bimestres 3° y  4° de 2019 y  las listas de asistencia respectiv as. En dichas actas, se observ an los temas tratados, los 

cuales están relacionados con SIPLAG, charla ambiental y  SST, programas y  políticas que hacen parte del Sistema. 

En las actas suministradas, se pudo identificar que v arios  líderes SIPLAG-ECOSIPLAG no asistieron a las reuniones programadas, y  no se ev idenció dentro de los soportes suministrados, la justificación de la no asistencia, como tampoco el seguimiento por parte 

del proceso SIPLAG definido en el control. 

Seguimiento segundo control: 

Se ev idencia lista de asistencia de la reunión realizada por el Grupo Talento Humano y  la Oficina de Planeación (proceso SIPLAG), correspondiente a la segunda inducción realizada en la v igencia 2019.  No se ev idenció soporte de los temas tratados en dicha 

reunión.

Seguimiento tercer control:

Se ev idenció dos listas de asistencia de las mesas de trabajo realizadas en el mes de may o con las diferentes áreas, así mismo se ev idenciaron 4 correos electrónicos  env iados a los procesos Ev aluación y  Seguimiento, Gestión de Comunicaciones, Serv icio al 

Ciudadano y  a la Subdirección General, donde se dan a conocer los compromisos adquiridos en las mesas de trabajo y  las directrices para la preparación de la auditoría interna.

Ev aluación de los controles:  Se pudo observ ar que el proceso realizó ajustes en el diseño de sus controles, sin embargo el control 1 no se ejecuta de acuerdo a su diseño, esta situación genera que dicho control, no sea eficiente y  que su contribución para mitigar 

la probabilidad de que el riesgo se materialice no sea suficiente. 

Riesgo residual: Una v ez analizado y  ev aluado los controles para la mitigación del riesgo, se pudo ev idenciar que el riesgo se mantiene en zona moderada, pero que la probabilidad de ocurrencia disminuy ó un cuadrante, pasando de improbable a raro que ocurra 

una causa o ev ento que pueda llev ar a la materialización del riesgo.

ACTIVO

17

SIPLAG Planes ambientales establecidos y  

definidos en la entidad. 

Rotación del personal y  falta de 

gestion del conocimiento en los 

procesos.

Incumplimiento de requisitos legales  en el sistema de gestión de Calidad y  sistema de 

Gestión Ambiental aplicables a la entidad DEBIDO a falta de conocimiento de las normas o la 

falta de rev isión periódica de la matriz legal, QUE GENERA sanciones legales por 

incumplimiento, hallazgos de auditoría y  entes de control.

RIESGO

2 3 24

ZONA RIESGO MODERADA El profesional encargado del Sistema de Gestión Ambiental cada v ez que 

aplique, deberá actualizar la matriz legal ambiental con los requisitos legales 

v igentes, v erificando las publicaciones de la normativ idad emitida a niv el 

internacional, nacional, territorial o internas que apliquen, además de ev aluar 

el cumplimiento actual de cada una de los requerimientos y a aplicados por la 

UNGRD. Como ev idencia del seguimiento y  análisis se implementa el 

formato FR-1300-SIPG-03.

PREVENTIVO 85

El equipo SIPLAG de la Oficina de 

Planeación, a trav és de la 

aplicación de la "lista de chequeo 

SIPLAG", se v erifica que los 

procesos actualicen los 

normogramas cuando les aplique y  

sean env iados a la cuenta de 

correo de Siplag para el cargue en 

Neogestión.

PREVENTIVO 85 85 PROBABILIDAD REDUCIR EL RIESGO 1 3 12

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

En el primer cuatrimestre, con respecto al control 1 se actualizó la matriz legal 

ambiental con fecha del 27/02/2019 y  se encuentra cargada en Neogestión. Para el 

control 2, a trav és de la cuenta de correo de SIPLAG se recibieron las solicitudes 

de actualización de normogramas. Se ev idencia con los correos de los procesos 

de Ev aluación y  Seguimiento, Reducción, Administrativ a y  Talento Humano. 

En el segundo cuatrimestre, con respecto al control 1 con la normativ idad interna de la 

UNGRD y  la identificación del ente que emite la norma relacionada, se actualizó la matriz 

legal ambiental con fecha del 30/08/2019. 

Para el control 2, a trav és de la cuenta de correo de SIPLAG se recibieron las solicitudes de 

actualización de normogramas. Se ev idencia con los correos de los procesos de  Talento 

Humano. 

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el riesgo 

de gestión, se observa que el riesgo residual se mantiene en zona moderada y que la frecuencia 

de que ocurra disminuyó un cuadrante. Sin embargo se evidencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del Riesgo y 

el Diseño de Controles en Entidades Públicas del DAFP, versión 4 del 2018.

Como soportes el proceso suministro: Matriz legal ambiental actualizada con fecha 27 de enero 

de 2019 y algunos correos institucionales donde las áreas solicitan el cargue del normograma a 

la herramienta Neogestión. 

Se consultó la herramienta Neogestión evidenciando el registro RG-1300-SIPG-16_16f, versión 

2, con fecha de actualización 28 de febrero de 2019.

En el seguimiento a la matriz de requisitos legales ambientales, se evidenció que las resoluciones 

que estan indicadas en la matriz y que han sido emitidas por la UNGRD estan desactualizadas, ya 

que las mismas fueron derogadas por la resolución 445 de 2018.

Frente a la matriz legal ambiental, se recomienda complementar en aquellos casos que no este 

indicado, el año, la entidad emisora  y si corresponden al orden nacional o distrital; ejemplo 

(Decreto 620 de 2007 del Distrito Capital "Por medio del cual se complementa el Plan Maestro de 

Residuos Sólidos...."). Asi mismo, se recomienda revisar los protocolos en temas ambientales, que 

el Pais haya suscrito y vinculantes,  con el fin de incorporar dichos lineamientos al Sistema 

Ambiental de la Entidad.

Seguimiento primer control : El profesional encargado, suministro la matriz legal ambiental actualizada con fecha  30 de agosto de 2019, la cual se encuentra también actualizada en Neogestión. Al v alidar los datos registrados, se observ ó que algunas normas 

(ley es, decretos, resoluciones), no tienen registrados datos como el año, la entidad emisora,  y  si corresponden al orden nacional o distrital; esto se ev idencia por ejemplo con el Decreto 372 de 2009, la Resolución 610, el Decreto 019, entre otros. 

Recomendaciones: Frente a lo anterior, se recomienda, complementar en aquellos casos que no esten indicados los datos mencionados anteriormente, con el fin de tener may or claridad al momento de consulta y  pertinencia de la norma. Asi mismo, se 

recomienda rev isar los protocolos en temas ambientales, que el Pais hay a suscrito y  que son v inculantes,  con el fin de incorporar dichos lineamientos al Sistema Ambiental de la Entidad. Por ejemplo:

- Ley  629 de 2000 "Por medio de la cual se aprueba el "Protocolo de Kyoto de la Convención Marco de las Naciones Unidas sobre el Cambio Climático ", hecho en Ky oto el 11 de diciembre de 1997.

- Conv enio de Viena - Ley   30 de 1990 "“Por medio de la cual se aprueba el Convenio de Viena para la Protección de la Capa de Ozono, Viena, 22 de marzo de 1985” .

Seguimiento control 2:  De acuerdo al diseño del control, no se ev idenció soporte que de cuenta de las acciones adelantadas por el proceso para la actualización de los normogramas de los procesos que lo requirieran, por lo cual desde la OCI se consultó la página 

de Neo gestión, tomando de forma selectiv a dos procesos y  v alidando si los normogramas se encuentran actualizados. Los proceso v erificados fueron SIPLAG y   Gestión Financiera. El normagrama del proceso SIPLAG, no tiene registrada la última actualización 

de la política de Administración de Riesgos de la UNGRD, actualizada mediante resolución 0459 de 2019; el normograma de Gestión Financiera, se ev idencian v arias normas desactualizadas, como son: Ley  1819 de 2016 "reforma tributaria"; Circular 062 de 2016 

"Cierre de v igencia 2016 y  apertura 2017"; Ley  1815 de 2017 "Ley  de presupuesto v igencia 2017" y  no tiene registrada la Ley  1943 de 2018 con sus decretos reglamentarios "Por la cual se ex piden normas de financiamiento para el restablecimeinto del equibrio del 

presupesto general y  se dictan otras disposiciones". 

Ev aluación de Controles: Se pudo observ ar que el proceso realizó ajustes en el diseño de sus controles, sin embargo el control 2 no cuenta con los soportes que permitan v erificar su cumplimiento, esta situación genera que dicho control, no sea efectiv o y  que su 

contribución para mitigar la probabilidad de que el riesgo se materialice no sea suficiente. 

Riesgo Residual: Una v ez analizado y  ev aluado los controles para la mitigación del riesgo, se pudo ev idenciar que el riesgo se mantiene en zona moderada, pero que la probabilidad de ocurrencia disminuy ó un cuadrante, pasando de improbable a raro que ocurra 

una causa o ev ento que pueda llev ar a la materialización del riesgo.

Recomendaciones:  Para futuras auditorias se recomienda anex ar la lista de chequeo SIPLAG y  los corres env iados por los procesos solicitando el cargue en Neo gestión de los normogramas actualizados, lo anterior con el fin de v alidar el cumplimiento del control 

diseñado.

ACTIVO

19

SIPLAG Actitud, liderazgo, y  debilidades de  

conocimiento de algunos líderes 

SIPLAG.

Equipo multidisciplinario y   suficiente 

para liderar la administrar el SIPLAG.

Implementación de gestión del 

conocimiento y  la innov acion en 

procura y  mitigación de la fuga de 

información y  conocimiento en la 

entidad de acuerdo con MIPG.

Implementar esquema de formación y  fortalecimiento al equipo líder SIPLAG-ECOSIPLAG, 

para aumentar el impacto y  la eficacia en sus funciones en cada proceso facilitando la 

comunicación e implementación del sistema de gestión integrado en la entidad.

OPORTUNIDAD

4 4 64

ZONA OPORTUNIDAD EXTREMA

NO APLICA 0 4 4 64

ZONA OPORTUNIDAD EXTREMA 1. Realizar en el plan de acción institucional como activ idad estratégica 

el establecer el esquema de formación y  fortalecimiento al equipo líder 

SIPLAG-ECOSIPLAG.

2. Llev ar a cabo capacitaciones programadas en el esquema de 

fortalecimiento. 

17/04/2019 15/12/2019 Jefe Oficina Asesora de 

Planeación e Información

Se ingresó en el Plan de acción de la UNGRD como activ idad estratégica la 

activ idad en relación con los líderes SIPLAG, que se puede consultar en la w eb de 

la entidad. En la reunión de líderes Siplag de mar-abr de 2019, se presentó en las 

diapositiv as 3 y  4 el esquema de trabajo sobre el fortalecimiento de los líderes. Y 

se env ió comunicado (2019IE01051) con asunto "Esquema de Fortalecimiento 

Líderes SIPLAG y  ECOSIPLAG 2019" del Jefe de la Oficina Asesora de Planeación 

e Información a los líderes de procesos, con fecha del 10-abr-2019, para formalizar 

la estrategia de fortalecimiento.

En el período may o-agosto de 2019 se llev ó a cabo una de las jornadas de fortalecimiento a 

los líderes SIPLAG-ECOSIPLAG. Este módulo se llamaba "Greta Saludable", el cual se 

realizó el 20-jul-2019. Se ev idencia con el registro de asistencia y  la presentación.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018

Se ev idenció que el proceso mediante correo electrónico informó a los líderes de 

procesos la necesidad de establecer un esquema de fortalecimiento al equipo líder 

SIPLAG-ECOSIPLAG, con el fin de asegurar el adecuado desempeño de sus roles, los 

cuales impactan en los objetiv os del SIPLAG y  de la entidad, las líneas de acción estan 

encamiadas a fortalecer la capacitación y  el liderazgo.

El proceso suministró correos electrónicos env iados tanto a los líderes de procesos 

como a los líderes SIPLAG y  el plan de acción 2019

De acuerdo a la oportunidad identificada, el profesional encargado del seguimiento, suministró lista de asistencia y  presentación en pow er point de la capacitación llev ada a cabo en el tercer bimestre de 2019, módulo llamado"Greta Saludable". Con  las soportes 

suminstrados, el proceso ev idencia las acciones ejecutadas para mantener la oportunidad en una zona ex trema, la cual permite tener un impacto alto en el incremento de la capacidad de cumplir con los objetiv os definidos.

ACTIVO

20

JURÍDICA Posicionamiento institucional nacional 

e internacional.

Contar con una política de prev ención 

de daño antijurídico.

La contundencia en las líneas de 

defensa judicial.

El control y  seguimiento a los 

procesos judiciales.

La implementación del Modelo Óptimo de Gestión 

de la Defensa Jurídica - MOG para disminuir 

decisiones adv ersas  la entidad.

Desconocimiento e interpretación equív oca de los 

jueces en la normativ idad de gestión de riesgos de 

desastres. 

Fallos judiciales en contra de la UNGRD que debieron ser fav orables A CAUSA DE:

• Falta de seguimiento y /o seguimiento inoportuno a los procesos.

• Inadecuada defensa de los intereses de la entidad por:

 - Falta de información, información incompleta,  información desactualizada en los sistemas 

o dificultad de acceso a la información.

   -  Falta de lineamientos y  estrategias de defensa.

   -  Falta del personal apropiado para ejercer la defensa de la entidad.

   -  Alta carga laboral para atender el v olumen de procesos en la entidad.

• Desconocimiento de demandas o procesos que se cursen en contra de la entidad debido a 

deficiencias en la notificación a la Entidad.

• Causas ex ternas como por ejemplo corrupción en los juzgados, sobornos, factor político o 

económico.

• Falta de coordinación entre las dependencias encargadas de la defensa y  las áreas 

misionales.

• Falta de coordinación interinstitucional cuando son inv olucradas mas de una entidad en el 

mismo proceso.

• Cambios de normativ idad v igente.

LO QUE GENERA  posible detrimento patrimonial,  sanciones de índole disciplinario y /o 

penal y  fallos condenatorios.

RIESGO

2 3 24

ZONA RIESGO MODERADA Aplicación permanente de los procedimientos por parte de los funcionarios y

contratistas del proceso de Gestión Jurídica: Defensa judicial por activ a,

defensa judicial por pasiv a y Mecanismos Alternativ os de Solución de

Conflictos - MASC de la Entidad, en donde se establece la obligación del

registro, la actualización de los procesos judiciales en el Sistema Único de

gestión e información litigiosa del Estado – eKOGUI por parte de los

apoderados y el seguimiento y control que se debe llev ar a cada uno de los

procesos. Como ev idencia deja los procesos o conciliaciones registradas o

actualizadas, así como los seguimientos realizados a los procesos judiciales

en el cuadro de seguimiento a procesos.

PREVENTIVO 85

El profesional de la OAJ realiza

capacitaciones semestrales al

interior de la Oficina Asesora

Jurídica a los nuev os apoderados,

respecto a los temas requeridos

para ejercer la defensa judicial

acordes a la misión de la UNGRD.

Como ev idencia deja las listas de

asistencia a las capacitaciones.

PREVENTIVO 85

La entidad anualmente realiza la aplicación de la Política de Prev ención del

Daño Antijurídico por medio de la cual se ataca la causa más frecuente de las

demandas en contra de la entidad presentadas en el año anterior, a trav és del

plan de acción elaborado por el Secretario Técnico del Comité de

Conciliación. Como ev idencia deja el seguimiento a la Política de Prev ención

del Daño Antijurídico.

DETECTIVO 85 85 PROBABILIDAD EVITAR EL RIESGO 1 3 12

ZONA RIESGO MODERADA Se continua con la aplicación de los procedimientos de defensa judicial y  

Mecanismos Alternativ os de Solución de Conflictos. Durante el primer cuatrimestre 

se ha realizado 1 mesa de estudios jurídicos buscando el fortalecimiento y  la 

unificación de los criterios con el fin de consolidar la defensa judicial de la entidad 

en las causas de las demandas recibidas en este periodo. A la fecha no se han 

recibido fallos judiciales que afecten los intereses patrimoniales de la UNGRD, se 

han recibido 241 fallos fav orables para la entidad para el primer cuatrimestre del 

año. Se realizó el documento de Política de Prev ención del Daño Antijurídico para 

el año 2019 en la cual se analizaron y  estudiaron las demandas recibidas en el 

año 2017 con el fin de que la entidad no siga siendo condenada por la causa con 

más frecuencia presentada durante este periodo.

Se continua con la aplicación de los procedimientos de defensa judicial y  Mecanismos 

Alternativ os de Solución de Conflictos. Durante el segundo cuatrimestre se han realizado dos 

mesas de estudios jurídicos en el periodo a ev aluar con el fin de analizar las demandas de 

la av enida torrencial del municipio de Mocoa, buscando el fortalecimiento y  la unificación de 

los criterios con el fin de consolidar la defensa judicial de la entidad en las causas de las 

demandas recibidas en este periodo. A la fecha no se han recibido fallos judiciales que 

afecten los intereses patrimoniales de la UNGRD, se han recibido 248 fallos fav orables para 

la entidad para el segundo cuatrimestre del año. Se realizó el documento de Política de 

Prev ención del Daño Antijurídico para el año 2019 en la cual se analizaron y  estudiaron las 

demandas recibidas en el año 2017 con el fin de que la entidad no siga siendo condenada 

por la causa con más frecuencia presentada durante este periodo. Se actualizan los 

controles de los riesgos de acuerdo a los criterios establecidos en la Guía para la 

Administración del Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, 

v ersión 4 del 2018.

Desde la OCI se observ ó la implementación de la Política de Prev ención del Daño 

antijurídico de la entidad, Procedimientos de defensa judicial y   mesas de estudio de 

análisis y  debate de los casos jurídicos que se presentan, siendo adecuados los 

controles diseñados  desde el proceso para mitigar el riesgo "Fallos judiciales en contra 

de la UNGRD que debieron ser fav orables"

Seguimiento primer control:

De acuerdo a los soportes suministrados por el proceso de Gestión jurídica, se ev idencia un Cuadro de Logros de lo corrido en la v igencia 2019, donde se ev idencia el éx ito procesal de los procesos y  acciones judiciales. 

Seguimiento segundo control:

Se ev idencia lista de asistencia con asunto “capacitación en Defensa Judicial y  temas administrativ os”  y  mesas de estudios jurídicos de may o 26 – 2019 dentro del periodo objeto de seguimiento.

Seguimiento tercer control:

Desde la OCI se observ ó la implementación de la Política de Prev ención del Daño antijurídico de la entidad, Procedimientos de defensa judicial y   mesas de estudio de análisis y  debate de los casos jurídicos que se presentan, siendo adecuados los controles 

diseñados  desde el proceso para mitigar el riesgo "Fallos judiciales en contra de la UNGRD que debieron ser fav orables".

Ev aluación de los controles:  Se pudo observ ar que son adecuados los controles implementados desde el proceso que la han permitido una adecuada defensa judicial como se ha ev idenciado en los seguimientos de la OCI al registro y  actualización del Sistema e-

KOGUI..
ACTIVO

21

JURÍDICA El control y  seguimiento a los 

procesos judiciales.

Gestión documental especialmente en 

la estructuración de los ex pedientes.

La utilización del eKogui como herramienta de 

control y  seguimiento de los procesos judiciales de 

la entidad.

No contar con el registro de la información unificada y  actualizada  de los procesos de la 

activ idad litigiosa de la Unidad en el Sistema Único de gestión e información litigiosa del 

Estado – e-KOGUI, DEBIDO A la omisión o retraso por parte de los apoderados de la entidad 

en el registro y  actualización de las actuaciones judiciales en el Sistema Único de gestión e 

información litigiosa del Estado – e-KOGUI, lo cual puede GENERAR sanciones por 

incumplimiento e insatisfacción de los usuarios especialmente de la Agencia Nacional de 

Defensa jurídica del Estado.

RIESGO

2 2 16

ZONA RIESGO BAJA El profesional de la OAJ realiza el seguimiento mensual al cargue y

actualización de la información que debe reposar en el Sistema Único de

gestión e información litigiosa del Estado – eKOGUI, a trav és de una rev isión

por medio de un cuadro de control en el cual se registran los procesos

judiciales y conciliaciones ex trajudiciales que ingresan y se terminan, así

como las actuaciones desplegadas en cada uno de los procesos judiciales.

En caso de encontrar información faltante se realiza la generación de alertas

a los responsables de la actualización. Como ev idencia deja el seguimiento

realizado en el cuadro de control y los correos electrónicos env iados a los

responsables con la información faltante requerida.

PREVENTIVO 85

El administrador del sistema

eKOGUI en la UNGRD y /o la

Agencia Nacional para la Defensa

Jurídica del Estado realiza

capacitaciones semestrales a los

usuarios del sistema de la entidad

en el uso y manejo del Sistema

Único de gestión e información

litigiosa del Estado – eKOGUI.

Como ev idencia deja las listas de

asistencia a las capacitaciones. PREVENTIVO 70

Los apoderados de la entidad cada v ez que requieran ingresar o actualizar un

proceso judicial o conciliación en el sistema eKOGUI realizan la aplicación del 

instructiv o del uso y manejo del sistema eKOGUI, en donde se establecen

las funciones de los usuarios, los plazos y la metodología para el registro y

actualización de los procesos judiciales y conciliaciones en el Sistema Único

de gestión e información litigiosa del Estado – eKOGUI. En caso de presentar

dudas al momento de realizar el ingreso o actualización se consulta al

administrador de la entidad. Como ev idencia deja el proceso o conciliación

registrada o actualizada en el sistema eKOGUI.

PREVENTIVO 85 80 PROBABILIDAD EVITAR EL RIESGO 1 2 8

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

Se continua realizando el seguimiento mensual y  cuando se requiera a los 

procesos que se encuentran y  los que requieren estar en el Sistema Único de 

Gestión e Información Litigiosa del Estado - e-KOGUI con el fin de que este cuente 

con la información completa y  actualizada. Se han recibido 125 procesos judiciales 

y /o conciliaciones los cuales se han registrado en el sistema y  se han terminado 

43 procesos judiciales. Para el segundo semestre de 2018 se realizó el informe de 

certificación del eKOGUI por parte de la ANDJE y  se realizó la actualización de la 

prov isión contable y  de la calificación del riesgo de cada uno de los procesos que 

se encuentran en el sistema con corte al 31 de diciembre de 2019. Se realizó 

capacitación al administrador del Sistema por parte de la ANDJE el día 21 de 

marzo, el día 28 de marzo y  el día 03 de abril de 2019.

Se continua realizando el seguimiento mensual y  cuando se requiera a los procesos que se 

encuentran y  los que requieren estar en el Sistema Único de Gestión e Información Litigiosa 

del Estado - e-KOGUI con el fin de que este cuente con la información completa y  

actualizada. Se han recibido 102 procesos judiciales y /o conciliaciones los cuales se han 

registrado en el sistema y  se han terminado 22 procesos judiciales. Para el primer semestre 

de 2019 se realizó el informe de certificación del eKOGUI por parte de la ANDJE y  se realizó 

la actualización de la prov isión contable y  de la calificación del riesgo de cada uno de los 

procesos que se encuentran en el sistema con corte al 30 de junio de 2019. Se realizó 

capacitación al administrador del Sistema por parte de la ANDJE el día 24 de julio de 2019 

acerca de las directrices de conciliación. Se actualizan los controles de los riesgos de 

acuerdo a los criterios establecidos en la Guía para la Administración del Riesgo y  el Diseño 

de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018.

Desde el proceso se ev idencio controles diseñados adecuados que propenden por el 

cumplimiento de las obligaciones de los apoderados de la entidad frente al registro y  

actualización de la información litigiosa en el e-KOGUI como mecanismo de seguimiento 

y  control. Del análisis de los soportes allegados se ev idenció correos de seguimiento y  

prev entiv os desde la OAJ a los usuarios o apoderados jurídicos de la entidad para la 

actualización del e-KOGUI. (Correos de fecha 17-01-2019, 12-02-2019, 04-03-2019, 25-

02-2019, 12-03-2019 y  01-04-2019), siendo adecuados los mecanismos de control

Seguimiento primer control:

De acuerdo a los soportes suministrados por el proceso de Gestión jurídica se ev idenció correos de fecha, 2 may o,10 y  26 junio,12 julio de 2019, de seguimiento al registro de la información litigiosa de la UYNGRD y  Base de datos del control al e-KOGUI.

Seguimiento segundo control:

Se ev idencia capacitación de la ANDJE del 24-07 de 2019 a personal de la OAJ Tema “Directrices de Conciliación UNGRD”

Seguimiento tercer control:

Desde la OCI se observ ó  en el proceso de Gestión jurídica “ INSTRUCTIVO PARA EL USO Y MANEJO DEL SISTEMA ÚNICO DE GESTIÓN E INFORMACIÓN LITIGIOSA DEL ESTADO – e-KOGUI”   Vs 3 con fecha actualización por el cambio de v ersión de 

eKogui 1.0. a 2.0. del 12-06-2019.

Ev aluación de los controles:  Se pudo observ ar que son adecuados los controles implementados para mitigar los riesgos que se puedan presentar frente al registro y  actualización del Sistema e-KOGUI..

ACTIVO

CONTEXTO EXTRATÉGICO

Versión 01

F.A.: 02/02/2018

MAPA DE RIESGOS Y OPORTUNIDADES
CODIGO:                   

FR-1300-SIPG-37
SISTEMA INTEGRADO DE PLANEACIÓN Y GESTIÓN



SEGUIMIENTO LÍDER DE PROCESO SEGUIMIENTO OFICINA DE CONTROL INTERNO

ID. PROCESO FACTOR INTERNO FACTOR EXTERNO RIESGO U OPORTUNIDAD TIPO PROBABILIDAD IMPACTO PERFIL DE RIESGO U 

OPORTUNIDAD
ZONA DE RIESGO U OPORTUNIDAD DESCRIPCIÓN CONTROL 1 TIPO DE CONTROL 1

VALORACIÓN 

CONTROL 1
DESCRIPCIÓN CONTROL 2 TIPO DE CONTROL 2

VALORACIÓN 

CONTROL 2
DESCRIPCIÓN CONTROL 3 TIPO DE CONTROL 3

VALORACIÓN 

CONTROL 3

VALORACIÓN DE 

CONTROLES

CONTROLES 

PARA MITIGAR

MEDIDA DE 

MITIGACIÓN
PROBABILIDAD IMPACTO PERFIL DE RIESGO U 

OPORTUNIDAD
ZONA DE RIESGO U OPORTUNIDAD DEFINICIÓN DE LA ACCIÓN

FECHA DE 

INICIO

FECHA 

TERMINACIÓN

RESPONSABLE 

IMPLEMENTACIÓN
PRIMER CUATRIMESTRE SEGUNDO CUATRIMESTRE TERCER CUATRIMESTRE PRIMER CUATRIMESTRE SEGUNDO CUATRIMESTRE TERCER CUATRIMESTRE ESTADO

22

JURÍDICA Conocimiento compartido dado las 

diferentes perfiles de los profesionales 

del área jurídica.

Aprov echamiento de las plataformas digitales para 

la actualización del conocimiento y  fortalecimiento 

de las líneas de defensa.

Aprov echamiento de las plataformas digitales para el fortalecimiento continuo de la defensa 

jurídica de la entidad, con la actualización normativ a y  jurídica. Fav orecimiento en la toma 

de decisiones internas.

OPORTUNIDAD

3 3 36

ZONA OPORTUNIDAD ALTA

NO APLICA 0 3 3 36

ZONA OPORTUNIDAD ALTA Actualmente la UNGRD cuenta con un Contrato de un  prov eedor que 

ofrece una plataforma v irtual para rev isión y  actualización del  Marco 

Legal y  Jurisprudencial.

14/04/2019 31/12/2019 Jefe Oficina Jurídica

El proceso de Gestión Jurídica cuenta con un contratista (LEGIS) para la 

actualización normativ a tanto física como digital con los códigos jurídicos, para la 

digital cada apoderado cuenta con usuario para ingresar a LEGISMÓVIL; así mismo 

se utiliza la comunidad jurídica que ofrece la Agencia Nacional de Defensa Jurídica 

del Estado, lo anterior con el fin de que se cuente con la actualización continua de 

normas y  ley es requeridas para ejercer la defensa jurídica de la entidad.

El proceso de Gestión Jurídica cuenta con un contratista (LEGIS) para la actualización 

normativ a tanto física como digital con los códigos jurídicos, para la digital cada apoderado 

cuenta con usuario para ingresar a LEGISMÓVIL; así mismo se utiliza la comunidad jurídica 

que ofrece la Agencia Nacional de Defensa Jurídica del Estado, lo anterior con el fin de que 

se cuente con la actualización continua de normas y  ley es requeridas para ejercer la 

defensa jurídica de la entidad.
De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018

Con relación a la oportunidad identificada de "Aprov echamiento de las plataformas 

digitales para el fortalecimiento continuo de la defensa jurídica de la entidad, con la 

actualización normativ a y  jurídica". Se pudo ev idenciar que desde el proceso de Gestión 

jurídica se cuenta con instrumentos de consulta y  fuente de información como es 

LEGISMOVIL que sirv en de sustento en el fav orecimiento en la toma de decisiones 

internas para la adecuad defensa judicial de la entidad

Se pudo ev idenciar que desde el proceso de Gestión jurídica se cuenta con instrumentos de consulta  que sirv en de sustento en el fav orecimiento en la toma de decisiones internas para la adecuada defensa judicial de la entidad. Se ev idencian correos del 20 y  21 

de agosto de 2019 de Legis Xperta informacion@mercadeolegis.com para juridica@gestiondelriesgo.gov .co con asuntos de actualización jurídica. 

A su v ez, conforme a los controles definidos por el proceso para mitigar la causa que origina el riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la misma

ACTIVO

23

JURÍDICA Conocimiento compartido dado las 

diferentes perfiles de los profesionales 

del área jurídica.

Div ersidad de conocimientos en los perfiles del personal a cargo de la Oficina Asesora 

Jurídica, Fortalecimiento del proceso Jurídico.

OPORTUNIDAD

2 4 32

ZONA OPORTUNIDAD ALTA

NO APLICA 0 2 4 32

ZONA OPORTUNIDAD ALTA Reunir permanentemente los miembros de la Oficina Asesora Jurídica, 

en la cual se genera ev aluación y  consenso a partir de la div ersidad de 

conocimientos, para abordar las acciones de participación ciudadana que 

llegan a la UNGRD.

12/04/2019 01/12/2019 Jefe Oficina Jurídica

En el equipo del proceso de gestión jurídica se cuenta con abogados especialistas 

en derecho laboral, contractual, administrativ o y  procesal, lo cual permite la 

div ersidad de conocimientos para ser aplicados en los diferentes medios de control 

de los que hace parte la entidad. Se realizó una mesa de estudios jurídicos en el 

periodo a ev aluar con el fin de analizar la atención a un concepto jurídico desde la 

perspectiv a de cada abogado participante.

En el equipo del proceso de gestión jurídica se cuenta con abogados especialistas en 

derecho laboral, contractual, administrativ o y  procesal, lo cual permite la div ersidad de 

conocimientos para ser aplicados en los diferentes medios de control de los que hace parte 

la entidad. Se realizaron dos mesas de estudios jurídicos en el periodo a ev aluar con el fin 

de analizar las demandas de la av enida torrencial del municipio de Mocoa. 

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018 

La oportunidad identificada de div ersidad de conocimientos fortalece la adecuada gestión 

jurídica y  el apoy o a la entidad en la prev ención del daño antijurídico. Con relación a esta 

oportunidad se ev idenció como soporte acta del 21-03-2019 de reunión del equipo de la 

Oficina Jurídica donde se estudia y  debate casos del proceso que contribuy e en una 

defensa jurídica eficiente.

La oportunidad identificada de div ersidad de conocimientos fortalece la adecuada gestión jurídica y  el apoy o a la entidad en la prev ención del daño antijurídico. 

conforme a los controles definidos por el proceso para mitigar la causa que origina el riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la misma

ACTIVO

24

COMUNICACIONES Emisión de informaciòn prev iamente 

v erificada y  v alidada por las áreas 

misionales

Uso de informaciòn no oficial  emitida  por medios 

de comunicaciòn que puede afectar la reputaciòn e 

imagen de la UNGRD.

Publicación de información no v eraz del SNGRD y  la UNGRD. DEBIDO A: desconocimiento 

de las competencias de la Unidad, comunicación desarticulada por parte de las entidades 

del SNGRD. Imprecisión de los datos suministrados por las diferentes medios de 

comunicación y  entidades que conforman el SNGRD. Lo que OCASIONA pérdida de 

credibilidad, imagen de la entidad, inv estigaciones disciplinarias o sanciones.

RIESGO

1 3 12

ZONA RIESGO MODERADA La jefe de la Oficina Asesora de Comunicaciones recibe información de las 

áreas de la UNGRD cada v ez que se requiera cubrir un ev ento y /o 

activ idad, la jefe de la OAC es quien rev isa la información y  la transmite a 

los periodistas designados en la Oficina Asesora de Comunicaciones para 

que se redacten los boletines de prensa y  se comunique la información por 

correo electrónico y  página w eb , luego de que el periodista realiza el boletín 

este es rev isado y  av alado por la jefe de comunicaciones, si llegará a tener 

correcciones es dev uelto al periodista para realizar los respectiv os cambios, 

es así como nuev amente es rev isado por la jefe de comunicaciones , quien 

aprueba el boletín para publicación. La aprobación puede ser por medio de 

correo electrónico, w hatsapp o medio físico. 

Luego de realizar el boletín y  de ser publicado el periodista encargado debe 

diligenciar el formato de entrega y  v alidación de información, donde relaciona 

el tema del boletín, el área que entregó la información, medio por el cual fue 

env iada la información y  la autorización (firma) de la jefe de la Oficina de 

PREVENTIVO 85

La secretaria de la Oficina

Asesora de Comunicaciones

diariamente realiza revisión de

los medios de comunicación

digitales con el fin de

corroborar la información que

se publica a nivel externo

referente a la gestión del riesgo 

de desastres tanto de la

Unidad como del SNGRD. La

información encontrada es

recopilada y enviada por correo 

electrónico a las listas de

correos planta y contratistas, 

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL RIESGO 1 3 12

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

* Se autoriza publicación de información entregada por las áreas de la entidad 

mediante el formato FR-1500-OAC-21 "Entrega y  Validación de Información", el 

cual se diligencia de forma física y  digital. 

En el período de enero a abril se realizaron 70 boletines de prensa, los cuales 

cuentan con las rev isiones y  aprobaciones de publicación de información por parte 

de la Jefe de la Oficina de Comunicaciones.

Enero: 001 al 013     Total=  13 boletines

Febrero: 014 al 034  Total=  21 Boletines

Marzo: 035 al 053     Total= 18 boletines

Abril: 054 al 071 Total= 18 boletines    

* Se realiza monitoreo de medios, se rev isa y  se v erifica la información  que se 

publica a niv el ex terno en los medios de comunicación. El monitoreo es env iado 

por correo electrónico a las listas de correo planta y  contratistas. Igualmente se 

llev a una base de datos con las noticias, las cuales son insumo para el balance de 

Control N° 1,

 La Jefe de la Oficina Asesora de comunicaciones recibió 62 solicitudes por parte de las 

áreas para realizar boletines de prensa, la información fue remitida a los periodistas de la 

OAC quienes realizan los boletines y  posteriormente diligencian el formato FR-1500-OAC-21 

“Entrega y  v alidación de información”  de forma física y  digital y  la disponen en la ruta 

Y:\1500 - 2019 OFICINA ASESORA DE COMUNICACIONES\1500-20_2_ 2019 Instrumentos 

de Registro y  Control\Instrumento de Registro de Reporteria y  Prensa\Comunicados de 

Prensa\Entrega y  v alidación de información.

En el período de may o a agosto se realizaron 56 boletines de prensa, los cuales cuentan 

con las rev isiones y  aprobaciones de publicación de información por parte de la Jefe de la 

Oficina de Comunicaciones.

A continuación, se relacionan los boletines realizados mes a mes

May o: 24 boletines

Junio: 16 boletines

Julio: 11 boletines

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018

Se ev idencia que los controles implementados en el presente riesgo  “Recibir la 

información por el área competente y  autorizar la publicación por parte de la Jefe de la 

Oficina de Comunicaciones por medio de correo, w hatsapp o físico y  Rev isión y  

v erificación de la información que se publica a niv el ex terno en los medios de 

comunicación por medio del monitoreo de medios” ,  están bien diseñados y  adecuados 

para que con su ejecución  se cumpla con el objetiv o y  no se materialice el riesgo con 

informaciónes inciertas o no reales.

Seguimiento control 1 y  control 2: Acorde a ev idencia presentada se v erificó los siguientes soportes: reporte de activ idades para comunicación; se ev idenciaron los boletines por meses May o: 083, 085, 086, 088, 090, 091, 093, 094, 095, 096, 098, 099, 100, 101, 

103, 104; Junio: 137, 138, 139, 140, 142, 143, 144, 145, 146; Julio: 157, 159, 161, 162, 163, 164, 165, 166, 167, 168, 169, 172, 173, 174 Agosto: 188, 190; se v erificó pantallazo mail de env ío monitoreos al personal de la entidad.                                                                     

Ev aluación control: Se pudo ev idenciar que el proceso aplica los controles definidos los cuales inciden en la prev ención de la materializacion del riesgo.                                                                                  Riesgo Residual: Teniendo en cuenta el diseño de 

los controles y  su v aloración, el riesgo residual, se mantiene en zona moderada con una v aloración de 12. 

ACTIVO

27

COOPERACIÓN FACTORES POLITICOS  

*Cambio en legislación aplicable 

*Cambio de Gobierno y  Políticas Públicas que 

definen planes, programas, proy ectos y  politicas 

de gobierno. 

Mal manejo de los procesos administrativ os y  normativ os del ingreso y  egreso de 

donaciones, DEBIDO A la falta de conocimiento de requisitos normativ os, legislación 

aplicable y  procesos requeridos por los entes de control, GENERANDO complicaciones de 

tipo legal y  técnico, así como retrasos en la entrega de la donación para la entidad. 

RIESGO

2 3 24

ZONA RIESGO MODERADA Aplicación la guía de asistencia mutua CAPRADE- Ex terna. La cual esta para  

la aprobacion de su última v ersion ( Sep 2019)  y  este seguimiento está a 

cargo de la Coordinadora del Grupo de Cooperación Internacional  Lina Paola  

Martinez Fajardo y  de la Contratista Maria Jimena Pantoja . las ev idencias 

de  este control se encuentran en W:\Archiv o de Gestión\Programas\Agenda 

Global\Mecanismos Regionales

PREVENTIVO 85

 Para la  aplicación  del  Protocolo 

de donaciones internacionales de la 

UNGRD se requiere una calimidad 

para el manejo del recibo de las 

donaciones de manera oportuna. 

Este  se activ a mediante de  la 

demanda.

PREVENTIVO 85

Seguimiento directrices IDRL. (Normas internacionales de facilitación de la 

entrega de asistencia internacional) de la Federación Internacional de Cruz 

Roja y  Media Luna Roja Coordinadora del Grupo de Cooperación 

Internacional Lina Paola Martinez Fajardo  y  del contratista Fabricio Lopez
PREVENTIVO 85 85 PROBABILIDAD EVITAR EL RIESGO 1 3 12

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

Se aplica el Protocolo de Donaciones Internacionales al momento de recibir las 

Ay udas Oficiales prov enientes de Emiratos Arabes - APOYO CRISIS 

HUMANITARIA A VENEZUELA   - ACNUR donación de 288 Unidades de 

Viv iendas para Refugiados (RHU), con el propósito de fortalecer la capacidad de 

respuesta en situación de emergencia, en beneficio de la población de interés.

Así mismo, se pone a prueba el cumplimiento de los distintos procedimientos IDRL 

en el ejercicio de Clasificación Ex terna de INSARAG - IEC.

Se llev aron a cabo dos donaciones para atender la crisis v enezolana con ay uda 

humanitaria para emergencias consistente en comida no perecedera que posteriormente se 

entregó a las autoridades locales de Norte de Santander y  Guajira. Los donantes fueron 

Cascos Blancos del Ministerio de Relaciones Ex teriores de Argentina y  la Organización 

Estadounidense Course of Action. Los procesos aduaneros y  de inspección sanitaria se 

llev aron a cabo por Agentes Aduaneros. 

Frente a las ev idencias entregadas por el proceso de Cooperación Internacional se 

puede ev idenciar la activ ación del protocolo de donaciones prov enientes de Emiratos 

Arabes, se presento el caso de la donacion por lo que esta sucediendo en Venezuela y  

Colombia como pais de apoy o recibió la donacion internacional. Se tiene estipulado un 

procedimiento y  responsable de la activ idad  por lo cual cumple para que el riesgo no se 

materialice en el periodo establecido.

Reporte de la ev idencia:

Z:\SEGUIMIENTOS OCI\MAPA DE RIESGOS\Vigencia 

2019\I_Cuatrimestre\Cooperación\Riesgo_27

De acuerdo a la informacion suministrada por el proceso se pudo observ ar que el control establece un responsable, procedimiento y  la periodicidad del ev ento por lo cual cumple para que el riesgo no se materialice en el periodo establecido.

El riesgo residual cambio respecto al riesgo inherente cambiando tanto el impacto como la probabilidad, manteniendo la zona de impacto del riesgo.

ACTIVO

28

COOPERACIÓN PERSONAL

*Capacitación y  entrenamiento del 

personal 

*Salud y  seguridad en el Trabajo 

Pérdidas de Conv ocatorias (Capacitaciones y  ev entos internacionales), DEBIDO A 

postulación inadecuada de candidatos, desarticulación entre el SNGRD y  las directrices de 

la UNGRD y  desconocimiento del proceso de Cooperación Internacional .Esto PUEDE 

OCASIONAR, perdidas de espacios para la adquisición de nuev os conocimentos y  

oportunidades para el fortalecimiento de las capacidades en GRD, así como posicionamiento 

Internacional.

RIESGO

2 2 16

ZONA RIESGO BAJA Seguimiento a la matriz de conv ocatorias. (Seguimiento telefónico y  a trav és 

de correo electrónico a los directores o funcionarios responsables de las 

entidades)  Este seguimiento esta a cargo de  la Coordinadora del Grupo de 

Cooperación Internacional  Lina Paola  Martinez Fajardo y  los Contratistas ( 

Luis Ignacio Muñoz- Daniela Perez)
PREVENTIVO 70

 Las ev idencias  de la matriz de 

seguimiento de las conv ocatorias 

estan en el siguiente enlace.  

https://driv e.google.com/open?id=1i

1WpMX4UYd6g4Odifv X81JHcBHm

x Q5dS1JpFTJgVMJ8 Este  se 

activ a mediante de  la demanda.

70 PROBABILIDAD EVITAR EL RIESGO 1 2 8

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

 Se realiza el control de conv ocatorias (capacitaciones y  ev entos internacionales) 

a trav és de la aplicación de matriz de seguimiento.

Se realiza el control de conv ocatorias (capacitaciones y  ev entos internacionales) a trav és 

de la aplicación de matriz de seguimiento.

De acuerdo a las ev idencias suministradas por el proceso de Cooperación Internacional 

se pudo ev idenciar el control y  seguimiento a las conv ocatorias y  ev entos que se estan 

realizando mundialmente en las que la UNGRD puede participar con el fin de aumentar 

los conocimientos en GRD. Se ev idencio responsable y  seguimiento de la activ idad  por 

lo cual cumple para que el riesgo no se materialice en el periodo establecido.

Reporte de la ev idencia:

Z:\SEGUIMIENTOS OCI\MAPA DE RIESGOS\Vigencia 

2019\I_Cuatrimestre\Cooperación\Riesgo_28

De acuerdo a las ev idencias sumnistradas y  a lo ex puesto en el control se pudo ev idenciar el control y  seguimiento a las conv ocatorias (capacitaciones y  ev entos internacionales), se tiene un responsable y  la ev idencia pero no se puede observ ar la periodicidad 

de dicho control por su caracteristica . Sin embargo esto no impide el control del riesgo para que este no se materialice.

El riesgo residual cambio respecto al riesgo inherente cambiando tanto el impacto como la probabilidad, manteniendo la zona de impacto del riesgo.
ACTIVO

29

COOPERACIÓN FACTORES SOCIALES 

*Derechos humanos

*Grupos marginados o población en condición de 

v ulnerabilidad manifiesta

*Enfoque Diferencial, Grupos sociales, étnicos y  

económicos.

Facilitar el esquema de coordinación y  articulación para gestionar recursos de  cooperación 

internacional entre actores internacionales  y  la UNGRD en beneficio del SNGRD.

OPORTUNIDAD

3 4 48

ZONA OPORTUNIDAD EXTREMA

NO APLICA 0 3 4 48

ZONA OPORTUNIDAD EXTREMA Ejecución del procedimiento de gestión de recursos para proy ectos.

01/03/2018 30/12/2018 Coordinador(a) 

Cooperación

No aplica para el periodo ev aluado, dado que no se formularon proy ectos. Se formuló proy ecto para el fortalecimiento del SNGRD con Chile, financiado por JICA. 

Proy ecto de Cooperación Triangular.

En formulación proy ecto de transferencias monetarias para v enezolanos financiado por el 

PMA.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018.

Desde la OCI se pudo ev idenciar que el proceso de Cooperación Internacional no aporto 

soportes para la oportunidad y a que  para el periodo ev aluado no se presento 

formulación de proy ectos por lo tanto no se ejecuto el procedimiento de gestion de 

recursos de proy ectos.

De acuerdo a lo comunicado por el proceso la oportunidad no tiene controles.

ACTIVO

30

FINANCIERA Emitir estados Financieros que no reflejen la realidad de la entidad o presentarlos de forma 

inoportuna, DEBIDO a: 1) entrega de información incompleta e inoportuna por parte  de los 

proceso de la entidad.

2) errores ocasionales por parte de los responsables de los hechos financieros. que 

ocasiona  hallazgos de auditoría o de entes de control QUE PUEDEN DAR lugar a 

sanciones y  suministrar una información sin las cualidades requeridas en el objetiv o del 

proceso de gestión financiera.

RIESGO

1 3 12

ZONA RIESGO MODERADA

Seguimiento lo realiza el contador del área a cargo de Patricia Gallego, con 

una periodicidad mensual a trav és del seguimiento del cronograma de 

activ idades de gestión financiera, con el objetiv o que las diferentes áreas 

reporten la información oportuna y  v eraz, a fin generar estados financieros 

que reflejen la realidad de la entidad, como ev idencia se maneja el registro 

de la información que ha establecido el área GAFC durante el mes para 

ev itar contratiempos en la entrega de la información, de presentarse  

observ aciones se realiza notificación formal o por correo para modificar las 

acciones respectiv as.

PREVENTIVO 85

Indicador de gestión permite medir 

la presentación oportuna de 

informes financieros, el cual se 

mide mensualmente y  es reportado 

por el contador del área GAFC- 

Patricia Gallego, el cual busca 

medir los indicadores de eficacia, 

eficiencia y  efectiv idad conforme a 

los objetiv os planteados, en caso  

de encontrar  información errónea  

se comunica de  manera  oportuna  

al responsable de cada área a 

trav és de correo electrónico o 

comunicación interna, a fin de 

realizar los  ajustes pertinentes, con 

el fin de emitir  la información 

correcta y  disminuir el riesgo en el 

proceso.

70

El seguimiento se encuentra a cargo de la persona responsable del

área GAFC - Yury Jiménez el cual se realiza mensual, a través de Acta

Consolidado del PAC donde se estipula el registro, consolido y

cargue por área del presupuesto asignado la cual se encuentra

aprobada por las partes que interviene en el proceso, si se presenta

observación o ajustes se incluyen en el documento para que sean

subsanadas por cada responsable.

78 PROBABILIDAD EVITAR EL RIESGO 1 3 12

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

Se realiza el seguimiento al cronograma de activ idades financieras establecidas, 

con el fin de presentar estados financieros de manera oportuna.

Al cierre del primer cuatrimestre, el cronograma de reporte de información por parte 

de las demás dependencias para el proceso gestión financiera se encuentra al día.

Se realiza el seguimiento al cronograma de activ idades de gestión financiera establecidas, 

con el fin de presentar estados financieros de manera oportuna.

Al cierre del segundo cuatrimestre, el cronograma de reporte de información por parte de las 

demás dependencias para el proceso gestión financiera se encuentra al día.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra no presento v ariacion en 

el cuadrante y  se mantiene en la zona de riesgo moderado.  Sin embargo se ev idencia 

que los controles fueron parcialmente diseñados de acuerdo a los criterios establecidos 

en la Guía para la Administración del Riesgo y  el Diseño de Controles en Entidades 

Públicas del DAFP, v ersión 4 del 2018.

El proceso de Gestión Financiera, suministro el cronograma de activ idades de Gestión 

Financiera, el cual fue remitido a unas aras en particular, donde se especifican las fechas 

en que mensualmente cada uno de los procesos deben suministrar la información. 

Igualmente allega lo relacionado con los indicadores elaborados hasta el momento, por 

cuanto no se ha entregado los estados financieros del primer trimestre del 2018 y  

finalmente con relación a las capacitaciones de autocontrol estos no fueron llev as a cabo 

en dicho periodo.

Recomendamos continuar con el seguimiento al cronograma de activ idades de gestión 

financiera así como llev ar a cabo las activ idades de auto gestión.

Seguimiento a controles y  plan de tratamiento: De acuerdo a los soportes suministrados por la dependencia Grupo de Apoy o Financiero y  Contable - GAFC, se ev idencia el seguimiento al cronograma de los controles para el registro oportuno de los hechos 

económicos en los sistemas de información de la UNGRD. Igualmente allega lo relacionado con los indicadores elaborados hasta el momento, donde el análisis de los estados financieros mensuales corresponde al mes de Julio de 2019. Y por último el seguimiento 

por parte del área GAFC – al Plan Anual de Caja – PAC, el cual se realiza mensualmente, a trav és de Acta Consolidado del PAC donde se estipula el registro consolidado y  cargue de la información de la solicitud de PAC en la plataforma del SIIFII.

Riesgo residual:Una v ez analizado y  ev aluado los controles para la mitigación del riesgo, se pudo ev idenciar que el riesgo no presento cambio en su zona, se mantiene en el mismo punto de inserción. 

Recomendamos continuar con el seguimiento al cronograma de activ idades de gestión financiera así como llev ar a cabo las activ idades de auto gestión.

ACTIVO

31

FINANCIERA Diferencias en el cálculo de los v alores de la depreciación, prov isión, amortización y  

v alorización entre el softw are del proceso gestión de bienes muebles e inmuebles y  el SIIF, 

DEBIDO A: 

1. Errores ocasionales por parte de los responsables, al momento de establecer la v ida útil 

o el v alor del bien.

2. Errores en el cargue de información del softw are de inv entarios, Fallas en el softw are que 

efectúa los càlculos de depreciación, prov isión, amortización y  v alorización,

LO QUE OCASIONA:

1. Hallazgos de auditoría o de entes de control que pueden dar lugar a sanciones 

2. Toma de decisiones errada que podrían dar lugar a sanciones.

3. Suministrar una información sin las cualidades requeridas en el objetiv o del proceso de 

gestión financiera.

RIESGO

2 2 16

ZONA RIESGO BAJA

Las conciliaciones se realizan mensualmente a cargo del contador del área 

GAFC - Patricia Gallego, dichas conciliaciones se establecen de acuerdo al 

reporte del subproceso gestión de bienes muebles e inmuebles y  el proceso 

gestión financiera, con el fin de encontrar diferencias a trav és de los reportes 

y  formatos establecidos en el área y  de esta manera realizar las 

v erificaciones, ajustes que a hay a lugar, a fin de mitigar el riesgo.

PREVENTIVO 85

La rev isión del aplicativ o KNOW IT, 

se realiza trimestralmente por parte 

del contador del área GAFC - 

Patricia Gallego, en el cual se 

ev alúa la v ida útil de cada bien 

activ o, a trav és del cálculo manual 

mensual de la depreciación v s. el 

reporte del área Administrativ a, con 

el fin de ev itar las diferencias de los 

registros de los bienes en el 

aplicativ o SIIF, como ev idencia se 

deja el registro de cada v erificación 

a fin de llev ar la trazabilidad del 

proceso.

70 78 PROBABILIDAD EVITAR EL RIESGO 1 2 8

ZONA RIESGO BAJA No hay  acciones adicionales para el tratamiento de los riesgos. Al cierre del primer cuatrimestre, se han realizado las conciliaciones de gestión 

bienes muebles e inmuebles, con corte a marzo de la v igencia 2019.

Al cierre del segundo cuatrimestre, se han realizado las conciliaciones de gestión bienes 

muebles e inmuebles, con corte a agosto de la v igencia 2019.

Igualmente se realizó la v ida útil de los bienes de la unidad con corte a junio del 2019.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra disminuy ó un cuadrante 

y  se mantiene en la zona de riesgo baja.  Sin embargo se ev idencia que los controles 

fueron diseñados parcialmente de acuerdo a los criterios establecidos en la Guía para la 

Administración del Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, 

v ersión 4 del 2018.

El proceso de Gestión Financiera suministro información relacionada con la v ida útil de 

los bienes de la UNGRD con fecha de corte a marzo de 2018, así como la conciliación 

de gestión de bienes muebles e inmuebles del primer trimestre del 2019, suscritas por el 

Grupo Gestión de Apoy o Financiero y  el Grupo de Gestión Administrativ a. 

Recomendamos mantener estos controles de manera permanente con el fin de 

suministrar información financiera con las cualidades requeridas en el objetiv o del 

proceso de gestión financiera.

Seguimiento a controles: El proceso de Gestión Financiera suministro información relacionada con la v ida útil de los bienes de la UNGRD con fecha de corte a junio de 2019, así como la conciliación de gestión de bienes muebles e inmuebles a julio de 2019, 

suscritas por el Grupo Gestión de Apoy o Financiero y  el Grupo de Gestión Administrativ a. 

Riesgo residual: Una v ez analizados y  ev aluados los controles para la mitigación del riesgo, se pudo ev idenciar que el riesgo se mantiene en zona baja y  que la probabilidad de ocurrencia disminuy ó un cuadrante, pasando de improbable a raro que ocurra una 

causa o ev ento que pueda llev ar a la materialización del riesgo.

Recomendamos mantener estos controles de manera permanente con el fin de suministrar información financiera con las cualidades requeridas en el objetiv o del proceso de gestión financiera.
ACTIVO

32

FINANCIERA Inadecuada programacion de las necesidades mensuales del PAC por parte de cada 

proceso, DEBIDO A:  

1. Personal no idóneo para cumplir con la activ idad a causa del desconocimiento del 

procedimiento de las necesidades del PAC y /o rotación de personal en las areas que 

gestionan los PAC

2. Solicitud inoportuna del PAC por las áreas,

LO QUE OCASIONA: 

1. Hallazgos de auditoría o de entes de control que pueden dar lugar a sanciones .

2. No poder realizar los pagos oportunamente a los contratistas y /o prov eedores.

RIESGO

2 2 16

ZONA RIESGO BAJA

El indicador de gestión de PAC se realizan mensualmente a cargo de la 

persona responsable del área GAFC Yury  Jiménez. Se llev ó a cabo durante 

los meses de may o y  junio. Y a partir de julio fue retirado de la herramienta 

Neogestion, sin embargo se llev a dentro del área del GAFC como control de 

lo solicitado de PAC por las areas.

PREVENTIVO 70

El seguimiento se encuentra a 

cargo de la persona responsable 

del área GAFC - Yury  Jiménez, 

con el fin de programar las fechas 

de presentación del PAC, el cual se 

realiza mensual y  se estipula en el 

cronograma de gestión financiera, 

donde las áreas v erifican y  radican 

el PAC de acuerdo a dichas fechas, 

si se presentan inconv enientes u 

observ aciones se notifica a cada 

responsable a trav és de correo 

electrónico para su respectiv o a 

juste y  gestión.

85

El seguimiento se encuentra a cargo de la persona responsable del

área GAFC - Yury Jiménez el cual se realiza mensual, a través de Acta

Consolidado del PAC donde se estipula el registro, consolido y

cargue por área del presupuesto asignado la cual se encuentra

aprobada por las partes que interviene en el proceso, si se presenta

observación o ajustes se incluyen en el documento para que sean

subsanadas por cada responsable.

85 80 PROBABILIDAD EVITAR EL RIESGO 1 2 8

ZONA RIESGO BAJA Realizar inducción al personal nuev o y  refuerzo al personal v inculado 

que debe cumplir funciones de gestión de PAC  por parte de las áreas

Periódicamente se realiza seguimiento del acta de consolidación del PAC, esta 

gestión ha contribuido a que cada una de las áreas de la UNGRD llev e a cabo una 

buena ejecución.

Periódicamente se realiza seguimiento del acta de consolidación del PAC, como el control 

de los recursos de cada una de las áreas de la UNGRD llev ando a cabo una buena 

ejecución 

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra disminuy ó un cuadrante 

y  se mantiene en la zona de riesgo baja.  Sin embargo se ev idencia que los controles 

fueron diseñados parcialmente de acuerdo a los criterios establecidos en la Guía para la 

Administración del Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, 

v ersión 4 del 2018.

El proceso de Gestión Financiera suministro información relacionada con la gestión de 

PAC, relacionadas con el cumplimiento para el primer trimestre y  el acta de solicitud de 

PAC del mes de Abril de 2019.

Recomendamos mantener estos controles de manera permanente con el fin de cumplir 

con las obligaciones financieras acordes a los compromisos establecidos en los actos 

administrativ os de la UNGRD.

Seguimiento: De acuerdo con lo indicado por el Proceso Gestión Financiera en el seguimiento del II cuatrimestre de 2019, se observ a que los soportes cargados no dan cuenta de las activ idades relacionadas con los indicadores del mes de may o y  junio, 

solamente anex an información relacionada con la gestión de PAC y  el acta de la solicitud de PAC para el mes de Julio de 2019.

Ahora con relación a los indicadores que fueron eliminados en Neogestión por parte del Proceso, no se observ a que controles fueron implementados para llev ar a cabo el control de PAC por cada una de las líneas presupuestales que indican en el seguimiento de 

los recursos solicitados, asignados, aplazados y  ejectuados del PAC por las áreas de la Unidad en cada uno de los meses.

Riesgo residual:Una v ez analizado y  ev aluado los controles para la mitigación del riesgo, se pudo ev idenciar que el riesgo no presento cambio en su zona, se mantiene en el mismo punto de inserción. 

Recomendamos mantener la rev isión y  actualizacion de estos controles de manera permanente con el fin de cumplir con las obligaciones financieras acordes a los compromisos suscritos y  establecidos en los actos administrativ os de la UNGR ACTIVO

33

FINANCIERA Aplicación inoportuna de las normas, acuerdos, decretos, manuales, ley es, relacionados 

con el proceso financiero, 

1. El personal del grupo no v erifica continuamente las modificaciones de las normas que 

rigen el proceso financiero.

2. Deficiencia en la aplicación de la cultura del autocontrol en las labores,

 lo que ocasiona:

1. Hallazgos de auditoria o de entes de control que puedan dar lugar a sanciones. 

2. Suministrar información errada por desconocimiento de normativ idad v igente referente al 

proceso.    

RIESGO

3 2 24

ZONA RIESGO MODERADA

Normograma se actualiza de manera permanente en la plataforma de 

Neogestion por el funcionario designado del área GAFC – Paula Andrea 

Sandov al, con el fin que se establezcan los mecanismos de control y  

v erificación propios para garantizar que la información financiera cumpla con 

las normas conceptuales y  técnicas establecidas en el Régimen de 

Contabilidad Pública, minimizando los errores en el procedimiento del área. 

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL RIESGO 1 2 8

ZONA RIESGO BAJA Incluir en las charlas de auto-control un espacio para sensibilizar al 

equipo del grupo financiero, en cuanto a la consulta y  aplicación de la 

normativ a v igente identificada por medio del normograma.

Debido a que surgieron cambios en el catálogo presupuestal, en el mes de enero 

se actualizó el normograma, donde se incluy ó el nuev o catálogo presupuestal del 

Ministerio de Hacienda y  Crédito Público.

Se mantiene consulta y  aplicación de la normativ a v igente, sin presentar modificaciones al  

normagrama de la Gestión Finanicera

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra disminuy ó dos 

cuadrantes y  se mantiene en la zona de riesgo baja.  Sin embargo se ev idencia que los 

controles fueron diseñados parcialmente de acuerdo a los criterios establecidos en la 

Guía para la Administración del Riesgo y  el Diseño de Controles en Entidades Públicas 

del DAFP, v ersión 4 del 2018.

El proceso de Gestión Financiera suministro información relacionada con el normograma 

con fecha de actualización 17 de enero de 2019. 

Recomendamos al proceso efectuar la rev isión y  actualización al normograma, por 

Seguimiento: El proceso de Gestión Financiera suministro información relacionada con el normograma con fecha de actualización 17 de enero de 2019. 

Riesgo Residual: Una v ez analizado y  ev aluado los controles para la mitigación del riesgo, se pudo ev idenciar que el riesgo paso de riesgo moderado a riesgo bajo de acuerdo al punto de inserción resultante de la probabilidad y  el impacto. donde la probabilidad 

se desplazo dos cuadrantes, pasando de niv el posible a raro  que ocurra una causa o ev ento que pueda llev ar a la materialización del riesgo.

Recomendaciones: Efectuar la rev isión y  actualización al normograma, por cuanto en la misma se ev idencia algunas normas que no están v igentes y  podrían ser objeto de suministrar información con base en normas y /o instructiv os que a la fecha de la 

actualización no estaban v igentes, asi como la inclusión de normas v igentes y  que no estan referenciadas.

ACTIVO

34

TALENTO HUMANO Debilidades en la Transferencia de 

Conocimiento

Cambios organizacionales que afecte la permanencia del personal por cambios o 

nombramientos, generando pérdida de información, conocimiento y  la continua dinámica del 

proceso, afectando la memoria institucional.

RIESGO

2 4 32

ZONA RIESGO ALTA Incluir dentro del formato de sin pendientes la entrega del respectiv o informe 

de entrega de las activ idades ejecutadas que contenga introducción, 

objetiv os, temas a cargo, av ance en la ejecución de cada uno de los temas, 

activ idades y  compromisos pendientes por cada tema, acciones prioritarias, 

contactos de entidades y  documentos principales y  ubicación de los 

documentos.

Responsables:

FUNCIONARIOS 

1. Funcionario que se retira de la entidad.

2. Jefe inmediato, quien v alidará la información suministrada

3. Coordinador recibe información y  responsable de historias laborales 

efectúa la inclusión en la historia laboral.

CONTRATISTAS

1. Contratista 

2. Superv isor del contrato,  quien v alidará la información suministrada y  se 

entrega en la última cuenta de cobro.

Periodicidad:

De acuerdo a las desv inculaciones o terminación de contrato que se generen 

durante la v igencia.

Ev idencias:

PREVENTIVO 55 55 IMPACTO REDUCIR EL RIESGO 2 3 24

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

17/04/2019

Teniendo en cuenta el control 1, asociado a éste riesgo, durante el primer 

cuatrimestre el Grupo de Talento Humano realiza actualización del formato FR-1601-

GTH-108 “Certificación sin pendientes para funcionarios”  y  el formato FR-1601-

GTH-73 “Certificación sin pendientes para contratistas”  en donde se incluy ó la 

Entrega de informes de superv isiones de contratos designados y  de apoy o al 

seguimiento a la ejecución de los contratos a cargo. El resto de contenido de los 

formatos se conserv a. Lo anterior ha permitido realizar la entrega de las 

activ idades ejecutadas, compromisos pendientes, incluy endo compromisos de 

carácter administrativ o.

Por otra parte es importante recordar que la aplicación del control v iene 

presentándose desde la v igencia 2018 y  hasta el momento se muestra como un 

control prev entiv o, el cual pretende minimizar el impacto que puede generar el 

cambio de personal.

02/09/2019

Teniendo en cuenta el seguimiento realizado por la Oficina de Control Interno, se relaciona 

en la matriz de riesgos y  oportunidades en la celda del Control 1, se agrega en la celda el 

responsable y  la periodicidad con que se debe llev ar a cabo el control.

Durante éste cuatrimestre no se desv inculó ningún funcionario de la entidad; sin embargo se 

realizaron traslados de área tales como Jesús Durán, Nelson Hernández y  Miguel Luengas, 

quienes diligenciaron el formato lista de chequeo por traslado o reubicación FR-1601-GTH-

105.

Lo anterior ha permitido la no materialización del riesgo.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra se mantiene igualsin 

embargo, el impacto paso a la  zona de riesgo moderada.  Sin embargo se ev idencia 

que los controles no fueron diseñados de acuerdo a los criterios establecidos en la Guía 

para la Administración del Riesgo y  el Diseño de Controles en Entidades Públicas del 

DAFP, v ersión 4 del 2018

Acorde a las ev idencias suministradas Formato Registro Certificación sin Pendientes 

para Funcionarios FR1601GTH108 relaciona Activ idades Sección 03 Talento Humano 

Entrega Informe de Gestión para personal Directiv o de acuerdo al Instructiv o I-1100P6-01 

y  para Funcionarios Aplica el Formato Informe de Entrega FR1601GTH104; Formato 

Registro FR1601GTH73 V11 fecha de actualización 27-2-2019 con el fin de ev itar pérdida 

de información, conocimiento y  la continua dinámica del proceso afectando la memoria 

institucional; por tanto se observ ó que la aplicabilidad del control ha permitido ev itar la 

materialización del riesgo; sin embargo acorde a la nuev a Guía para la Administración 

del Riesgo y  el Diseño de Controles en Entidades Públicas V04 Oct 2018 se recomienda 

relacionar en los control (es) responsable, periodicidad.

Una v ez rev izada la trazabilidad del riesgo y  v erificando el control que se planteó en el proceso, se ev idencia que su planteamiento para mitigarlo con su tratamiento, muestra un  resultado eficaz y  positiv o, logrando su objetiv o para que no se materialice el riesgo, 

en el sentido de mantener la memoria institucional en el momento de presentarse cambios o retiros de personal tanto de planta como de contratistas en la entidad, también se observ a que se acataron observ aciones realizadas por la OCI, relacionadas con la 

aplicación de responsable y  la periodicidad  en el riesgo registrándose en el Mapa de Riesgos.   

ACTIVO

36

TALENTO HUMANO PERSONAL

*Capacitación y  entrenamiento del 

personal 

*Conciencia frente a las 

responsabilidades en el marco del 

Sistema de Seguridad y  Salud en el  

Trabajo.

*Inasistencia del personal de la 

Entidad a los espacios de 

capacitación, bienestar y  SST 

programados por la UNGRD

*Dificultad en la concertación y  ejecución de las 

capacitaciones solicitadas a algunas entidades 

públicas considerando que esta opción de 

capacitación es gratis para la UNGRD.

Incrementar la participación de los serv idores de la entidad en los procesos de 

Capacitación, Bienestar y  SST para el fortalecimiento de las competencias del ser, hacer y  

saber.

OPORTUNIDAD

3 4 48

ZONA OPORTUNIDAD EXTREMA

3 4 48

ZONA OPORTUNIDAD EXTREMA 1. Informar en las diferentes áreas las capacitaciones, activ idades de 

bienestar  y  de SST programadas. 

2. Informar a los jefes de área y  funcionarios las fechas de las 

capacitaciones y  activ idades de bienestar a realizarse conforme al PIC, 

Plan de Bienestar e Incentiv os y  Sistema de SST, a trav és de correo 

electrónico.

3. Informar a trav és de los diferentes medios de comunicación interna las 

capacitaciones, activ idades de bienestar  y  de SST programadas. 

01/02/2018 31/12/2019 Coordinador(a) Talento 

Humano

17/04/2019

Teniendo en cuenta las acciones definidas, durante el primer cuatrimestre se 

realizaron recorridos por las diferentes áreas inv itando a los colaboradores a 

participar del ciclo de capacitaciones en la jornada de Inducción Institucional, 

Gestión del Riesgo y  curso MIPG, en cuanto a Bienestar día de la mujer, día del 

hombre, día de la secretaria, feria de serv icios, reconocimiento por el día del 

cumpleaños y  por último se socializaron las activ idades de SST en cuanto a las 

sesiones de activ idad física, pausas activ as, v otación y  elección de los 

respresentantes del COPASST, charla cambio de niv eles de riesgo ARL. 

Lo anterior se socializó adicionalmente a trav és de correos electrónicos a todos los 

funcionarios (incluy endo a los jefes de áreas y  coordinadores), cartelera 

institucional y  salv a pantallas.

02/09/2019

Para el II cuatrimestre se continuaron realizando las acciones definidas en la matriz de 

riesgos y  oportunidades, tales como recorridos por las áreas inv itándolos a las diferesntes 

activ idades, env ío de correos electrónicos (incluy endo a los jefes) env iando inv itación de 

inscripciones o de participación y  a la v ez utilizando los diferentes medios de comunicación 

interna de acuerdo a necesidad. (En cuanto a ev idencias se realiza el cargue de los 

ejemplos de inv itación de SST, bienestar y  capaciación) 

Adicionalmente, se llev a registro del número de participantes de las capacitaciones Vs. el 

número de personas inscritas a las mismas con el fin de llev ar seguimiento en el indicador 

de cobertura del PIC.

Respecto a los programas de Seguridad y  Salud en el Trabajo, así como el plan de 

bienestar, se anex an listas de asistencia conforme a las activ idades desarrolladas.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018

En documentación Adjunta se ev idenciaron soportes de correos env iados para 

funcionarios y  contratistas: Hora Pausas Activ as en la UNGRD fecha 10-4-2019, Jornada 

Activ idad Física, Inv itación Charla: Cambios de Niv eles de Riesgos ARL fecha 15-2-

2019, Postulación Representantes al COPASST, Inv itación  Kilton, Inv itación Miércoles 

de Ceniza fecha 6 de Marzo 2019, Inv itación Foro: Ciencia, Conocimiento y  Mujer, 

Inv itación Inscripciones Línea de Aprendizaje "Gestión del Riesgo", Inv itación Feria del 

Automóv il, conmemoración Día de la Secretaria fecha 25 Abril 2019; Se recomienda en 

próx imas oportunidades relacionar el # de personas participantes en las diferentes 

activ idades con la finalidad de v erificar el posible incremento de participación del 

personal en dichas activ idades.

De acuerdo a lo anterior se ev idenció la ejecución de activ idades tendientes al 

incremento de la participación y  fortalecimiento del personal; sin embargo se recomienda 

realizar análisis cuantitativ os respecto a resultados de periodos anteriores con la finalidad 

de determinar qué % se ha incrementado la participación del personal así como también 

el fortalecimiento de la competencia. 

Para este riesgo de oportunidad, no aplica seguimiento, dado que no tiene aplicado o implementado ningún control.

ACTIVO

37

TALENTO HUMANO *Claridad de las activ idades 

realizadas en las áreas lo que impacta 

la identificación de riesgos y  peligros 

y  formulación de Programas de SST.

*Cumplimiento de la normativ idad 

relacionada con Salud y  seguridad en 

el Trabajo.

*Cambio en legislación aplicable Incumplimiento de  las normas, estandares y   legislacion en seguridad y  salud  en  el 

trabajo.

RIESGO

1 4 16

ZONA RIESGO ALTA Implementación y  seguimiento del plan de trabajo del Sistema de Gestión de 

Seguridad y  Salud en el Trabajo.

Responsables:

Equipo de trabajo de SST

Coordinadora Grupo de Talento Humano

Periodicidad

Mensual

Ev idencias:

Cronograma de seguimiento del plan de trabajo de SST

PREVENTIVO 85 85 IMPACTO EVITAR EL RIESGO 1 2 8

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

17/04/2019

Teniendo en cuenta el control 1, asociado a éste riesgo, durante el primer 

cuatrimestre  se han adelantado los respectiv os seguimientos al plan de trabajo de 

SST a trav és del cronograma establecido para tal fin, de igual manera se realiza 

seguimiento a trav és de las activ idades reportadas en el plan de acción 

bimestralmente.

02/09/2019

Se continúa realizando el control asociado a éste riesgo, a trav és del cronograma 

establecido para tal fin, de igual manera se realiza seguimiento a trav és de las activ idades 

reportadas en el plan de acción bimestralmente. 

De acuerdo a las observ aciones realizadas por la OCI se define el responsable y  la 

periodicidad en ésta matriz. 

Lo anterior ha permitido la no materialización del riesgo.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra se mantiene igualsin 

embargo, el impacto paso a la  zona de riesgo baja.   se ev idencia que los controles no 

fueron diseñados de acuerdo a los criterios establecidos en la Guía para la 

Administración del Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, 

v ersión 4 del 2018

El proceso informa que para la aplicación del control del riesgo implementación y  

seguimiento del Sistema Gestión de Seguridad y  Salud en el Trabajo se v erificó los 

soportes: documento Plan de Trabajo Seguridad año 2019 fecha de inicio: 24 enero 2019, 

fecha terminación: 31 diciembre 2019 donde relacionan activ idades, fechas de inicio, 

terminación, responsable, presupuesto; acorde a lo anterior se ev idenció que la 

aplicación del control permite ev itar la materialización del riesgo; sin embargo se 

recomienda relacionar ev idencias de soporte  de los seguimiento realizados al Plan de 

Trabajo de Seguridad y  Salud en el Trabajo; así como también tener presente la nuev a 

Guía para la Administración del Riesgo y  el Diseño de Controles en Entidades Públicas 

V04 Oct 2018 para el fortalecimiento de los control (es) en cuanto al responsable, 

periodicidad.

Una v ez rev izada la trazabilidad del riesgo y  v erificando el control que se planteó en el proceso, se ev idencia que su planteamiento para mitigarlo con su tratamiento, muestra un  resultado eficaz y  positiv o, logrando su objetiv o en el sentido de no materializar el 

riesgo y  logrando no Incumplir  las normas, estándares y   legislación con relación a seguridad y  salud  en  el trabajo, también se observ a que se acataron observ aciones realizadas por la OCI relacionadas con la aplicación de responsable y  la periodicidad para el 

riesgo, registrándose en el Mapa de Riesgos. 

ACTIVO

38

TALENTO HUMANO * Cumplimiento de la programación de 

las v acaciones, que afectan temas 

presupuestales, llev ando a 

incumplimientos al sector.

* Conocimiento de la normativ idad 

aplicable de los factores 

prestacionales.

* Registro adecuado de incapacidades 

en la nómina

* Registro adecuado de la información 

y  de las diferentes situaciones 

administrativ as de los funcionarios

* Pago oportuno de las incapacidades por parte de 

la Arl y  EPS

* Reporte oportuno de las libranzas y  aportes a 

fondos de empleados

Errores en la liquidación de la nómina RIESGO

2 3 24

ZONA RIESGO MODERADA Cuadro control de nov edades, donde mes a mes se comparan los cambios 

con el mes anterior.

Responsables:

Profesional de nómina

Verificación por parte de la coordinadora de TH

Periodicidad:

mensual

Ev idencias:

Cuadro control de nov edades

Archiv o de programación de v acaciones

Archiv o control de incapacidades

Archiv o de permisos y  licencias no remuneradas

PREVENTIVO 85

Al final de mes se solicita a Fondo 

de Empleados y  Conv enios el 

reporte de nov edades antes del día 

10 del mes. Una v ez liquidada la 

nómina se reporta a Fondo 

Empleados y  Conv enios los 

descuentos realizados.

Responsables:

Profesional de nómina

Verificación por parte de la 

coordinadora de TH

Periodicidad:

mensual

Ev idencias:

'- Cuadro de nov edades  (libranzas, 

embargos, AFC) -  Reporte De 

Libranzas Aportes - Créditos Unidad 

Nacional para la Gestión del Riesgo 

de Desastres FR-1601-GTH-106

- Nómina liquidada

PREVENTIVO 85

Alerta del softw are de nómina que refleja las cuotas pendientes de descuento 

en el caso de las libranzas, así como relacionadas con primas legales y  

v acaciones prev iamente cargadas en la herramienta.

Responsables:

Profesional de nómina

Verificación por parte de la coordinadora de TH

Periodicidad:

mensual

Ev idencias:

Reporte De Libranzas Aportes - Créditos Unidad Nacional para la Gestión del 

Riesgo de Desastres FR-1601-GTH-106

PREVENTIVO 100 90 IMPACTO EVITAR EL RIESGO 2 1 8

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

17/04/2019

Dando alcance al control número 1, desde el subproceso de nómina se realiza 

control de las nov edades a trav és de: cuadro ex cel de incapacidades, cuadro en 

ex cel de libranzas y  de v acaciones, en donde se reportan los cambios mes a 

mes de la planta de personal de la entidad.

Frente al control número 2, de acuerdo a las nov edades reportadas por el  Fondo 

de Empleados y  demás Conv enios,  se compara con la nómina anterior y  se 

ingresan las nuev as nov edades. Despues de aplicar el descuento a la persona se 

env ía el reporte a cada entidad de los descuentos realizados, así como el soporte 

de pago. 

Por último en cuanto al control número 3, el Softw are Basew arnet (nómina), genera 

información reflejando las cuotas pendientes de descuento de las libranzas y  

embargos

NOTA:  Teniendo en cuenta la confidecialidad de la información de la nómina, si se 

requiere v erificación de los soportes, podrán ser consultados con el personal 

encargado.

2/09/2019

Se continúan realizando las acciones definidas de acuerdo a los controles establecidos:

Control número 1, desde el subproceso de nómina se realiza control de las nov edades a 

trav és de: cuadro ex cel de incapacidades, cuadro en ex cel de libranzas y  de v acaciones, 

en donde se reportan los cambios mes a mes de la planta de personal de la entidad.

Frente al control número 2, de acuerdo a las nov edades reportadas por el  Fondo de 

Empleados y  demás Conv enios,  se compara con la nómina anterior y  se ingresan las 

nuev as nov edades. Despues de aplicar el descuento a la persona se env ía el reporte a 

cada entidad de los descuentos realizados, así como el soporte de pago. 

Por último en cuanto al control número 3, el Softw are Basew arnet (nómina), genera 

información reflejando las cuotas pendientes de descuento de las libranzas y  embargos

NOTA:  Teniendo en cuenta la confidecialidad de la información de la nómina, si se requiere 

v erificación de los soportes, podrán ser consultados con el personal encargado.

De acuerdo a las observ aciones realizadas por la OCI se define el responsable y  la 

periodicidad en ésta matriz.

Lo anterior ha permitido la no materialización del riesgo.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra se mantiene igualsin 

embargo, el impacto paso a la  zona de riesgo baja. Se ev idencia que los controles no 

fueron diseñados de acuerdo a los criterios establecidos en la Guía para la 

Administración del Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, 

v ersión 4 del 2018.

Se pudo establecer que el proceso efectúa una v erificación permanente de la siguiente 

forma: para la v erificación del Control 1: se ev idenció en sitio con el colaborador 

asignado de la activ idad por efectos de confidencialidad de la información el documento 

Cuadro de Seguimiento Incapacidades  donde se identifican: eps, prorrogas, fecha inicial, 

v alor, días de incapacidad, pagos, identificación del funcionario, se encontró el registro 

en columna observ aciones de cada situación del funcionario que aplique; Para la 

v erificación del Control 2: se rev isó el seguimiento y  control  de las nov edades 

relacionadas por el Fondo y  demás conv enios para lo cual se hace uno del formato 

ex istente en NeoGestión FR1601-GTH-106 donde se puede ev idenciar la trazabilidad y  

control de nov edades así como también la comparación de los meses marzo y  abril 

2019; para la v erificación del  Control 3: se ev idenció el funcionamiento del Softaw are 

Basew arnet (nómina) donde se registra la trazabilidad de las nov edades, descuentos en 

libranzas, días de disfrute de las v acaciones; acorde a lo anterior se ev idenció  la 

aplicabilidad de los controles los cuales han permitido la no materialización de este riesgo 

hasta la fecha del seguimiento; así como también se sugiere tener presente la nuev a 

Guía para la Administración del Riesgo y  el Diseño de Controles en Entidades Públicas 

V04 Oct 2018 para el fortalecimiento de los control (es) en cuanto al responsable, 

periodicidad.

Se pudo establecer que el proceso efectúa una v erificación permanente haciendo seguimiento a los tres controles establecidos; acorde con lo anterior se ev idenció  la aplicabilidad de los controles los cuales han permitido la no materialización de este riesgo hasta la 

fecha del seguimiento siendo eficaces y  efectiv os al lograr su objetiv o; también se observ a que se acataron observ aciones realizadas por la OCI relacionadas con la aplicación de responsable y  la periodicidad para el riesgo, registrándose en el Mapa de Riesgos.

ACTIVO

39

CONTRATACIÓN Estudios prev ios con errores en la estructuración 

por parte de las áreas.

Demoras en los procesos de contratación por 

desconocimiento de la legislación en contratación.

Demoras por cambio del objeto por el jefe de  área.

Falencias en la estructuración de documentos precontractuales (análisis del sector, estudios 

prev ios, pliegos de condiciones, entre otros) DEBIDO A no tener en cuenta la normativ idad 

jurídica y  técnica v igente en relación con los procesos de selección en la Gestión 

Contractual de la Entidad (UNGRD y  FNGRD), GENERANDO el no cumplimiento de metas 

globales y  sanciones presupuestales e impacto sobre la operación de los procesos y  la 

imagen de la entidad.

RIESGO

3 5 60

ZONA RIESGO EXTREMA El coordinador del Grupo de GGC elige un responsable para realizar las 

sensibilizaciones semestrales a las dependencias que permitan unificar 

criterios sobre las temáticas requeridas para la estructuración de los 

documentos (Análisis del sector, Estudios Prev ios, Pliegos de Condiciones, 

entre otros), con el fin de fortalecer los procesos de selección de acuerdo a 

las modalidades de Selección al Interior de la Entidad, como se ev idencia se 

tiene la asistencia y  ev aluaciones a los asistentes. PREVENTIVO 70 70 PROBABILIDAD EVITAR EL RIESGO 2 5 40

ZONA RIESGO EXTREMA Realizar rev isión y  análisis del contenido de los documentos 

precontractuales elaborados por las áreas encargadas y  en caso de ser 

necesario se realiza la dev olución con las observ aciones 

correspondientes o de lo contrario se continúa el proceso.

Coordinador(a) 

Contratación

El Grupo de Gestión Contractual en el Control 1, para el Riesgo Numero 39, 

Estableció realizar una capacitación de manera semestral a Superv isores para 

ev itar errores en estructuración de los documentos (Análisis del sector, Estudios 

Prev ios, Pliegos de Condiciones, entre otros).

Esta activ idad hasta la fecha no se ha Desarrollado, la tenemos contemplada 

realizarla en el primer semestre del año en curso.

Para el segundo Cuatrimestre del año 2019 el Grupo de Gestión Contractual realizo 

capacitaciones a los superv isores que realizan seguimiento a los diferentes procesos de 

acuerdo a la modalidad de selección de las diferentes áreas que integran UNGRD, estas 

capacitaciones fueron realizadas por un Profesional Especializado con el fin de ev itar errores 

en los estudios de las etapas precontractual, contractual y  pos contractual.

1. Esta activ idad se llev ó a cabo en el tercer bimestre del año 2019

Con relación al Control No 1 del Riesgo 39, el GGC estableció realizar una capacitación 

de manera semestral a Superv isores para ev itar errores en estructuración de los 

documentos (Análisis del sector, Estudios Prev ios, Pliegos de Condiciones, entre otros).

Respecto a las acciones para tratar el riesgo en zona ex trema se ev idenciaron acciones 

de  rev isión y  análisis del contenido de los documentos precontractuales elaborados por 

las áreas encargadas, donde se dev uelv e con las observ aciones correspondientes, 

siendo adecuadas estas acciones para mitigar el riesgo identificado. 

En atención a las capacitaciones a efectuar desde el grupo de gestión contractual en 

temas de superv isión, se recomienda tener en cuenta las causas  de los hallazgos 

deriv ados de los informes de los entes de control fiscal a fin de identificar en que 

aspectos de control en que se han presentado debilidades en el ejercicio de la 

superv isión.

Se ev idenciaron acciones de  rev isión y  análisis del contenido de los documentos precontractuales elaborados por las áreas encargadas, donde se dev uelv e con las observ aciones correspondientes, siendo adecuadas estas acciones para mitigar el riesgo 

identificado. 

Igualmente se ev idenciaron  capacitaciones  desde el grupo de gestión contractual en temas de superv isión 

ACTIVO

40

CONTRATACIÓN Estudios prev ios con errores en la estructuración 

por parte de las áreas.

Demoras en los procesos de contratación por 

desconocimiento de la legislación en contratación.

Baja ex periencia en el acompañamiento en los 

procesos de licitación para la Adjudicación de 

contratos

Publicación ex temporánea en el SECOP de los documentos de los procesos contractuales, 

en las diferentes etapas DEBIDO A fallas en la plataforma o demoras en la entrega de la 

documentación por parte de las áreas o superv isores encargados, QUE GENERA 

incumplimento legal, sanciones a la entidad. 

RIESGO

2 3 24

ZONA RIESGO MODERADA Seguimiento por parte de un administrativ o del Grupo de Gestión Contractual 

de manera semanal mediante el cual se controla la información en la BASE 

DE DATOS GENERAL de los diferentes procesos de acuerdo a la modalidad 

de selección, lo cual se generan alertas para la oportuna publicación por 

medio de correo electrónico al profesional responsable que este tramitando el 

proceso, como ev idencia queda diligenciada en la Base de Datos General la 

información del proceso

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL RIESGO 1 3 12

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

El Grupo de Gestión Contractual, tiene Implementado la Base de Datos  General 

donde controla la información de cada uno de los procesos de acuerdo a la 

modalidades de selección emitidos, cuentan con el link de la plataforma SECOP II, 

donde se la v alida la información de la Base de Datos. El Grupo de gestión contractual de manera permanente actualiza la Base de Datos General 

con toda la información general y  relev ante teniendo en cuenta los tiempos establecidos de 

acuerdo a la modalidad de Selección de cada uno de los procesos, la información que se 

almacena en la Base de Datos es v alidada con información que sube el abogado 

responsable del proceso a la plataforma SECOP II y  SECOP I

Con relación al Control No 1 del Riesgo  “Publicación ex temporánea en el SECOP de los 

documentos de los procesos contractuales, en las diferentes etapas…”, se cuenta con 

controles diseñados adecuados para mitigar el riesgo como lo es “Seguimiento por parte 

de un administrativ o del Grupo de Gestión Contractual mediante el cual se generan 

alertas para la oportuna publicación  por medio de correo electrónico. Adicional a lo 

anterior, se han creado Base de Datos  General donde controla la información de cada 

uno de los procesos de acuerdo a la modalidades de selección emitidos la cual cuenta 

con el link de la plataforma SECOP II, donde se la v alida la información de la Base de 

Datos.

De acuerdo al último informe de seguimiento de la OCI en el mes de Julio de 2019 a la Publicidad de los contratos en el SECOP, se pudo ev idenciar que las acciones y   controles implementados por el Grupo de Gestión Contractual para la publicidad de las 

actuaciones contractuales para la v igencia del I semestre de 2019 han sido adecuados, lo que  fortalece la efectiv idad del control en la gestión pública de la entidad.

ACTIVO

41

SUB_BIENES Inadecuada utilización de herramientas 

técnologícas por el personal de la 

entidad

Pérdida  y /o deterioro de bienes DEBIDO a  hurto, falta de seguimiento de los inv entarios, 

fallas en los sistemas de seguridad, lo que GENERA no atender oportunamente las 

activ idades en la UNGRD y  posibles sanciones legales para el responsable de almacenar 

los bienes en consonacia con las responsabilidades de serv idores decantadas en la Ley  

734 de 2002 y  demas normas que la adicionen, modifiquen o reglamenten.

RIESGO

4 3 48

ZONA RIESGO ALTA Verificación física de los bienes y  actualización de inv entarios dos v eces al 

año.

DETECTIVO 85

Seguimiento a cámaras de 

seguridad con la empresa de 

v igillancia.

PREVENTIVO 85

Aseguramiento de los bienes de la UNGRD.

CORRECTIVO 85 85 PROBABILIDAD EVITAR EL RIESGO 2 3 24

ZONA RIESGO MODERADA 1.Se presento el cronograma de inv etarios para realizar en las diferentes 

areasy  de la UNGRD en el CNL.      

2.

3. Se encuentra en proceso de publicacion la licitacion para la 

concecucion de una nuv a firma de corredores de seguros. 

17/04/2019 15/12/2019 Coordinador(a) Apoy o 

Administrativ o

Conforme al control #1, Segun el cronograma de inv entarios   se presento un  

informe a cada jefe de area para socializar el tema contar con el apoy o adecuado 

en su realizacion.

En relación al control #2 contamos con el apoy o de la empresa de v igilancia en 

caso de requerir algun tipo de v erificacion para el control y  seguimiento de los 

bienes.                                                         

 3.respecto al control #3 se estan realizando los estudios prev ios para la realizar la 

licitacion.

Control No 1: Se realizó v erificación física de los bienes ubicados en las áreas descritas y  

se generan los mov imiento requeridos en el aplicativ o de Inv entarios. Se adjunta como 

ev idencia muestra de los documentos de mov imientos de inv entarios, debido a que los 

mov imientos totales son bastantes para ser escaneados, pero estos reposan en los 

archiv os del Grupo de Apoy o Administrativ o - Sub proceso de Bienes Muebles, para 

cuando sean requeridos.

Control No 2: Se cuenta con el apoy o de la empresa de v igilancia en caso de requerir algun 

tipo de v erificacion para el control y  seguimiento de los bienes.

                                                          

Control No 3: A la fecha los bienes de adquiridos por la Entidad se encuentran asegurados, 

se adjudico contrato de corredor de seguros el cual se encuentra en proceso de 

perfeccionamiento y  se adquirieron las polizas correspondientes al aseguramiento de los 

bienes adquiridos por la Entidad. Se adjunta Correo con Nota de Cobertura, Poliza de 

cumplimineto y  Certificación de la Poliza del Contrato de Corredores.

Plan de Tratamiento:

Acción No 1: El cronograma de inv entarios se desarrollo según lo establecido y  a su v ez 

se plantea el proceso para el segundo semestre del presente año. Se adjunta borrador de 

cronograma a ajustar para segundo semestre, con el fin de iniciar en el mes de Septiembre.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra disminuy ó dos 

cuadrantes y  se mantiene en la zona de riesgo moderada.  Sin embargo se ev idencia 

que los controles fueron diseñados parcialmente de acuerdo a los criterios establecidos 

en la Guía para la Administración del Riesgo y  el Diseño de Controles en Entidades 

Públicas del DAFP, v ersión 4 del 2018.

El proceso de Gestión Administrativ a suministro documentación relacionada con el 

seguro de los bienes que están en Mocoa, pero este soporte corresponde a la v igencia 

del 2018, por lo que no es pertinente considerar el soporte,  igualmente anex an un 

cronograma de actualización de inv entarios por área 2019 UNGRD, el cual está en 

ejecución, pero el mismo no ha sido div ulgado ni se allega socialización de todas las 

áreas de la Unidad, por lo que se considera que aún sigue sin llev ar a cabo un 

seguimiento de los inv entarios.

Ahora bien con relación a las fallas de seguridad no se consideran por parte del proceso 

activ idades de control por lo que es más crítico que si este riesgo ex iste en la 

organización se consideren las fallas pero no se establezcan de forma adecuada e 

inmediata para ev itar la pérdida y /o deterioro de bienes o elementos que impidan atender 

oportunamente las activ idades propias de la UNGRD.

Seguimiento: El proceso de Gestión Administrativ a suministro documentación relacionada con el seguro de los bienes con v igencia hasta el 04 de febrero de 2020, igualmente anex an un cronograma de actualización de inv entarios por área del segundo semestre 

del 2019 UNGRD, el cual está en ejecución, pero el mismo no fue div ulgado, ni se aporta la socialización a las áreas de la Unidad, por lo que se considera que aún sigue sin llev ar a cabo un seguimiento adecuado en la toma de los inv entarios fisicos.

Riesgo Residual: Una v ez analizado y  ev aluado los controles para la mitigación del riesgo, se pudo ev idenciar que el riesgo paso de riesgo alto a riesgo moderado de acuerdo al punto de inserción resultante de la probabilidad y  el impacto. donde la probabilidad se 

desplazo dos cuadrantes, pasando de niv el probable a improbable  que ocurra una causa o ev ento que pueda llev ar a la materialización del riesgo.

Recomendaciones: al proceso de Gestión Administrativ a – Subproceso de Bienes, rev isar y  actualizar los procedimientos y  controles de tal forma que se pueda garantizar el control de los bienes y /o elementos que estén en poder de la UNGRD

ACTIVO



SEGUIMIENTO LÍDER DE PROCESO SEGUIMIENTO OFICINA DE CONTROL INTERNO

ID. PROCESO FACTOR INTERNO FACTOR EXTERNO RIESGO U OPORTUNIDAD TIPO PROBABILIDAD IMPACTO PERFIL DE RIESGO U 

OPORTUNIDAD
ZONA DE RIESGO U OPORTUNIDAD DESCRIPCIÓN CONTROL 1 TIPO DE CONTROL 1

VALORACIÓN 

CONTROL 1
DESCRIPCIÓN CONTROL 2 TIPO DE CONTROL 2

VALORACIÓN 

CONTROL 2
DESCRIPCIÓN CONTROL 3 TIPO DE CONTROL 3

VALORACIÓN 

CONTROL 3

VALORACIÓN DE 

CONTROLES

CONTROLES 

PARA MITIGAR

MEDIDA DE 

MITIGACIÓN
PROBABILIDAD IMPACTO PERFIL DE RIESGO U 

OPORTUNIDAD
ZONA DE RIESGO U OPORTUNIDAD DEFINICIÓN DE LA ACCIÓN

FECHA DE 

INICIO

FECHA 

TERMINACIÓN

RESPONSABLE 

IMPLEMENTACIÓN
PRIMER CUATRIMESTRE SEGUNDO CUATRIMESTRE TERCER CUATRIMESTRE PRIMER CUATRIMESTRE SEGUNDO CUATRIMESTRE TERCER CUATRIMESTRE ESTADO

42

SUB_BIENES 1.Desarticulación de Tecnologías de la 

Información con proccesos misionales                                          

2.Herramientas tecnológicas 

inapropiadas

Entrega de información incompleta e inoportuna a Gestión Financiera DEBIDO A errores 

humanos, trámites administrativ os y  fallas tecnológicas, LO QUE GENERA afectación en 

los estados financieros, sanciones de los entes de v igilancia y  control y  retraso en la 

entrega de documentos soporte de los bienes.

RIESGO

2 3 24

ZONA RIESGO MODERADA Registro adecuado  de las entradas, salidas, reintegros y  traslados de bienes 

a trav és del softw are KNOWIT.

PREVENTIVO 85

Reporte general y  detallado a 

trav és de KNOWIT de bienes 

dev olutiv os y  de consumo.

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL RIESGO 1 3 12

ZONA RIESGO MODERADA 1. Solicitar y  promov er correciones en el aplicativ o KNOWIT,que 

permitan una may or agilidad en el proceso de la informacion  

2. Aprov echar  la eficiencia generada por las correciones  

implementadas al sistema KNOWIT  para la oportuna y  eficaz 

lpresentacion  de los informes al area financiera.

17/04/2019 30/06/2019 Coordinador(a) Apoy o 

Administrativ o

Conforme al control #1, en el primer cuatrimestre de 2019 se registraron 6 entradas 

de bienes, traslados de 6 bienes…ev idenciado en los soportes de Cauca y  un 

reintegro.

En relación al control #2 sobre el reporte de KNOWIT se generaro los informes  de 

los  meses  de diciembre de 2018,enero y  febrero de 2019 presentados al area 

financiera y  se en encuentra el proceso el reporte de marzo  de 2019. Se 

ev idencia reporte.

Con respecto a la cción, se av anzó en la solicutd mde cambios mediante correo 

del 2 de abril de 2019 al ingeniero BERNARDO GERENA. 

Control No 1: Durante el periodo se han realizado los correspondientes mov imientos de 

inv entarios (Entradas, Traslados, Reintegros y  Salidas). Se adjunta muestra de los 

mov imientos realizados en el aplicativ o, el total de los documentos reposan en el archiv o 

del Subproceso de Bienes Muebles del Grupo de Apoy o Administrativ o

Control No 2: Durante el periodo se han generado los correspondientes reportes de 

inv entarios y  reportes financieros. Se adjunta reportes financieros de cierre mensual de 

May o, Junio y  Julio.

 

Plan de Tratamiento:

Acción 1: Durante el desarrollo del ejercicio de registros en el aplicativ o de inv entarios se 

han ev idenciado oprtunidades de mejora en cuanto a los registros de Bienes, generación de 

Reportes y  optimización de los procesos, los cuales se han comunicado al prov eedor del 

programa.

Acción 2: Se han realizado por parte del Administrador del sistema ajustes al aplicativ o, 

mediante la prestación de soporte en linea.

Con respecto a las acciones, se ha realizado la  solicutd de cambios en el aplicativ o Know it 

al ingeniero BERNARDO GERENA, en donde la compañía presento una propuesta 

v alorizada para suplir estas oportunidades de mejora y  a su v ez se consiguió una 

propuesta de otro aplicativ o, para ser presentada ante la Secretaria General, esto atendiendo 

las recomendaciones realizadas en el primer cuatrimestre por parte de la OCI. Se adjunta 

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra disminuy ó un cuadrante 

y  se mantiene en la zona de riesgo moderada.  Sin embargo se ev idencia que los 

controles fueron parcialmente diseñados parcialmente de acuerdo a los criterios 

establecidos en la Guía para la Administración del Riesgo y  el Diseño de Controles en 

Entidades Públicas del DAFP, v ersión 4 del 2018.

Se ev idenció que el subproceso allega ev idencias que demuestra que tiene definidos los 

parámetros de ajustes tecnológicos que se deben realizar en el aplicativ o Know  It, pero 

no informan el grado de av ance que se ha logrado o si aún no se han efectuado. 

Igualmente adjuntan ev idencias que soportan los mov imientos de los inv entarios y  que 

fueron soportados con el aplicativ o pero, es necesario que se implementen 

procedimientos claros sobre los mov imientos físicos y /o traslados que se presentan al 

interior de la UNGRD, pero que los mismos pueden que no se incluy an en el aplicativ o y  

que pueden generar malas interpretaciones de la información con la del FNGRD o la 

UNGRD

Recomendamos al proceso de Gestión Administrativ a – Subproceso de Bienes,  rev isar 

y  actualizar los procedimientos y  controles del aplicativ o Know  It, donde se manejan los 

bienes y /o elementos que estén en poder de la UNGRD y  permitan controlar los 

diferentes mov imientos que se dan con el manejo adecuado de los bienes bajo su uso y  

control.

Seguimiento: Se ev idenció que el subproceso allega ev idencias que demuestra que tiene definidos los parámetros de los ajustes tecnológicos que se deben implementar en el aplicativ o Know  It, pero aún no están aprobados, no obstante lo anterior se ev idencia que 

se plantea el cambio del aplicativ o, que podría minimizar los riesgos ex istentes y  optimar la operación del subproceso de Bienes, aún no se tiene la decisión sobre cuál será la mejor opción desde el punto de v ista tecnológico, operativ o, que minimice los riesgos y  

garantice un optimo manejo de los bienes en la UNGRD.

Igualmente adjuntan ev idencias que soportan los mov imientos de los inv entarios y  que fueron soportados con el aplicativ o, pero no se da a conocer el estado de la toma física de los inv entarios para determinar el v alor de los activ os que posee la Unidad y  por lo 

que es responsable y  de esta forma, suministrar información con las interpretaciones adecuadas para la UNGRD o el FNGRD.

Riesgo Residual: Una v ez analizado y  ev aluado los controles para la mitigación del riesgo, se pudo ev idenciar que el riesgo paso de riesgo alto a riesgo moderado de acuerdo al punto de inserción resultante de la probabilidad y  el impacto. donde la probabilidad se 

desplazo dos cuadrantes, pasando de niv el probable a improbable  que ocurra una causa o ev ento que pueda llev ar a la materialización del riesgo.

Recomendaciones: Al proceso de Gestión Administrativ a – Subproceso de Bienes, rev isar técnica y  procedimentalmente la propuesta de cambio del aplicativ o o mantener el actual con los ajustes técnicos necesarios y  la definición de la misma,  que garantice la 

operación y  control de los bienes y  elementos de propiedad de la entidad y  de los bienes y  elementos ex ternos que estén en su poder o por los que es responsable la UNGRD, así mismo el control de los mov imientos que se originen. ACTIVO

43

SUB_SERVICIO AL 

CIUDADANO

PROCESOS 

*Entradas, Planeación, Diseño, 

Ejecución, salidas, Prov eedores, 

conocimiento y  comunicación. 

 Incumplimiento en los plazos establecidos para la emisión de respuesta a los requerimientos 

de los ciudadanos por parte de la entidad,  DEBIDO A: 

1.Alta rotación y /o falta del equipo de apoy o asignado a la Oficina de Atención al Ciudadano.

2. Retraso en la entrega de las respuestas a las consultas de Segundo Niv el remitidas 

desde la Oficina de Atención al Ciudadano a los diferentes procesos.

3.Represamiento de requerimientos y /o picos de atención deriv ados de la operativ idad 

propia de la gestión.

4.Falta de información actualizada para atención de consultas de primer niv el. Cuando la 

entidad genera información institucional relev ante que puede ser de interés para la 

comunidad, la Oficina de Atención al Ciudadano no es informada al respecto.

5. Incumplimiento del Procedimiento establecido para atención de consultas de segundo 

niv el por parte de las áreas (remiten la respuesta directamente al ciudadano y  se pierde la 

trazabilidad de la gestión), LO QUE OCASIONA acciones disciplinarias para funcionarios, 

acciones legales contra la entidad por parte de los ciudadanos, afectación de la Imagen y  

credibilidad de la entidad.

RIESGO

4 4 64

ZONA RIESGO EXTREMA Reporte Semanal para el seguimiento a los Tickets pendientes en donde se 

informa el número de días para respuesta de acuerdo al tipo de 

requerimiento. 

Asi mismo se incluy e la información de días por v encer según los niv eles 

de alerta establecidos de la siguiente forma:  (Niv el 1 tiempo de respuesta de 

1 a 5 días, Niv el 2 tiempo de respuesta de 6 a 10 días y  Niv el 3 tiempo de 

respuesta de 11 a 15 días) teniendo en cuenta la normativ idad en cuanto a la 

oportunidad de la respuesta establecida para el v encimiento de los tickets.

PREVENTIVO 80 80 PROBABILIDAD REDUCIR EL RIESGO 2 4 32

ZONA RIESGO ALTA 1. Socializar entre las diferentes áreas acerca de cómo se deben 

gestionar las Consultas de Segundo Niv el.

2. Actualizar los Protocolos de Atención de Primer Niv el de cada 

dependencia, fortaleciendo y  ampliando su contenido de tal forma que la 

may oría de      requerimientos de los usuarios puedan ser atendidos 

directamente por el equipo de atención (Primer niv el).

3. Solicitar a las áreas misionales y  la OAC que cuando se genere 

información oficial se realice una socialización a la Oficina de Atención al 

Ciudadano sobre el manejo de dicha información  frente a los grupos de 

interés.
01/05/2019 30/12/2019 Coordinador(a) Apoy o 

Administrativ o

Control 1 - Se realizo seguimieto semanal a los tikets pendientes. Se adjunta Matriz 

actulizada con corte al 23 de Agosto de 2019.

Plan de Tratamiento: 

Acción 1: Se realizaron mesas de trabajo por dependencia donde se trataron los siguintees 

temas: Generalidades del Proceso de atencion al ciudadano, Protocolos de atencion de 

primer niv el, Ley  antitramites y  Precedimiento para atencion de consultas de segundo niv el.

Accion 2: Se remitio comunicacion interna a los jefes de área informando el cronograma 

establecido para las mesas de trabajo en donde ademas de socializar las generalidades del 

proceso y  entregar a cada dependencia un banco de preguntas que realizan los ciudadanos, 

se utiliza el espacio para la actulizacion de los Protocolos.  

Accion 3; Se remitira comunicacion interna , a las areas misionales solicitando que al 

momento que se generen comunicaciones oficilaes el area sea av isada para fines 

pertinentes. 

Desde el subproceso de atención al ciudadano comunicaron a la OCI en matriz de 

seguimiento de riesgos  que desde junio de 2018 esta activ idad de seguimiento y  control 

se encuentra pausada debido a las innumerables solicitudes del RAMV que se 

encuentran en periodo de respuesta. 

En atención  lo anterior se recomienda por la OCI  establecer acciones de mejora al corto 

plazo con el fin de que se mitigue, controle y  ev ite posibles sanciones por la reiterada  

materialización del riesgo.

De acuerdo a la ev idencia suministrada por el subproceso se puede ev idenciar que el control tiene un responsable y  una periodicidad lo cual hace que el riesgo sea monitoreado y  mitigado.

Debido a que el riesgo se materializo el subproceso aporta el plan de tratamiento para poder mititgar la materializacion de este riesgo a trav es de actualizacion de protocolos en mesas de trabajo con los lideres de los procesos.

El riesgo residual cambio respecto al riesgo inherente cambiando tanto el impacto como la probabilidad, y  cambiando de zona pasando de ex trema a alta.

ACTIVO

44

SUB_SERVICIO AL 

CIUDADANO

PROCESOS 

*Entradas, Planeación, Diseño, 

Ejecución, salidas, Prov eedores, 

conocimiento y  comunicación. 

Pérdida de información y /o inconsistencias en la trazabilidad de la gestión y  respuesta 

emitida en la plataforma PQRSD. DEBIDO A:

1. Las dependencias cuando responden consultas de Segundo Niv el no remiten la 

respuesta a la Oficina de Atención al Ciudadano sino directamente al ciudadano generando 

inconsistencias en el cierre de los requerimientos y  afectando la trazabilidad.

2. Los funcionarios y /o contratistas que conforman el equipo de la Oficina de Atención al 

Ciudadano, que por motiv os inv oluntarios o de error humano no cumplan con los controles 

establecidos en los procedimientos  podrían eliminar información relev ante de la gestión 

realizada a trav és de los canales v irtuales.

3. Fallas en la herramienta PQRSD al momento del cargue  de la información.

4. Falta de actualización y /o mantenimiento del sistema PQRSD.

RIESGO

2 3 24

ZONA RIESGO MODERADA En el Reporte de Seguimiento  semanal  a los Tickets v erificar que se 

cumplan con los documentos soportes que den la trazabilidad de la 

respuesta de cada ticket.

PREVENTIVO 85

Realizar un back up mensual de 

información.

PREVENTIVO 70

Capacitación periódica a los funcionarios y /o contratistas de la Oficina de 

Atención al Ciudadano acerca de los  Procedimientos y  controles 

establecidos.

PREVENTIVO 85 80 PROBABILIDAD REDUCIR EL RIESGO 1 3 12

ZONA RIESGO MODERADA 1.Socializar entre las diferentes áreas acerca de cómo se deben 

gestionar las Consultas de Segundo Niv el.

2. Periódicamente realizar capacitación a los funcionarios y  /o 

contratistas de la oficina de Atención al Ciudadano acerca de los 

Procedimientos y  controles establecidos.

3. Definir  las fechas específicas para realizar los back ups mensuales 

de información.
25/05/2019 30/12/2019 Coordinador(a) Apoy o 

Administrativ o

Control 1 - Se realizo seguimieto semanal a los tikets pendientes. Se adjunta Matriz 

actulizada con corte al 23 de Agosto de 2019, dicha matriz cuenta con los datos y  fechas 

que permiten establecer la trazabilidad de cada caso.

Control 2 - El sistema PQRSD realiza BACK UP semanal de manera automatica 

monitoreado por el sub preceso de tecnologia informatica , adicionalmnete se encuentra en 

Red una carpeta con los documentos mas importantes.

Control 3 - Periodicamnte con el apoy o del GTH el personal de atencion a ciudadano asiste 

segun disponibilidad a diferentes capacitaciones especificas  

Plan de Tratamiento: 

Acción 1: Se realizaron mesas de trabajo por dependencia donde se trataron los siguintees 

temas: Generalidades del Proceso de atencion al ciudadano, Protocolos de atencion de 

primer niv el, Ley  antitramites y  Precedimiento para atencion de consultas de segundo niv el.

Desde el subproceso de atención al ciudadano comunicaron a la OCI que desde junio de 

2018 esta activ idad de seguimiento y  control se encuentra pausada debido a las miles de 

solicitudes del RAMV que se encuentran en periodo de respuesta. Esta información 

tambien ha sido ex puesta en seguimientos realizados por planeación,  secretaria general, 

oficina de control interno y  en la auditoría de recertificacion.

De acuerdo a la ev idencia suministrada por el subproceso se puede ev idenciar que los controles 1 y  2 mitigan y  responden ante el riesgo teniendo un responsable y  periodicidad, no se pudo observ ar soportes del control numero 3.

Se puede observ ar que el subproceso a trav es de un mejoramiento continuo realizo un plan de tratamiento para disminuir el impacto del riesgo.

El riesgo residual cambio respecto al riesgo inherente cambiando tanto el impacto como la probabilidad, manteniendo la zona de impacto del riesgo.

ACTIVO

45

SUB_INFRAESTRUCTURA 

TEC

Buenas prácticas en Procesos de 

Gestión de InfraestructuraTécnologica 

y  seguridad

Pérdida de la información en los datos que se encuentran ubicados en los serv idores del 

centro de datos, DEBIDO A inadecuada manipulación de los usuarios y  desconocimiento de 

los lineamientos generales de manejo de información. OCASIONA:

-Retrasos en los procesos misionales y  estratégicos de la Unidad.                                                                                                                                                                                                                                                                

-Interrupción en los serv icios.

-Integridad de los datos.

-Interrupción en los procesos de coordinación del SNGRD por parte de la UNGRD.

RIESGO

4 3 48

ZONA RIESGO ALTA Programa de Copias de la información.

Indicador de Gestion (Ejecución de copias de Seguridad)

PREVENTIVO 90 90 PROBABILIDAD REDUCIR EL RIESGO 2 3 24

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

En el primer cuatrimestre se realizo las copias incrementales de la información que 

a diario es actualizada por funcionarios y  contratistas de la entidad, lo cual se 

ev idencia en los reportes generados por la herramienta Netw orker con la cual se 

realizan estos backups. 

Control 1:En el segundo cuatrimestre se siguieron realizando las copias de la informaión de 

ofimatica y  bases de datos, las cuales se encuentran fisicamente en nuestro sistema de 

copias Data Domain. Dichas copias se realizan a trav és del softw are netw orker a trav és del 

cual se encuentran programadas todas las activ idades de copias y a sean semanales, 

mensuales o anuales.

Si bien en algunos informes se muestran fallas en algunas tareas programadas, esto se 

debe a que las tareas tardan más tiempo y  sobresolapan a otras tareas que se encuentran 

en ejecución y  el sistema queda sin recursos para ejecutarlas, sin embargo una v ez el 

sistema libera recursos estas copias son realizadas

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra disminuy ó dos 

cuadrantes y  se mantiene en la zona de riesgo moderada.  Sin embargo se ev idencia 

que los controles fueron diseñados parcialmente de acuerdo a los criterios establecidos 

en la Guía para la Administración del Riesgo y  el Diseño de Controles en Entidades 

Públicas del DAFP, v ersión 4 del 2018.

El proceso suministro soportes del reporte de back up de los meses de enero y  febrero 

que corresponde a la ev idencia que se tiene sobre el proceso de respaldo de la 

información que se v iene adelantando en forma permanente y  de forma incremental para 

la integridad y  la seguridad de la información No obstante para la información del mes de 

marzo y  abril no se encontró el soporte que diera cuenta de dicho back up.  

Con relación a los meses que suministraron la información se ev idencia que se tiene 

disponibilidad de la información con el respaldo que se v iene adelantando en forma 

permanente e incremental, no obstante es necesario resaltar que en algunos procesos 

realizados para la respectiv a copia de seguridad,  han resultado fallidos 

consecutiv amente, y  esto puede generar que la información no quede respaldada 

adecuadamente y  oportunamente.

Seguimiento: El proceso suministro soportes del reporte de back up de los meses de abril, may o, junio, y  julio de 2019 que corresponde a la ev idencia que se tiene sobre el proceso de respaldo de la información que se v iene adelantando en forma permanente y  

de forma incremental para la seguridad e integridad de la información.  

Con relación a los meses que suministraron la información se ev idencia que se tiene disponibilidad de información con los respaldos que se v ienen adelantando en forma permanente e incremental.

Riesgo Residual: Una v ez analizado y  ev aluado los controles para la mitigación del riesgo, se pudo ev idenciar que el riesgo paso de riesgo alto a riesgo moderado de acuerdo al punto de inserción resultante de la probabilidad y  el impacto. donde la probabilidad se 

desplazo dos cuadrantes, pasando de niv el probable a improbable  que ocurra una causa o ev ento que pueda llev ar a la materialización del riesgo.

Recomiendaciones: Rev isar la información del backup para garantizar la seguridad e integridad de la información, así mismo se sugiere que se haga la v alidación por parte de un ingeniero de sistemas, el cual certifique que el monitoreo realizado al SYSLOG es 

suficiente y  que muestra que toda la información relacionada con el buen funcionamiento del sistema y  garantiza que no hay a perdida de información por la inadecuada manipulación de los usuarios y /o desconocimiento de los lineamientos generales.

ACTIVO

46

SUB_SERVICIOS 

ADMINISTRATIVOS

PROCESOS 

*Entradas, Planeación, Diseño, 

Ejecución, salidas, Prov eedores, 

conocimiento y  comunicación. 

La documentación  presentada para solicitar los pagos por Caja menor no cumpla con los 

requerimientos tributarios o no se encuentre completa. De presentarse esta situación puede 

generar Hallazgos de la contraloria, apertura de procesos disciplinarios, detrimento 

patrimonial. 

La documentación no cumple con requerimientos tributarios para realizar el pago por caja 

menor, debido a que la documentación no cumple con requerimientos tributarios para 

realizar el pago por caja menor, que ocasiona

Hallazgos de la contraloria.

Apertura de procesos disciplinarios.

Detrimento patrimonial.

RIESGO

2 3 24

ZONA RIESGO MODERADA Diligenciamiento del formato FR-1603-SA-09 donde se encuentra la lista de 

chequeo para legalización de recursos.

PREVENTIVO 85 85 PROBABILIDAD REDUCIR EL RIESGO 1 3 12

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

Para el primer bimestre se realizó Diligenciamiento del formato FR-1603-SA-09 

donde se encuentra la lista de chequeo para legalización de recursos.

Control 1: Para el segundo cuatrimentres se realizaron los  Diligenciamientos pertientes del 

formato FR-1603-SA-09 donde se encuentra la lista de chequeo para legalización de 

recursos, ( se adjutan tres legalizaciones )

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra disminuy ó un cuadrante 

y  se mantiene en la zona de riesgo moderada.  Sin embargo se ev idencia que los 

controles fueron diseñados parcialmente de acuerdo a los criterios establecidos en la 

Guía para la Administración del Riesgo y  el Diseño de Controles en Entidades Públicas 

del DAFP, v ersión 4 del 2018.

El proceso de Gestión Administrativ a suministro soporte inadecuado con relación al 

control establecido y a que suministro un documento de legalización de un anticipo, y  eso 

soporte cumple con los requerimientos tributarios, pero se pudo ev idenciar en los 

reembolsos efectuados en la actual v igencia que  algunos soportes no cumplen 

debidamente con los requisitos que ex ige las normas en materia tributaria o lo 

relacionado con el documento equiv alente.

Se recomienda implementar medidas que permitan controlar que los pagos que se 

efectúen por el mecanismo de caja menor cumplan con la normativ idad tributaria v igente.

Seguimiento: Se ev idencia un documento de legalización de anticipo, pero se pudo ev idenciar en los reembolsos efectuados en la actual v igencia que algunos soportes no cumplen debidamente con los requisitos que ex ige las normas en materia tributaria o lo 

relacionado con el documento equiv alente.

Igualmente, en la relación de gastos a trav és del fondo de caja Menor ex isten pagos y /o anticipos que fueron efectuados en los meses de abril, may o y  junio del 2019 y  que, al arqueo del 23 de Julio de 2019, aun se encontraban pendientes de legalizar y /o 

solicitar el respectiv o reembolso. 

Igualmente, en el arqueo efectuado por el Grupo de Gestión Financiera del 23 de julio de 2019, se observ a debilidad frente al manejo de los recursos de la caja menor de Gastos Administrativ os.  

Riesgo residual: Una v ez analizado y  ev aluado los controles para la mitigación del riesgo, se pudo ev idenciar que el riesgo se mantiene en zona moderada, pero que la probabilidad de ocurrencia disminuy ó un cuadrante, pasando de improbable a raro que ocurra 

una causa o ev ento que pueda llev ar a la materialización del riesgo.

Recomiendación: Implementar medidas que permitan mitigar las debilidades en el manejo y  control de los recursos que se manejan por el mecanismo de caja menor, así como el control y  registro oportuno en el SIIFII e implementar las medidas de control,  para 

que los pagos que se efectúen por este mecanismo y   cumplan con la normativ idad tributaria v igente.

ACTIVO

48

SUB_DOCUMENTAL No se tiene un sistema electrónico de 

archiv o.

Cambio continuo del personal que 

hace que el SIGOB no opere 

efectiv amente por desconocimiento del 

manejo de la herramienta.

Alteración de la información contenida en los documentos dispuestos en la herramienta de 

correspondencia,   DEBIDO A a la falta de los anex os o  falta del original firmado en formato 

pdf que no se cargan en SIGOB y  desconocimiento  de los usuarios sobre el manejo de 

dicha herramienta. GENERA la disminución de la credibilidad de los documentos y  

autenticidad de la información.

RIESGO

3 3 36

ZONA RIESGO ALTA Talleres prácticos de manejo y  uso de la herramienta de correspondencia 

donde se informa  los lineamientos y  v alidez de los documentos cargados 

en la plataforma.

PREVENTIVO 90

Campaña de div ulgación de los 

diferentes componentes y  módulos 

de la herramienta para su uso 

adecuado. Se proponen 2 

campañas a trav és de medios 

electrónicos. (correo, protector de 

pantalla)
PREVENTIVO 85 88 PROBABILIDAD EVITAR EL RIESGO 1 3 12

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

En el primer cuatrimestre se adelantaron cinco capacitaciones del uso de la 

herramienta SIGOB, la gran may oria de los asistentes fueron personal nuev o que 

ingreso a la entidad.

Se adjunta los listado de asistencia a las capacitaciones 

Control 1: Se prestó la asesoría solicitada, desde las diferentes áreas mediante llamadas 

telefónicas, donde se brindó la orientación requerida por los profesionales, se adjunta 

asitencia listado de soportes realizado

Control 2: A la fecha no se ha requerido relizar procesos de div ulgacion toda v ez que no se 

ha relizado ningun cambio operativ o de la heramienta.

 En cuanto a la recomendación solicitada por la OCI en el primer cuatrimestre, se v iene 

adelantando la contratación del profesional especializado para actualizar y  parametrizar el 

adecuado seguimiento a las comunicaciones.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra disminuy ó dos 

cuadrantes y  se mantiene en la zona de riesgo moderada.  Sin embargo se ev idencia 

que los controles fueron diseñados parcialmente de acuerdo a los criterios establecidos 

en la Guía para la Administración del Riesgo y  el Diseño de Controles en Entidades 

Públicas del DAFP, v ersión 4 del 2018.

El proceso de Gestión Administrativ a suministro la lista de capacitación del SIGOB del 

primer cuatrimestre de 2019, pero no se ev idencia cual fue la temática que se indicó en 

la capacitación. 

Se recomienda que se efectúe seguimiento permanente sobre el aplicativ o SIGOB, con el 

fin de determinar que los documentos dispuestos en la herramienta correspondan con los 

físicos que forman parte del proceso.

Seguimiento: El proceso de Gestión Administrativ a suministro la lista de capacitación del SIGOB del segundo cuatrimestre de 2019, pero no se ev idencia cual fue la temática que se indicó en la capacitación, pese a lo anterior se observ a inadecuado manejo de la 

herramienta SIGOB por parte del personal de la entidad, toda v ez que, en algunos casos, las respuestas emitidas a los terceros, no se asocia el soporte de la respuesta al radicado inicial, sino que se utiliza el módulo de correspondencia relacionada y  no desde el 

módulo de operaciones – generar respuesta a fin de garantizar a trav és de este último modulo integralidad y  trazabilidad de la información

Riesgo Residual: Una v ez analizado y  ev aluado los controles para la mitigación del riesgo, se pudo ev idenciar que el riesgo paso de riesgo alto a riesgo moderado de acuerdo al punto de inserción resultante de la probabilidad y  el impacto. donde la probabilidad se 

desplazo dos cuadrantes, pasando de niv el posible a raro  que ocurra una causa o ev ento que pueda llev ar a la materialización del riesgo.

Recomendación: Se recomienda que se efectúe seguimiento permanente sobre el aplicativ o SIGOB, con el fin de determinar que los documentos dispuestos en la herramienta correspondan con los físicos que forman parte del proceso, así como establecer un 

procedimiento que establezca las definiciones, acciones a seguir, controles y  responsables para la atención de los requerimientos presentados por los terceros a la Unidad.

ACTIVO

49

GERENCIAL FACTORES POLITICOS  

*Cambio en legislación aplicable 

*Cambio de Gobierno y  Políticas Públicas que 

definen planes, programas, proy ectos y  politicas 

de gobierno. 

Implementación de la politica de gestión del riesgo 

de desastres por el SNGRD.

Inadecuada implementación de la política de gestión del riesgo en el territorio nacional, 

debido a falta de gestión en el desarrollo de los planes que ocasiona:

Incumplimiento  de los objetiv os de la Unidad en materia de conocimiento y  reducción del 

riesgo, y  el manejo de desastres

Incumplimiento de las líneas del Plan Estratégico de la UNGRD, PNGRD y  metas del PND a 

cargo de la Unidad.

RIESGO

1 5 20

ZONA RIESGO ALTA Seguimiento al Plan Estratégico y  Plan de Accion de la UNGRD.

PREVENTIVO 85

Modelo de seguimiento y  

ev aluación del PNGRD

85

Seguimiento a las metas del Plan Nacional de Desarrollo a cargo de la 

UNGRD

70 80 IMPACTO EVITAR EL RIESGO 1 3 12

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

24/01/2018 31/12/2019 Director General

•  Teniendo en cuenta los controles del riesgo, se efectuó rev isión al seguimiento 

efectuado en el Plan de Acción de la Unidad tomando como fuente de información 

el reporte efectuado por la Oficina Asesora de Planeación e Información, en el 

seguimiento del primer bimestre del año, y a que a la fecha el segundo bimestre no 

lo tienen consolidado hasta que no finalice el mes de abril. Allí se identificó que 

para el primer bimestre de 2019 se obtuv o un promedio general del 78% frente a 

una meta del 100%, donde 7 de los 12 procesos consiguieron alcanzar el 100% de 

los resultados programados para el periodo. Las áreas que no cumplieron la meta 

fueron: Gestión Jurídica (67%), Subdirección de Conocimiento (30%), Subdirección 

de Manejo (89%), Gestión Talento Humano (50%), y  San Andrés (0%). Teniendo 

en cuenta que la meta alcanzada fue baja y  quedo en categoría media el 

comportamiento general, cada área deberá establecer los mecanismos para 

mejorar el av ance de las tareas, lo cual podrá ser v erificado en el siguiente 

seguimiento para analizar el comportamiento de esta medición en los siguientes 

bimestres. En cuanto a la ejecución presupuestal, se tiene que para el primer 

bimestre del año se ha ejecutado un 5% del total de los recursos aprobados para la 

v igencia. Al respecto las distintas áreas fueron oficiadas por la Oficina Asesora de 

Planeación, con el fin de garantizar el cumplimiento de las líneas de acción y  

activ idades propuestas, de tal manera que se asegure el cumplimiento del plan de 

acción de la entidad y  por tanto de la misión.

• Partiendo de la base que actualmente se encuentra en aprobación el Plan 

Nacional de Desarrollo 2018-2022, el plan estratégico del sector está en 

elaboración, de acuerdo a lo que se determine en el primer instrumento de política 

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra se mantiene igual, sin 

embargo, el impacto paso a la  zona de riesgo moderada  se ev idencia que los controles 

no fueron diseñados de acuerdo a los criterios establecidos en la Guía para la 

Administración del Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, 

v ersión 4 del 2018.

De acuerdo con el seguimiento de la OCI, realizado al proceso de Gestión Gerencial con 

relación al Plan Estratégico y  al Plan de Acción de la Unidad, se ev idencia que los 

controles:   “a-Seguimiento al Plan Estratégico y  Plan de Acción de la UNGRD, b-Modelo 

de seguimiento y  ev aluación del PNGRD y  c-Seguimiento a las metas del Plan Nacional 

de Desarrollo a cargo de la UNGRD”, establecidos, se encuentran bien diseñados porque 

en ellos se incorporan las activ idades que se orientan a fortalecer la Política Pública de 

Gestión de Riesgos de Desastres.

De igual manera se ev idencia que estos controles tienen un responsable asignado, se 

ejecutan con la frecuencia que se diseñaron para el seguimiento semestral , observ ando 

que las acciones tomadas son adecuadas para mitigar o ev itar que se materialice el 

riesgo identificado,  ev idencias plasmadas en la matriz de seguimiento de las metas del 

año 2018 publicada en la página de la Unidad junto con el plan anticorrupción de Atención 

al Ciudadano, socializándolo a los serv idores de la entidad y  dando cumplimiento con 

los objetiv os y  políticas de la misma, demostrando gestión en la planificación, con el fin 

de garantizar el cumplimiento de las líneas de acción y  activ idades propuestas, de tal 

manera que se asegure el cumplimiento del plan de acción de la entidad y  por tanto de la 

De acuerdo con el seguimiento de la OCI, realizado al proceso de Gestión Gerencial con relación al Plan Estratégico y  al Plan de Acción de la Unidad, se ev idencia que los controles:   “a-Seguimiento al Plan Estratégico y  Plan de Acción de la UNGRD, b-Modelo 

de seguimiento y  ev aluación del PNGRD y  c-Seguimiento a las metas del Plan Nacional de Desarrollo a cargo de la UNGRD”, establecidos, se encuentran bien diseñados porque en ellos se incorporan las activ idades que se orientan a fortalecer la Política Pública 

de Gestión de Riesgos de Desastres.

De igual manera se ev idencia que estos controles tienen un responsable asignado, se ejecutan con la frecuencia, se diseñaron para el seguimiento semestral , observ ando que las acciones tomadas son adecuadas para mitigar o ev itar que se materialice el riesgo 

identificado y  dando cumplimiento con los objetiv os y  políticas de la misma, demostrando gestión en la planificación, con el fin de garantizar el cumplimiento de las líneas de acción y  activ idades propuestas, de tal manera que se asegure el cumplimiento del plan 

de acción de la entidad y  por tanto de la misión.

ACTIVO

50

GERENCIAL FACTORES POLITICOS  

*Cambio en legislación aplicable 

*Cambio de Gobierno y  Políticas Públicas que 

definen planes, programas, proy ectos y  politicas 

de gobierno. 

Desarticulación de las entidades del SNGRD debido a desinterés de las entidades del 

SNGRD y /o v acíos en la normativ idad que ocasiona:

Duplicidad de esfuerzos y  recursos para un mismo fin.

La ineficiencia en la aplicación de los mecanismos ex istentes para la gestión del riesgo de 

desastres.

El usuario final se v ea afectado en cuanto a la satisfacción de sus necesidades.

Incumplimiento del Plan Nacional de Gestión de Riesgo de Desastres.

RIESGO

2 4 32

ZONA RIESGO ALTA Seguimiento a los productos generados en las reuniones de los Comités 

Nacionales y  Comisiones Asesoras de Gestión del Riesgo de Desastre.

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL RIESGO 1 4 16

ZONA RIESGO ALTA NO APLICA

24/01/2018 31/12/2019 Director General

De acuerdo con la información reportada por dos de las tres Subdirecciones 

Misionales se encontró lo siguiente:

• La Subdirección de Conocimiento no realizó reporte de la información solicitada, 

para poder generar el respectiv o seguimiento. 

• La  Subdirección de Reducción de Riesgo realizó la Comisión Técnica Asesora 

para la Reducción del Riesgo de Desastres - CTARRD el 13 de marzo de 2019, el 

producto generado en dicha sesión fue la creación y  conformación de (3) mesas 

técnicas de trabajo: Interv ención Prospectiv a, Interv ención Correctiv a y  Protección 

Financiera. Adicionalmente llev ó a cabo la Comisión Técnica Nacional Asesora de 

Riesgos Tecnológicos - CNARIT el 21 de marzo de 2019 y  producto de dicha 

Una v ez realizado el seguimiento a las activ idades relacionadas con el control 

“Seguimiento a los productos generados en las reuniones de los Comités Nacionales y  

Comisiones Asesoras de Gestión del Riesgo de Desastre”  aplicado al presente riesgo, 

se ev idencia el cumplimiento con el mismo, siendo eficaz y  adecuado en el resultado 

toda v ez que al realizarse activ idades de las Subdirecciones tales como reuniones, 

comisiones y  comités, que como producto se crean mesas técnicas de trabajo, planes 

de contingencia, con el propósito que con su seguimiento se ev ite o mitigue la 

materialización del riesgo.

De acuerdo con el seguimiento a las activ idades relacionadas con el control “Seguimiento a los productos generados en las reuniones de los Comités Nacionales y  Comisiones Asesoras de Gestión del Riesgo de Desastre”  aplicado al presente riesgo, se ev idencia 

el cumplimiento con el mismo, siendo eficaz y  adecuado en el resultado toda v ez que al realizarse activ idades de las Subdirecciones tales como reuniones, comisiones y  comités, y  que como producto se crean mesas técnicas de trabajo, planes de contingencia, 

con el propósito que con su seguimiento se ev ite o mitigue la materialización del riesgo.

ACTIVO

51

GERENCIAL No se pueda tener la información de av ance de los proy ectos del Plan Nacional de Gestión 

de Riesgos de Desastres - PNGRD -, DEBIDO a que los entes territoriales y  sectoriales no 

reportan semestralmente los av ances, GENERANDO que no se pueda determinar el av ance 

de ejecución del plan o que el informe no refleje los reales av ances en la ejecución.

RIESGO

2 4 32

ZONA RIESGO ALTA El profesional de la SDG cada semestre realizará seguimiento a las entidades 

territoriales y  sectoriales para que reporten los av ances del PNGRD a trav és 

de v isitas técnicas, reuniones, comunicaciones  (w hatsapp, correo 

electronico, reuniones v irtuales, entre otros), en caso de no recibir la 

informacion de alguna entidad, se reiterar la solicitud. Como ev idencia se 

elaborara el informe de seguimiento al plan de accion, en donde se dejara 

registrado el av ance del cumplimiento frente al mismo.

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL RIESGO 1 4 16

ZONA RIESGO ALTA Elaborar un plan de trabajo para la actualización de la metodología de 

seguimiento al PNGRD.

11/04/2019 31/12/2019 Subdirector(a) General

Para este periodo se realizó el monitoreo y  análisis de la información que sirv ió de 

insumo para la construcción del VI informe de seguimiento y  ev aluación del 

PNGRD, publicado en  febrero de 2019. Para ellos se monitoreó información de 

reportes de av ance de 20 sectores, y  en cuanto a  entidades territoriales  se contó 

con el reporte de  los 32 departamentos y  841 Municipios, indicando las 

inv ersiones en proy ectos para los diferentes niv eles.

Asi mismo, con el apoy o de la OAPI se inicio la formulacion de un plan de trabajo 

para la actualizacion de la metodologia de seguimiento al PNGRD, lo cual se esta 

cargando en el aplicativ o Neogestion. 

Para este periodo se realizó el monitoreo y  análisis de la información que sirv ió de insumo 

para la construcción del VII informe de seguimiento y  ev aluación del PNGRD, publicado el 

mes de agosto de 2019.  Para ellos se monitoreó información de reportes de av ance de 44 

sectores con sus entidades adscritas, y  en cuanto a  entidades territoriales  se contó con el 

reporte de  los 32 departamentos,   indicando las inv ersiones en proy ectos para los 

diferentes niv eles.

Se elaboró y  publico el VII informe de seguimiento al PNGRD, con reporte de av ance en los 

proy ectos  tanto sectoriales como de las entidades territoriales.

Se ev idencia que el control implementado en el proceso de Gestión Gerencial, 

“Seguimiento a las entidades territoriales y  sectoriales a trav és de v isitas técnicas, 

reuniones, comunicaciones (w hatsapp, correo, reuniones v irtuales, entre otros)”  es 

adecuado y  altamente eficaz, en razón que con su ejecución, mejora la comunicación de 

las regiones, logrando así la mitigación y  no materialización del riesgo.

Se ev idencia que el control implementado en el proceso de Gestión Gerencial,, “Seguimiento a las entidades territoriales y  sectoriales a trav és de v isitas técnicas, reuniones, comunicaciones (w hatsapp, correo, reuniones v irtuales, entre otros)” ,  para mitigar el 

presente Riesgo, es adecuado y  altamente eficaz, en razón que con su ejecución, mejora la comunicación de las regiones, logrando así la mitigación y  no materialización del mismo, se ev idencia la construcción del VII informe de seguimiento y  ev aluación del 

PNGRD, publicado el mes de agosto de 2019.

ACTIVO

53

REDUCCIÓN DEL RIESGO *Definición de productos y  serv icios 

de la SRR: Estan enmarcados dentro 

del Manual SIPLAG de la UNGRD

*PNGRD: Permite coordinar la 

formulación y  efectuar el seguimiento 

y  la ev aluación del componente de 

RRD 

*Cambio en legislación aplicable 

*Cambio de Gobierno y  Políticas Públicas que 

definen planes, programas, proy ectos y  politicas 

de gobierno.

*Polìticas de Gobierno orientadas a la Gestón del 

Riesgo.

Seguimiento a los lineamientos definidos por el decreto 308 de 2015, que establece las 

metas al PNGRD (Plan Nacional de Gestión de Riesgo de Desastre), las cuales se 

encuentran establecidas desde el 2015 al 2025 y  deben ser cumplidas, lo cual asegura la 

continuidad de las acciones.

OPORTUNIDAD

2 4 32

ZONA OPORTUNIDAD ALTA

NO APLICA 0 2 4 32

ZONA OPORTUNIDAD ALTA En articulación con la Subdirección General, se efectua el seguimiento de 

las activ idades enmarcadas en la Reducción del Riesgo a trav és del 

Formato Ficha de Seguimiento  de Proy ectos PNGRD . Activ idad que se 

realiza sementralmente.

01/05/2019 01/02/2025 Subdirector(a) Reducción 

del Riesgo

Se realizó la actualización del mapa de Riesgos y  Oportunidades del Proceso de 

Reducción en lo referente al Contex to Interno y  Ex terno, teniendo en cuenta la 

matriz DOFA desarrollada para el lev antamiento del Plan de Acción y  el desarrollo 

de esta activ idad. Se tuv o en cuenta la actualización de los controles y  de las 

acciones según la zona de riesgo u oportunidad.  

Para el caso de la Oportunidad identificada al proceso, el desarrollo de la acción se 

realiza conjuntamente con la Subdirección General en forma Semestral a trav és de 

las fichas de seguimiento de proy ectos del PNGRD. Se anex a como ev idencias y  

para conocimiento, las fichas actualizadas con corte a 31 de Diciembre de 2018.

Como proceso nos encontramos en desacuerdo con la observ ación realizada por la OCI en 

la ev aluación efectuado al Cuatrimestre  anterior de la v igencia 2019, teniendo en cuenta 

que se está ev aluando una Oportunidad y  no un Riesgo. Acorde con la metodología que 

brinda el proceso SIPLAG y  según la guía, para las Oportunidades no es necesario la 

formulación de controles.  Los criterios definen que se debe formular una Acción.

Así las cosas, se reitera que para el periodo ev aluado se continúa con el desarrollo de la 

acción realizando conjuntamente con la Subdirección General y  en forma Semestral, el 

diligenciamiento y  ev aluación  a trav és de las fichas de seguimiento de proy ectos del 

PNGRD. Se anex a como ev idencias y  para conocimiento, las fichas actualizadas con corte 

a 30 de junio de 2019 con el seguimiento efectuado por el Proceso de Reducción del 

Riesgo. 

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018

La oportunidad identificada permite fortalecer la Politica de la gestión del riego de 

desastres. Los controles tienen un frecuencia definida d emanera semetsral siendo el 

último corte de seguimiento el 31-12-2018.

Dentro de las acciones definidas para el seguimiento a la oportunidad identificada se encuentra fichas de seguimiento de proy ectos del PNGRD., siendo adecuados estas acciones.

ACTIVO

54

MANEJO DE DESASTRES Mejorar la estructura de las comunicaciones a partir de elementos diferentes a los que 

actualmente se usan.

OPORTUNIDAD

3 4 48

ZONA OPORTUNIDAD EXTREMA

NO APLICA 0 3 4 48

ZONA OPORTUNIDAD EXTREMA Solicitar presupuesto para ejecutar la acción. SAT Corinto y  Teruel:

- SAT Corinto: Se encuentra en elaboración de Acta de Transferencia de Propiedad 

al Municipio (Se adjunta comunicación interna al área de Gestión Contractual con la 

Instrucción por parte del Subdirector para el Manejo de Desastres). Se solicito 

mediante comunicación interna al área de Gestión Contractual la liquidación del 

contrato. (Se adjunta comunicación interna al área de Gestión Contractual con la 

Instrucción por parte del Subdirector para el Manejo de Desastres)

- SAT Teruel: Se encuentra en elaboración de Acta de Transferencia de Propiedad 

al Municipio (Se adjunta comunicación interna al área de Gestión Contractual con la 

Instrucción por parte del Subdirector para el Manejo de Desastres). Se liquido 

contrato y  se solicito pago final contra liquidación según requerimiento contractual. 

(Se adjuntara Acta de liquidación). 

Los sistemas de alerta temprana implementados recientemente por la UNGRD en las 

diferentes zonas del país donde se han presentado ev entos de emergencia cuentan con dos 

componentes: el primero compuesto por una red de sensores para el monitoreo de las 

diferentes v ariables de riesgo y  un segundo componente conformado por una red de 

telecomunicaciones que brinda interconex ión local y  nacional, representando así un 

fortalecimiento a la estructura de comunicaciones del SNGRD. Dado lo anterior, para este 

segundo cuatrimestre se encuentra en proceso de transferencia de propiedad de los SAT  de 

Corinto y  Teruel, de los acuales se anex an minuta y  acta de transferencia.  

Respecto al ajuste de los controles establecidos  se adelantara una acción de mejora que 

contemple la actualización documental del proceso Gestión Manejo de Desastres, donde se 

mejore el diseño de los controles.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018.

Desde la Oci se recomienda que se aclare cual es la relacion que tiene la liquidacion de 

contrato del SAT de Corinto y  Teruel y a que no tiene relacion con la oportunidad donde 

se ex pone el mejoramiento de la estructura de comunicaciones.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la misma  zona de riesgo. Para este caso de oportunidad no se implementarion 

controles.

ACTIVO

55

MANEJO DE DESASTRES No contar con el reporte de monitoreo debidamente actualizado del banco de maquinaria 

entregado por la UNGRD a los entes territoriales. Por fallas o incumplimiento en la prestacion 

del serv icio de GPS o GPRS.

RIESGO

1 3 12

ZONA RIESGO MODERADA Seguimiento diario por parte del Superv isor del Contrato de la Prestacion del 

Serv icio.

PREVENTIVO 85

In House en el CNL de la SMD, 

quien se encarga de prestar el 

apoy o tecnico de manera 

inmediata.

PREVENTIVO 85 PROBABILIDAD EVITAR EL RIESGO 1 3 12

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

Se encuentra en perfeccionamiento Otrosi #6 al contrato 9677-PPAL001-642-2016 

con la empresa Av antel S.A.S. por un lapso de 3 meses mas, esto hasta el día 17 

de junio del 2019. Este contrato contempla la asistencia en sitio durante el horario 

laboral de la entidad de un ingeniero In-house en las instalaciones de la Entidad. 

(Se adjuntara instrucción emitida por el Director General de la UNGRD para la 

elaboración del Otrosi N. 6 mencionado).  La ev idencia se cargará en la rutra 

correspondiente.

El 17 de junio de 2019, se culminó el contrato de prestación de serv icios con la empresa 

Av antel S.A.S, y  el seguimiento satelital fue transferido a los entes territoriales beneficiados 

comunicandoles de manera formal que la contratación y  costos de estos serv icios deben 

ser asumidos por el ente territorial, y a que los bienes fueron transferidos en propiedad.

Es así que el seguimiento documental igualmente se continua realizando desde la SMD para 

la proy ección de los informes bimestrales en el cumplimiento de las obligaciones adquiridas 

en las actas de transferencia. 

Respecto al ajuste de los controles establecidos  se adelantara una acción de mejora que 

contemple la actualización documental del proceso Gestión Manejo de Desastres, donde se 

mejore el diseño de los controles.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018

De acuerdo a los controles establecidos la OCI  puede ev idenciar el seguimiento diario 

por parte del superv isor del contrato donde se v e el banco actualizado de la maquinaria 

entregado por la UNGRD a los entes territoriales. Se tiene un responsable encargado de 

recopilar la informacion. por lo cual cumple para que el riesgo no se materialice en el 

periodo establecido.

De acuerdo a los controles establecidos la OCI  puede ev idenciar el seguimiento diario por parte del superv isor del contrato donde se v e el banco actualizado de la maquinaria entregado por la UNGRD a los entes territoriales. Se tiene un responsable encargado de 

recopilar la informacion. por lo cual cumple para que el riesgo no se materialice en el periodo establecido.

Desde el proceso comunican la realizacion de una accion de mejora para ajustar el diseño de los controles.

El riesgo residual no cambio respecto al riesgo inherente manteniendo igual tanto el impacto como la probabilidad.

ACTIVO

59

EVALUACIÓN Y 

SEGUIMIENTO

Formacion del equipo profesional, 

capacitacion en normas 

internacionales (ISO, ITIL, CI, ETC).

Personal capacitado e idoneo para 

realizar la labor de la oficina

No se cuenta con un equipo 

multidisciplinario que entienda la 

dinamica de la entidad en general. 

Inadecuada planeación del programa anual de  la auditorías de gestión independiente 

DEBIDO A insumos y  recursos insuficientes (tecnología, personal, equipos, dinero, tiempo, 

apoy o institucional, infraestructura, capacitación, habilidades, competencias y  

conocimiento), GENERANDO incumplimientos, baja cobertura, inadecuado aseguramiento, 

consultoría y  acompañamiento que conllev a a la pérdida de imagen y  credibilidad.

RIESGO

4 4 64

ZONA RIESGO EXTREMA Control: Presentar y  sustentar el  Programa Anual de Auditoría de Gestión 

Independiente - PAAGI- en el Comité Institucional de Coordinación de Control 

Interno - CICCI, para su aprobación.

Responsable: Jefe de la Oficina de Control Interno. 

Periodicidad: Anual. En caso de ser necesario, las modificaciones que se 

deban hacer al PAAGI deben ser llev adas de nuev o al CICCI para su 

aprobación 

Próposito: Dar a conocer los diferentes aspectos que serán auditados en la 

v igencia correspondiente y  obtener la aprobación de los miembros del 

CICCI. 

Cómo: El jefe de la Oficina de Control Interno cita al CICCI en pleno y  hace 

una presentación de los resultados obtenidos frente al PAAGI y  de las 

difernetes situaciones presentadas para la ejecución de este.

Análisis de desviaciones: Los av ances, el cumplimiento y  las 

desv iaciones frente al PAAGI se presentan en el seno del CICCI cada que 

este se realice (Minimo dos (2) v eces al año) o cuando sea necesario.  En 

caso de ser necesario hacer modificaciones o ajustes al PAAGI estás serán 

ex puestas en el seno del CICCI debidamente justificadas para su 

PREVENTIVO 85

Control: Ev aluar el av ance, 

cumplimiento y  desv iaciones del 

Programa Anual de Auditoría de 

Gestión Independiente - PAAGI

Responsable: Jefe Oficina de 

Control Interno y  el CICCI

Periodicidad: Mensual

Próposito: realizar un seguimiento 

periodico al av ance, cumplimiento 

y  desv iaciones que se presentan 

frente al programa anual de auditoría 

de gestión independiente

Cómo: Reunión con los integrantes 

del equipo de trabajo de la OCI con 

el fin de realizar un seguimiento 

periodico al av ance, cumplimiento 

y  desv iaciones que se presentan 

frente al programa anual de auditoría 

PREVENTIVO 85

Control: Ev aluar el av ance, cumplimiento y  desv iaciones del Programa 

Anual de Auditoría de Gestión Independiente - PAAGI

Responsable: Comité Institucional de Coordinación de Control Interno - 

CICCI

Periodicidad: Mensual

Próposito: realizar un seguimiento periodico al av ance, cumplimiento y  

desv iaciones que se presentan frente al programa anual de auditoría de 

gestión independiente

Cómo: Reunión con los integrantes del equipo de trabajo de la OCI con el fin 

de realizar un seguimiento periodico al av ance, cumplimiento y  desv iaciones 

que se presentan frente al programa anual de auditoría de gestión 

independiente 

Análisis de Desviaciones: Una v ez efectuado el seguimiento al PAAGI, si 

se presentan desv iaciones, se procede a tomar las acciones correctiv as o de 

mejora a que hay a lugar, por parte del jefe de la OFicina de Control Interno 

y /o del CICCI.

Evidencia: Actas del CICCI o ay udas memoria del seguimiento efectuado al 

PAAGI.

CORRECTIVO 85 85 IMPACTO REDUCIR EL RIESGO 4 2 32

ZONA RIESGO ALTA 1. Definir y  solicitar las necesidades de capacitación para temas 

referentes al Sistema de Control Interno.

2. Realizar plan de formación en temas referentes al Sistema de Control 

Interno al interior de la Oficina de Control Interno.

22/01/2018 30/11/2018 Jefe Oficina Control 

Interno

Desde el proceso de Ev aluación y  seguimiento se realizó la solicitud de 

capacitación al grupo de Talento Humano y  a la Secretaria Gnereal, como  parte 

escencial del proceso de fortalecimiento  del Sistema de Control Interno, para lo 

cual se ev aluo la posibilidad de incluir algunas capacitaciones en el Plan 

Institucional de Capacitación. Por otra parte  el equipo de Control Interno realiza 

capacitaciones al interior de la OCI , en temas de interes de los profesionales y  de 

fortalecimiento del Sistema de Control Interno.  

Se adjuntan las actas de los Comités Institucionales de Coordinación de Control Interno 

realizados hasta el 30 de junio de 2019, en el que se fectuó el seguimiento al PAAGI por 

parte del Jefe de la Oficina de Control Interno y  del CICCI. Asi mismo se cuenta con las 

presentaciones efectuadas en el seno de dicho comité.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra se mantiene igual, sin 

embargo, el impacto paso a la  zona de riesgo baja.  Sin embargo se ev idencia que los 

controles no fueron diseñados de acuerdo a los criterios establecidos en la Guía para la 

Administración del Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, 

v ersión 4 del 2018.

El proceso aunque cargó ev idencias no hace la descripción de los controles en el 

seguimiento. Hace falta ev idencias en el control 2 que soporte que se realice el 

seguimiento por parte del líder del proceso. 

Se tienen dos acciones adicionales a los controles, los cuales no se observ an las 

ev idencias, asimismo se muestra que las fechas para ejecutar las acciones son de la 

v igencia del año pasado. Por lo anterior, se recomienda establecer nuev as acciones o 

actualizar las fechas.

Se ajustaron las descripciones de los controles, conforme a lo indicado por la OAPI. Contienen los 6 elementos de un control.

Con respecto a los controles, se ev idencia el acta de reunión 

El control 2 y  3 prácticamente son los mismos. Por ejemplo, el própósito y  el cómo son iguales. Se sugiere analizar dejar uno de éstos dos controles.  Por otro lado, se v erifica una de las actas del CICCI que corresponde al segundo cuatrimestre; las otras no 

corresponden al período ev aluado.

Con respecto al plan de tratamiento, se observ a capacitaciones realizadas pero no se puede ev idenciar si corresponden al Plan de de formación, se recomienda presentar dicho plan para ev idenciar los av ances en el segundo cuatrimestre.

En el plan de tratamiento se describe que las fechas para ejecutar las acciones son del año anterior. Por lo anterior, se reitera la recomendación de establecer las nuev as fechas o actualizar el las acciones.

ACTIVO

60

EVALUACIÓN Y 

SEGUIMIENTO

FACTORES POLITICOS  

*Cambio en legislación aplicable 

*Cambio de Gobierno y  Políticas Públicas que 

definen planes, programas, proy ectos y  politicas 

de gobierno. 

Cambios normativ os asociados a temas de Control Interno y  por la Presidencia de la 

República.

OPORTUNIDAD

5 5 100

ZONA OPORTUNIDAD EXTREMA

NO APLICA 0 5 5 100

ZONA OPORTUNIDAD EXTREMA Realizar plan de trabajo para la  gestión del cambio.

22/01/2018 31/12/2018 Jefe Oficina Control 

Interno

Por otra parte  el equipo de Control Interno realiza capacitaciones al interior de la 

OCI , en temas de interes de los profesionales y  de fortalecimiento del Sistema de 

Control Interno.  

Se adjuntan las presentaciones de las capacitaciones internas que se han brindado al equipo 

de trabajo de la Oficina de Control Interno durante el primer semestre.  Normograma 

Actualizado

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018

Aunque se define la oportunidad, no se observ a el contex to estratégico (factores internos 

y /o ex ternos) para que se identifique el origen de la oportunidad. 

No se observ a el plan de trabajo de gestión del cambio y  no se identifica en el 

seguimiento la activ idad relacionada con dicho plan de trabajo. Asimismo, la fecha 

correspondiente al plan de acción son de la v igencia anterior. 

Se observ a que falta el análisis del contex to (factores internos y /o ex ternos), conforme a las orientaciones dadas por la OAPI, para que se identifique el origen de la oportunidad. 

Se repite la misma situación del seguimiento anterior, y a que no se observ a el plan de trabajo de gestión del cambio y  no se identifica en el monitoreo la activ idad relacionada con dicho plan de trabajo. Asimismo, la fecha correspondiente al plan de acción son de la 

v igencia anterior. 

ACTIVO

61

GERENCIAL FACTORES SOCIALES 

*Derechos humanos

*Grupos marginados o población en condición de 

v ulnerabilidad manifiesta

*Enfoque Diferencial, Grupos sociales, étnicos y  

económicos.

Disponibilidad  y  conectiv idad en la comunicación 

con partes Interesadas.

Gestión que hace la Unidad para generar compromiso y  acción con los entidades del 

SNGRD (Sistema Nacional de Gestión del Riesgo de Desastres). 

OPORTUNIDAD

5 5 100

ZONA OPORTUNIDAD EXTREMA

NO APLICA 0 5 5 100

ZONA OPORTUNIDAD EXTREMA Liderar las reuniones con los sectores y  entes territoriales.

Seguimiento a los compromisos establecidos enlas reuniones lideradas 

por el Director General.

Comunicación de los ev entos que se desarrollan en el marco de la 

misionalidad de la UNGRD.

24/01/2018 31/12/2019 Director General

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018.

Para este riesgo de oportunidad, no aplica seguimiento, dado que no tiene aplicado o 

implementado ningún control.

Para este riesgo de oportunidad, no aplica seguimiento, dado que no tiene aplicado o implementado ningún control.

ACTIVO

62

GERENCIAL PROCESOS 

*Entradas, Planeación, Diseño, 

Ejecución, salidas, Prov eedores, 

conocimiento y  comunicación. 

Sistemas de Gestión integrados, 

cumpliendo con estándares de  

normas Internacionales 

Facilitar la comunicación entre los procesos de la UNGRD y  hacer seguimiento a los temas 

estrategicos de la Entidad.

OPORTUNIDAD

5 5 100

ZONA OPORTUNIDAD EXTREMA

NO APLICA 0 5 5 100

ZONA OPORTUNIDAD EXTREMA 1. Facilitar la comunicación de los procesos con la Dirección General.

2. Seguimiento a temas estratégicos (Comité Directicv o).

24/01/2018 31/12/2019 Director General

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018.

Para este riesgo de oportunidad, no aplica seguimiento, dado que no tiene aplicado o 

implementado ningún control.

Para este riesgo de oportunidad, no aplica seguimiento, dado que no tiene aplicado o implementado ningún control.

ACTIVO

64

GERENCIAL Comunicación informal  con el Grupo 

de Apoy o Financiero y  Contable.

Por la misonalidad se requiere en 

algunas ocasiones contratar de 

manera rápida.

LA gestión de seguimiento y  control de 

presupuesto (odrnación del gasto) ha 

sido efectiv a.

Que no se v erifique adecuadamente las solicitudes de recursos financieros (bajo la 

ordenación del gasto) DEBIDO a  información incompleta, reportes errados de financiera, 

QUE OCASIONA que reprocesos operativ os, incumplimiento de obligaciones.

RIESGO

1 3 12

ZONA RIESGO MODERADA Seguimiento del presupuesto a trav és del aplicativ o de gestión presupuestal.

PREVENTIVO 85 85 PROBABILIDAD REDUCIR EL RIESGO 1 3 12

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

24/01/2018 31/12/2019 Secretario(a) General

A trav és del SIIF, y  con la elaboración de un informe presupuestal del primer 

trimestre se realizó el seguimiento a la ejecución presupuestal de los recursos de 

la UNGRD y  de las transferencias al FNGRD.

Se realiza seguimiento y   control a trav és del aplicativ a SIIF y  se ev idencia que la acción " 

Seguimiento del presupuesto a trav és del aplicativ o de gestión presupuestal”  implementado 

para este riesgo, se encuentra bien diseñado y  adecuado,  dado que este  incorporan las 

activ idades que se orientan a fortalecer la gestión financiera en la Entidad, ev itando caer  en 

errores reportados reprocesos o incumplimientos  con compromisos, se observ a la 

aplicación del sistema eficiente y  v eraz a trav és del SIIF.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018.

Se ev idenció que el control " Seguimiento del presupuesto a trav és del aplicativ o de 

gestión presupuestal”  implementado para este riesgo, se encuentra bien diseñado y  

adecuado,  porque en él se incorporan las activ idades que se orientan a fortalecer la 

gestión financiera en la entidad, con el fin de que no se caiga en errores reportados 

reprocesos o incumplimientos  con compromisos, se observ a la aplicación del sistema 

eficiente y  v eraz a trav és del SIIF.

Se ev idencia que el control implementado en el proceso de Gestión Gerencial,  para mitigar el presente Riesgo, es adecuado y  altamente eficaz, en razón que con su ejecución, a trav és del aplicativ a SIIF, implementado para este riesgo, se encuentra bien 

diseñado y  adecuado,  dado que en este  incorporan las activ idades que se orientan a fortalecer la gestión financiera en la Entidad, ev itando caer  en errores reportados reprocesos o incumplimientos  con compromisos, se observ a la aplicación del sistema 

eficiente, logrando así la mitigación y  no materialización del mismo.

ACTIVO

65

CONTROL DISCIPLINARIO Se llev a el control periódico de los 

procesos disciplinarios adelantados 

por la Secretaría General dentro de los 

parámetros establecidos.

Pérdida o reconstruccion del ex pediente y  piezas procesales, DEBIDO a casos fortuitos o de 

fuerza may or que se puedan generar en las instalaciones de la entidad afectando la 

integridad física de los ex pedientes, lo que puede OCASIONAR dilación en el curso normal 

del proceso.

RIESGO

1 3 12

ZONA RIESGO MODERADA El Profesional Especializado adscrito a la Secretaria General es el encargado 

del innv entario digital  (cada v ez que sale un auto para firma del  secretario 

general)en : PROCESOS DISCIPLINARIOS y /o EXPEDIENTES esto 

permitiría la reconstrucción de información en caso de pérdida por ev entos 

fortuitos o de fuerza may or

PREVENTIVO 70 70 PROBABILIDAD REDUCIR EL RIESGO 1 3 12

ZONA RIESGO MODERADA Realizar la digitalización correspondiente a todos los procesos activ os 

para disponerlos en la ruta de archiv o de Control Displinario.

24/01/2018 15/06/2019 Secretario(a) General

El diseño del control implementado  por el Proceso de Control Disciplinario de" Inv entario 

digital”  permite la reconstrucción de ex pedientes.  (se debe v erificar  en fisico por la reserv a 

de los procesos)

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018

Del análisis del riesgo  “Pérdida o reconstrucción del ex pediente y  piezas procesales…” 

se ev idenció que el diseño del control implementado de “ Inv entario digital”  es adecuado 

y  permite la reconstrucción de ex pedientes. Dada la reserv a de las actuaciones 

disciplinarias se ev idencio en sitio los archiv os digitales de los procesos 014-2019 y  021 

– 2019.

Seguimientodel control:

De acuerdo a lo ev idenciado en el proceso de gestión disciplinaria, el diseño del control prev entiv o de “ Inv entario digital”  es adecuado y  permite la reconstrucción de ex pedientes para mitigar el riesgo “Pérdida o reconstrucción del ex pediente y  piezas procesales”  

en caso de presentarse.

Así mismo, de acuerdo a el control definido por el proceso para mitigar la causa que origina el riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la misma zona de riesgo.

ACTIVO



SEGUIMIENTO LÍDER DE PROCESO SEGUIMIENTO OFICINA DE CONTROL INTERNO

ID. PROCESO FACTOR INTERNO FACTOR EXTERNO RIESGO U OPORTUNIDAD TIPO PROBABILIDAD IMPACTO PERFIL DE RIESGO U 

OPORTUNIDAD
ZONA DE RIESGO U OPORTUNIDAD DESCRIPCIÓN CONTROL 1 TIPO DE CONTROL 1

VALORACIÓN 

CONTROL 1
DESCRIPCIÓN CONTROL 2 TIPO DE CONTROL 2

VALORACIÓN 

CONTROL 2
DESCRIPCIÓN CONTROL 3 TIPO DE CONTROL 3

VALORACIÓN 

CONTROL 3

VALORACIÓN DE 

CONTROLES

CONTROLES 

PARA MITIGAR

MEDIDA DE 

MITIGACIÓN
PROBABILIDAD IMPACTO PERFIL DE RIESGO U 

OPORTUNIDAD
ZONA DE RIESGO U OPORTUNIDAD DEFINICIÓN DE LA ACCIÓN

FECHA DE 

INICIO

FECHA 

TERMINACIÓN

RESPONSABLE 

IMPLEMENTACIÓN
PRIMER CUATRIMESTRE SEGUNDO CUATRIMESTRE TERCER CUATRIMESTRE PRIMER CUATRIMESTRE SEGUNDO CUATRIMESTRE TERCER CUATRIMESTRE ESTADO

66

CONTROL DISCIPLINARIO Se llev a el control periódico de los 

procesos disciplinarios adelantados 

por la Secretaría General dentro de los 

parámetros establecidos.

Demora en el cumplimiento de términos en las distintas etapas procesales, DEBIDO a:

1. Falta de realizar rev isiones periódicas a los ex pedientes disciplinarios para establecer los 

términos de ley .

2. Ex ceso de carga laboral ocasionada por auditorías de entes de control que PUEDEN 

GENERAR múltiples aperturas de procesos disciplinarios.

Lo que podría ocasionar prescripción de la acción disciplinaria.

RIESGO

1 3 12

ZONA RIESGO MODERADA El profesional Especializado adscrito a la Secretaria General  es el 

responsable de  actualizar el cuadro  de control en Ex cel  cada v ez que sea 

radicado en secretaria general una queja o proceso remitido por 

competencia, se consolida la información de los procesos de Control Interno 

Disciplinario que permite medir, controlar y  tener datos actualizados de los 

ex pedientes.

PREVENTIVO 70 70 PROBABILIDAD REDUCIR EL RIESGO 1 3 12

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

El Cuadro de  control en Ex cel  que consolida la información de los procesos de Control 

Interno Disciplinario es una herramienta adecuada para llev ar el  control de las actuaciones .  

para este periodo se empezo el estudio de perfiles para suplir el cargo de planta, y  así 

acoger la sugerencia de control interno, el día 13 de agosto de 2019 se posesiono El 

Profesional Especializado, quien estara acargo del proceso de control disciplinario. 

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018.

Se ev idencia “Cuadro control en Ex cel  que consolida la información de los procesos de 

Control Interno Disciplinario como herramienta adecuada de control de las actuaciones 

disciplinarias para mitigar el riesgo “Demora en el cumplimiento de términos en las 

distintas etapas procesales” .

Con relación a este riesgo se recomienda fortalecer el equipo humano para la gestión 

disciplinaria con dedicación ex clusiv a para la sustanciación y  proy ección de las 

actuaciones disciplinarias en 1ª instancia adelantados por la entidad, lo que contribuy e en 

asegurar la autonomía e independencia de sus actuaciones.

De acuerdo a lo ev idenciado en el proceso de gestión disciplinaria, el diseño del control prev entiv o “cuadro en ex cel”  permite el registro y  seguimiento de las actuaciones disciplinables para mitigar el riesgo identificado. A su v ez, los controles definidos por el 

proceso para mitigar la causa que origina el riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la misma zona de riesgo.

Conforme lo indicado desde el proceso que se fortaleció el equipo humano con profesional especializado jurídico para la proy ección de las diferentes actuaciones disciplinarias conforme sugerencias de informes de seguimiento de la OCI.

ACTIVO

67

CONTROL DISCIPLINARIO PROCESOS 

*Entradas, Planeación, Diseño, 

Ejecución, salidas, Prov eedores, 

conocimiento y  comunicación. 

Violación a la reserv a procesal debido a falta de control en el acceso de personal al sitio en 

donde se encuentra ubicado el archiv o fisico de los ex pedientes, teniendo en cuenta que, 

aún cuando el acceso al archiv o está limitado al profesional de CID, la secretaria del 

despacho y  el Secretario General, el lugar del archiv o es de acceso permanente de 

personal de toda la Entidad (Sala E contigua a la Secretaria General). Esto genera v iolación 

a los preceptos legales art. 95 ley  734 de 2002.

RIESGO

1 3 12

ZONA RIESGO MODERADA El acceso al archiv o está limitado al profesional de  Control Interno 

Disciplianrio,  la secretaria del despacho y  el Secretario General,

PREVENTIVO 70 70 PROBABILIDAD REDUCIR EL RIESGO 1 3 12

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron diseñados 

de acuerdo a los criterios establecidos en la Guía para la Administración del Riesgo y  el 

Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018

Se ev idenció en sitio Sala E de la UNGRD los archiv os donde se custodia los ex pedientes 

siendo adecuado el control “El acceso al archiv o está limitado al profesional de CID, la 

secretaria del despacho y  el Secretario General” .

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018

Se ev idenció en sitio Sala E de la UNGRD los archiv os donde se custodia los 

ex pedientes siendo adecuado el control “El acceso al archiv o está limitado al profesional 

de CID, la secretaria del despacho y  el Secretario General” .

Seguimiento del control:

De acuerdo a lo ev idenciado en el proceso de gestión disciplinaria, se ev idenció en sitio Sala E de la UNGRD los archiv os donde se custodia los ex pedientes siendo adecuado el control “El acceso al archiv o está limitado al profesional de CID, la secretaria del 

despacho y  el Secretario General” .

Conforme a los controles definidos por el proceso para mitigar la causa que origina el riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la misma zona de riesgo.  

ACTIVO

70

REDUCCIÓN DEL RIESGO *Capacitaciones a los superv isores de 

contratos para el seguimiento y  control 

de obras.

*Profesional en derecho con amplia 

ex periencia en procesos de 

contratación.

*Cambio en legislación aplicable 

*Cambio de Gobierno y  Políticas Públicas que 

definen planes, programas, proy ectos y  politicas 

de gobierno. 

Uso de la información para beneficios particulares en la contratación que se adelanta desde 

el proceso de Gestión de Reducción del Riesgo, DEBIDO a intereses particulares y /o tráfico 

de influencias, que tiene como CONSECUENCIA que no se dé prioridad a las necesidades 

más urgentes en Reducción del Riesgo y /o se presenten procesos corruptos de 

contratación en el proceso de Gestión de Reducción del Riesgo.

RIESGO_CORRUPCIÓN

2 10 20

ZONA RIESGO MODERADA

*Cumplimiento a las directrices definidas en el Manual de Contratación de la 

UNGRD:  RESOLUCIÓN NÚMERO 0637 DE 2016 -Por la cual se adopta el 

Manual de Contratación de la Unidad Nacional para la Gestión de Riesgos de

Desastres y  se fijan las directrices para el ejercicio y  desempeño de la 

interv entoría y  superv isión de la

UNGRD"   y  Manual de Contratación del FNGRD: RESOLUCIÓN NÚMERO 

0637 DE 2017, Por el cual se actualiza el Manual de Contratación del 

FNGRD y  se fijan directrices para el ejercicio y  desempeño de la 

Interv entoría y  superv isión del FNGRD.

PREVENTIVO 80 80 PROBABILIDAD EVITAR EL RIESGO 1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

En aras de ev itar la materialización del riesgo por incumplimientos contractuales, 

desde la Sub. de Reducción, se aplica como control lo establecido en las 

directrices definidas en:  

- RESOLUCIÓN NÚMERO 0637 DE 2016 -Por la cual se adopta el Manual de 

Contratación de la Unidad Nacional para la Gestión de Riesgos de Desastres y  se 

fijan las directrices para el ejercicio y  desempeño de la interv entoría y  superv isión 

de la UNGRD"

- Manual de Contratación del FNGRD: RESOLUCIÓN NÚMERO 0637 DE 2017, 

Por el cual se actualiza el Manual de Contratación del FNGRD y  se fijan directrices 

para el ejercicio y  desempeño de la Interv entoría y  superv isión del FNGRD.

Teniendo en cuenta las recomendaciones realizadas por la OCI, el Riesgo de corrupción 

relacionado con el "Uso de la información para beneficios particulares en la contratación 

que se adelanta desde el proceso de Gestión de Reducción del Riesgo, DEBIDO a 

intereses particulares y/o tráfico de influencias..."  del mismo, se solicitó la inactiv ación al 

proceso SIPLAG y  se formula un nuev o riesgo de corrupción orientado al lev antamiento de 

controles en seguridad de la información como por ejemplo: Consultas restringidas en los 

Sistemas de Información, Archiv o centralizado de Proy ectos, o controles de confidencialidad 

relacionado con los diferentes proy ectos que se adelantan desde la entidad. el cual se 

puede ev idenciar en la siguiente fila.  Es importante resaltar que además se tuv o en cuenta 

lo señalado el Informe de Auditoría de Gestión de Ev aluación de Proy ectos entregado por la 

OCI.

Desde el proceso de SRR se tiene identificado el riesgo de corrupción  “Uso de la 

información para beneficios particulares en la contratación que se adelanta desde el 

proceso de Gestión de Reducción del Riesgo, DEBIDO a intereses particulares y /o tráfico 

de influencias, que tiene como CONSECUENCIA que no se dé prioridad a las 

necesidades más urgentes en Reducción del Riesgo y /o se presenten procesos 

corruptos de contratación en el proceso de Gestión de Reducción del Riesgo”, y  como 

control para mitigar el riesgo identificado el “Cumplimiento a las directrices definidas en el 

Manual de Contratación de la UNGRD:  RESOLUCIÓN NÚMERO 0637 DE 2016 -  y  

Manual de Contratación del FNGRD: RESOLUCIÓN NÚMERO 0637 DE 2017, Por el 

cual se actualiza el Manual de Contratación del FNGRD y  se fijan directrices para el 

ejercicio y  desempeño de la Interv entoría y  superv isión del FNGRD".

Del análisis de la gestión del riesgo del proceso de la SRR se considera que los 

Se identifica nuev a riesgo en  la fila siguiente en atencion a recomendación de la OCI en Auditoria de seguimiento a proy ectos Teniendo en cuenta las recomendaciones realizadas por la OCI sobre el Informe de Auditoría de Ev aluación de Proy ectos, así como el 

lev antamiento de controles en seguridad de la información.

ACTIVO

74

SIPLAG Ev aluación de algunos criterios 

ambientales atrev es de la medición de 

huella de carbono. Otorgándole a la 

UNGRD el certificado correspondiente 

la compromiso ambiental.

Planes ambientales establecidos y  

definidos en la entidad . 

Débil toma de conciencia de los 

serv idores de la entidad frente a los 

planes ambientales.

Aprobación de recursos para el 

desarrollo del sistema de gestión 

ambiental, desde la Alta Dirección. 

Implementación de las propuestas de mitigación y  compensación deriv adas de la medición 

de Huella de Carbono por parte de Fenalco Solidario.

Propuesta de acciones que aporten desde el sistema de gestión ambiental  a iniciativ as 

internacionales para el fomento en la protección del Ambiente.

OPORTUNIDAD

3 5 60

ZONA OPORTUNIDAD EXTREMA

NO APLICA 0 3 5 60

ZONA OPORTUNIDAD EXTREMA 1. Realizar contratación para la siembra de árboles que compensen la 

emisión CO2 de la UNGRD equiv alente a 160,68 toneladas de CO2.

2. Implementar medidas ambientales de mitigación conforme a los 

resultados del Informe de Huella de Carbono emitido por Fenalco 

Solidario.

01/05/2019 30/06/2019 Jefe Oficina Asesora de 

Planeación e Información

Ésta oportunidad se ajusta para el 2019, dando continuidad a la certificación de 

compromiso ambiental de Huella de Carbono. Como parte de las activ idades, se 

realizó capacitación a serv icios generales en Gestión Ambiental el 31-ene-2019, 

ev idenciado con la presentación y  listado de asistencia. 

Por otro lado, en el marco del programa de cero papel, se realizó la activ idad en 

relación al colocar en los correos la frase >> "En la UNGRD somos responsables 

con el medio ambiente, cumpliendo con nuestra política de Cero papel". 

Considera tu responsabilidad antes de imprimir este correo. Si v as a imprimir una 

hoja innecesariamente, piensa en cuántos árboles dejan de ex istir. <<. Además, se 

refuerza con el uso de papel relacionado con las cuentas de cobro. Éstas dos 

últimas se ev idencia en el correo del 12-abr-2019 dirigido a los líderes 

ECOSIPLAG.

En el segundo cuatrimestre se gestiona la contratación para la siembra de árboles. El 10-jun-

2019 se radica la comunicación interna 2019IE01764 al Grupo de Gestión Contractual la 

solicitud de elaboración del contrato para desarrollar la activ idad de compensación 

ambiental. Se ev idencia con dicha comunicación. 

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018

Se ev idenció lista de asistencia y  un documento en pow er point con los temas tratados 

en la capacitación realizada al personal de serv icios generales, enfocados a la 

socialización de los programas de gestión ambiental, residuos sólidos, sustancias 

químicas, identificación de risegos, residuos peligrosos, tarjeta STOP y  recolección de 

papel de oficina. Lo anterior con el fin de Implementar las propuestas de mitigación y  

compensación deriv adas de la medición de Huella de Carbono emitido por Fenalco 

Solidario.

Con relación a la contratación para la siembra de árboles que compensen la emisión 

CO2 de la UNGRD equiv alente a 160,68 toneladas de CO2, será tenida en cuenta para 

su ejecución, en la v igencia del 2019. 

De acuerdo a la oportunidad identificada, el profesional encargado del seguimiento, suministró copia del CDP 7619, comunicación interna 2019IE01764 y  los estudios prev ios para el suministro de especies de árboles necesarias y  acompañamiento a la UNGRD en 

la activ idad de compensación ambiental de 166,68 Ton/Co2 , de acuerdo a la medición de huella de carbono año 2017. Con  las soportes suministrados, el proceso ev idencia las acciones ejecutadas para mantener la oportunidad en una zona ex trema, la cual 

permite tener un impacto alto en el incremento de la capacidad de cumplir con los objetiv os definidos.

ACTIVO

77

GERENCIAL Que se genere desde la SDG  

lineamientos y  políticas para el 

desarrollo de conv enios sectoriales en 

gestión del riesgo de desastres.

Malv ersación de los recursos que son destinados a la implementación de la política nacional 

de gestión del riesgo de desastres, DEBIDO uso inadecuado de los mecanismos de control 

y  propuestas para admitir dádiv as por parte de particulares para desarrollar una activ idad 

inherente a su cargo, que fav orezca al particular, GENERANDO detrimento patrimonial y  

pérdida de la imagen de la UNGRD.

RIESGO_CORRUPCIÓN

2 20 40

ZONA RIESGO ALTA Seguimiento al Plan de Acción, Plan Anual de Adquisiciones y  Plan de 

Contratación de la Unidad, para garantizar que la contración la ajustada a la 

planeación instittucional.

PREVENTIVO 85

Aplicación de los procedimientos 

relacionados con la etapa 

precontractual.

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL RIESGO 1 20 20

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

24/01/2018 31/12/2019 Director General

• En cuanto al seguimiento que se efectúa al Plan de acción, se realizó la 

v erificación de la matriz de seguimiento en donde se detalla el v alor del 

presupuesto programado y  el ejecutado. Así mismo se detalla el v alor  y  

porcentaje de ejecución por cada una de las áreas, con metas de cumplimiento por 

bimestre. A niv el general se encontró que para el primer bimestre del año se ha 

ejecutado un 5% del total de los recursos aprobados para la v igencia.  

• En cuanto al plan anual de adquisiciones se efectúa seguimiento conforme al 

informe desarrollado por el Grupo de Apoy o Administrativ o del periodo 

comprendido entre Enero a Marzo de 2019, dicho plan contempla un total de 67 

adquisiciones representadas en la suma de $3.084.453.309 de pesos y  fue 

aprobado en sesión ordinaria del Comité de Adquisiciones el pasado 31 de enero 

de 2019. Del seguimiento se ev idenció que del total programado se ha ejecutado el 

56%, y  se ejecutaron en total treinta y  un (31) adquisiciones de las treinta y  nuev e 

(39) programadas para dicho periodo. Las áreas pendientes de ejecutar dichas 

adquisiciones son: Oficina Asesora de Comunicaciones, Subdirección de 

Se ev idencia que los controles implementados en el presente riesgo de corrupción, 

“Seguimiento al Plan de Acción, Plan Anual de Adquisiciones y  Plan de Contratación de 

la Unidad, para garantizar que la contratación la ajustada a la planeación institucional y  

Aplicación de los procedimientos relacionados con la etapa precontractual”  están bien 

diseñados para que con su ejecución y  seguimiento a los diferentes planes de la entidad, 

se cumpla con el objetiv o y  no se materialice el riesgo.

De acuerdo con el presente seguimiento, se ev idencia que los controles implementados en el presente riesgo de corrupción, “Seguimiento al Plan de Acción, Plan Anual de Adquisiciones y  Plan de Contratación de la Unidad, para garantizar que la contratación la 

ajustada a la planeación institucional y  Aplicación de los procedimientos relacionados con la etapa precontractual”  están bien diseñados y  adecuados para que con su ejecución y  seguimiento a los diferentes planes de la entidad, se cumpla con el objetiv o y  no se 

materialice el riesgo.

ACTIVO

79

SISTEMAS DE 

INFORMACIÓN

FACTORES TECNOLOGICOS 

*Disponibilidad / Acceso 

*Manejo de la información.

Manipulación indebida de los datos almacenados en las diferentes aplicaciones que se 

encuentra sobre la plataforma SharePoint, DEBIDO A la interacción con personal ex terno.

Lo que PUEDE OCASIONAR cambios en los datos que conllev en a la  generación de 

reportes no ajustados a la realidad, los cuales no sirv an de apoy o o distornicionen la 

correcta la toma de decisiones.

RIESGO_CORRUPCIÓN

1 10 10

ZONA RIESGO BAJA El profesional encargado de la administración de la plataforma de Sharepoint 

con el fin de controlar el acceso a la información allí contenida,  realiza la 

asignación de usuarios y   configuración de accesos de acuerdo a los 

requerimientos de las aplicaciones, atendiendo las solicitudes de creación o 

modificación de usuarios.

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL RIESGO 1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

* Se v erifica la asignación de usuarios con los respectiv os perfiles y  permisos 

requeridos (ev idencia: v isualización grupos y  perfiles configurados en sharepoint)

* Se v erifica la asignación de usuarios con los respectiv os perfiles y  permisos requeridos 

(ev idencia: v isualización grupos y  perfiles configurados en sharepoint)

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra no presento v ariacion en 

el cuadrante y  se mantiene en la zona de riesgo ex tremo.  Sin embargo se ev idencia 

que los controles fueron parcialmente diseñados de acuerdo a los criterios establecidos 

en la Guía para la Administración del Riesgo y  el Diseño de Controles en Entidades 

Públicas del DAFP, v ersión 4 del 2018.

El proceso suministro soportes de cómo está establecida en la UNGRD la configuración 

del sitio SharePoint, relacionadas con “Manage Forms Base Authentication Users”  y  

“Personas y  grupos” , de las aplicaciones que posee alojadas en la plataforma de la 

UNGRD, que le permiten controlar la manipulación de los datos almacenados en la 

plataforma y  que con cargados por los usuarios que tienen interacción con las 

aplicaciones.

Recomendamos mantener los controles implementados con el fin de controlar el acceso 

a las aplicaciones que tiene la UNGRD.

Seguimiento y  ev aluación del control: De acuerdo a los soportes suministrados, se pudo ev idenciar que ex isten grupos de usuarios creados, no obstante, no se ev idencia qué usuarios se han asignado a estos grupos y  qué permisos se tienen para cada grupo. 

Esta información es importante para garantizar el acceso controlado a la información y  de esa forma se daria cumplimiento al control diseñado. 

Riesgo Inherente: Teniendo en cuenta que el riesgo identificado por el subproceso Sistemas de Información, es un riesgo de corrupción y  que conforme a lo establecido en la Guía para la Administración de Riesgos, "el análisis de impacto se realizará teniendo en 

cuenta solamente los niveles “moderado”, “mayor” y “catastrófico”, dado que estos riesgos siempre serán significativos; en este orden de ideas, no aplican los niveles de impacto insignificante y menor, que sí aplican para los demás riesgos ". Por lo anterior, se 

recomienda al proceso, ev aluar nuev amente los criterios y  redefinir la calificación del impacto que se genera.

Riesgo residual: Se mantiene en el mismo punto de inserción. 

Plan de tratamiento: No presenta plan de tratamiento, sin embargo, tratándose de un riesgo de corrupción, es necesario aplicar un plan de tratamiento para garantizar que el riesgo no se materialice. "Los riesgos de corrupción no admiten aceptación del riesgo, 

siempre deben conducir a un tratamiento". 

Recomendaciones: 

- Para futuras auditorias se solicita incluir el detalle de los usuarios asignados a los grupos creados, así como también, el detalle de los permisos y  accesos al sistema de esos usuarios. 

- Teniendo en cuenta el niv el de acceso que tienen todos los usuarios a la información de la entidad, se recomienda tener un control para v alidar que los usuarios que y a no tienen un v ínculo v igente con la entidad, no tengan acceso al sistema, es decir, que no 

ex istan en ningún grupo y  que su usuario este inactiv o.  

- Ev aluar nuev amente los criterios y  redefinir la calificación del impacto que se genera, por ser un riesgo de corrupción.

ACTIVO

80

SIPLAG Enlace con las áreas a trav és del 

equipo de líderes SIPLAG y  

ECOSIPLAG para comunicar y  

gestionar el sistema.

Rotación del personal y  falta de 

gestión del conocimiento en los 

procesos.

Falta de consistencia en los reportes respecto al desempeño del SIPLAG en relación con el 

estado real del mismo, DEBIDO A reportes por parte de responsables del proceso no 

consistentes con el desempeño real del mismo y  alteración de la información de desempeño 

del sistema por parte de los líderes del sistema en la Oficina Asesora de Planeación e 

Información, QUE GENERA hallazgos o llamados de atención por parte de los entes de 

control o entidades a los que se les allegue información que no refleja el desempeño real del 

SIPLAG.

RIESGO_CORRUPCIÓN

2 5 10

ZONA RIESGO BAJA El equipo SIPLAG de la Oficina de Planeación programa reuniones 

bimestrales de líderes SIPLAG-ECOSIPLAG donde se rev isa y  se presenta 

la información reportada de cada  proceso y  activ idades gestionadas en el 

sistema integral . Se ev idencia a trav és del acta de la reunión bimestral, la 

respectiv a presentación  y  el registro de asistencia.

PREVENTIVO 85

El equipo SIPLAG de la Oficina de 

Planeación contrata anualmente el 

organismo certificador para realizar 

la auditoría ex terna al  sistema 

integrado de gestión, el cual se 

ev idencia con el informe de 

auditoría. De igual forma, la Oficina 

de Control Interno realiza la auditoría 

interna al  SIPLAG.

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL RIESGO 1 5 5

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

En el primer cuatrimestre, para el control 1, se realizaron dos reuniones 

bimestrales de líderes SIPLAG-ECO, que se llev aron a cabo el  20/02/2019 

correspondiente al período enero-febrero de 2019 y  la segunda reunión 

correspondiente a marzo -abril de 2019 el 22/03/2019. Se ev idencia en los 

registros de asistencia y  presentaciones. Para el control 2, se llev ó a cabo del 

29/02/2019 al 8/03/2019 la auditoría de recertificación con Cotecna. Se ev idencia 

con los informes de la etapa 1 y  2 de la auditoría. 

En el segundo cuatrimestre, para el control 1, se realizó la tercera y  la cuarta reunión 

bimestral de líderes SIPLAG-ECO el 30/05/2019 y  el 26/07/2019 respectiv amente. Se 

ev idencia con las actas No. 3 y  4 y  los respectiv os registros de asistencias. El control 2 no 

aplica en éste período.

Por otra parte, se ajusta la redacción de los 2 controles conforme a la guía de riesgos del 

Departamento Administrativ o de la Función Pública.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de corrupción, se observ a que el riesgo residual se mantiene en zona baja y  que 

la frecuencia de que ocurra disminuy ó un cuadrante. Sin embargo se ev idencia que los 

controles no fueron diseñados de acuerdo a los criterios establecidos en la Guía para la 

Administración del Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, 

v ersión 4 del 2018.

Al v alidar los soportes suministrados por el proceso para el control uno,  se 

ev idenciaron, listas de asistencia correspondientes a las reuniones realizadas en los dos 

primeros bimestres de la presente v igencia a los líderes SIPLAG Y ECO. 

Con relación al segundo control, se ev idenciaron los documentos de la etapa 1 y  2 de la 

auditoría de recertificación con Cotecna realizadas desde el 29 de febrero hasta el 08 de 

marzo de 2019.

Se ev idencia que el proceso ejecuta de manera adecuada los controles que permiten 

mitigar la causa de genera el riesgo de corrupción.

Seguimiento primer control:

De acuerdo a los soportes suministrados por el proceso SIPLAG, se ev idencian, dos actas identificadas con No. 03 y  04 correspondientes a los bimestres 3° y  4° de 2019 y  las listas de asistencia respectiv as.  En dichas actas, se observ an los temas tratados, los 

cuales están relacionados con SIPLAG, charla ambiental y  SST, programas y  políticas que hacen parte del Sistema. 

Seguimiento segundo control: Para este periodo no aplica.

Ev aluación de los controles:  Se pudo observ ar que el proceso realizó ajustes en el diseño de sus controles de acuerdo a su necesidad y  que el control es ejecutado conforme a su diseño, el cual ha sido efectiv o hasta el momento. 

Riesgo Inherente: Teniendo en cuenta que el riesgo identificado por el proceso SIPLAG, es un riesgo de corrupción y  que conforme a lo establecido en la Guía para la Administración de Riesgos, "el análisis de impacto se realizará teniendo en cuenta solamente los 

niveles “moderado”, “mayor” y “catastrófico”, dado que estos riesgos siempre serán significativos; en este orden de ideas, no aplican los niveles de impacto insignificante y menor, que sí aplican para los demás riesgos" . Por lo anterior, se recomienda al proceso, 

ev aluar nuev amente los criterios y  redefinir la calificación del impacto que se genera.

Riesgo residual: Se mantiene en el mismo punto de inserción. 

Plan de tratamiento: No presenta plan de tratamiento, sin embargo, tratándose de un riesgo de corrupción, es necesario aplicar un plan de tratamiento para garantizar que el riesgo no se materialice. "Los riesgos de corrupción no admiten aceptación del riesgo, 

siempre deben conducir a un tratamiento". 

Recomendaciones:  Ev aluar nuev amente los criterios y  redefinir la calificación del impacto que se genera, por ser un riesgo de corrupción.

ACTIVO

81

JURÍDICA La calidad profesional y  ética del 

equipo OAJ.

Posibilidad de ofrecimiento de dádiv as para obtener un beneficio particular en detrimiento de 

la entidad, DEBIDO A la div ersidad de intereses particulares en los procesos judiciales, LO 

QUE OCASIONA cohecho propio o impropio y  prácticas ilegales entre abogados y /o 

funcionarios judiciales en el ejercicio del derecho, así como sanciones disciplinarias y /o 

penales.

RIESGO_CORRUPCIÓN

1 10 10

ZONA RIESGO BAJA El jefe de la OAJ realiza una rev isión jurídica cada v ez que un apoderado

requiera desplegar una actuación frente a un proceso judicial adelantado en

defensa de la entidad, a trav és de una rev isión completa del documento en

el Sistema de Correspondencia de la entidad con el fin de identificar si se

está aplicando la línea de defensa judicial definida para cada caso en

particular. En caso de encontrar observ aciones se regresa al apoderado para 

que realice las modificaciones pertinentes, una v ez se realizan las

modificaciones el jefe de la OAJ realiza la rev isión final del documento para

su aprobación y env ío. Como ev idencia deja la trazabilidad del documento

en el Sistema de Correspondencia de la entidad.

PREVENTIVO 85

El Grupo de Talento Humano cada

v ez que realiza los espacios de

inducción y reinducción a los

funcionarios y contratistas que

ingresan a la entidad, socializa el

código de ética y buen gobierno

llev ado por la UNGRD a trav és de

una charla informativ a, para que

todo el personal que ingresa este

alineado con los principios y

v alores de la entidad. Como

ev idencia deja la lista de asistencia

de los espacios de inducción y

reinducción, así como de las

capacitaciones al interior de la OAJ.

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL RIESGO 1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

Se realiza rev isión por parte del jefe de la OAJ a cada una de las actuaciones 

judiciales desplegadas en el proceso de gestión jurídica por medio del Sistema de 

Correspondencia de la Entidad, SIGOB, con el fin de dejar la trazabilidad desde la 

recepción del requerimiento hasta el env ío de la respuesta, así como de los 

comentarios o ajustes que realice el jefe del área. Se han rev isado 2.064 

documentos desde el 01 de enero hasta la fecha por parte del Jefe de la Oficina 

Asesora Jurídica. Además se someten los casos en los que ha sido demandada la 

entidad de los diferentes medios de control al comité de conciliación, con el fin de 

garantizar el conocimiento de cada uno de los casos que se estan debatiendo en 

los diferentes medios de control, y  también conocer la posicion jurídica que el 

apoderado plantea como defensa judicial dentro del proceso. Se han realizado 7 

sesiones de comité de conciliación en las cuales se han analizado 127 casos para 

el tercer cuatrimestre. Adicionalmente se realizó reunión de equipo el día 14 de 

marzo para reforzar temas de ética y  funciones/obligaciones de los profesionales 

del área.

Se realiza rev isión por parte del jefe de la OAJ a cada una de las actuaciones judiciales 

desplegadas en el proceso de gestión jurídica por medio del Sistema de Correspondencia de 

la Entidad, SIGOB, con el fin de dejar la trazabilidad desde la recepción del requerimiento 

hasta el env ío de la respuesta, así como de los comentarios o ajustes que realice el jefe del 

área. Se han rev isado 2.115 documentos desde el 01 de may o hasta la fecha por parte del 

Jefe de la Oficina Asesora Jurídica. Además se someten los casos en los que ha sido 

demandada la entidad de los diferentes medios de control al comité de conciliación, con el 

fin de garantizar el conocimiento de cada uno de los casos que se estan debatiendo en los 

diferentes medios de control, y  también conocer la posicion jurídica que el apoderado 

plantea como defensa judicial dentro del proceso. Se han realizado 10 sesiones de comité 

de conciliación en las cuales se han analizado 47 casos para el segundo cuatrimestre. 

Adicionalmente se realizó reunión y  capacitaciones de equipo el día en el periodo a ev aluar 

temas de ética, funciones/obligaciones y  administrativ os de los profesionales del área. Se 

actualizan los controles de los riesgos de acuerdo a los criterios establecidos en la Guía 

para la Administración del Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, 

v ersión 4 del 2018.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018

Del análisis de los documentos allegados como soporte se ev idenció  “Actas de Comité 

de Conciliación No 91 al 96 como controles y  documento de trazabilidad de una tutela y  

su paso por el Jefe de Jurídica para su rev isión. Los controles implementados son 

adecuados para mitigar el riesgo de corrupción identificado.

Con relación al riesgo identificado se recomienda que se defina en la matriz de riesgos y  

oportunidades los controles que se v iene  efectuando desde el proceso de gestión 

jurídica con relación a los Comités de Conciliación, al ser este una instancia 

administrativ a y  estratégica que actúa en defensa de los interés de la entidad y  ser  sede 

de estudio, análisis y  formulación de las Políticas de Prev ención del Daño Antijurídico 

Seguimiento primer control:

De acuerdo a los soportes suministrados por el proceso de Gestión jurídica se ev idenció comités de conciliación del 98 al 106,  documento de trazabilidad de una tutela y  su paso por el Jefe de Jurídica para su rev isión. 

Seguimiento segundo control:

Se ev idencia lista de asistencia con asunto “capacitación en Defensa Judicial y  temas administrativ os.

Ev aluación de los controles:  Se pudo observ ar que son adecuados los controles implementados para mitigar el riesgo identificado.

ACTIVO

82

COMUNICACIONES Uso de información no oficial  emitida  por medios 

de comunicación que puede afectar la reputación e 

imagen de la UNGRD.

Manipulación de la información que se publica desde la OAC DEBIDO A falta de v erificación 

de la información, interés en mostrar resultados alterados o para ocultar información y  

fav orecimiento a terceros frente a la información reportada, lo que puede OCASIONAR 

pérdida de credibilidad, imagen de la entidad, inv estigaciones disciplinarias o sanciones.

RIESGO_CORRUPCIÓN

1 10 10

ZONA RIESGO BAJA La jefe de la Oficina Asesora de Comunicaciones recibe información de las 

áreas de la UNGRD cada v ez que se requiera cubrir un ev ento y /o 

activ idad, la jefe de la OAC es quien rev isa la información y  la transmite a 

los periodistas designados en la Oficina Asesora de Comunicaciones para 

que se redacten los boletines de prensa y  se comunique la información por 

correo electrónico y  página w eb , luego de que el periodista realiza el boletín 

este es rev isado y  av alado por la jefe de comunicaciones, si llegará a tener 

correcciones es dev uelto al periodista para realizar los respectiv os cambios, 

es así como nuev amente es rev isado por la jefe de comunicaciones , quien 

aprueba el boletín para publicación. La aprobación puede ser por medio de 

correo electrónico, w hatsapp o medio físico. 

Luego de realizar el boletín y  de ser publicado el periodista encargado debe 

diligenciar el formato de entrega y  v alidación de información, donde relaciona 

el tema del boletín, el área que entregó la información, medio por el cual fue 

env iada la información y  la autorización (firma) de la jefe de la Oficina de 

Comunicaciones quien av aló la realización y  publicación del boletín de 

prensa. Finalmente, el periodista archiv a el formato junto con las ev idencias 

PREVENTIVO 85 NA 85 PROBABILIDAD EVITAR EL RIESGO 1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

Se autoriza publicación de información entregada por las áreas de la entidad 

mediante el formato FR-1500-OAC-21 "Entrega y  Validación de Información", el 

cual se diligencia de forma física y  digital. 

En el período de enero a abril se realizaron 70 boletines de prensa, los cuales 

cuentan con las rev isiones y  aprobaciones de publicación de información por parte 

de la Jefe de la Oficina de Comunicaciones.

Enero: 001 al 013     Total=  13 boletines

Febrero: 014 al 034  Total=  21 Boletines

Marzo: 035 al 053     Total= 18 boletines

Abril: 054 al 071 Total= 18 boletines 

 La Jefe de la Oficina Asesora de comunicaciones recibió 62 solicitudes por parte de las 

áreas para realizar boletines de prensa, la información fue remitida a los periodistas de la 

OAC quienes realizan los boletines y  posteriormente diligencian el formato FR-1500-OAC-21 

“Entrega y  v alidación de información”  de forma física y  digital y  la disponen en la ruta 

Y:\1500 - 2019 OFICINA ASESORA DE COMUNICACIONES\1500-20_2_ 2019 Instrumentos 

de Registro y  Control\Instrumento de Registro de Reporteria y  Prensa\Comunicados de 

Prensa\Entrega y  v alidación de información.

En el período de may o a agosto se realizaron 56 boletines de prensa, los cuales cuentan 

con las rev isiones y  aprobaciones de publicación de información por parte de la Jefe de la 

Oficina de Comunicaciones.

A continuación, se relacionan los boletines realizados mes a mes

May o: 24 boletines

Junio: 16 boletines

Julio: 11 boletines

Agosto: 11 boletines

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018

Se ev idencia que elcontrol implementado en el presente riesgo  “Recibir la información 

por el área competente y  autorizar la publicación por parte de la Jefe de la Oficina de 

Comunicaciones por medio de correo, w hatsapp o físico.” ,  está bien diseñado y  

adecuado para que con su ejecución  se cumpla con el objetiv o y  no se materialice el 

riesgo con informaciónes inciertas o no reales.

Seguimiento control 1: Acorde a ev idencia presentada se v erificó los siguientes soportes: reporte de activ idades para comunicación; se ev idenciaron los boletines por meses May o: 083, 085, 086, 088, 090, 091, 093, 094, 095, 096, 098, 099, 100, 101, 103, 104; 

Junio: 137, 138, 139, 140, 142, 143, 144, 145, 146; Julio: 157, 159, 161, 162, 163, 164, 165, 166, 167, 168, 169, 172, 173, 174 Agosto: 188, 190; se v erificó pantallazo mail de env ío monitoreos al personal de la entidad.                                                                                    

Ev aluación control: Se pudo ev idenciar que el proceso aplica los controles definidos los cuales inciden en la prev ención de la materializacion del riesgo; sin embargo es importante rev isar la v aloracion dada la natrualeza del riesgo de corrupción.                                                              

Riesgo Residual: Acorde al riesgo identificado por el proceso SIPLAG, es un riesgo de corrupción y  que conforme a lo establecido en la Guía para la Administración de Riesgos, "el análisis de impacto se realizará teniendo en cuenta solamente los niv eles 

“moderado”, “may or”  y  “catastrófico” , dado que estos riesgos siempre serán significativ os; acorde a lo anterior, no aplican los niv eles de impacto insignificante y  menor, que sí aplican para los demás riesgos"      

ACTIVO

83

CONOCIMIENTO DEL 

RIESGO

PROCESOS Generación de conv enios o proy ectos ajustados a intereses particulares, DEBIDO A la 

centralización de la generación de la necesidad y  rev isión por un profesional de la SCR, del 

contenido de los documentos que sustentan la contratación de personas naturales o jurídicas 

para la ejecución de proy ectos y /o conv enios, LO QUE OCASIONA hallazgos de entes de 

control, interposición de acciones legales en contra de funcionarios o la entidad. Detrimento 

patrimonial.

RIESGO_CORRUPCIÓN

1 10 10

ZONA RIESGO BAJA Verificación por parte del Subdirector de conocimiento de los  soportes 

técnicos, económicos y  administrativ os en la SCR  para la contratación con 

personas naturales o jurídicas que ejecuten proy ectos o conv enios.

El Subdirector(a) para el Conocimiento del Riesgo, cada v ez que se v ay a a 

realizar un contrato con persona natural o jurídica v erifica que los soportes 

técnicos, económicos y  administrativ os cumplan con los requisitos 

establecidos desde la Oficina de Gestión Contractual, mediante la rev isión de 

toda la documentación. En caso de encontrar información

faltante, solicita al profesional a cargo del contrato que realice los ajustes 

necesarios y  los requerimientos de información adicional. EVIDENCIAS: 

Comunicación interna de solicitud de elaboración del contrato. PREVENTIVO 85 85 PROBABILIDAD EVITAR EL RIESGO 1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

Durante este periodo se firmaron 13 contratos con personas naturales y  un (1) 

contrato de prestación de serv icios con la Corporación MALOKA. Cada uno de 

estos contratos  se gestionó de acuerdo con los procedimientos establecidos por la 

Oficina de Gestión Contractual. El control realizado se encuentra soportado 

mediante las rev isiones realizadas por la Subdirectora para el Conocimiento del 

Riesgo en el análisis del sector, los estudios prev ios y  el cuadro ev aluativ o del 

perfil del contratista. 

Durante este periodo se firmaron 12 contratos con personas naturales. Cada uno de estos 

contratos fue gestionado de acuerdo con los procedimientos establecidos por la Oficina de 

Gestión Contractual. El control realizado se encuentra soportado mediante las rev isiones 

realizadas por la Subdirectora para el Conocimiento del Riesgo en el análisis del sector, los 

estudios prev ios y  el cuadro ev aluativ o del perfil del contratista. 

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018.

En documentación adjunta se v erificaron los siguientes soportes: Póliza cumplimiento 

contrato Prestación de Serv icios #9677 PPAL001-748-2018 celebrado entre el FNGRD y  

la Corporación MALOKA; se ev idenciaron las comunicaciones internas asunto  solicitud 

instrucción elaboración contrato de Prestación Serv icios Profesionales: SCR-CI-004-2019 

fecha 16-1-2019, SCR-CI-006-2019 fecha 17-1-2019, SCR-CI-008-2019, SCR-CI-010-

2019, SCR-CI-012-2019 fecha 28-1-2019, SCR-CI-019-2019, SCR-CI-016-2019 fecha 1-2-

2019, SCR-12- CI- 039-2019 fecha 25-3-2019, SCR-CI-041-2019 fecha 1-4-2019, SCR-CI-

042-2019 fecha: 1-4-2019; sin embargo a lo anterior se detectó errores en la digitación en 

los nombres de los profesionales de las siguientes comunicaciones: SCR-CI-006-2019 

solicitud profesional Héctor Hernández, SCR-CI-008-2019 profesional Doralba Restrepo 

así como también se observ ó los soportes del formato hoja de v ida único caso: 

certificación univ ersidad, certificación especialización, cedula ciudadanía, matricula 

profesional no son legibles; acorde a lo anterior se ev idencia la debilidad en la aplicación 

de controles respecto a la v erificación por parte del responsable asignado en este caso la 

subdirección de los soportes técnicos, administrativ os para la contratación de personas 

naturales; así como también tener presente la nuev a Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas V04 Oct 2018 para el 

fortalecimiento de los control (es) en cuanto al responsable, periodicidad.

Ruta ev idencia: Y:\SEGUIMIENTOS OCI\MAPA DE RIESGOS\Vigencia 

2019\I_Cuatrimestre\SCR\Riesgo_corrupcion_83\Soporte_Descripcion_Ctrl_1\CONTRAT

Seguimiento control: Acorde a las ev idencias presentadas del control 1 se v erificaron las siguientes: comunicaciones internas de solicitudes de elaboración de contratos, lista de chequeo de contratación de prestación de serv icios profesionales, estudios prev ios 

para contratación directa, análisis del sector, compromiso anti corrupción, autorización de v erificaciónde estuido y  manejo de datos personales, formato único de hoja de v ida con sus respectiv os soportes, acta de inicio, póliza, contrato, certificación ARL de los 

siguientes contratos: SCR-CI-074-2019, SCR-CI-075-2019,  SCR-CI-076-2019, SCR-CI-077-2019, SCR-CI-078-2019, SCR-CI-079-2019, SCR-080-2019, SCR-083-2019, SCR-084-2019, SCR-085-2019, SCR-095-2019.                                                                              

Ev aluación de los controles: Se pudo ev idenciar que el proceso realizó ajustes necesarios en el diseño de sus controles, acorde a las ev idencias v erificadas; sin embargo es importante rev isar la v aloracion dada la natrualeza de riesgo de corrupción.                                                

Riesgo inherente: Acorde al riesgo identificado por el proceso SIPLAG, es un riesgo de corrupción y  que conforme a lo establecido en la Guía para la Administración de Riesgos, "el análisis de impacto se realizará teniendo en cuenta solamente los niv eles 

“moderado”, “may or”  y  “catastrófico” , teniendo en cuenta que estos riesgos siempre serán significativ os; de acuerdo a lo anterior, no aplican los niv eles de impacto insignificante y  menor, que sí aplican para los demás riesgos"

ACTIVO

84

ADMINSTRATIVA PROCESOS SOCIALES Celebración indebida de contratos para la adquisición de Bienes y  Serv icios debido a 

intereses de particulares en la adjudicación de contratos sin requisitos de ley , dádiv as o 

fav orecimientos injustificados lo que genera demandas por parte de los proponentes que 

resulten afectados, detrimento patrimonial para la entidad, desv iación de recursos en etapa 

postcontractual, donde la entidad adquiera elementos sin suficiencia técnica o pague 

serv icios que no cumplan a cabalidad los requerimientos.

RIESGO_CORRUPCIÓN

2 20 40

ZONA RIESGO ALTA Rev isar la documentación allegada para la etapa de ejecución en los 

contratos que son asignados para la superv isión de la Coordinación del 

Grupo de Aopoy o Administrativ o.

PREVENTIVO 85

Verificación de los requisitos 

establecidos en el contrato para el 

tramite de pago

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL RIESGO 1 20 20

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

Se realiza rev isión de los documentos soporte para  la etapa precontractual  y  

posterior radicación en la Oficina de Contratación, de igual manera una v ez  

adjudicado el contrato y   teniendo la superv isión del mismo se realiza el 

seguimiento a la ejecución del contrato en cada una de sus activ idades u 

obligaciones

Control 1: Se realiza rev isión de los documentos soporte para  la etapa precontractual  y  

posterior radicación en la Oficina de Contratación, 

Control 2: Una v ez  adjudicado el contrato y   teniendo la superv isión del mismo se realiza 

el seguimiento a la ejecución del contrato en cada una de sus activ idades u obligaciones

Se adjunta seguimieto contratcion UNGRD / FNGRD 

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra no presento v ariacion en 

el cuadrante y  se mantiene en la zona de riesgo ex tremo.  Sin embargo se ev idencia 

que los controles fueron parcialmente diseñados de acuerdo a los criterios establecidos 

en la Guía para la Administración del Riesgo y  el Diseño de Controles en Entidades 

Públicas del DAFP, v ersión 4 del 2018.

El proceso de Gestión Administrativ a suministro soportes relacionados con los estudios 

prev ios para el alquiler de equipos; arrendamiento inmueble en Pasto, Nariño; y  

mantenimiento correctiv o sede Galeras, así como el cuadro de seguimiento de la 

Contratación de bienes y  Serv icios para la buena marcha de la UNGRD, y  en la misma 

se observ a la celebración de otrosí para la adición de contratos y a suscritos y  de esta 

forma ev itar llev ar a cabo procesos de selección según las modalidades de contratación 

que establece la norma. 

Se recomienda rev isar los procesos llev ados a cabo por la modalidad de alquiler y /o 

arrendamiento de elementos de oficina y /o equipos, que son de utilización permanente 

por la UNGRD, lo cual genera más costos que el hecho de adquirirlos.

Seguimiento: Se ev idenció que el Proceso adjunto el  cuadro de seguimiento de la Contratación a cargo del Grupo de Gestión de Apoy o Administrativ o, que denotar control de los procesos bajo superv isión 

Riesgo Residual: Una v ez analizado y  ev aluado los controles para la mitigación del riesgo, se pudo ev idenciar que el riesgo paso de riesgo alto a riesgo moderado de acuerdo al punto de inserción resultante de la probabilidad y  el impacto. donde la probabilidad se 

desplazó dos cuadrantes, pasando de niv el probable a improbable que ocurra una causa o ev ento que pueda llev ar a la materialización del riesgo.

Plan de tratamiento: No presenta plan de tratamiento, sin embargo, tratándose de un riesgo de corrupción, es necesario aplicar un plan de tratamiento para garantizar que el riesgo no se materialice. "Los riesgos de corrupción no admiten aceptación del riesgo, 

siempre deben conducir a un tratamiento". 

Recomendación: Rev isar los procesos llev ados a cabo por la modalidad de alquiler y /o arrendamiento de elementos de oficina y /o equipos, que son de utilización permanente por la UNGRD, lo cual genera más costos que el hecho de adquirirlos
ACTIVO

85

SUB_SERVICIOS 

ADMINISTRATIVOS

PROCESOS Uso indebido del dinero en efectiv o destinado para la Caja Menor debido a que el personal a 

cargo de la Caja menor no garantiza la seguridad de los recursos lo que ocasiona 

interrupción del normal desarrollo de los procesos de la Unidad, sanciones Penales, 

disciplinarias y  fiscales.

RIESGO_CORRUPCIÓN

2 10 20

ZONA RIESGO MODERADA Realizar los arqueos por el Grupo de apoy o financiero .

PREVENTIVO 85

Elaborar la conciliación Bancaria.

PREVENTIVO 85

Seguimiento a la ejecución presupuestal y  cruce de saldos

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL RIESGO 1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

Con lo referente al control No 1, Se Realizar los arqueos por el Grupo de apoy o 

financiero el control No 2 las conciliaciones bancarias

Control 1: Se realizaron dos arrqueos pertientes durantre el perido ( se adjuntan Soportes )

Control 2: Se relizaron concilaciones bancarias durante el peridodo ( Se adjuntan soportes )

Control 3: Se realiza seguimieto y  control a la ejecucion de caja menor ( adjunto cuadro 

seguimieto )

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra no presento v ariacion en 

el cuadrante y  se mantiene en la zona de riesgo ex tremo.  Sin embargo se ev idencia 

que los controles fueron parcialmente diseñados de acuerdo a los criterios establecidos 

en la Guía para la Administración del Riesgo y  el Diseño de Controles en Entidades 

Públicas del DAFP, v ersión 4 del 2018.

El proceso de Gestión Administrativ a suministro soporte relacionado con el arqueo de la 

caja menor realizado el 11 de abril de 2019, cuy o análisis determina que es necesario 

contar con mecanismos de control con el fin de manejar, controlar los recursos de caja 

menor tanto del Fondo como de la Unidad, igualmente controlar los anticipos que se 

entregan con el fin de garantizar la permanencia de fondos y  ev itar la interrupción del 

normal desarrollo de los procesos de la UNGRD.

Seguimiento: El proceso de Gestión Administrativ a suministro soporte relacionado con el arqueo de la caja menor realizado el 23 de julio de 2019, en el cual se observ a debilidad frente al manejo de los recursos de la caja menor de Gastos Administrativ os para lo 

cual se determina que es necesario contar con mecanismos de control con el fin de garantizar el manejo y  control de los recursos de caja menor tanto de la UNGRD como en el FNGRD, igualmente controlar los anticipos que se entregan con el fin de garantizar la 

permanencia de fondos y  ev itar la interrupción del normal desarrollo de los procesos de la UNGRD.

Riesgo Inherente: Teniendo en cuenta que el riesgo identificado por el proceso Manejo de Recursos por Caja Menor , es un riesgo de corrupción y  que conforme a lo establecido en la Guía para la Administración de Riesgos, "el análisis de impacto se realizará 

teniendo en cuenta solamente los niv eles “moderado”, “may or”  y  “catastrófico” , dado que estos riesgos siempre serán significativ os; en este orden de ideas, no aplican los niv eles de impacto insignificante y  menor, que sí aplican para los demás riesgos", por lo 

que dada las observ aciones es necesario su reclasificación en los niv eles definidos en la guía para este tipo de riesgos.

Recomendación: Implementar medidas que permitan mitigar las debilidades en el manejo y  control de los recursos, así como el control en el registro oportuno en el SIIFII e implementar medidas de control para que los pagos que se efectúen por el mecanismo de 

caja menor y  controlar los anticipos que se entregan.

ACTIVO

86

SUB_DOCUMENTAL 50% del archiv os de gestión están 

clasificados y  organizados

PERSONAL

Rotación constante de personal GAA

Alteración, sustracción, pérdida total, parcial o ex trav ío de documentos  que hace parte de la 

memoria institucional, los cuales  se encuentran bajo custodia del archiv o central de la 

UNGRD DEBIDO A insuficiencia  de inv entarios documentales y  en el control  de préstamo 

y  consulta de documentos que hacen parte del archiv o central de la entidad. ESTO 

OCASIONA imposibilidad de consultar la información, pérdida de documentos v itales para la 

entidad. Incidencias legales y  disciplinarias, acciones por parte de los entes de control, 

demandas de particulares.

Perdidas economicas 

RIESGO_CORRUPCIÓN

4 10 40

ZONA RIESGO ALTA Seguimiento a los tiempos de préstamo de los ex pedientes en el Formato 

control de consulta y  préstamo de documentos y /o ex pedientes.

PREVENTIVO 85

Mantener actualizados los registros 

en la base de datos control de 

consulta y  préstamo de 

documentos y /o ex pedientes y  en 

el formato único de Inv entario 

Documental. 

PREVENTIVO 85

Se realiza un recordatorio a trav és del correo electrónico a la persona que 

solicitó el préstamo de documentos y /o ex pedientes para ev itar que se 

incumpla con los tiempos de préstamo establecidos.

PREVENTIVO 85 85 PROBABILIDAD REDUCIR EL RIESGO 2 10 20

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

Durante el primer cuatrimestre se realizo el control de prestamo y  conculta de 

ex pedientes, esto con el fin de ev itar la perdida de la documentacion, para lo cual 

se llev o el control mediante el registro de los ex pedientes en el formato establecido 

la dicha activ iadad.

Adjunto se env iaron correo de recordatorio de actuailizacion del prestamo del 

ex pediente y /o dev olucion de los mismo, como se ev idencia en los soportes.

Control 1: Durante el cuatrimestre se continuó llev ando el control de préstamo de 

ex pedientes del archiv o central con el fin de ev itar la pérdida de la documentación.

Control 2: Se mantiene Matriz actulizada ( adjunta )

Control 3: Se realiza seguimieto mediante ev io de correos electrónicos recordando la 

dev olución y /o renov ación de la ficha de préstamo.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra disminuy ó dos 

cuadrantes y  se mantiene en la zona de riesgo ex tremo.  Sin embargo se ev idencia que 

los controles no fueron diseñados de acuerdo a los criterios establecidos en la Guía para 

la Administración del Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, 

v ersión 4 del 2018.

Se ev idenció que el subproceso allega ev idencias que dan cuenta de los préstamos del 

primer cuatrimestre, pero sobre la ev idencia se puede concluir por parte de la OCI, lo 

siguiente:

Se ev idencia que algunos documentos que fueron prestados al interior de algunos 

usuarios de la UNGRD, no han sido dev ueltos 

Otros documentos fueron dev ueltos por fuera del término establecido al interior de la 

UNGRD.  

Igualmente se observ a que hay  v arias carpetas que fueron prestadas y  que las mismas 

Seguimiento: Se ev idenció que el subproceso allega ev idencias que dan cuenta de los préstamos del segundo cuatrimestre, pero sobre la ev idencia se puede concluir por parte de la OCI, lo siguiente:

- Que algunos documentos que fueron prestados al interior de algunos usuarios de la UNGRD, no han sido dev ueltos 

- Que otros documentos fueron dev ueltos por fuera del término establecido al interior de la UNGRD.  

- Que hay  v arias carpetas que fueron prestadas y  que las mismas se entregaron sin foliar, ni ex iste confirmación de que cantidad de folios que se entregan y  se reciben.

Riesgo Residual: Una v ez analizado y  ev aluado los controles para la mitigación del riesgo, se pudo ev idenciar que el riesgo paso de riesgo alto a riesgo moderado de acuerdo al punto de inserción resultante de la probabilidad y  el impacto. donde la probabilidad se 

desplazo dos cuadrantes, pasando de niv el probable a improbable que ocurra una causa o ev ento que pueda llev ar a la materialización del riesgo.

Plan de tratamiento: No presenta plan de tratamiento, sin embargo, tratándose de un riesgo de corrupción, es necesario aplicar un plan de tratamiento para garantizar que el riesgo no se materialice. "Los riesgos de corrupción no admiten aceptación del riesgo, 

siempre deben conducir a un tratamiento". 

Recomendación: Rev isar y  establecer mecanismos de control que puedan ev itar que los documentos en el archiv o central al momento de ser prestados se folien, así como requerir a los serv idores a los cuales les han prestados carpetas las dev uelv an dentro de 

los plazos establecidos por la entidad.

ACTIVO

87

SUB_INFRAESTRUCTURA 

TEC

Buenas prácticas en Procesos de 

Gestión de InfraestructuraTécnologica 

y  seguridad.

Acceso ilegal a la infraestructura tecnológica DEBIDO A falla en los controles de seguridad 

en los equipos y  sistemas informáticos LO QUE OCASIONA interrupción del normal 

desarrollo de los procesos de la Unidad.

RIESGO_CORRUPCIÓN

2 20 40

ZONA RIESGO ALTA Análisis de v ulnerabilidades.

PREVENTIVO 70

Monitoreos a la plataforma 

tecnológica.

PREVENTIVO 85 78 PROBABILIDAD EVITAR EL RIESGO 1 20 20

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

Control 1.  De acuerdo al plan de remediaciones a 30 de junio se debe haber 

realizado las remediaciones faltantes.

Control 2.  Monitoreo Plataforma tecnológica:  El monitoreo se realiza a trav es de 

herramientas  con las cuales se v erifica v isualmente el estado de funcionamiento 

de la plataforma tecnológica.

Control 1:  Analisis Vulnerabilidades. Se realizaron las remediaciones en su gran may oria 

utilizando para ello las actualizaciones en sistemas operativ os tanto de escritorio como 

serv er con lo cual las v ulnerabilidades presentadas se resolv ieron.

Control 2: Monitoreo Plataforma Tecnológica. El monitoreo se realiza a trav és de la 

herramienta de administración de Fortinet que es nuestro sistema de seguridad perimetral de 

fortinet. En ella se encuentran configuradas las  zonas y  politicas  que ev itan que elementos 

ex ternos o posibles intentos de acceder a nuestra plataforma sean controlados,

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra no presento v ariacion en 

el cuadrante y  se mantiene en la zona de riesgo ex tremo.  Sin embargo se ev idencia 

que los controles fueron parcialmente diseñados de acuerdo a los criterios establecidos 

en la Guía para la Administración del Riesgo y  el Diseño de Controles en Entidades 

Públicas del DAFP, v ersión 4 del 2018.

Como parte de los controles se pudo ev idenciar que el proceso cuenta con el Informe 

Firew all Fortinet – monitor prev ención de intrusos de la UNGRD el cual tiene como 

alcance monitorear permanentemente los resultados de los posibles accesos de los 

hacker o craker realizado sobre una muestra de máquinas v ulnerables. 

Con base en la ev aluación, se puede observ ar que el control tiene una frecuencia 

permanente de monitoreo; el control se encuentra sistematizado y  a su v ez, se pudo 

establecer que el subproceso cuenta con profesionales designados para la gestión de los 

controles definidos. 

De otro lado ex iste un plan de remediación con el fin de llev ar el restablecimiento total o 

parcial de las v ulnerabilidades que están implementando en la UNGRD, las cuales están 

clasificadas en criticas, alto y  medias, las cuales deben aplicar los parches de seguridad 

y  configuraciones de seguridad para cada una de esas v ulnerabilidades cuy o plan debe 

ejecutarse antes del 30 de junio de 2019. 

Seguimiento: Como parte de los controles se pudo ev idenciar que el proceso cuenta con el Informe Firew all Fortinet – monitor prev ención de intrusos de la UNGRD el cual tiene como alcance monitorear permanentemente los resultados de los posibles accesos de 

los hacker o craker, realizado sobre una muestra de máquinas v ulnerables. 

Con base en la ev aluación, se puede observ ar que el control tiene una frecuencia permanente de monitoreo; el control se encuentra sistematizado y  a su v ez, se pudo establecer que el subproceso cuenta con profesionales designados para la gestión de los 

controles definidos. 

De otro lado ex iste un plan de remediación con el fin de llev ar el restablecimiento total o parcial de las v ulnerabilidades que se están implementando en la UNGRD, las cuales están clasificadas en críticas, alto y  medias, las cuales se deben aplicar los parches de 

seguridad y  configuraciones de seguridad,  para cada una de de las v ulnerabilidades detectadas, cuy o plan debe seguir ejecutndose antes del 30 de diciembre de 2019.

Riesgo Residual: Una v ez analizado y  ev aluado los controles para la mitigación del riesgo, se pudo ev idenciar que el riesgo paso de riesgo alto a riesgo moderado de acuerdo al punto de inserción resultante de la probabilidad y  el impacto. donde la probabilidad se 

desplazo un cuadrante, pasando de niv el improbable a raro que ocurra una causa o ev ento que pueda llev ar a la materialización del riesgo.

Plan de tratamiento: No presenta plan de tratamiento, sin embargo, tratándose de un riesgo de corrupción, es necesario aplicar un plan de tratamiento para garantizar que el riesgo no se materialice. "Los riesgos de corrupción no admiten aceptación del riesgo, 

siempre deben conducir a un tratamiento". 

ACTIVO

88

CONTRATACIÓN Baja ex periencia en el 

acompañamiento en los procesos de 

licitación para la Adjudicación de 

contratos.

Estudios prev ios con errores en la 

estructuración por parte de las áreas.

Celebración indebida de contratos DEBIDO A intereses particulares de las personas 

encargadas de desarrollar la activ idad contractual, LO QUE GENERA inv estigaciones y  

sanciones para la entidad y  mala imagen institucional.

RIESGO_CORRUPCIÓN

1 10 10

ZONA RIESGO BAJA El Coordinador del Grupo de Gestión Contractual Verifica y  actualiza de 

manera trimestral, que la necesidad de contratación este incluida en el Plan 

Anual de Adquisiciones (PAA), en caso de modificarlo le indica al abogado 

responsable para que lo actualice de acuerdo a la necesidad que radican al 

interior del grupo, como ev idencia se encuentra la matriz actualizada en la 

plataforma del SECOP II

PREVENTIVO 85

Rev isión por parte del jefe de GGC 

y  de la Secretaría General de 

manera repetida los documentos 

que hacen parte del proceso, 

ejemplo (rev isión de la minuta del 

contrato, Rev isión del pliego de 

condiciones de la Licitación Pública, 

Pliego de condiciones de la 

selección Abrev iada, estudio de 

idoneidad y  ex periencia FR-1604-

GCON-07, Cuadro ev aluativ o del 

perfil del contratista, caso de 

encontrar errores se dev uelv e al 

profesional responsable para que 

realice las respectiv as 

correcciones, como ev idencia se 

deja el correo electrónico o el 

radicado de la dev olución 

PREVENTIVO 85

Verificación de la idoneidad del contratista por parte del profesional 

responsable de manera habitual de adelantar el proceso a trav és del formato 

FR-1604-GCON-07 y  FR-1604-GCON-03. Adicionalmente en la hoja de v ida 

de DAFP se hace declaración juramentada de inhabilidades para ejercer la 

función pública, como ev idencia se sube a plataforma SECOP el proceso que 

se tramita al interior del grupo.

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL RIESGO 1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

El grupo de Gestión Contractual a trav és de un administrativ o realiza el control del 

Riesgo Numero 88, mediante el Registro en la plataforma SIGEB de la información 

de cada uno de los contratistas persona natural.

Además los profesionales en cargados en adelantar el proceso de contratación 

realizan la respectiv a idoneidad a trav és del formato FR-1604-GCON-07  y  FR-

1604-GCON-03 teniendo en cuenta si el contrato es celebrado por la UNGRD o el 

FNGRD

El Grupo de Gestión Contractual realiza Seguimiento al Plan Anual de Adquisiciones y  v alida 

la información con los procesos de acuerdo a la modalidad de selección que se radican al 

interior del Grupo de Gestión contractual, para controlar la información se realizó los 

siguientes procedimientos 

1. El Grupo de Gestión Contractual mediante un Profesional  realiza la v alidación de la 

Información que está registrada en el plan anual de Adquisiciones con la información que se 

registra en la Base de Datos General donde se controla la información de los diferentes 

procesos de acuerdo a la modalidad de selección que se adjudican al interior del Grupo. 

 

2. Además, los profesionales en cargados en adelantar el proceso de contratación realizan 

la respectiv a rev isión a la idoneidad a trav és del formato FR-1604-GCON-07 y  FR-1604-

GCON-03 cuadro ev aluativ o perfil, estos controles los realiza el grupo de Gestión 

Contractual para los contratos persona natural y  jurídica que se tramitan por la UNGRD y  

FNGRD

El coordinador del Grupo de Gestión Contractual realiza la respectiv a rev isión a los 

procesos de acuerdo a la modalidad de selección que adelantan los profesionales del Grupo 

de Gestión Contractual, con el propósito de ev itar errores en la trazabilidad de los contratos 

Se realizaron las siguientes rev isiones a los diferentes documentos de acuerdo a la 

Modalidad de proceso.

1. Rev isión de la minuta del contrato UNGRD-039 -2019 nombre de Paola Pino 

2. Rev isión del pliego de condiciones de la Licitación Pública No. FNGRD- LP-003-2019

3. Pliego de condiciones de la selección Abrev iada menor Cuantiar No. UNGRD-SAMC-002-

2019

Para el control 3 del Riesgo Numero 88, el Grupo de Gestión Contractual a trav és de los 

profesionales realizaron las siguientes rev isiones a los siguientes formatos.

1. Estudio de idoneidad y  ex periencia FR-1604-GCON-07

2. Cuadro ev aluativ o del perfil del contratista FR-1604-GCON-03 este formato aplica por 

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018

Control 1. “Verificar  que la necesidad de contratación este incluida en el PAA”. Se 

v erificaron los contratos 029 y  033 de 2019 de “Prestación de los serv icios postales con 

el operador oficial de correos SERVICIOS POSTALES NACIONALES S.A. 4-72..”  y  

“Arrendamiento de un softw are para la liquidación de nómina, v iáticos para el personal 

de la UNGRD y  contratistas” , estando incluidos el el PAA publicado en la página de la 

UNGRD VIGENCIA http://portal.gestiondelriesgo.gov .co/Paginas/Plananual.aspx

Control 2. Rev isión por parte del jefe de GGC y  de la Secretaría General de los 

documentos que hacen parte del proceso. Conforme a los soportes se ev idencia 

Comunicación Interna GGC – CR – 192 – 2019 del 27-02-2019 y  GGC – CR – 213 – 

2019 del 4 de marzo de 2019  sobre solicitud de contrato de comodato de contratos que 

ev idencian la rev isión del Jefe de GCC y  la firma de la Secretaria General.

Control 3. Verificación de la idoneidad del contratista a trav és del formato FR-1604-GCON-

07  y  FR-1604-GCON-03. Adicionalmente en la hoja de v ida de DAFP se hace 

declaración juramentada de inhabilidades para ejercer la función pública. Se ev idencio 

desde la OCI el diligenciamiento del “Formato de Ex periencia e Idoneidad para contrato 

de prestación de serv icios”  de los siguientes contratos UNGRD- 001 – 2019.  UNGRD - 

004 –  2019 y  UNGRD – 017 – 2019, siendo adecuado el diseño y  ejecución de este 

control. 

Los controles implementados desde el proceso le permiten hacer seguimiento para mitigar el riesgo identificado y  siendo adecuados para controlarlos.

ACTIVO



SEGUIMIENTO LÍDER DE PROCESO SEGUIMIENTO OFICINA DE CONTROL INTERNO

ID. PROCESO FACTOR INTERNO FACTOR EXTERNO RIESGO U OPORTUNIDAD TIPO PROBABILIDAD IMPACTO PERFIL DE RIESGO U 

OPORTUNIDAD
ZONA DE RIESGO U OPORTUNIDAD DESCRIPCIÓN CONTROL 1 TIPO DE CONTROL 1

VALORACIÓN 

CONTROL 1
DESCRIPCIÓN CONTROL 2 TIPO DE CONTROL 2

VALORACIÓN 

CONTROL 2
DESCRIPCIÓN CONTROL 3 TIPO DE CONTROL 3

VALORACIÓN 

CONTROL 3

VALORACIÓN DE 

CONTROLES

CONTROLES 

PARA MITIGAR

MEDIDA DE 

MITIGACIÓN
PROBABILIDAD IMPACTO PERFIL DE RIESGO U 

OPORTUNIDAD
ZONA DE RIESGO U OPORTUNIDAD DEFINICIÓN DE LA ACCIÓN

FECHA DE 

INICIO

FECHA 

TERMINACIÓN

RESPONSABLE 

IMPLEMENTACIÓN
PRIMER CUATRIMESTRE SEGUNDO CUATRIMESTRE TERCER CUATRIMESTRE PRIMER CUATRIMESTRE SEGUNDO CUATRIMESTRE TERCER CUATRIMESTRE ESTADO

89

CONTRATACIÓN Retrasos en los contratos por documentación  no 

legible.

Nulidad del contrato o del proceso contractual DERIVADO de las causales establecidas en el 

marco normativ o v igente, LO QUE GENERA las sanciones correspondientes.

RIESGO_CORRUPCIÓN

1 10 10

ZONA RIESGO BAJA Verificación de soportes allegados por los proponentes o futuros contratistas, 

por parte del abogado responsable que el coordinador de contratación 

designe de manera habitual, con la fuente y  soportar el resultado de la 

indagación, este proceso se realiza a los Análisis del sector, Inv itación 

publica, actos administrativ os, en caso de realizar correcciones es estos 

formatos se dev uelv en al profesional responsable que este tramitando el 

proceso, como ev idencia los formatos quedan subidos en la plataforma 

SECOP II con el v isto bueno y  respectiv a forma del ordenador del Gasto 

PREVENTIVO 85

Rev isión de fondo del proy ecto de 

acto administrativ o por parte del 

Coordinador del Grupo de Gestión 

Contractual y  Ordenador del Gasto 

Abogado responsable en cada 

caso) de manera habitual de los 

siguientes documentos resolución 

licitación Pública, resolución 

selección abrev iada por menor 

cuantía, en caso de encontrar 

errores en los documentos se 

dev uelv en al profesional 

responsable que tramito el proceso 

para que realice las respectiv as 

PREVENTIVO

Verificación por parte de la Ordenación del Gasto correspondiente prev ia 

firma. (Abogado responsable en cada caso y  jefe del área), de manera 

habitual de los siguientes documentos, Resolución de licitación Pública, 

selección abrev iada y  estudio de Idoneidad y  Ex periencia de contrato por 

prestación de Serv icios, en caso de sugerir alguna corrección se hará llegar 

al abogado responsable mediante radicado al Grupo de Gestión Contractual, 

como ev idencia los formatos quedan subidos en la plataforma SECOP II con 

el v isto bueno y  respectiv a forma del ordenador del Gasto

PREVENTIVO 85 PROBABILIDAD EVITAR EL RIESGO 1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

En el primer cuatrimestre el Grupo de Gestión Contractual, no realizó ninguna 

nulidad de los procesos, dependiendo de las diferentes modalidades de selección

El Grupo de Gestión Contractual realiza v erificación a los diferentes documentos allegados, 

la coordinación entrega el documento para que el profesional haga la respectiv a rev isión 

continúe con los demás documentos del proceso de acuerdo a la modalidad de selección, 

para este se tuv ieron en cuenta los siguientes documentos:

1. Análisis del sector para contratar los seguros que amparen los intereses patrimoniales 

actuales y  futuros, así como los bienes de propiedad de la UNGRD.

2. Inv itación publica a ofertar proceso selección de Mínima Cuantía No. UNGRD-MIC-009-

2019 

El Grupo de Gestión Contractual realiza las respectiv as rev isiones de los actos 

administrativ os que se tramitan al interior del área por parte del abogado responsable para la 

posterior firma del ordenador del Gasto con el fin de ev itar errores en los diferentes procesos 

de acuerdo a la modalidad de selección.

Para este Indicador se tuv ieron en cuenta las siguientes Resoluciones de los Actos 

Administrativ os.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018

Los controles implementados son adecuados para mitigar el riesgo de Nulidad que se 

pueda presentar. En la presente v igencia no se presentaron tramites de Nulidad.

Los controles implementados son adecuados para mitigar el riesgo de Nulidad que se pueda presentar. 

ACTIVO

90

COOPERACIÓN PROCESOS INTERNOS POLÍTICOS Priorización inadecuada de los proy ectos de Cooperación Internacional debido a:

negligencia y /o no relacionamiento con las líneas estratégicas del Plan estratégico de la 

UNGRD, intereses particulares y  relacionamiento interinstitucional preferencial y  no por 

necesidad, lo que puede ocasionar pérdida de credibilidad y  sanciones.

RIESGO_CORRUPCIÓN

2 5 10

ZONA RIESGO BAJA  Según las politicas de    PGRD-PECI-politica PND - se analizan  las 

prioridades de oferta y  demanda para analizar las mejores alternativ as  y  

este seguimiento está a cargo de la Coordinadora del Grupo de Cooperación 

Internacional  Lina Paola  Martinez Fajardo y  de los Contratistas ( Maria 

Jimena Pantoja - Daniela Perez - Sebastian Gonzalez  y  Fabricio Lopez) 

Este  se activ a mediante de  la demanda.

PREVENTIVO 85

Consulta y  uso del "Documento de 

priorización de líneas estratégicas y  

zonas de interv ención en Gestión 

del Riesgo de Desastres en 

Colombia" Este  se activ a mediante 

de  la demanda.

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL RIESGO 1 5 5

ZONA RIESGO BAJA Se analizan los procesos de Oferta y  Demanda Conv ocatoria del Reino Unido, Se ev aluo la posibilidad de apoy o ECHO- AECID-

OIM-PERU-ECUADOR-OFDA-UNISD-PMA-FA-UNICEF,  * Se analizaron 

solicitudes de donación  de KENIA-BUEKNA y  HAITI

Se ha ev aluado la v iabilidad de llev ar a cabo el proy ecto de Transferencias Monetarias con 

el PMA teniendo en cuenta la crisis v enezolana pero también la oportunidad de coordinar la 

respuesta a emergencias desde el componente social y  de Gestión del Riesgo de 

Desastres. 

Se generó reunión con el Sistema de Naciones Undas para establecer las prioridades del 

SNGRD en el trabajo conjunto con el SNU. 

Frente a las ev idencias entregadas por el proceso de Cooperación Internacional se pudo 

ev idenciar el analisis a la oferta y  demanda de procesos y  solicitudes de donaciones 

presentadas a Colombia. Este riesgo no tiene una periodicidad estipulada y a que puede 

presentarse debido a causas ex ternas y  en tiempos no estipulados. Dados los controles 

establecidos  cumple para que el riesgo no se materialice en el periodo establecido.

Reporte de la ev idencia:

Z:\SEGUIMIENTOS OCI\MAPA DE RIESGOS\Vigencia 

2019\I_Cuatrimestre\Cooperación\Riesgo_90 

Analizando la formulacion del control se puede ev idenciar el responsable, la periodicidad y  la metodologia de recopilacion de informacion, pero al momento de rev isar los soportes estos no son acordes a lo establecido en el control.

El riesgo residual cambio respecto al riesgo inherente cambiando tanto el impacto como la probabilidad, manteniendo la zona de impacto del riesgo.

ACTIVO

91

CONTROL DISCIPLINARIO PROCESOS POLÍTICOS Pérdida de credibilidad en el proceso de control interno disciplinario por la ev aluación 

inadecuado de quejas y  denuncias en beneficio particular, DEBIDO a un posible conflicto de 

intereses en la ev aluación respectiv a, LO QUE GENERA archiv o de las actuaciones 

disciplinarias sin un debido proceso que rige las actuaciones administrativ as, absolv iendo 

conductas disciplinables.

RIESGO_CORRUPCIÓN

1 5 5

ZONA RIESGO BAJA En el desarrollo de todos los autos  cada v ez que se sustancie los mismos, 

se da aplicav ilidad al codigo de Etica  de la UNGRD.

PREVENTIVO 75

Reportes semestral elaborados a la 

Oficina de Control Interno. 

PREVENTIVO 70 73 PROBABILIDAD EVITAR EL RIESGO 1 5 5

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

Teniendo en cuenta la reciente ley  1952 del 28 de enero de 2019 “Por medio de la cual se 

ex pide el código general disciplinario y  se derogan la ley  734 de 2002 y  algunas 

disposiciones de la ley  1474 de 2011, relacionadas con el derecho disciplinario”  que entra a 

regir en 4 meses a partir de su sanción y  publicación.   "El Plan Nacional de desarrollo dejo 

aplazada la entrada en v igor del nuev o Codigo Disciplinario por 2 años. "

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018

Con relación al control “Aplicación del código de ética de la UNGRD", es adecuado para 

mitigar el riesgo “Pérdida de credibilidad en el proceso de control interno disciplinario por 

la ev aluación inadecuado de quejas y  denuncias en beneficio particular. 

Adicional a este control se recomienda con relación al riesgo realizar jornadas de 

socialización para la comprensión de esta normativ a en cuanto a los derechos, deberes 

y  obligaciones de los serv idores públicos, así como las diferentes faltas disciplinarias 

deriv adas de la facultad sancionatoria del Estado, teniendo en cuenta la reciente ley  1952 

del 28 de enero de 2019 “Por medio de la cual se ex pide el código general disciplinario y  

se derogan la ley  734 de 2002 y  algunas disposiciones de la ley  1474 de 2011, 

relacionadas con el derecho disciplinario”  que entra a regir en 4 meses a partir de su 

sanción y  publicación.

Seguimiento del control:

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la misma zona de riesgo.  

Se sugiere adicional al control diseñado de “Aplicación del código de ética de la UNGRD", realizar jornadas de socialización para la comprensión de esta normativ a en cuanto a los derechos, deberes y  obligaciones de los serv idores públicos, así como las 

diferentes faltas disciplinarias deriv adas de la facultad sancionatoria del Estado.

ACTIVO

92

EVALUACIÓN Y 

SEGUIMIENTO

PERSONAL No reportar a los organismos de v igilancia y  control internos y  ex ternos los actos de fraude, 

corrupción o incumplimientos legales identificados en la ev aluaciones y  seguimientos 

llev ados a cabo por la Oficina de Control Interno DEBIDO A coacción o beneficio particular lo 

que PUEDE GENERAR sanciones disciplinarias, administrativ as, penales y  fiscales.

RIESGO_CORRUPCIÓN

2 10 20

ZONA RIESGO MODERADA Control: Ev aluar el av ance, cumplimiento y  desv iaciones del Programa 

Anual de Auditoría de Gestión Independiente - PAAGI

Responsable: Jefe Oficina de Control Interno y  el CICCI

Periodicidad: Mensual

Próposito: realizar un seguimiento periodico al av ance, cumplimiento y  

desv iaciones que se presentan frente al programa anual de auditoría de 

gestión independiente

Cómo: Reunión con los integrantes del equipo de trabajo de la OCI con el fin 

de realizar un seguimiento periodico al av ance, cumplimiento y  desv iaciones 

que se presentan frente al programa anual de auditoría de gestión 

independiente 

Análisis de Desviaciones: Una v ez efectuado el seguimiento al PAAGI, si 

PREVENTIVO 70

Control: Capacitar a los 

funcionarios de la Oficina de Control 

Interno, auditores internos y  

Directiv os en temas asociados al 

ejercicio del Control Interno y  los 

diferentes aspectos contemplados 

en la Dimensión de Control Interno 

del MIPG

Responsable: Jefe Oficina de 

Control Interno y  equipo de trabajo

Periodicidad: Trimestral

Próposito: Brindar la posibilidad de 

PREVENTIVO 40 55 PROBABILIDAD EVITAR EL RIESGO 1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

Los profesionales de la Oficina de Control Interno realizan capacitaciones en 

div ersos temas semanalmente, dichos temas cuentan con una preparación prev ia 

la cual es compartida con los integrantes del equipo. Por otra parte y  a fin de 

mitigar la probabilidad de materialización de los riesgos he incumplimientos al 

Programa Anual de Auditorías de Gestión Independientes, se realizan controles y  

seguimientos semanales frente al av ance y  cumplimiento de las activ idades allí 

dispuestas.

Se adjuntan las presentaciones de las capacitaciones internas que se han brindado al equipo 

de trabajo de la Oficina de Control Interno durante el primer semestre, las cuales buscar que 

los miembros del equipo de la OCI adquiera conocimientos, habilidades y  competencias 

relacionadas con e ejercicio del Control Interno.  Normograma Actualizado

Falta analizar el análsis del contex to estratégico, dado que no se ev idencia la 

descripción de los factores internos y /o ex ternos para poder determinar el origen del 

riesgo. Se recomienda rev isar el análisis DOFA y  si es necesario complementarlo.

Se observ an que se cumple con las ev idencias de los dos controles. Sin embargo, se 

observ a que la ev idencia del control 2 no mitiga la causa del riesgo dado que una 

capacitación en redacción de informes no disminy e la causa del riesgo. Se recomienda 

ev aluar los controles para mitigar las causas del riesgo. No se observ a en la ev idencias 

cual es el programa de las capacitaciones.

Se recomienda mejorar la descripción del seguimiento conforme a los lineamientos dados 

por la Oficina Asesora de Planeación e Información, donde se debe describir las 

ev idencias y a que la descripción es muy  general. 

Se ajustaron las 2 descripciones de los controles, conforme a lo indicado por la OAPI. Contienen los 6 elementos de un control.  

No se observ a la descripción de los factores internos y /o ex ternos, por lo que se reitera realizar el respectiv o análisis del contex to estratégico.

Se observ a registros de asistencia y  presentaciones de las 2 capacitaciones realizadas conforme al control 2. .

Se recomienda ev aluar la pertinencia del los controles, si mitigan la "coacción o beneficio particular". 

ACTIVO

93

TALENTO HUMANO * Rev isión del perfil conforme al 

manual de funciones establecido

Vinculacion de personal  no idóneo, debido a inconsistencia entre el requerimiento y  el perfil 

establecido para cada función a desempeñar en el cumplimiento de sus obligaciones, lo que 

ocasiona fallas en la prestacion de los serv icios y  requerimientos por parte de la entidad. 

Además, incumplimiento en las funciones encomendadas al personal v inculado. Sanciones 

por parte de los entes de inspección, v igilancia y  control, y  demandas de los funcionarios 

v inculados sin el lleno de los requisitos.

RIESGO_CORRUPCIÓN

2 10 20

ZONA RIESGO MODERADA Verificación de estudio y  ex periencia diligenciado el formato FR-1601-GTH-

76.

Responsables:

Profesional Grupo de Talento Humano

Verificación por parte de la coordinadora de TH

Periodicidad:

De acuerdo a demanda

Ev idencias:

Formato FR-1601-GTH-76.

PREVENTIVO 85

Pruebas de v inculación diseñadas 

para los cargos de libre 

nombramiento y  remoción, aplicada 

por el Departamento Administrativ o 

de la Función Pública -DAFP.

Responsables:

1, Remisión: Coordinadora Grupo 

de Talento Humano con apoy o 

profesional grupo de talento humano

2,Realización de pruebas y  env ío 

de las mismas a la UNGRD - DAFP

Periodicidad:

De acuerdo a demanda

Ev idencias:

Reporte de pruebas del DAFP.

Cargue de hoja de v ida en 

aplicativ o DAPRE.

PREVENTIVO 85

Informe Entrev ista de selección Habilidades y  Conocimientos básicos, 

contrastar el perfil v s. requerimiento por cada v acante e implementar prueba 

psicotécnica.

Responsables:

Psicóloga de TH

Periodicidad:

De acuerdo a demanda

Ev idencias:

- Informe Entrev ista de selección, habilidades y  conocimientos básicos. 

- Resultados pruebas psicotécnicas

PREVENTIVO 85 85 PROBABILIDAD 1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

17/04/2019

Durante el primer cuatrimestre, se han implementado los controles de v erificación 

de estudio y  ex periencia, informe de entrev ista de selección y  la aplicación de 

prueba psicotécnica a las personas v inculadas en la planta prov isional de la 

entidad durante este periodo: Nubia Lucía Ramirez (SRR), Erw in Paz (DG) y  Maria 

Amalia Fernandez - Libre nombramiento y  remoción (Jefe de OAJ).

Nota: para los cargos de Libre Nombramiento y  Remoción, no aplica el control 3.

2/09/2019

Durante el segundo cuatrimestre, se han implementado los controles de v erificación de 

estudio y  ex periencia, informe de entrev ista de selección y  la aplicación de prueba 

psicotécnica a las personas v inculadas en la planta prov isional de la entidad durante este 

periodo: Jhoanna Pino (OCI), Ximena Noguera (SG), Edith Mesa (GAA) y  Diana Casallas 

(GAA).

Nota: para los cargos de Libre Nombramiento y  Remoción, aplica el control 2 y  para éste 

cuatrimestre no se realizan posesiones en libre nombramiento y  remoción.

De acuerdo a las observ aciones realizadas por la OCI se define el responsable y  la 

periodicidad en ésta matriz.

Lo anterior ha permitido la no materialización del riesgo.

Respecto a las ev idencias entregadas por el proceso para la v erificación del Control 1: 

se ev idenció el documento v erificación de estudios y  ex periencia FR1601GTH76 de las 

aspirantes: María Amalia Fernández (Jefe Oficina Jurídica), Nubia Lucia Ramírez 

(Profesional especializado grado código 2028); Para la v erificación del Control 2: se 

observ a la comunicación Ev aluación de Competencias Laborales Jefe Oficina Asesora 

Jurídica  del 28-2-2019, se ev idenciaron los soportes: aplicación pruebas sico - técnicas 

para la determinación del niv el de desarrollo de competencias comunes a serv idores 

públicos y  los requeridos para el cargo niv el asesor; Para la v erificación del Control 3: 

se observ aron los siguientes soportes: Informe Entrev ista de Selección, Habilidades y  

Conocimientos Básicos, Informe Ev aluación por Competencias 360°, Informe Entrev ista 

de Selección de habilidades y  conocimientos básicos de los aspirantes: Erw in Paz y  

Nubia Ramírez; Acorde a lo anterior se ev idenció que la aplicabilidad de los controles no 

ha permitido la materialización del riesgo; sin embargo se sugiere tener presente la 

nuev a Guía para la Administración del Riesgo y  el Diseño de Controles en Entidades 

Públicas V04 Oct 2018 para el fortalecimiento de los control (es) en cuanto al 

responsable, periodicidad.

Ruta Ev idencia: Y:\SEGUIMIENTOS OCI\MAPA DE RIESGOS\Vigencia 

2019\I_Cuatrimestre\Talento_Humano\R 93. 

Nombre del archiv o: R93.

Al realizar el presente seguimiento del riesgo de Corrupción, se pudo establecer que el proceso efectúa una v erificación permanente al momento del ingreso del personal a la entidad, haciendo seguimiento a los tres controles establecidos; acorde con lo anterior se 

ev idenció  la aplicabilidad de los mismos observ andose su eficacia y  efectiv idad en el resultado, los cuales han permitido la no materialización de este riesgo hasta la fecha del seguimiento; también se observ a que se acataron observ aciones realizadas por la OCI 

relacionadas con la aplicación de responsable y  la periodicidad para el riesgo, registrándose en el Mapa de Riesgos

ACTIVO

94

FINANCIERA Alteración de la información para efectuar operaciones en el SIIF sin el cumplimiento de los 

requisitos legales con el fin de beneficiar a terceros o a beneficio particular DEBIDO A la 

asignación o modificación de perfiles a usuarios que no corresponden LO QUE OCASIONA 

hallazgos de la Contraloría con consecuencias disciplinarias, fiscales y  penales.

RIESGO_CORRUPCIÓN

1 10 10

ZONA RIESGO BAJA

Las conciliaciones que interv iene en el proceso de gestión financiera.se 

realizan mensualmente a cargo del responsable de presupuesto del área 

GAFC – Maricel Sanchez, dichas conciliaciones se establecen de acuerdo al 

reporte de los compromisos v s. las obligaciones generadas  por SIIFdurante 

el mes , con el fin de ev idenciar diferencias y  ajustar la información 

financiera de la entidad, como ev idencia se realizan reportes mensuales , 

con el fin  de llev ar la trazabilidad de las conciliaciones reportadas en el SIIF.

PREVENTIVO 85

El responsable del seguimiento a 

usuarios en el SIIF Nación es 

realizado por Yury  Jiménez del 

area GAFC. Seguimiento que 

v erifica según perfiles e ingreso al 

sistema, el periodo que se tiene 

v igente y  la fecha de ex piración de 

cada usuario. Verificación que se 

realiza mensualmente con un 

reporte de usuarios descargado del 

SIIF Nación. Así mismo, si se hace 

necesario el retiro o actualización 

de un usuario, se realiza de 

acuerdo a los soportes a que hay a 

lugar . 

PREVENTIVO 85

La firma digital se solicita por la responsable del GAFC Yury  Jiménez, una 

v ez allegan todos los soportes que requieren para el env io de la firma digital 

token. Esta solicitud se realiza cada v ez que se necesite incluir un usuario al 

proceso que interv ienen la asignación, registro y  pago de recursos en el SIIF 

Nación. Una v ez llegue el token cada usuario se hace responsable de su 

manejo, si se presenta alguna observ acion se  realiza el requerimiento 

atrav es de correo electronico para su respectiv o ajuste .

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL RIESGO 1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

Periódicamente se efectúan conciliaciones con las demás áreas, lo que ha 

permitido que hay a un control efectiv o, ev itando así alteración de la información y  

presentando datos reales. 

Se realiza control de los usuarios activ os en el SIIF de manera eficaz.

Los aspectos mencionados anteriormente, han mitigado el riesgo de una forma 

efectiv a. Se mantiene periódicamente las  conciliaciones con las demás áreas generando un control 

efectiv o, ev itando así alteración de la información y  presentando datos reales. 

Se realiza control de los usuarios activ os en el SIIF de manera eficaz.

Los aspectos mencionados anteriormente, han mitigado el riesgo de una forma efectiv a.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra no presento v ariacion en 

el cuadrante y  se mantiene en la zona de riesgo ex tremo.  Sin embargo se ev idencia 

que los controles fueron parcialmente diseñados de acuerdo a los criterios establecidos 

en la Guía para la Administración del Riesgo y  el Diseño de Controles en Entidades 

Públicas del DAFP, v ersión 4 del 2018.

El proceso de Gestión Financiera suministro información relacionada con los perfiles que 

están autorizados y  que ingresan al SIIF Nación II, con fecha de corte al 30 de abril de 

2019, el cual hay  12 usuarios de los cuales 2 usuarios creados no han accedido por 

primer v ez a la plataforma.

Recomendamos mantener estos controles de manera permanente con el fin de cumplir 

ev itar la alteración de la información en las operaciones del SIIF y  de v alidar la 

pertinencia de los usuarios que no han ingresado en la plataforma SIIF.

Seguimiento: El proceso de Gestión Financiera suministro las conciliaciones elaboradas por el Proceso con fecha de corte al 31 de julio de 2019, donde se establecen las diferencias para su registro en el SIIF.

El proceso de Gestión Financiera suministro información relacionada con los perfiles que están autorizados y  que ingresan al SIIF Nación II, con fecha de corte al 30 de agosto de 2019, el cual hay  14 usuarios de los cuales 1 usuario creado no ha accedido ni la 

primera v ez a la plataforma.

Riesgo Inherente: Teniendo en cuenta que el riesgo identificado por el proceso Gestión Financiera, es un riesgo de corrupción y  que, conforme a lo establecido en la Guía para la Administración de Riesgos, "el análisis de impacto se realizará teniendo en cuenta 

solamente los niv eles “moderado”, “may or”  y  “catastrófico” , dado que estos riesgos siempre serán significativ os; en este orden de ideas, no aplican los niv eles de impacto insignificante y  menor, que sí aplican para los demás riesgos",por lo que dada las 

observ aciones es necesario su reclasificación en los niv eles definidos en la guía para este tipo de riesgos.

Riesgo residual: Una v ez analizado y  ev aluado los controles para la mitigación del riesgo, se pudo ev idenciar que el riesgo no presento cambio en su zona de riesgo, se mantiene en el mismo punto de inserción. 

Plan de tratamiento: No presenta plan de tratamiento, sin embargo, tratándose de un riesgo de corrupción, es necesario aplicar un plan de tratamiento para garantizar que el riesgo no se materialice. "Los riesgos de corrupción no admiten aceptación del riesgo, 

siempre deben conducir a un tratamiento". 

Recomendación: Mantener estos controles de manera permanente con el fin de cumplir y  ev itar la alteración de la información en las operaciones del SIIF y  de v alidar la pertinencia de los usuarios que no han ingresado en la plataforma SIIF.

ACTIVO

95

FINANCIERA Pérdida de recursos públicos DEBIDO A  inadecuada o inoportuna v erificación de 

mov imientos de tesorería del proceso Gestión Financiera y  de las áreas donde se manejan 

recursos por medio de cajas menores. Además, no seguir un protocolo con los 

procedimientos establecidos con la seguridad de la información del SIIF (uso del tocken 

bancario), LO QUE OCASIONA  hallazgos de la Contraloría con consecuencias 

disciplinarias, fiscales y  penales.

RIESGO_CORRUPCIÓN

1 10 10

ZONA RIESGO BAJA

Los Arqueos de Títulos v alores, se realizan de manera periódica y  

sorpresiv a por el funcionario designado del área contable del GAFC – 

Adriana Alarcon, con el fin de v erificar las medidas de seguridad de la 

salv aguarda de títulos v alores (chequeras),rev isión que se realiza con la 

v erificación y  seguimiento al cumplimiento de los procedimientos 

establecidos en la unidad mediante la elaboración de las actas de arqueo 

donde se establece el estado de los Títulos v alores en físico v s. lo registrado 

en el SIIF, en la cual se relaciona las inconsistencias ev idenciadas y  las 

medidas de control necesarias (Acción correctiv a, Acción prev entiv a) para 

su mejor  funcionamiento.

PREVENTIVO 85

Los Arqueos de Títulos valores,

se realizan de manera

periódica y sorpres iva por el

funcionario des ignado del

área contable del GAFC –

Adriana Alarcon, con el  fin de 

garantizar que las
operaciones estén

debidamente sustentadas ,
que los regis tros sean
oportunos , adecuados y

que los sa ldos
correspondan, constatando 

los recursos as ignados a
las ca jas menores ,
rea l izando el conteo fís ico,

el control y seguimiento a
cada uno de los rubros

presupuesta les  

PREVENTIVO 85

Boletín diario de tesorería se realizan de manera diaria por el funcionario 

designado del área contable del GAFC – Adriana Alarcon, a trav és del 

registro diario de las operaciones y  transacciones de la tesorería, el 

documento realizado es aprobado por el tesorero, contador y  el coordinador 

de área a fin de que se v erifique que la información reportada diariamente, de 

encontrase observ aciones por alguno de ellos se realiza de manera 

consensual para el respectiv o ajuste al proceso.

PREVENTIVO 85 85 PROBABILIDAD EVITAR EL RIESGO 1 10 10

ZONA RIESGO BAJA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

Se v ienen realizando de forma periódica arqueos de caja y  de títulos v alores de 

tesorería, lo cual permite tener controles eficaces. 

Diariamente se realiza el boletín de tesorería, con base en el ex tracto bancario e 

información del SIIF. Esto con el fin de mitigar el riesgo del mal manejo o pérdida 

de recursos, dichos boletines a la fecha se encuentran al día.

Se realiza de forma periódica arqueos de caja y  de títulos v alores de tesorería de acuerdo a 

los controles establecidos en el área, lo cual permite tener controles eficaces. 

Diariamente se realiza el boletín de tesorería, con base en el ex tracto bancario e información 

del SIIF. Esto con el fin de mitigar el riesgo del mal manejo o pérdida de recursos, dichos 

boletines a la fecha se encuentran al mes de agosto.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra no presento v ariacion en 

el cuadrante y  se mantiene en la zona de riesgo ex tremo.  Sin embargo se ev idencia 

que los controles fueron parcialmente diseñados de acuerdo a los criterios establecidos 

en la Guía para la Administración del Riesgo y  el Diseño de Controles en Entidades 

Públicas del DAFP, v ersión 4 del 2018.

El proceso de Gestión Financiera suministro información relacionada con conciliaciones 

de títulos v alores, de caja menor y  la solicitud de tocken al prov eedor para establecer 

cuantos usuarios tiene firma digitales

Recomendamos que una v ez se tenga el listado de los tocken v erificar que 

correspondan a las necesidades de utilización de acceso a la información y  mantener 

controles establecidos de manera permanente con el fin de ev itar la pérdida de recursos 

públicos.

Seguimiento: El proceso de Gestión Financiera suministro información relacionada con conciliaciones de títulos v alores, caja menor, gastos administrativ os y  la solicitud de tocken al prov eedor para establecer cuántos usuarios tienen firma digital.

Riesgo Inherente: Teniendo en cuenta que el riesgo identificado por el proceso Gestión Financiera, es un riesgo de corrupción y  que, conforme a lo establecido en la Guía para la Administración de Riesgos, "el análisis de impacto se realizará teniendo en cuenta 

solamente los niv eles “moderado”, “may or”  y  “catastrófico” , dado que estos riesgos siempre serán significativ os; en este orden de ideas, no aplican los niv eles de impacto insignificante y  menor, que sí aplican para los demás riesgos"

Riesgo residual: Se mantiene en el mismo punto de inserción.

Plan de tratamiento: No presenta plan de tratamiento, sin embargo, tratándose de un riesgo de corrupción, es necesario aplicar un plan de tratamiento para garantizar que el riesgo no se materialice. "Los riesgos de corrupción no admiten aceptación del riesgo, 

siempre deben conducir a un tratamiento". 

Recomendaciones: 

- Rev isar los controles ex istentes para el manejo de las cajas menores, con el fin de minimizar que no ex istan diferencias en el manejo del efectiv o por parte de los responsables, dado que en los arqueos presentados ex isten diferencias sin aclarar.

- Una v ez se tenga el listado de los tocken v erificar que correspondan a las necesidades de utilización de acceso a la información y  mantener controles establecidos de manera permanente con el fin de ev itar la pérdida de recursos públicos.

ACTIVO

96

PROYECTO SAN ANDRÉS SOCIALES: No hay  oferta suficiente de personal en 

la Isla de San Andrés.

PROYECTO SAN ANDRES. Falta de personal calificado y  no calificado para la ejecución de 

las obras DEBIDO A la alta demanda de proy ectos y  poca oferta de dicho persona,  en la 

Isla LO QUE OCASIONA desequilibrio econòmico en el proy ecto dado que se requiere 

incorporar partidas adicionales para suplir el personal (permisos , traslados desde el 

contienente hacia la Isla, dotaciones, etc.). Tambien genera retrasos en el desarrollo de las 

obras

RIESGO

4 3 48

ZONA RIESGO ALTA Incorporar en los pliegos el cumplimiento de la resoluciòn 2762 de 1991 

relacionada con control poblacional en San Andrès con lo cual se da 

aplicaciòn a la ley  y  se infrma los tràmites necesarios para que le contratista 

gestione lo necesario para incorporaci`n del personal requerido en las obras

PREVENTIVO 85

Inclusiòn en el presupuesto del 

proy ecto costos OCCRE con el fin 

de respaldar financieramente el 

impacto de estos riesgos para que 

no hay a desfinanciamiento de los 

diferentes items

PREVENTIVO 70 78 PROBABILIDAD REDUCIR EL RIESGO 2 3 24

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

Durante este periodo no se han firmado nuev os contratos. Sin embargo, para los 

próx imos conv enios y /o contratos a suscribir se espera sean incluidos los costos 

de los permisos OCCRE y  la estimación del tiempo para el trámite.

Durante este periodo no se desarrollo el control de este riesgo, debido a la no suscripción de 

nuev os contratos a los cuales se pudiera aplicar dichos controles. 

Se ev aluará la pertiencia de este riesgo en el proceso de la Subcuenta con el apoy o de la 

Oficina de Planeación, ejercicio a realizarse durante el mes de octubre del año en curso, 

razón por la cual los controles planteados en la presente matriz no fueron modificados y  por 

ende no se ajustan a las directrices del manual.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra disminuy ó dos 

cuadrantes y  se mantiene en la zona de riesgo moderado.  Sin embargo se ev idencia 

que los controles no fueron diseñados de acuerdo a los criterios establecidos en la Guía 

para la Administración del Riesgo y  el Diseño de Controles en Entidades Públicas del 

DAFP, v ersión 4 del 2018.

El Proy ecto San Andrés de la UNGRD, suministro la ev idencia relacionada con unos 

estudios prev ios para “Aunar esfuerzos para la entrega y  recepción de los insumos 

requeridos para el desarrollo de los objetiv os y  componentes que se deriv an del 

Programa de Apoy o al Desarrollo Sostenible del Departamento Archipiélago de San 

Andrés, Prov idencia y  Santa Catalina”  pero el mismo no es suficiente y  relev ante que 

sirv a como soporte por parte del proceso frente a los controles propuestos por el proceso 

al riesgo calificación, por lo que se recomienda al Proy ecto implementar los mecanismos 

que permita minimizar los riesgos a los que está ex puesto el proy ecto y  su debida 

implementación y  calificación

Se recomienda que los responsables de liderar el Proy ecto San Andrés, con el 

acompañamiento y  asesoría de la Oficina de Planeación e Información, ev alúen e 

identifiquen los riesgos y  oportunidades que se presentan en su proceso y  los incorporen 

en el Mapa de Riesgos y  Oportunidades de la UNGRD como un instrumento de 

Seguimiento: El Proyecto San Andrés de la UNGRD, no suministran evidencias para determinar que los riesgos se han mitigado y los controles que se han definido son insuficientes por parte del proceso con relación al riesgo de 

calificación que arroja la herramienta, por lo que se recomienda al Proyecto implementar los mecanismos que permita minimizar los riesgos a los que está expuesto el proyecto y su debida implementación y calificación

Riesgo Residual: Una vez analizado y evaluado los controles para la mitigación del riesgo, se pudo evidenciar que el riesgo paso de riesgo alto a riesgo moderado de acuerdo al punto de inserción resultante de la probabilidad y el 

impacto. donde la probabilidad se desplazo dos cuadrantes, pasando de nivel probable a improbable que ocurra una causa o evento que pueda llevar a la materialización del riesgo.

Recomendación: Los responsables de liderar el Proyecto San Andrés, con el acompañamiento y asesoría de la Oficina de Planeación e Información, evalúen e identifiquen los riesgos y oportunidades que se presentan en su proceso y 

los incorporen en el Mapa de Riesgos y Oportunidades de la UNGRD como un instrumento de seguimiento y control.

ACTIVO

97

PROYECTO SAN ANDRÉS SOCIALES: No hay  oferta suficiente de bienes y  

serv icios en la Isla de San Andrés.

PROYECTO SAN ANDRES. No se encuentran suficiente oferta de bienes y  serv icios 

demandados en la ejecuciòn de os difernetes proy ectos y /o conv encios en el marco del 

Plan San Andrès, DEBIDO A que en la isla no hay  suficiente oferta de tales bienes y  

serv icios. ESTO OCASIONA que sea necesario en algunos casos llev ar elementos y  

materiales del continente o sujetarse a la producciòn y  condiciones de la isla para no 

aumentar los costos de la obra. Esto tambièn puede ocasionar retrasos en cronogramas y  

entregas finales.

RIESGO

3 3 36

ZONA RIESGO ALTA Se realiza un estudio de mercado en Bogotà y  en la regiòn con lo cual se 

busca asegurar la prov isiòn de los bienes y /o serv icios requeridos

PREVENTIVO 85

Incorporaciòn en cronogramas de 

los tiempos de posible demora en 

consecuciòn de materiales y  

suministros , fijaciòn de hitos y  

fleix ibilidad de los tiempos para 

atender a dichas contingencias

PREVENTIVO 70 78 PROBABILIDAD REDUCIR EL RIESGO 1 3 12

ZONA RIESGO MODERADA No aplica. No requiere acciones adicionales a los controles, de acuerdo 

a la Politica de Administración de riesgos.

Durante este periodo no se han firmado nuev os contratos. Sin embargo, se 

encuentra en proceso de estructuración  un Conv enio Interadministrativ o con el 

municipio de Prov idencia y  Santa Catalina Islas, para la construcción de v iv ienda 

rural y  se espera incluir en los pliegos de los contratos deriv ados las acciones de 

mitigación necesarias teniendo en cuenta la falta de oferta de bienes y  serv icios.

Durante este periodo no se desarrollo el control de este riesgo, debido a la no suscripción de 

nuev os contratos a los cuales se pudiera aplicar dichos controles. 

Se ev aluará la pertiencia de este riesgo en el proceso de la Subcuenta con el apoy o de la 

Oficina de Planeación, ejercicio a realizarse durante el mes de octubre del año en curso, 

razón por la cual los controles planteados en la presente matriz no fueron modificados y  por 

ende no se ajustan a las directrices del manual.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra disminuy ó dos 

cuadrantes y  se mantiene en la zona de riesgo moderado.  Sin embargo se ev idencia 

que los controles no fueron diseñados de acuerdo a los criterios establecidos en la Guía 

para la Administración del Riesgo y  el Diseño de Controles en Entidades Públicas del 

DAFP, v ersión 4 del 2018.

El Proy ecto San Andrés de la UNGRD, suministro la ev idencia relacionada con unos 

estudios prev ios para “Aunar esfuerzos para la entrega y  recepción de los insumos 

requeridos para el desarrollo de los objetiv os y  componentes que se deriv an del 

Programa de Apoy o al Desarrollo Sostenible del Departamento Archipiélago de San 

Andrés, Prov idencia y  Santa Catalina”  pero el mismo no es suficiente y  relev ante que 

sirv a como soporte por parte del proceso frente a los controles propuestos por el proceso 

al riesgo calificación, por lo que se recomienda al Proy ecto implementar los mecanismos 

que permita minimizar los riesgos a los que está ex puesto el proy ecto y  su debida 

implementación y  calificación

Se recomienda que los responsables de liderar el Proy ecto San Andrés, con el 

acompañamiento y  asesoría de la Oficina de Planeación e Información, ev alúen e 

identifiquen los riesgos y  oportunidades que se presentan en su proceso y  los incorporen 

en el Mapa de Riesgos y  Oportunidades de la UNGRD como un instrumento de 

Seguimiento: El Proy ecto San Andrés de la UNGRD, no suministran ev idencias para determinar que los riesgos se han mitigado y  los controles que se han definido son insuficientes por parte del proceso con relación a la calificación que arroja el perfil del riesgo. 

Recomendaciones:  

- Implementar los mecanismos que permita minimizar los riesgos a los que está ex puesto el proy ecto y  su debida implementación y  calificación

- A los responsables de liderar el Proy ecto San Andrés, con el acompañamiento y  asesoría de la Oficina de Planeación e Información, ev alúen e identifiquen los riesgos y  oportunidades que se presentan en su proceso y  los incorporen en el Mapa de Riesgos y  

Oportunidades de la UNGRD como un instrumento de seguimiento y  control.

ACTIVO

98

PROYECTO SAN ANDRÉS POLÍTICO:. Directrices de los entes formuladores 

de los proy ectos. Directrices DAPRE.

PROYECTO SAN ANDRÉS. Delegar la ejecuciòn o tercerizar la ejecución de los proy ectos 

DEBIDO A directrices de los entes formuladores de los proy ectos o porque no se tiene la 

idoneaidad para ejecutarlos el proy ecto, LO QUE OCASIONA retrasos en la ejecuciòn de los 

proy ectos, llev ando a incumplimientos en las entregas-. Afecta la imagen de la UNGRD.

RIESGO

3 4 48

ZONA RIESGO EXTREMA Generación de oficios de seguimiento a la superv isiòn y  ejecuciòn del 

conv enio.

PREVENTIVO 70

Notificaciones a las entidades 

interv enientes (DNP, Minhacienda, 

BID, DAPRE) de los retrasos de la 

ejecuciòn de los diferentes 

conv enios.

PREVENTIVO 70 70 PROBABILIDAD REDUCIR EL RIESGO 2 4 32

ZONA RIESGO ALTA Dejar de tercerizar y  ser gestores y  ejecutores de los conv enios. Esto 

depende de quien estructura el conv enio y  las indicaciones de acuerdo 

al conv enio marco con el DAPRE.

Jefe Oficina Asesora de 

Planeación e Información

Durante este periodo no se han ejecutado nuev os contratos y /o conv enios. Presentaciones con fichas de seguimiento de cada uno de los conv enios activ os, las cuales 

se env ian al DAPRE con una periodicidad de quice días.

Se ev aluará la pertiencia de este riesgo en el proceso de la Subcuenta con el apoy o de la 

Oficina de Planeación, ejercicio a realizarse durante el mes de octubre del año en curso, 

razón por la cual los controles planteados en la presente matriz no fueron modificados y  por 

ende no se ajustan a las directrices del manual.

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad de que ocurra disminuy ó un cuadrante 

y  se mantiene en la zona de riesgo alta.  Sin embargo se ev idencia que los controles no 

fueron diseñados de acuerdo a los criterios establecidos en la Guía para la 

Administración del Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, 

v ersión 4 del 2018.

El Proy ecto San Andrés de la UNGRD, suministro la ev idencia relacionada con unos 

estudios prev ios para “Aunar esfuerzos para la entrega y  recepción de los insumos 

requeridos para el desarrollo de los objetiv os y  componentes que se deriv an del 

Programa de Apoy o al Desarrollo Sostenible del Departamento Archipiélago de San 

Andrés, Prov idencia y  Santa Catalina”  pero el mismo no es suficiente y  relev ante que 

sirv a como soporte por parte del proceso frente a los controles propuestos por el proceso 

al riesgo calificación, por lo que se recomienda al Proy ecto implementar los mecanismos 

que permita minimizar los riesgos a los que está ex puesto el proy ecto y  su debida 

implementación y  calificación

Se recomienda que los responsables de liderar el Proy ecto San Andrés, con el 

acompañamiento y  asesoría de la Oficina de Planeación e Información, ev alúen e 

identifiquen los riesgos y  oportunidades que se presentan en su proceso y  los incorporen 

en el Mapa de Riesgos y  Oportunidades de la UNGRD como un instrumento de 

seguimiento y  control

Seguimiento: El Proy ecto San Andrés de la UNGRD, no suministran ev idencias para determinar que los riesgos se han mitigado y  los controles que se han definido son insuficientes por parte del proceso con relación a la calificación que arroja el perfil del riesgo. 

Recomendaciones:  

- Implementar los mecanismos que permita minimizar los riesgos a los que está ex puesto el proy ecto y  su debida implementación y  calificación

- A los responsables de liderar el Proy ecto San Andrés, con el acompañamiento y  asesoría de la Oficina de Planeación e Información, ev alúen e identifiquen los riesgos y  oportunidades que se presentan en su proceso y  los incorporen en el Mapa de Riesgos y  

Oportunidades de la UNGRD como un instrumento de seguimiento y  control.

ACTIVO

100

PLANEACIÓN ESTRATÉGICA Oportunidad cumplimiento de las 

metas internas y  ex ternas

Limitación de recursos financieros  a la entidad 

para la ejecucion de sus funciones.

Se podria presentar una asignación de recursos errada no acorde con las necesidades 

reales de la entidad, DEBIDO A una inadecuada planificación en la formulación de 

anteproy ecto de presupuesto, GENERANDO la desfinanciación de la entidad y  por 

consiguiente incumplimiento de las metas institucionales.

RIESGO

1 4 16

ZONA RIESGO ALTA El profesional de la Oficina Asesora de Planeación e Información encargado 

de la planificación en la formulación del anteproy ecto de presupuesto realiza 

anualmente la solicitud de información a las areas sobre las necesidades 

presupuestales requeridas por cada proceso acorde a los topes y  

lineamientos de presupuesto dadas por el Ministerio de Hacienda y  Credito 

Publico. 

En caso de ev idenciar información que difiera según los lineamientos y  topes 

se solicita a las areas que prov een la información con el fin de que se ajuste 

lo pertinente para poder continuar con el proceso de formulación de 

anteproy ecto de presupuesto. Dicha solicitud es env iada v ia correo 

electronico y  como ev idencia se registran los formularios dispuestos por el 

MHCP para la consolidación del anteproy ecto

PREVENTIVO 85 85 IMPACTO COMPARTIR 1 2 8

ZONA RIESGO BAJA Para el primer cuatrimestre de la v igencia 2019, y  teniendo en cuenta el riesgo 

asociado a asignación de recursos debido a una erronea formulacion del 

anteproy ecto de presupuesto, se aplicó el respectiv o control establecido con el fin 

de rev isar las necesidades por las areas que ejecutan recursos.

Como soportes del control se adjuntan: 1. Carpeta Solicitud de información a las 

areas. 2. Carpeta propuesta de las areas 3. Anteproy ecto de presupuesto 

Institucional UNGRD 

Para el segundo cuatrimestre de la v igencia 2019, no se presentan av ances adicionales 

teniendo en cuenta que la formulación de anteproy ecto de presupuesto se realiza de manera 

anual durante el primer trimestre del año. Unicamente se realiza la medición de ejecución 

presupuestal según lo apropiado para la v igencia y  se registra en la plataforma Neogestión

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que el impacto se desplazo dos cuadrantes hacia la 

izquierda, quedando en zona de riesgo baja. 

Al v alidar los soportes suministrados por el proceso para el control uno,  se observ a que 

los controles son ejecutados de acuerdo con los criterios definidos en esta matriz y  que 

son adecuados para mitigar las causa que generan el riesgo. 

Se recomienda diseñar los controles, teniendo en cuenta los lineamientos definidos por el 

DAFP en la guía para la administración del Riesgo.

Seguimiento control uno: Se consultó la página de Neo gestión, ev idenciando la medición y  el análisis realizado por el profesional encargado del indicador de seguimiento al Plan de Acción, en el seguimiento realizado por la OCI, se observ ó que el cumplimiento 

para el biemestre may o - junio de 2019 fue del 86%, dado que 10 procesos de los 16 totales, lograron alcanzar el 100% de ejecución en las activ idades programadas, 1 no tiene activ idades programadas para este bimestre, y  5 obtuv ieron un av ance por debajo del 

100%, el bimestre julio-agosto, no reporta av ance.

Riesgo residual: Una v ez analizado y  ev aluado los controles para la mitigación del riesgo, se pudo ev idenciar que el riesgo paso de riesgo alto a riesgo bajo de acuerdo al punto de inserción resultante de la probabilidad y  el impacto, donde el impacto se desplazo 

dos cuadrantes, pasando de niv el may or a niv el menor, lo que significa que si el hecho llegara a presentarse, tendría bajo impacto o efecto sobre la entidad. 

ACTIVO

101

CONOCIMIENTO DEL 

RIESGO

Falta de acceso a la información de 

las gestiones, programas, proy ectos 

etc adelantados por la UNGRD.

Inv entario de productos técnicos que 

aportan a la implementación de la 

gestión del riesgo de desastres.

Impulsar los insumos generados en el marco del cumplimiento de las funciones de la 

Subdirección para el Conocimiento del Riesgo a los actores interesados del  SNGRD 

(Sistema Nacional de Gestión del Riesgo de Desastres).

OPORTUNIDAD

5 4 80

ZONA OPORTUNIDAD EXTREMA Rev isión de las necesidades presentadas por las áreas que ejecutan 

recursos en la entidad, conforme los lineamientos que establezca el 

Minhacienda.

NO APLICA 0 5 4 80

ZONA OPORTUNIDAD EXTREMA Generar espacios de div ulgación y /o socialización de los insumos de la 

Subdirección para el Conocimiento del Riesgo.

09/04/2019 30/12/2019 Subdirector(a) 

Conocimiento del Riesgo

Durante este cuatrimestre se han v enido realizando gestiones para la div ulgación 

de la estrategia nacional de comunicación del riesgo v olcánico. Se han realizado 

reuniones con RTVC, y  MinTIC, quienes han demostrado gran interés en la 

div ulgación de esta estrategia. Específicamente se remitieron a RTVC, las piezas 

de v ideo conforme a los estándares técnicos solicitados por dicha entidad (11 de 

febrero); se estableció una estrategia con MinTIC para div ulgar las piezas de la 

ENCRV en los kioskos de Punto Viv e Digital, y  se hará la gestión para difundirlo 

en emisoras regionales comunitarias de los municipios objetiv o.

El 28 y  29 de junio se realizó una v isita al Museo Omaira Sánchez, donde se tuv o la 

oportunidad de recibir retroalimentación por parte del alcalde de Armero-Guay abal sobre los 

productos env iados a su alcaldía pertenecientes a la estrategia nacional de comunicación de 

riesgo v olcánico. 

El día 15 de agosto se realizó la presentación de la Estrategia Nacional de Comunicación de 

Riesgo Volcánico “Volcán, Riego y  Territorio", en el marco del XVII Congreso Colombiano 

de Geología “Geología en Tierra de Paz 2019” que se llev ó a cabo entre el 14 y  el 16 de 

agosto de 2019 en la ciudad de Santa Marta. 

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018

Respecto a las ev idencias presentadas por el proceso relacionadas con la oportunidad 

se v erificó lo siguiente: Comunicación del Ministerio de Tecnologías  MINTIC del 15-3-

2019, asunto remisión productos Edu Comunicativ os del Proy ecto Volcán Riesgo y  

Territorio, se v erificaron comunicados con MINTIC, RTVC fecha 18-3-2019 asunto 

respuesta radicado MINTIC #192013008, RTVC #20195500018252; se v erificó el soporte 

certificación RTVC: emisión a trav és del Canal Institucional Volcán Riesgo y  Territorio, 

se v erificó el soporte registro asistencia Reunión  MINTIC Estrategia de Comunicación 

Riesgo Volcánico fecha 5-2-2019, se v erificó el documento Presentación PPT Soporte 

Difusión  Campaña Volcán Riesgo y  Territorio; acorde a lo anterior se ev idenció el 

desarrollo de activ idades tendientes al fortalecimiento de la oportunidad citada.                                    

Acorde a las ev idencias presentadas respecto a la accion definida se v erificó las siguiente: documento Boletin XVII Congreso Colombiano de Geología Simposio de Ex ploradores Geologia en Tierra de Paz 2019, fechas: 14, 15 y  16 agosto 2019 realizado en Santa 

Marta.

ACTIVO

102

EVALUACIÓN Y 

SEGUIMIENTO

Disposicion, entrega oportuna de 

insumos para elaboracion de informes 

y  generacion de activ idades 

prev entiv as

Inoportunidad en la presentación de informes de seguimiento y  ev aluación DEBIDO A 

lineamientos poco claros para el cargue de las ev idencias por parte de los procesos, 

alcance menor en el análisis por parte del profesional de la OCI, personal fuera de la oficina 

por temas misionales, GENERANDO asesoría inadecuada, acompañamiento ex temporáneo, 

sanciones o procesos disciplinarios, baja cobertura en los procesos ev aluados.

RIESGO

4 3 48

ZONA RIESGO ALTA Seguimiento al programa anual de auditorías.

PREVENTIVO 70

Capacitaciones internas de la 

Oficina de Control Interno en el 

marco de los roles de la oficina.

PREVENTIVO 40 55 PROBABILIDAD EVITAR EL RIESGO 3 3 36

ZONA RIESGO ALTA Este riesgo no esta incluido en el siguimiento del cuatrimestres y a que se  definio 

despues de una reunión con planeacion . 

No hay  registro se monitoreo, no hay  información acerca de éste riesgo. Se recomienda determinar los controles 

ACTIVO

103

COMUNICACIONES Con la sinergia de gobierno se env ían las 

campañas para que las entidades de gobierno 

hagan su difusiòn, generando may or cobertura en 

la comunidad digital. 

Ampliar la cobertura y  difusión de la información institucional que produce la entidad, 

mediante la sinergia de gobierno.

OPORTUNIDAD

5 4 80

ZONA OPORTUNIDAD EXTREMA
El profesional especializado de la Oficina de Comunicaciones-

diseña campaña para redes sociales, de acuerdo a solicitudes de

las áreas, el diseño es revisado y aprobado por parte de la jefe de la

Oficina de Comunicaciones, ya aprobados los diseños el profesional

realiza solicitud por correo electrónico al Ministerio de las

Tecnologías de la Información y las Comunicaciones la inclusión de

campaña a sinergia gobierno, lo anterior con el fin de difundir y

ampliar la cobertura de la información institucional que produce la

UNGRD con las demás entidades de gobierno .

Mintic emite correo electrónico diariamente donde se reflejan las

campañas que se habilitan para el uso en redes sociales por

entidades del orden nacional, si no se llegase a aprobar la emisión 

NO APLICA NA #¡DIV/0! 5 4 80

ZONA OPORTUNIDAD EXTREMA Generar sinergia con las entidades públicas y priv adas que cuenten con

sistemas de difusión de información que puedan apoy ar las campañas

comunicativ as de la Unidad sin v alor alguno, para así dar a conocer las

piezas audiov isuales de la entidad.

Env ío de de correo electrónico a MIC TIC para difusión de campañas de

prev ención. 01/05/2019 30/12/2019 Jefe Oficina Asesora de 

Comunicaciones

Nuev a oportunidad. El profesional especializado, diseñó 2 campañas [Temporada de lluv ias y  Temporada de 

huracanes] para realizar solicitud de inclusión a la sinergia de gobierno ante el Ministerio de 

las Tecnologías de la Información y  las Comunicaciones, para difundir y  ampliar la 

cobertura de la información institucional que produce la UNGRD.

Las campañas fueron dispuestas desde el mes de abril y  planificadas para su proy ección 

hasta el mes de nov iembre de la siguiente forma:

• May o: Inclusión campaña temporada de lluv ias / difusión mes de abril a junio de 2019

• Junio: Inclusión campaña temporada de lluv ias / difusión mes de abril a junio de 2019

• Julio: Inclusión campaña temporada de Huracanes / 1 de junio al 30 de nov iembre

• Agosto: Inclusión campaña temporada de Huracanes / 1 de junio al 30 de nov iembre

 y  temporada seca / 24 de agosto hasta 14 de septiembre

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018

Para este riesgo de oportunidad, no aplica seguimiento, dado que no tiene aplicado o 

implementado ningún control.

Acorde a la acción definida se ev idenciaron los siguientes soportes: temporada de huracanes2019-02, temporada de huracanes 2019-3, temporada de huracanes 2019-4, temmporada de huracanes 2019-05; Temporada de lluv ias: lluv ias2019-02, lluv ias2019-03, 

lluv ias2019-04, lluv ias 2019-05; Temporada seca: Temporadaseca-1, temporadaseca-2, temporadaseca-3, temporadaseca-4, temporadaseca-5; se v erifican los soportes de seguimiento sinergia "publicación en parrillas: se ev idencia mials inclusión en la parrilla 

teimporada de huracanes fechas mails: 2 agosto 2019, 2 julio 2019, 4 junio 2019, 2 may o 2019; se ev idencia el registro de solicitudes mails apoy a sinergia semana santa fecha 14 abril 2019, apoy o sinergia Temporada de Huracanes fecha 31 may o 2019, apoy o 

sinergia primera temporada de lluv ias 2019 fecha 13 marzo 2019.

ACTIVO

104

COMUNICACIONES Debilidades en la Transferencia de 

Conocimiento.

Los funcionarios que ingresan a la 

entidad desconocen la gestión que se 

realiza en la Unidad

Generar conocimiento de las activ idades internas que realizan las dependencias con el fin 

de mantener informado a los serv idores de la entidad 

OPORTUNIDAD

5 4 80

ZONA OPORTUNIDAD EXTREMA El realizador audiovisual recopila fotografías y vídeos de las

actividades internas que se realizan en la entidad mes a mes, las

cuales son dispuestas en el producto audiovisual denominado mes

en imágenes de la UNGRD y el SNGRD, el cual se publica mes

vencido y tiene la finalidad de mantener informado a los servidores

de la Unidad. El producto es revisado y avalado por la jefe de la

Oficina Asesora de Comunicaciones, si se produjera solicitud de

cambios este es ajustado por parte del realizador audiovisual y

revisado nuevamente.

Para dar a conocer el producto, este es dispuesto en los televisores

de la Unidad y a la vez es enviado por correo electrónico a la lista de

planta y contratistas donde se relaciona link de consulta en canal 

NO APLICA NA #¡DIV/0! 5 4 80

ZONA OPORTUNIDAD EXTREMA Generar campaña de comunicación interna mediante la creación de

sección mi Unidad en rotafolios, está abarca las activ idades realizadas al 

interior de la entidad con el fin de dar a conocer lo que realiza cada

depedencia

01/05/2019 30/12/2019 Jefe Oficina Asesora de 

Comunicaciones

Nuev a oportunidad. El profesional especializado, diseñó 2 campañas [Temporada de lluv ias y  Temporada de 

huracanes] para realizar solicitud de inclusión a la sinergia de gobierno ante el Ministerio de 

las Tecnologías de la Información y  las Comunicaciones, para difundir y  ampliar la 

cobertura de la información institucional que produce la UNGRD.

Las campañas fueron dispuestas desde el mes de abril y  planificadas para su proy ección 

hasta el mes de nov iembre de la siguiente forma:

• May o: Inclusión campaña temporada de lluv ias / difusión mes de abril a junio de 2019

• Junio: Inclusión campaña temporada de lluv ias / difusión mes de abril a junio de 2019

• Julio: Inclusión campaña temporada de Huracanes / 1 de junio al 30 de nov iembre

• Agosto: Inclusión campaña temporada de Huracanes / 1 de junio al 30 de nov iembre

 y  temporada seca / 24 de agosto hasta 14 de septiembre

Las ev idencias de las campañas son dispuestas en driv e de la OAC 

De acuerdo a los controles definidos por el proceso para mitigar la causa que origina el 

riesgo de gestión, se observ a que la probabilidad y  el impacto se mantienen igual y  en la 

misma  zona de riesgo.  Sin embargo se ev idencia que los controles no fueron 

diseñados de acuerdo a los criterios establecidos en la Guía para la Administración del 

Riesgo y  el Diseño de Controles en Entidades Públicas del DAFP, v ersión 4 del 2018

Para este riesgo de oportunidad, no aplica seguimiento, dado que no tiene aplicado o 

implementado ningún control.

Acorde a la acción definida se ev idenciaron los siguientes soportes: documento mes en imágenes donde se relacionan  los link de env ío en canal de y outube; se ev idencian pantallazos env ío de mails a planta y  contratistas: links mes en imágenes de los meses 

de may o, junio, julio de 2019.

ACTIVO



SEGUIMIENTO LÍDER DE PROCESO SEGUIMIENTO OFICINA DE CONTROL INTERNO

ID. PROCESO FACTOR INTERNO FACTOR EXTERNO RIESGO U OPORTUNIDAD TIPO PROBABILIDAD IMPACTO PERFIL DE RIESGO U 

OPORTUNIDAD
ZONA DE RIESGO U OPORTUNIDAD DESCRIPCIÓN CONTROL 1 TIPO DE CONTROL 1

VALORACIÓN 

CONTROL 1
DESCRIPCIÓN CONTROL 2 TIPO DE CONTROL 2

VALORACIÓN 

CONTROL 2
DESCRIPCIÓN CONTROL 3 TIPO DE CONTROL 3

VALORACIÓN 

CONTROL 3

VALORACIÓN DE 

CONTROLES

CONTROLES 

PARA MITIGAR

MEDIDA DE 

MITIGACIÓN
PROBABILIDAD IMPACTO PERFIL DE RIESGO U 

OPORTUNIDAD
ZONA DE RIESGO U OPORTUNIDAD DEFINICIÓN DE LA ACCIÓN

FECHA DE 

INICIO

FECHA 

TERMINACIÓN

RESPONSABLE 

IMPLEMENTACIÓN
PRIMER CUATRIMESTRE SEGUNDO CUATRIMESTRE TERCER CUATRIMESTRE PRIMER CUATRIMESTRE SEGUNDO CUATRIMESTRE TERCER CUATRIMESTRE ESTADO

106

REDUCCIÓN DEL RIESGO Se requiere un equipo de

profesionales, multidisciplinario,

contratado para la asistencia técnica

en territorios/sectores

Directiv os de la unidad abiertos a

nuev as propuestas, en especial al

banco de programas y  proy ectos

Ev aluación de Proy ectos: Es

necesario reestructurar la forma de

ev aluación de proy ectos, se

implementa una ficha que podría

solicitarse diligenciada desde un inicio

como requisito para la radicación, de

no ser así no podría ser ev aluada, eso 

ay udaría en términos de tiempo.

No ex iste acuerdo interinstitucional para

seleccionar áreas prioritarias para gestionar el

riesgo de desastres y la v ariabilidad y el cambio

climático, que sirv an para que confluy an las

acciones de interv ención de la UNGRD, en

activ idades y procesos de las tres subdirecciones

técnicas, incluy endo lo relacionado al banco de

proy ectos, para que, mediante los mismos, se

pueda al final, apalancar y empoderar los

procesos.

Actualizar la metodología para la presentación de

proy ectos a la UNGRD según lineamientos del

DNP

Necesidad de orientación para gestionar proy ectos

de interv ención para reducir las condiciones de

riesgo de desastres en los territorios 

Uso de la Información generada en la Ev aluación de Proy ectos que realiza el proceso de

Reducción para beneficios particulares, DEBIDO a los intereses de terceros y que tiene

como CONSECUENCIA que se presenten procesos corruptos en la v iabilizarían de

proy ectos ev aluados sin el cumplimiento de requisitos.

RIESGO_CORRUPCIÓN

5 20 100

ZONA RIESGO EXTREMA Restricciones en el aplicativ o del Banco de Proy ectos solicitando a la OAPI 

que únicamente tengan accesos los profesionales del grupo del Banco de 

Proy ectos del Proceso de Reducción. Activ idad que se realizará en forma 

semestral y /o cuando algún profesional sea cambiado de área o no decida 

continuar con el contrato de prestación de serv icios antes de que finiquite el 

mismo.

PREVENTIVO 85

La Subdirectora de Reducción del 

Riesgo define un solo profesional 

que tenga autorización para brindar 

información de proy ectos de 

interv ención correctiv a a clientes 

internos y  ex ternos (entes 

territoriales y /u otras entidades). 

Activ idad permanente y  

dependiendo de la demanda de 

clientes que se presenten a diario.

PREVENTIVO 70

Solamente se brindará información a clientes ex ternos que v engan 

debidamente autorizados por el alcalde municipal o gobernador departamental 

(correo institucional y /o comunicación oficial).  Activ idad Permanente.

PREVENTIVO 70 75 PROBABILIDAD EVITAR EL RIESGO 4 20 80

ZONA RIESGO EXTREMA Trazabilidad de las consultas del aplicativ o del Banco de Proy ectos

solicitado la información al Proceso de Sistemas de Información de la

OAPI

Diseño de una estrategia para el manejo del archiv o físico de Proy ectos

ev aluados.

26/08/2019 31/12/2019 Subdirector(a) Reducción 

del Riesgo

No aplica. Teniendo en cuenta las recomendaciones realizadas por la OCI sobre el Informe de Auditoría 

de Ev aluación de Proy ectos, así como la ev aluación efectuada al mapa de riesgos del 

proceso de Reducción en el primer cuatrimestre de la v igencia 2019, se formula un nuev o 

riesgo de corrupción orientado al lev antamiento de controles en seguridad de la información 

estableciendo entre ellos, las consultas restringidas en el Sistemas de Información de Banco 

de Proy ectos; el control de la información por parte del líder del proceso y  definiendo 

acciones como el diseño de una estrategia para  establecer un archiv o centralizado de 

Proy ectos.  Cada una de estas activ idades tiene un responsable definido por la Subdirectora 

y  a su v ez en la may oría de casos se estableció la periodicidad de tiempo para ejercer el 

control. 

Se identifica nuev a riesgo  en el proceso de la SRR en atencion a recomendación de la OCI en Auditoria de seguimiento a proy ectos Teniendo en cuenta las recomendaciones realizadas por la OCI sobre el Informe de Auditoría de Ev aluación de Proy ectos, así 

como el lev antamiento de controles en seguridad de la información., cuy o  seguimiento a la efectiv idad de los controles se hara en prox imo seguimiento.

ACTIVO


